TECNOLOGIA DA
INFORMACAO

COBIT 5

=

Livro Eletronico

@GRAN CURSOS
ONLINE



@GRAN CURSOS TECNOLOGIA DA INFORMACAO
ONLINE COBITS

Patricia Quintao

SUMARIO

OB T 5 ettt 4
1.0 QUE € 0 COBIT 57 ittt b et ae e sb e b b et e nn e bt et nrenns 4
2. Principais Motivadores do COBIT 5.0ttt sirea e 7
3. Os Cinco (5) Principios Fundamentais do COBIT 5.0....ccciviiieiiiieieeceecrecreeere e 7
3.1. Principio 1: Atender as Necessidades das Partes Interessadas.......c.ccccoeevciiieennennnn. 10
3.2. Principio 2: Cobrir a Empresa de Ponta a Ponta ..o 12
3.3. Principio 3: Aplicar um Framework Unico INtegrado........c.cccccvvvvreveveseneseenenisnnen, 14
3.4. Principio 4: Permitir uma Abordagem Holistica.......cccoceiiiiiii i 16
3.5. Principio 5: Distinguir a Governanca da Gesta0 .......cccccvvviiieiiiiiieiicc e 20
4, Cascata de Objetivos do COBIT 5 (Goals €Cascade) ..........ccccovvevveviiieeieeieieeie e, 22
5. Mapeamento dos Objetivos de Tl do COBIT €m ProCeSS0S.....ccccveviiivieeiiiiiieeiiieee s 26
6. Modelo de Referéncia de Processo do COBIT 5. 30
7. As Sete (7) Fases do Ciclo de Vida de Implementaca@o.......cccoveernennenineeneeneenesienen, 40
8. Modelo de Capacidade de Processo do COBIT 5 ... 42
9. TAD@LE RAUTL ...ttt b bt ettt h e bR n e nr e ne e 46
RESUMIO .o 48
Questdes Comentadas @M AULE ... e e 52
QUESTOES A CONMCUISO 1iiiiiiiiieiiiiie ettt ettt ettt e st e e e st b e e e st b e e e e bbb e e e e atbb e e e s aabbeeesasbbeeeesnbbeaeeans 56
(GF=1 011l o TP P PP 103
RO I BNCIS . i s 104

O conteudo deste livro eletrénico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,
a sua reproducao, copia, divulgacao ou distribuicédo, sujeitando-se aos infratores a responsabilizacéo civil e criminal.

www.grancursosonline.com.br 2de 105


https://www.grancursosonline.com.br
https://www.grancursosonline.com.br

@GRAN CURSOS TECNOLOGIA DA INFORMACAO
ONLINE COBITS

Patricia Quintao

Apresentacao

0l4, querido(a) amigo(a)! Tudo bem?

“J& experimentou ACREDITAR em VOCE? TENTE! Vocé néo faz ideia do que é capaz” (Ro-
gério Stankevicz).

Ao contrério da maioria que desanima, vamos a arrancada para a VITORIA! Agora é a hora
de fazer a diferenca e sair na frente dos concorrentes.

Nesta aula, procurei abordar as principais caracteristicas do COBIT 5.0, assunto de grande
importancia para a prova.

FORGA e muita DETERMINAGAO nos estudos!

Em caso de duvidas, acesse o férum do curso ou entre em contato.

Um forte abracgo,

Prof? Patricia Quintdo

Instagram: @coachpatriciaquintao

WhatsApp: (31) 99442.0615
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COBITS

1.0 oue € 0 COBIT 5?

A informacgao é, atualmente, um recurso valioso para as organizagdes e a tecnologia de
informacgao (TI) é um dos componentes mais importantes do ambiente empresarial atual, ofe-
recendo grandes oportunidades para as empresas que tém sucesso no aproveitamento de
seus beneficios. Para isso, elas necessitam: gerar/manter informagoes de qualidade; gerar
valor sob os investimentos em T, atingir metas estratégicas e entregar beneficios de negécio
por meio do efetivo uso da Tl; aplicar recursos de Tl de forma eficiente e confiavel, mantendo
0s riscos e custos dos servigos de Tl a um nivel aceitavel.

Através dos anos, Frameworks de boas praticas foram desenvolvidos e promovidos para
auxiliar este processo.

Nesse sentido, o COBIT 5 fornece um framework (modelo) abrangente que auxilia as em-
presas a alcancgar seus objetivos para a Governanca e a Gestao da Tl em suas organizagoes,
permitindo criar valor a partir da Tl por meio da ponderagao entre os beneficios alcancgaveis,
riscos assumidos e recursos utilizados.

O COBIT 5 habilita a Tl a ser governada e gerenciada de uma forma holistica para toda a
empresa, cuidando, de ponta-a-ponta, do negdcio e das areas funcionais de Tl, considerando
os interesses de stakeholders internos e externos.

é um framework de negdcios para gover-
nanca e gestao de Tecnologia da Informacao (TI). Suporta as organizagoes no alcance dos
seus objetivos de negocio e na entrega de valor.

Em outras palavras, € uma estrutura completa, aceita internacionalmente, para go-
vernanca e gestao da tecnologia e informacao (Tl) da organizagdo que apoia os executivos
e a administragao da organizagao na definicao e consecucao dos objetivos do seu negécio
e dos objetivos de TI.

O COBIT 5 pode ser obtido gratuitamente em www.isaca.org/cobit. A versao oficial ja esta
em portugués!

O conteudo deste livro eletrénico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,
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Guia para a
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Corporativade Tl e
para
o Gerenciamento
de TI .
Desenvolvido pela ISACA
(Information Systems Audit and
i Control Association).
Trata a
Governanga de COBIT 5.0
forma holistica.
- v
Utilizado por J
Fornece um empresas de sejam elas
framework todos os portes comerciais, sem
abrangente que fins lucrativos ou
auxilia as ?rg?os
empresas a publicos.

alcangar seus 4
objetivos para a

Genérico o bastante para
representar todos os

Governancae »  processos normalmente
a Gestio daTl encontrados nas fungoes da
Tl.
em suas

organizagd@es.

Figura. Visdo Geral do COBIT 5.0 — Um Modelo Corporativo para a Governanga e Gestdo de Tl da Organizagéo.
Fonte: Quintédo (2020)

O COBIT 5 é uma grande evolugao em relagao as versdes anteriores, e foi langado em abril
de 2012, consolidando e integrando o CobiT 4.1, Val IT 2.0 e Frameworks de risco de TI. Ali-
nha-se com estruturas e padrdes, como o Information Technology Infrastructure Library (ITIL),
International Organization for Standardization (ISO), Body Project Management of Knowledge
(PMBOK), PRINCE2 e The Open Group Architecture Framework (TOGAF).
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Governance of Enterprise IT

IT Governance

Management

Evolution of scope

CoBIT2

1996 1998 2000 2005/7 2012

An business framework from ISACA, at www.isaca.org/cobit

® 2012 ISACA® All rights reserved.

Figura. Evolugdo do COBIT

O COBIT 5.0 aproveita e integra o conteudo das versdes anteriores e de outros Frameworks
da ISACA. A versao 5.0 incorpora as ultimas novidades em governanga corporativa e técnicas
de gerenciamento. Fornece principios globalmente aceitos, praticas, ferramentas e modelos
analiticos para ajudar a aumentar a confianga e valor dos sistemas de informacgao.

O COBIT 5 considera os negocios, as areas funcionais de Tl da empresa e as partes inte-
ressadas, tanto internas como externas.

Empresas de todos os tamanhos, seja comercial, sem fins lucrativos ou do setor publico,
podem se beneficiar do COBIT 5.

=| DireTo Do CoNCURSO

001. (CESPE/SEFAZ-RS/AUDITOR-FISCAL DA RECEITA ESTADUAL/BLOCO 1/2019) O dire-
tor de Tl de uma empresa publica de pequeno porte deseja melhorar a governanga e a gestao
de Tl dessa empresa. Nesse caso, a aplicagao do COBIT 5

a) é admissivel apenas em relagdo a governanga, mas ndo em relagao a gestao.

b) ndo é vidvel, pois o COBIT 5 ndo pode ser utilizado em empresa publica.

c) ndo compete ao diretor de Tl, mas somente a presidéncia da empresa, porque alterara a
governanga da empresa.

d) é admissivel, pois esse guia pode ser utilizado em empresa de qualquer natureza e porte.
e) ndo é vidvel, por ser incompativel com empresa de pequeno porte.

O contelido deste livro eletronico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,
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O COBIT 5 fornece um modelo abrangente que auxilia as organizagdes a atingirem seus obje-
tivos de governanga e gestao de Tl. COBIT 5 é genérico e util para organizagoes de todos os
portes, sejam comerciais, sem fins lucrativos ou publicas.

Fonte: Modelo Corporativo para Governanga e Gestao de Tl da Organizagao. An ISACA Fra-
mework, p. 15 — Sumario Executivo.2012.

Letra d.

2. Principalis MoTivabores po COBIT 5.0

Possibilitar maior participagdo dos stakeholders (partes envolvidas) em decisdes e na de-
terminacao de prioridades.

Cobrir a organizagéao de ponta a ponta.

Lidar com a quantidade de informagao, que tem aumentado significativamente.

Tratar a dependéncia existente entre o sucesso do negdcio e parceiros de Tecnologia da
Informagao (TI).

3. Os Cinco (5) Princirios FunpamenTais po COBIT 5.0

0 modelo do COBIT 5 baseia-se em cinco principios basicos para governanga e gestao de
Tl da organizagao. Veremos cada um deles a seguir.

1. Atender as
necessidades
das partes
interessadas

5. Distinguir a 2. Cobrir a
governanga empresa de
da gestao ponta a ponta
Principios
do COBIT 5

4. Permitir uma 3. Aplicar um

abordagem framework
holistica unico e integrado

Figura. Principios do Cobit 5.0. Fonte: Cobit 5.0, p. 15, ISACA (2012)
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Juntos, esses CINCO PRINCIPIOS permitem que a organizagéo crie um modelo eficiente

de governanca e gestao otimizando os investimentos em tecnologia da informagao e seu
uso para o beneficio das partes interessadas.

=| DireTo Do COoNCURSO

002. (COPS/CELEPAR/UNIVERSIDADE ESTADUAL DE LONDRINA/2014) Assinale a alterna-
tiva que apresenta, corretamente, os cinco principios do COBIT 5 Framework.

a) Desenvolver um ambiente empresarial sustentavel; focar na qualidade; aprimorar os proces-
sos; adequar a economia empresarial; definir as prioridades.

b) Adequar epistemicamente a empresa; formatar padroes de processos e negécios; desenvol-
ver marketing inteligente; evoluir o controle financeiro; capacitar a mao de obra.

c) Integrar processos; integrar os modulos do sistema; integrar os stakeholders; integrar os
departamentos da empresa; integrar a governanga e o chao de fabrica.

d) Atender as necessidades das partes interessadas; cobrir a empresa de ponta a ponta; apli-
car um Framework Unico; capacitar uma abordagem holistica; separar a governanga do ge-
renciamento.

e) Desenvolver um ambiente produtivo; equilibrar entradas e saidas; propiciar um ambiente
colaborativo; promover a integragdo entre a governanga e o gerenciamento; capacitar uma
abordagem integradora.

=

Facil! Os cinco principios fundamentais (para a governanga e gestao de organizagoes de TI)
do COBIT 5.0 sao:

+ Atender as necessidades dos stakeholders (partes interessadas).

+ Cobrir a organizagao (empresa) de ponta a ponta.

+ Aplicar um modelo (framework) tUnico e integrado.

+ Permitir uma abordagem holistica.

- Distinguir a governanga da gestao.
Letra d.

003. (CESPE/TRE-BA/TECNICO JUDICIARIO/OPERAGCAO DE COMPUTADORES/2017) Com
base em uma série de principios, o COBIT 5 fornece os processos e habilitadores necessarios
a criagao de valor para a organizagao. Nesse sentido, a interligagao entre os objetivos corpora-
tivos de alto nivel e os objetivos especificos de Tl, ambos alcangados mediante o uso e a exe-
cucao otimizados de todos os habilitadores e processos, corresponde ao principio conforme
o qual se deve

a) permitir uma abordagem holistica.

b) aplicar um modelo Unico integrado.

c) atender as partes interessadas.

O conteudo deste livro eletrénico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,
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d) cobrir a organizagéo de ponta a ponta.
e) distinguir a governanca da gestao.

0 modelo do COBIT 5 baseia-se em cinco principios basicos para governanga e gestao de Tl
da organizagao.

1. Atender as
necessidades
das partes
interessadas

5. Distinguir a 2. Cobrir a
governanga empresa de
da gestao ponta a ponta
Principios
do COBIT 5

4. Permitir uma 3. Aplicar um

abordagem framework
holistica Unico e integrado

Figura. Principios do COBIT 5.0. Fonte: COBIT 5.0, p. 15, ISACA (2012).

Sao eles:

+ Atender as necessidades das partes interessadas (stakeholders) (Meeting Stakehol-
ders Needs): as organizagdes existem para CRIAR VALOR para suas partes interessa-
das (stakeholders), mantendo o equilibrio entre a realizagdo de beneficios e a otimiza-
¢ao do risco e uso dos recursos.

O COBIT 5 fornece todos os processos necessarios e demais habilitadores para
apoiar a criagao de valor para a organizagao com o uso de TlI.

Como cada organizagao tem objetivos diferentes, o COBIT 5 pode ser personalizado
de forma a adequa-lo ao seu préprio contexto por meio da CASCATA DE OBJETIVOS,
ou seja, traduzindo os objetivos corporativos em alto nivel em objetivos de Tl especi-
ficos e gerenciaveis, mapeando-os em praticas e processos especificos.

+ Cobrir a empresa de ponta a ponta (Covering the Enterprise End-to-end): o COBIT 5
integra a governanga corporativa de Tl a governanga corporativa.

+ Aplicar um framework unico e integrado (Applying a Single Integrated Framework): o
COBIT 5 alinha-se a outros padrées e modelos importantes em um alto nivel e, por-
tanto, pode servir como um modelo unificado para a governanga e gestado de Tl da
organizagao.

O conteudo deste livro eletrénico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,
a sua reproducao, copia, divulgacao ou distribuicédo, sujeitando-se aos infratores a responsabilizacéo civil e criminal.
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+ Permitir uma abordagem holistica (Enabling a Holistic Approach): governanga e ges-
tao eficiente e eficaz de Tl da organizagao requer uma abordagem holistica, levando

em conta seus diversos componentes interligados.

+ Distinguir a governanga da gestao (Separating Governance From Management): o
modelo do COBIT 5 faz uma clara distingao entre governanga e gestao. Essas duas
disciplinas compreendem diferentes tipos de atividades, exigem modelos organiza-
cionais diferenciadas e servem a propositos diferentes.

Conforme visto, a letra C é a resposta da questao.
Letra c.

3.1. Principio 1: ATeENDER As NecessIDADES DAS PARTES INTERESSADAS

As organizagées existem para CRIAR VALOR para suas partes interessadas (stakehol-
ders), mantendo o equilibrio entre a realizacdo de beneficios e a otimizag¢édo do risco e uso
dos recursos.

O COBIT 5 fornece todos os processos necessarios e demais habilitadores para apoiar a
criagao de valor para a organizagao com o uso de TI.

Como cada organizacao tem objetivos diferentes, o COBIT 5 pode ser personalizado de
forma a adequa-lo ao seu préprio contexto por meio da CASCATA DE OBJETIVOS, ou seja, tra-
duzindo os objetivos corporativos em alto nivel em objetivos de Tl especificos e gerenciaveis,
mapeando-os em praticas e processos especificos.

A cascata de objetivos permite a definicdo das prioridades de implementacao, melhoria e
garantia da governanga corporativa de Tl com base nos objetivos (estratégicos) da organiza-
¢ao e no respectivo risco.

O conteudo deste livro eletrénico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,
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E o mecanismo que mapeia os objetivos de negocio em objetivos de TI
e associa tais objetivos aos do COBIT 5.
Define as metas e objetivos tangiveis e

relevantes em varios niveis de
responsabilidade.

Filtra a base de conhecimento do COBIT 5,
com base nos objetivos corporativos, para
extrair a orientagdo pertinente para inclusao na
implementagao, melhoria ou garantia de

\__ projetos especificos.

Identifica e comunica claramente como
(por vezes de forma muito operacional) os
Cascata de Objetivos } HABILITADORES sdo importantes para
\__atingirmos os objetives corporativos.

No COBIT 5, os objetivos de TI
sao desdobrados em
OBJETIVOS DE
HABILITADORES, sendo
PROCESSOS um dos

HABILITADORES.
Nio é algo No COBIT 4.1, os objetivos de
novo no COBIT Tl sao desdobrados em
5.0, pois ja objetivos de processos que
existia no por sua vez, desdobram-se em
COBIT 4.1 objetivos de atividades.

Figura. Cascata de Objetivos. Fonte: Quintdo (2020)

Atencao a figura seguinte! O COBIT 5 ajuda as empresas a CRIAR VALOR PARA Tl, manten-
do o equilibrio entre a realizagao de beneficios e a otimizagao dos niveis de risco organizacio-
nais e uso dos recursos, conforme demonstrado na figura a seguir:

Necessidades
das Partes
Interessadas

Direcionam

Objetivo da Governanca: Criagao de Valor

Realizagao Otimizacéo Otimizagao

de Beneficios do Risco dos Recursos

-]
Figura. Objetivo da Governanga: Criagdo de Valor. Fonte: COBIT 5.0, p. 19, ISACA (2012)

As necessidades das partes interessadas (clientes, consumidores, acionistas, etc.) impul-
sionam a geragao de valor. O valor é criado quando se tem:

+ realizacao de beneficios;

* riscos em niveis aceitaveis;

* recursos otimizados.

O conteudo deste livro eletrénico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,
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=| DirReTo Do CONCURSO

004. (COPS/CELEPAR/UNIVERSIDADE ESTADUAL DE LONDRINA/2014) Segundo a CO-
BIT 5, a criagcdo de valor significa perceber os beneficios a um custo ideal de recursos, otimi-
zando riscos.

O COBIT 5 ajuda as empresas a criar valor para Tl, mantendo o equilibrio entre a realizagao
de beneficios e a otimizagdo dos niveis de risco organizacionais e uso dos recursos. Assim,
esses trés grandes objetivos sdo importantes para a governanga.

Certo.

3.2. Principio 2: CoBRIR A EMPRESA DE PoNTA A PonTA

O COBIT 5 integra a governanga corporativa de Tl a governanga corporativa.

Cobre todas as fungoes e processos corporativos. O COBIT 5 nao se concentra somente
na ‘fungao de TI', mas considera a tecnologia da informacgao e tecnologias relacionadas como
ativos que devem ser tratados como qualquer outro ativo por todos na organizagao.

Considera todos os habilitadores de governanca e gestao de Tl aplicaveis em toda a orga-
nizagao, de ponta a ponta, ou seja, incluindo tudo e todos — interna e externamente — que forem
considerados relevantes para a governanga e gestao das informacgdes e de Tl da organizagao.

A abordagem a governanga de ponta a ponta que esta na base do COBIT 5 é demonstrada
na figura seguinte, em que podem ser observados os principais componentes de um sistema
de governanga.

Objetivo da Governanca: Criagao de Valor

Realizagdo Otimizacao Otimizagao
de Beneficios do Risco dos Recursos

Habilitadores Escopo da

da Govemanga Governanga

Fungoes, Atividades e Relacionamentos

Figura. Abordagem de Governancga Ponta a Ponta. Fonte: COBIT 5, p.25, ISACA (2012)

O conteudo deste livro eletrénico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,
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Sdo os recursos organizacionais da
governanca, tais como modelos, principios,
processos e praticas, por meio dos quais a agao é
orientada e os objetivos podem ser alcangados.

0s habilitadores também incluem os recursos da
organizagao - por exemplo, capacidades do servico

- (infraestrutura de TI, aplicativos, etc,), pessoas e
,—( Habilitadores da Governanga informagges.
Componentes A faltg de recursos ou ha~bll|tadcr‘es~podera afetar a
capacidade da organizagdo na criagdo de valor.
do Sistema
1 A governanca pode ser aplicada a toda a organizagao,
de ) , p e,
uma entidade, um ativo tangivel ou intangivel, etc.
Governancga Ou seja, podem-se definir diferentes visoes da
3 4 organizagdo as quais a governanca sera aplicada, e é

fundamental definir bem este escopo do sistema de

R\ governanca.,
Escopo da Governanga

Define quem esta envolvido na governanca,
como estao envolvidos, o que fazem e como
interagem, dentro do escopo de qualquer

sistema de governanga.

*—( Papéis, Atividades e Relacionamentos )—

Figura. Componentes do Sistema de Governanca.
Fonte: Quintéo (2020)

Além do objetivo de governanca, os outros principais elementos da abordagem a governan-
¢a incluem habilitadores; escopo; além de fungoes, atividades e relacionamentos.

Instrui e

ietari Delegam e Define Orientagao ; E
P Dl "

= : Diretivo Execucao
Interessadas g3 Responsabiliza g |nteressadas Monitora ¢

Figura. Principais fungées, atividades e relacionamentos. Fonte: COBIT 5, p. 26, ISACA (2012)

=l DirReTo po CONCURSO

005. (FCC/SABESP/TECNICO EM GESTAO 01/INFORMATICA/2018) O COBIT 5 aborda a
Governanga e Gestao da informacgao e da tecnologia correlata

a) e é orientado pelos acordos de nivel de servigo e pelo suporte ao cliente via call center.

b) com foco exclusivo no desenvolvimento de solugdes de TI.

c) a partir do ponto de vista especifico dos custos de TI.

d) exclusivamente no ambito da area de TI, incluindo todos os seus processos.

e) a partir da perspectiva de toda a organizagéo, de ponta a ponta.

O conteudo deste livro eletrénico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,
a sua reproducao, copia, divulgacao ou distribuicédo, sujeitando-se aos infratores a responsabilizacéo civil e criminal.
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O modelo do COBIT 5 baseia-se em cinco principios basicos para governanga e gestao de Tl
da organizagao.

Atender as necessidades das partes interessadas
(stakeholders).

,—( E] Cobrir a empresa de ponta a ponta. )

Principios do COBIT 5.0 ‘—( £} Aplicar um framework tnico e integrado. )

_( £} Permitir uma abordagem holistica. )

—( E) Distinguir a governanca da gestao. )

Figura. Elaboragdo Prépria. Fonte: COBIT 5, p. 15, ISACA (2012)

O COBIT 5 integra a governanca corporativa de Tl a governanga corporativa.

Cobre todas as fungoes e processos corporativos. O COBIT 5 ndo se concentra somente na
‘funcao de TI', mas considera a tecnologia da informacao e tecnologias relacionadas como
ativos que devem ser tratados como qualquer outro ativo por todos na organizagao.
Considera todos os habilitadores de governanca e gestao de Tl aplicaveis em toda a organiza-
cao, de ponta a ponta, ou seja, incluindo tudo e todos - interna e externamente — que forem
considerados relevantes para a governancga e gestao das informacgoes e de Tl da organizagao.
Letra e.

3.3. Principio 3: ArLicAR um FRAMEWORK UNico INTEGRADO

Ha muitas normas e boas praticas relacionadas a Tl, cada qual prové orientagdes para um
conjunto especifico de atividades de TlI.

O conteudo deste livro eletrénico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,
a sua reproducao, copia, divulgacao ou distribuicédo, sujeitando-se aos infratores a responsabilizacéo civil e criminal.
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Avaliar, Dirigir e Monitorar

1SO/ IEC 38500 ‘
(|

IS0/ IEC 31000

Avaliar, Planejar e Organizar

ISO/ IEC 27000

PRINCE2/PMBOK

ITIL V32011 and ISO/IEC 20000 Monitorar,

Avaliar
Entregar, Servico e Suporte f§ © Analisar

Figura. Padrbes cobertos pelo COBIT 5. Fonte: ISACA, 2012

O COBIT 5 esta alinhado com os mais atuais e relevantes padroes e Frameworks utilizados

+ de gestao corporativa: COSO, COSO ERM, ISO/IEC 9000, ISO/IEC 31000;

+ relacionados a TI: ISO/IEC 38500, ITIL, ISO/IEC 27000 series, TOGAF, PMBOK/PRINCE2,
CMMI, etc.

Assim, COBIT 5, pode servir como um modelo unificado para a governanca e gestao de Tl
da organizacao.
A familia de produtos COBIT 5 é formada pelos seguintes produtos:
+ COBIT 5 (o modelo);
+ Guias de habilitadores do COBIT 5, que detalham os habilitadores de governanca e ges-
téo. Eles incluem:
- COBIT 5 Habilitador Processos;
- COBIT 5 Habilitador Informacdes;
- Outros guias habilitadores.
+ Guias profissionais do COBIT 5, que incluem:
- COBIT 5 Implementacao;
- COBIT 5 para Seguranca da Informacao;

O contelido deste livro eletronico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,
a sua reproducéo, copia, divulgacéo ou distribuicdo, sujeitando-se aos infratores a responsabilizagéo civil e criminal.
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- COBIT 5 para Risco;
- COBIT 5 para Garantia (Assurance);

COBIT Programa de Avaliacao; outros guias profissionais (ver www.isaca.org/cobit).

Observe que os guias para implementagao, seguranga da informagao, garantia e risco sao
produtos dos Guias Profissionais do COBIT 5.

Um ambiente colaborativo on-line, que é disponibilizado para apoiar o uso do COBIT 5.

COBIT® 5

/ Guias de Habilitadores do COBIT 5 \

Outros
Guias de
Habilitadores

COBIT® 5:

COBIT® 5:
Habilitador Processos

Habilitador Informagao

i

/ Guias de Profissionais do COBIT 5
[

COBIT® 5 COBIT® 5
COBIT® 5 Implementacdo W para Seguranca [l para Garantia

Outros
Guias
Profissionais

COBIT® 5
para Risco

da Informagéo (Assurance)

Ambiente Colaborativo Online do COBIT® 5

Figura. Familia de Produtos do Cobit 5. Fonte: COBIT 5, Isaca (2012)

3.4. Princirio 4: PermiTIR umA ABORDAGEM HolisTica

Governanca e gestao eficiente e eficaz de Tl da organizagao requer uma abordagem holis-
tica, levando em conta seus diversos componentes interligados.

Para apoiar a governanca e o gerenciamento de Tl utilizando uma abordagem que engloba
a organizagao como um todo, incluindo seus componentes e suas inter-relacdes, o COBIT 5
define sete habilitadores.

Habilitadores sao geralmente definidos como qualquer coisa que possa ajudar a atingir os
objetivos corporativos.

O conteudo deste livro eletrénico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,
a sua reproducao, copia, divulgacao ou distribuicédo, sujeitando-se aos infratores a responsabilizacéo civil e criminal.
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Os habilitadores sdo fatores que, individualmente e em conjunto, influenciam se algo ira

funcionar — neste caso, a governancga e a gestao corporativas da Tl. Os habilitadores sao orien-
tados pela cascata de objetivos, ou seja, objetivos de Tl em niveis mais alto definem o que os
diferentes habilitadores deverao alcangar.

Habilitadores Corporativos do COBIT 5

3. Estruturas 4. Cultura, Etica

2. Processos N
Organizacionais e Comportamento

1. Principios, Politicas e Frameworks

6. Servicgos, 7. Pessoas,
5. Informacgao Infraestrutura Habilidades e

e Aplicativos Competéncias

Recursos

Figura. Habilitadores do COBIT. Fonte: COBIT 5, p. 29, ISACA (2012)

Conforme visto na figura anterior, 0 modelo do COBIT 5 define sete categorias de ha-
bilitadores:

O conteudo deste livro eletrénico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,
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Processos

Informagéo

Estruturas
Organizacionais

Principios, Politicas
e Modelos

Culturaq, Etica e
Comportamento
das pessoas e da

organizagdo

Servigos,
Infraestrutura e
Aplicativos

Pessoas,
Habilidades e
Competéncias

Patricia Quintdo

Descrevem um conjunto organizado de praticas e
atividades para o atingimento de determinados objetivos e
produzem um conjunto de resultados em apoio ao atingimento
geral dos objetivos de TI.

Permeia qualquer organizacao e inclui todas as
informacgdes produzidas e usadas pela organizacao.

E necessaria para manter a organizacdo em funcionamento e
bem governada, mas no nivel operacional, a informacao por
si s6 é muitas vezes o principal produto da organizacao.
Cabe exemplificar com os Sistemas de processamento de
Transacgdes (ou Sistema de Informagao Operacional), que séo
utilizados pelas organizagdes no nivel operacional, como:

e Sistemas de cadastro em geral (incluséo, excluséo, alteragao e
consulta), como de clientes, produtos, fornecedores, etc ;

e Sistemas de Contabilidade Geral (contas a pagar e a receber,
balangos, fluxo de caixa, etc.);

e Sistema de folha de pagamento, controle de estoque;

e Sistemas Financeiros (controle saldo, aplicagdes, etc.).
Esses sistemas visam processar dados, isto &, fazer calculos,
armazenar e recuperar dados (consultas simples), ordenar e
apresentar de forma simples para 0s usuarios.

Nesse cenario, nivel operacional, a informacgao por si s6 é muitas
vezes o principal produto da organizacao, sendo gerada por esses
sistemas, apoiando a tomada de decisdes na empresa.

Sdo as principais entidades de tomada de decisao de uma
organizacgao.

Principios, politicas e modelos sao os veiculos pelo qual
as decisoes de governanca sao institucionalizadas na
organizacgao, e por esse motivo constituem uma interacao
entre as decisdes de governanca (definicao da orientacao)
e a gestao (execugao das decisodes).

Sdo veiculos para a traducao do comportamento desejado em
orientacdes praticas para a gestdo diaria.

Sao muitas vezes subestimados como um fator de sucesso
nas atividades de governanca e gestdo.

Incluem a infraestrutura, a tecnologia e os aplicativos
que fornecem a organiza¢do o processamento e 0s servigos de
tecnologia da informacao.

Estdo associadas as pessoas e sdo necessarias para a conclusao
bem-sucedida de todas as atividades bem como para a tomada
de decisGes corretas e tomada de medidas corretivas.
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Todos os habilitadores tém um conjunto de dimens6es comuns, que:

+ apresenta uma maneira comum, simples e estruturada para tratar dos habilitadores;
+ permite que a organizagao gerencie suas interagdes complexas;

+ facilita resultados bem-sucedidos dos habilitadores.

As quatro dimensoes sao:
+ Partes interessadas: cada habilitador tera interessados que participam ativamente ou
possuem interesse no habilitador;
* Objetivos (Metas-Goals): cada habilitador terd um nimero de metas. As metas sdo o
passo final na cascata de objetivos do COBIT 5. Podem ser categorizadas em:
- Qualidade intrinseca: medida em que habilitadores funcionam com precisao, objeti-
vidade e fornecem informacgoes precisas e objetivas;
- Qualidade contextual: medida em que habilitadores e seus resultados atendem ao
propésito, dado o contexto em que operam;
- Acesso e seguranca: medida em que habilitadores e seus resultados sao acessiveis
e Seguros;
+ Ciclo de vida: cada habilitador possui um ciclo de vida, desde o seu inicio, passando por
uma fase operacional até o seu descarte. Sdo fases do ciclo de vida:
- Planejar (inclui o desenvolvimento e selegédo de conceitos);
- Projetar,
- Desenvolver/Adquirir/Criar/Implementar;
- Usar/Operar;
- Avaliar/Monitorar;
- Atualizar/Descartar;
+ Boas praticas: para cada habilitador, boas praticas podem ser definidas. Boas praticas
apoiam a consecugao das metas do habilitador, fornecem exemplos ou sugestoes sobre
a melhor forma de implementar o habilitador, e quais os produtos de trabalho, entradas
e saidas sdo necessarios.

O conteudo deste livro eletrénico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,
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2
I « Partes Interessadas « Qualidade Intrinseca « Planejar * Préticas
2 Internas « Qualidade Contextual « Projetar * Produtos do trabalho
° « Partes Interessadas (relevancia, eficacia) « Desenvolver/Adquirir/ (Entradas/Saidas)
‘g Externas o Acessibilidade e Criar/Implementar
5 Seguranga o Usar/Operar
£ o Avaliar/Monitorar
a o Atualizar/Descartar
b J

+'+ +'+

As necessidades das W Ag metas do habilitador 0 ciclo de vida é Boas praticas foram
partes interessadas f 9 d ) 2
foram atendldas7 oram atlngldas gerencla o apllcadas

Indicadores para Atlnglmento das Metas

(Indicadores de Resultado)

Indicadores para Aplicagdo das Praticas
(Indicadores de Desempenho ou Execugao)

Controle do Desempenho
do Habilitador

o~

Figura. Dimensées dos Habilitadores do COBIT 5
Fonte: COBIT 5, p. 90, ISACA (2012)

Organizagdes esperam resultados positivos da aplicagao e uso dos habilitadores. Para
controlar o desempenho dos habilitadores, as perguntas abaixo terdao de ser monitoradas e
posteriormente respondidas — com base em Indicadores — Periodicamente (COBIT 5, p. 31):

+ As necessidades das partes interessadas foram consideradas?

+ As metas do habilitador foram atingidas?

O ciclo de vida do habilitador é controlado?

+ Boas praticas foram aplicadas?

Os dois primeiros pontos tratam do resultado efetivo do habilitador. Os indicadores usados
para aferir em que medida as metas foram atingidas podem ser chamadas de indicadores de
resultado.

Os dois ultimos pontos tratam do funcionamento efetivo do préprio habilitador, e estes
indicadores podem ser chamadas de indicadores de progresso.

3.5. Principio 5: DisTinGuIR A GoveRNANCA DA GESTAO

O modelo do COBIT 5 faz uma clara distingao entre governanga e gestao. Essas duas
disciplinas compreendem diferentes tipos de atividades, exigem modelos organizacionais
diferenciadas e servem a propdsitos diferentes.

O conteudo deste livro eletrénico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,
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A visao do COBIT 5 sobre esta distin¢ao entre governanca e gestao é:
Governanca de Tl Gestdode Tl

Garante que as necessidades,
condi¢oes e opcoes das Partes
Interessadas sejam avaliadas a fim
de determinar objetivos corporativos
acordados e equilibrados; definindo
a direcdo através de priorizagdes e
tomadas de decisao; e monitorando o
desempenho e a conformidade com a
direcao e os objetivos estabelecidos.

Responsavel pelo planejamento,
desenvolvimento, execugao e
monitoramento das atividades em
consonancia com a direcdo definida pelo
orgdo de governanca a fim de atingir os
objetivos corporativos.

Na maioria das organiza¢8es, a governanca
geral é de responsabilidade do conselho
de administracao sob a lideranca do
presidente.
Responsabilidades de governanga
especificas podem ser delegadas a
modelos organizacionais especiais no nivel
adequado, especialmente em organizacfes
complexas de grande porte.

Na maioria das organiza¢des, a gestao
é de responsabilidade da diretoria
executiva sob a lideranca do diretor
executivo (CEO).

=| DiIreTo po CONCURSO

006. (IADES/ARCON-PA/ASSISTENTE TECNICO EM REGULAGAO DE SERVIGCOS PUBLI-
C0S/2018) A respeito dos conceitos de governanga e gestao do COBIT 5, assinale a alternati-
va correta.

a) A governanca é responsavel pelo planejamento, pelo desenvolvimento, pela execucgéo e pelo
monitoramento das atividades técnicas, em consonancia com a dire¢ao definida a fim de atin-
gir os objetivos corporativos.

b) Na organizacao, a governanca é responsabilidade da diretoria executiva, sob a lideranga do
diretor executivo, e pode ser delegada a niveis mais baixos de acordo com a especificidade.
¢) Em uma organizacgéo, a gestao é de responsabilidade do conselho de administracao, sob a
lideranca do presidente, e de forma alguma pode ser delegada a niveis subordinados.

d) As responsabilidades de governanca e gestao podem ser delegadas a niveis organizacio-
nais mais baixos, no nivel adequado, especialmente para aliviar o peso da alta administragao.
e) A governanca garante que as necessidades, condi¢des e opcdes das partes interessadas
sejam avaliadas a fim de determinar objetivos corporativos acordados e equilibrados, definin-
do a diregcao por meio de priorizacdes e tomadas de decisdao e monitorando o desempenho e a
conformidade com a direcao e os objetivos estabelecidos.
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A visao do COBIT 5 sobre a distingao entre governanga e gestao é:

Governancade Ti Gestdode Tl

Garante que as necessidades,
condicoes e opgdes das Partes
Interessadas sejam avaliadas a fim
de determinar objetivos corporativos
acordados e equilibrados; definindo
a direcao através de priorizagoes e
tomadas de decisao; e monitorando o
desempenho e a conformidade com a
direcao e os objetivos estabelecidos.

Responsavel pelo planejamento,
desenvolvimento, execucao e
monitoramento das atividades em
consonancia com a dire¢do definida pelo
orgao de governanca a fim de atingir os
objetivos corporativos.

Na maioria das organizac¢8es, a governanca
geral é de responsabilidade do conselho
de administracao sob a lideranca do
presidente.
Responsabilidades de governanca
especificas podem ser delegadas a
modelos organizacionais especiais no nivel
adequado, especialmente em organizacfes
complexas de grande porte.

Na maioria das organiza¢fes, a gestao
é de responsabilidade da diretoria
executiva sob a lideranca do diretor
executivo (CEO).

Conforme mencionado na tabela anterior, a letra E é a resposta.
Letra e.

4, Cascata pe OBieTivos bo COBIT 5 (Goats CascaDe)

Cada organizagao opera em um contexto diferente; que pode ser determinado por fatores
externos (mercado, setor, geopoliticas, etc.) e fatores internos (cultura, organizagao, inclinagao
ao risco, etc.), e exige um sistema de governancga e gestao personalizado.

As necessidades das partes interessadas devem ser transformadas em uma estratégia
exequivel pela organizagao.

A cascata de objetivos do COBIT 5 é
o mecanismo de TRADUCAO das necessidades das partes interessadas

em objetivos corporativos especificos, personalizados, exequiveis, objetivos de Tl e metas
de habilitador.
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Direcionadores das Partes Interessadas

(ambiente, Evolugao, Tecnolégica etc.)

Influencia

Necessidades das Partes Interessadas
Realizagdo de Otimizagdo Otimizagao
Beneficios do Risco dos Recursos
mmmd ( Apéndice D
Objetivos Corporativos )
s | Apéndice B
Objetivos de Tl mmmm) ( Figura6 )

) ( Apéndice C

Objetivos de Habilitador

Figura. Visdo Geral da Cascata de Objetivos do COBIT 5
Fonte: COBIT 5, p.20, Isaca (2012)

Essa tradugao permite a configuragdo de objetivos especificos em cada nivel e em cada
area da organizagao em apoio aos objetivos gerais e as exigéncias das partes interessadas e,
portanto, apoia efetivamente o alinhamento entre as necessidades corporativas e os servigos
e solugbes de TI.

1° Passo. Os Direcionadores das Partes Interessadas Influenciam as Necessidades das
Partes Interessadas

As necessidades das partes interessadas sao influenciadas por diversas tendéncias, por
exemplo, mudancgas de estratégia, mudangas nos negécios e no ambiente regulatério bem
como novas tecnologias.

2° Passo. Desdobramento das Necessidades das Partes Interessadas em Objetivos
Corporativos

As necessidades das partes interessadas podem estar relacionadas a um conjunto de ob-
jetivos corporativos genéricos.

Esses objetivos corporativos foram criados usando as dimensdes do balanced scorecard
(BSC) e representam uma lista dos objetivos mais usados que uma organizagdo pode defi-
nir para si.
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Embora esta lista ndo seja completa, a maioria dos objetivos especificos das organizagoes

pode ser mapeada facilmente em um ou mais dos objetivos corporativos genéricos.
O COBIT 5 define 17 objetivos genéricos, ilustrados a seguir:

Rela¢do com Objetivos de Governanga
Dimensao BSC Objetivo corporativo
Realizagao |Otimizagao| Otimizacao
de de Risco | de Recursos
Beneficios
Financeira 1. Valor dos investimentos da organizacdo percebidos pelas = =
partes interessadas
2. Portfdlio de produtos e servigos competitivos P P s
3. Gestdo do risco do negocio (salvaguarda de ativos) P s
4. Conformidade com as leis e regulamentos externos P
5. Transparéncia financeira P S s
Cliente 6. Cultura de servico orientada ao cliente P s
7. Continuidade e disponibilidade do servica de negécio P
8. Respostas rapidas para um ambiente de negdcios em mudanca & %
9. Tomada de decisdo estratégica com base na informacgao p p P
10. Otimizacao dos custos de prestacdo de servigos o P
Interna 11. Otimizacao da funcionalidade do processo de negdcio P P
12. Otimizacdo dos custos do processo de negocio P P
13. Gestdo de programas de mudangas de negocios [ p S
14. Produtividade operacional e da equipe P P
15. Conformidade com as politicas internas P
Treinamento e 16. Pessoas qualificadas e motivadas s P P
Crescimento - ~ .
17. Cultura de inovacdo de produtos e negocios P

Figura. Objetivos Corporativos do COBIT 5.
Fonte: COBIT 5, p.21, Isaca (2012)

Obs.: | Quanto a relagao entre os trés principais objetivos da governanga — Realizacdo de

beneficios, Otimizacao do risco e Otimizagao dos recursos (‘P’ significa relagdo prima-

ria e ‘S’ relacdo secunddria, ou seja, uma relagdo mais fraca).

3° Passo. Cascata dos Objetivos Corporativos em Objetivos de TI

0 atingimento dos objetivos corporativos exige uma série de resultados de Tl que séo re-

presentados pelos objetivos relacionados a Tl.

“Relacionados a TI" significa tudo o que estiver relacionado a tecnologia da informagao e

tecnologias afins, e os objetivos de Tl sdo estruturados de acordo com as dimensdes do balan-
ced scorecard de TI (IT BSC).
O COBIT 5 define 17 objetivos de TI. A tabela de mapeamento dos objetivos corporativos

em objetivos de Tl demonstra como cada objetivo corporativo é apoiado por diversos obje-

tivos de TI.
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Objetivo da Informagao e Tecnologia Relacionada

Financeira

01

Alinhamento da estratégia de negdcios e de Tl

02

Conformidade de Tl e suporte para conformidade do negécio com as leis e regulamentos externos

03

Compromisso da geréncia executiva com a tomada de decisdes de Tl

04

Gestdo de risco organizacional de Tl

05

Beneficios obtidos pelo investimento de Tl e portfdlio de servigos

06

Transparéncia dos custos, heneficios e riscos de Tl

Cliente

07

Prestacao de servigos de Tl em consonancia com os requisitos de negadcio

08

Uso adequado de aplicativos, informaces e solugdes tecnolégicas

Interna

09

Agilidade de Tl

10

Seguranca da informacdo, infraestrutura de processamento e aplicativos

11

Otimizagdo de ativos, recursos e capacidades de Tl

12

Capacitagao e apoio aos processos de negocios através da integragao de aplicativos e tecnologia

13

Entrega de programas fornecendo beneficios, dentro do prazo, orgamento e atendendo requisito

14

Disponibilidade de informaces Gteis e confidveis para a tomada de decisdo

15

Conformidade de Tl com as politicas internas

Treinamento e
Crescimento

16

Equipes de Tl e de negdcios motivadas e qualificadas

17

Conhecimento, expertise e iniciativas para inovagao dos negécios

Figura. Objetivos de TI.
Fonte: COBIT 5, p.21, Isaca (2012)

4° Passo. Cascata dos Objetivos de Tl em Metas do Habilitador
Atingir os objetivos de Tl exige a aplicagao e o uso bem-sucedido de diversos habilitadores.

E| DireTo Do CONCURSO

007. (COPS/CELEPAR/UNIVERSIDADE ESTADUAL DE LONDRINA/2014) Com base nos co-
nhecimentos sobre a Cascata de Objetivos do COBIT 5, assinale a alternativa que apresenta,
corretamente, a sequéncia dos seus elementos.

a) Stakeholder Drivers; Stakeholder Needs; Enterprise Goals; ITrelated Goals; Enabler Goals.
b) Stakeholder Drivers; Stakeholder Needs; IT-related Goals; Enabler Goals; Enterprise Goals.
c) Stakeholder Needs; Stakeholder Drivers; IT-related Goals; Enabler Goals; Enterprise Goals.
d) Stakeholder Needs; Stakeholder Drivers; IT-related Goals; Enterprise Goals; Enabler Goals.
e) Stakeholder Needs; IT-related Goals; Stakeholder Drivers; Enterprise Goals; Enabler Goals.
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A sequéncia de seus elementos é a seguinte:

Direcionadores das Partes Interessadas

(ambiente, Evolugao, Tecnolégica etc.)

Influencia

Necessidades das Partes Interessadas

Realizagdo de Otimizag&o Otimizagdo
Beneficios doRisco dos Recursos

s ( Apéndice D

G — G

Objetivos de Habilitador

Figura. Visdo Geral da Cascata de Objetivos do COBIT 5
Fonte: COBIT 5, p.20, ISACA (2012)
Assim, a Unica letra correta que responde a questao é a A. Todas as demais trocam os niveis
ou palavras.
Atencao aqui, pois o desdobramento de metas é um assunto importantissimo para a prova!
Letra a.

5. MapreamenTo Dos OBleTIvos De Tl po COBIT em Processos

A figura seguinte, listada na pagina 54, do COBIT 5, destaca o mapeamento dos objetivos
de Tl do COBIT em processos. Em outras palavras, ilustra a tabela de mapeamento entre os
objetivos de Tl e como estes sao apoiados pelos processos de Tl como parte da cascata de
objetivos.

Essa figura, ja cobrada em diversas provas, contém:

+ nas colunas, todos os 17 objetivos de Tl genéricos definidos no COBIT 5, agrupados nas

dimensdes do BSC (Balanced Scorecard) de TI;
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* nas linhas, temos processos do COBIT 5, agrupados por dominio;
+ um mapeamento de como cada objetivo de Tl é apoiado por um processo de Tl do CO-
BIT 5. Este mapeamento é expresso usando a seguinte escala:
- 'P’ significa primario, quando houver uma relagao direta importante, ou seja, quando
o processo do COBIT 5 for um apoio fundamental para a consecugao de um objetivo
de TI;
- 'S’ significa secundario, quando houver uma relagao ainda forte, mas menos impor-
tante, ou seja, quando o processo do COBIT 5 for um apoio secundario para o objetivo
de TI.
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Figura - 23: Mapeamento dos Objetivos de Tl do COBIT em Processos

Objetivos de TI
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Figure - 23: Mapeamento dos Objetives de T do COBIT em Processos

Objetives de T
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Figura. Mapeamento dos Objetivos de Tl do COBIT em Processos, p. 54, COBIT 5. Fonte: COBIT 5, p.21, ISACA (2012)

MEADS

E; Mornftorar, Avallare Analisar
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6. MobeLo pe Rereréncia be Processo bo COBIT 5

0 COBIT 5 NAO é prescritivo, mas defende que as organiza¢des implementem os proces-
sos de governanga e gestao de tal forma que as principais areas sejam cobertas.

I
Necessidades do Negocio

\

-
Governanga

Avaliar

Dirigir Feedback da Gestio  [ERMIEN

Construir Entregar Monitorar
(BAI) (DSS) (MEA)

Figura. Principais dreas de Governanga do COBIT 5
Fonte: COBIT 5, p.34, ISACA (2012)

Gestao

Planejar
(APO)

A distingcdo entre governanga e gestao pode ser percebida no Modelo de Referéncia de
Processos, que subdivide os 37 processos de Tl em duas principais areas de atividade — go-

vernanga e gestao.
Essas areas de atividade sao divididas em dominios de processos, conforme pode ser vis-

to na tabela seguinte.

Quant. de

Dominios
Processos

Area

Processos de Avaliar, Dirigir e Monitorar (Evaluate, Direct and
Governancga 05 )
. Monitor - EDM)
Corporativa de TI

Alinhar, Planejar e Organizar (Align, Plan and
Organise - APO);
Processos Construir, Adquirir e Implementar (Build, Acquire
para Gestdo 32 ol mpiameant = Bl .
Corporam I Entregar, Servicos e Suporte (Deliver, Service and
Support - DSS);
Monitorar, Avaliar e Analisar (Monitor, Evaluate
and Assess - ME).
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Veja a descrigdo dos cinco dominios do Mapa de Processos do COBIT 5:

Avaliar, Dirigir e Monitorar

Alinhar, Planejar e Organizar

Construir, Adquirir e
Implementar

Entregar, Servigos e Suporte

Monitorar, Avaliar e Analisar

Processos de governanca de interesse do conselho de
diretores, da alta administracdo da empresa.

Processos que ajudam a fazer o alinhamento com o
negocio e planejamento.

Processos para execucao de projetos,
desenvolvimento de produtos e servicos.

Processos relacionados a operacdes, atendimento
a requisicOes, incidentes, problemas, etc. Foco: nivel
operacional.

Localiza-se na vertical porque ele monitora tudo o
que acontece no gerenciamento da TI. Ele vai avaliar o
desempenho da Tl, se ela esta em conformidade com

requisitos regulatorios, politicas da empresa, etc.

Figura. Dominios do COBIT 5. Fonte: COBIT 5, ISACA (2012)
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Observe os 37 processos listados a seguir, que fazem parte do COBIT 5:

Processos de Governanga Corporativa

Avaliar, Dirigir e Monitorar

EDMO1 Garantir EDMO2 Garantir EDMO3 Garantir EDMO04 Garantir EDMO04 Garantir
a Definicao e a Realizagao de a Otimizagado a Otimizagao Transparéncia
Manutengao do Beneficios do Risco dos Recursos para as
Modelo de Partes
Governanga Interessadas

Alinhar, Planejar e Organizar Monitorar
Avaliar e

APOO01 Gerenciar JAPO02 Gerenciar [JAPO03 Gerenciar |} APO04 Gerenciar f§ APO05 Gerenciar || A i i An a|| sar
a Estrutura de a Estratégia Arqui a I ca Portfélio Orcamento e Recursos
Gestao de Tl da Organizagao Curtos Humanos

MEAO03 Monitorar,
Avaliar e Analisar
APO11 Gerenciar fJAPO12 Gerenciar JAPO13 Gerenciar Desempe.nho e
Fornecedores Qualidade Riscos Seguranga Conformidade

Prestacao de
Servigos

BAIO1 Gerenciar || BAIO2 Gerenciar |§ BAIO3 Gerenciar [§ BAIO4 Gerenciar || BAIO5 Gerenciar || BAI06 Gerenciar |{BAIO7 Gerenciar

Programas e Definigao de Identificacdo e i Disponibilidade Mudangas Org e A gaoe
Projetos Requisi Ivi e Capacidad Custos Transigao da

de Solugdes Mudanga

D MEAO03 Monitorar,

Avaliar e Analisar
o Sistema de
Controle Interno

BAIO8 Gerenciar [§ BAIO9 Gerenciar [ BAI10 Gerenciar
Conhecimento Ativos Configuragdo

Entregar, Servico e Suporte
MEAO03 Monitorar,
DSS01 Gerenciar | DSS02 Gerenciar [} DSS03 Gerenciar || DSS03 Gerenciar IDSS05 Gerenciar §§ DSS06 Gerenciar Avaliar e Analisar
Operagdes Solicitagdes e Probl Continuidad Servigos de Controles do Conformidade com
Incidentes Seg Gi P de Requisitos
de Servigos Negécio Extremos

Processos para Gestao Corporativa de Tl

Figura. Modelo de Referéncia de Processo do COBIT 5.
Fonte: COBIT 5, p.35, ISACA (2012)

Atencao aqui ao Mapa de Processos do COBIT 5. Pelo menos é importante decorar os pro-
cessos mais importantes, destacados na tabela seguinte!
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e EDMB - Gaantir s Defingha ¢ Manutengbs
| BB Processos ' dz Modelo de Govemanca
de EDMDZ - Gaeantir a Realzagho de Beneficien
iy [ - Avaliar, Dirigir « Monitarar | EDMO3 - Garantir s Otimizagho do Risco
Corporativa {Evalunte, Direct and Manitos - ;
deTl EDM) EDMOS - Garantir 3 Otimizsgio dos Reoursos

,_ (05)

EDMOS - Gasanbir Transpansnd pars i
Partet Intestisadas

APDO1 - Gerencar o Estrunues de Gestho de T
APDOZ - Gerenciar a Estrabéga

APDD3 - Gerencar Arquitebera da Orgaszasia
APOD4 - Gerenciar Inovagio

APORS - Garencar octoto

APDDE - Gerenciar Drgamento e Custos

m ) rﬂ::m;;’::-" | APOOT - Gerenciar Recursas Mumanos
ARDY APOOE - Gerencur Relacionamentos

APDDS - Gerenciar Contratos de Prestacio de Sernvigos

APDD1R - Gererae Famededores

APDD1T - Gerencar Duabdade

APOO12 - Gererpiar Biscos

) APDD13 - Gerencar Seguranda
Modelo de Referéncia
de Processo BAIR - Gerencar Programas ¢ Projetes
do COBIT 5 BAMY - Gerenciar Definicio de Requistos
(37 Processos) | BB Processos BN - Garencae Wernhicagho o
para Desenvobamento de Solcies
| Gestio [ | AW - Gerencar Disponibisdide e Capacidade
Corporativa |
d | & - Construir, Adquir & Implensentar BAMNYS - Gerenciar Capasidade de Mudangs Organizacional
Tl (Build, Acquire and Implement - !
N (32) | BAD . ARG - Gerencar Madascas

' BANT - Gerenciar Aceitagio ¢ Transicho da Mudanca
BAKE - Gerencae Cosheoments
BAKS - Gerencar Alrvoy

BANND- Gerenciar Confiquracio

D558 - Gerenciar Dperagdes

OS50 - Gerencae Soluithcdes ¢ Inodenbes de Servigos

E -E ar, Serviges ¢ Suparte . D5503 - Gerencar Problemat
(Detiver, Service and Swppert - | | DSSM - Gararsiar Continuidade
DSS5) |
D5505 - Gerencar Serngot de Sequranga
D550 - Gerenca Confroles do Proceso drhlh;o-:-u
MEAN - Menitorer, Avaliar e Analizar
Desempenha ¢ Conforsudade
- Monitarar, & r & Anallsar ;‘II’MP ;:’-'?nﬂ::; :\I:Iwe Analiaro
stemi de Conl ma
(Meniter, Evaluate and Ansess -
MEA} MEADS - Menitonse, Avalar e Analizar

';aﬂ‘ﬁrﬂddde oo Requristiod Extemnas

Figura. 37 Processos do COBIT 5. Fonte: Quintdo (2020)
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Evaluate, Direct, and Monitor — Avaliar, Dirigir e Monitorar — Processos de
Governanga Corporativa de Ti

Analisa e articula os requisitos para a governanca
corporativa de Tl, coloca em pratica e mantém
estruturas, principios, processos e praticas,
com clareza de responsabilidades e autoridade

Garantir a Defini¢do e
EDMO1 Manutengédo do Modelo

de Governanca para alcangar a missdo, as metas e os objetivos
da organizacao.
Otimiza a contribuicdo de valor para o negocio
EDMO2 Garantir a Readlizagéio de a partir dos processos de negdcios, servicos
Beneficios e ativos de Tl resultantes de investimentos
realizados pela Tl a custos aceitaveis.
Garante que o apetite e tolerancia a riscos
. . e da organizacao sao compreendidos,
EDMO3 Garantira (?tlmlzugao articulados e comunicados e que 0 risco ao
do Risco valor da organizacdo relacionado ao uso de Tl é
identificado e controlado.
Garante que as capacidades adequadas
. . . N e suficientes relacionadas a Tl (pessoas,
EDMO4 | ©drantiraOtimizagdo processos e tecnologia) estdo disponiveis
de Recursos para apoiar os objetivos da organizacao de
forma eficaz a um custo otimo.
Garante que a medicao e relatdrios de
Garantir a desempenho e conformidade da Ti
EDMO5 Trqnqurénciq paraas corporativa sejam transparentes para
partes interessadas as partes interessadas aprovarem as metas,

métricas e as acdes corretivas necessarias.

Alinhar, Planejar e Organizar (APO) — Processos para Gestéo Corporativa de Ti

Esclarece e mantém a missdo e visao da
Gerenciar a Estrutura de governanca empresarial de Tl. Implementa e
Gestéiode TI mantém mecanismos e autoridades para
gerenciar informacao e uso da Tl na empresa.

APOO1

Fornece uma abordagem holistica do negocio
e ambiente de Tl atual, direcdo futura e das
APOO2 Gerenciara Estrqtégiq iniciativas requeridas para migrar para o
ambiente futuro desejado. Alinha planos de TI
aos objetivos de negécio.
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APOO3

APO04

APOO5

APOO06

APOO7

APOO8

APOO9

Gerenciar a Arquitetura
da Organizagao

Gerenciar Inovagéo

Gerenciar Portfolio

Gerenciar Orgamento e
Custos

Gerenciar Recursos
Humanos

Gerenciar
Relacionamentos

Gerenciar Contratos de
Prestacgdio de Servigos

Patricia Quintao

Estabelece uma arquitetura comum
constituida de camada de processos de
negodcio, informacao, dados, aplicativos
e tecnologia para realizar de forma eficaz
e eficiente as estratégias de Tl e de negocio

criando modelos e praticas chave que descrevem

arquiteturas de linha de base.

Mantém uma consciéncia da tecnologia da

informacdo e tendéncias de servico relacionadas,

identificando oportunidades de inovagao
e planeja como se beneficiar a partir da
inovagado em relacdo as necessidades de
negocio.

Executa a diregdo estratégica para
investimentos alinhados com a visdo da
arquitetura empresarial e caracteristicas dos
investimentos e restricdes de recursos e
or¢amento.

Gerencia as atividades financeiras
relacionadas a Tl tanto nas fun¢des de negdcio

com de Tl, cobrindo orcamento, gerenciamento

de custo e beneficio e prioriza¢do de gastos.

Fornece uma abordagem estruturada para
garantir a estruturacao ideal, colocacao,
direitos de decisao e as habilidades dos
recursos humanos. Isso inclui a comunicagao
de papéis e responsabilidades definidas,

planos de aprendizagem e de crescimento, e as

expectativas de desempenho, com o apoio de
pessoas competentes e motivadas.

Gerencia o relacionamento entre o negécio

e Tl de uma maneira formal e transparente,
que garanta foco na realizacao de um objetivo
comum.

Alinha servicos de Tl e niveis de servico
com as necessidades e expectativas
da organizacgao, incluindo identificacdo,

especificacdo, projeto, publicacdo, acordo, e

acompanhamento de servicos de Tl, niveis de
servi¢o e indicadores de desempenho.
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APO10 Gerenciar Fornecedores

APOT Gerenciar Qualidade

APO12 Gerenciar Riscos

APOI3  Gerenciar Seguranga

Gerenciar Programas e
Projetos

Gerenciar Defini¢éo de
Requisitos

Gerenciar Identificagdo
e Desenvolvimento de
Solugoes

Gerenciar
Disponibilidade e
Capacidade

Patricia Quintao

Gerencia servigos relacionados a Tl
prestados por todos os tipos de fornecedores
para atender as necessidades organizacionais,

incluindo a selecdo de fornecedores, gestao
de relacionamentos, gestao de contratos e
revisdo e monitoramento de desempenho de
fornecedores para a efetividade e conformidade.

Define e comunica requisitos de qualidade
para todos os processos, procedimentos e
resultados de negdcio relacionados, incluindo

controles, monitoramento continuo e uso de

praticas comprovadas e normas na melhoria
continua.

Identifica, avalia e reduz continuamente
os riscos relacionados a Tl dentro de niveis de
tolerancia estabelecidos pela geréncia executiva
da empresa.

Define, opera e monitora um sistema para
gestao da seguranca da informacdo.

Gerenciar todos os programas e projetos
do portfélio de investimentos em alinhamento
com a estratégia da organizacao e de forma
coordenada. Inicia, planeja, controla e executa
programas e projetos, e finaliza com uma revisao
pos-implementacao.

Identifica solug¢des e analisa requisitos antes
da aquisicdo ou criacdo para assegurar que eles
estdo alinhados com os requisitos da estratégia
da empresa cobrindo processos de negocio,
aplicativos, informacdo/dados, infraestrutura e
servico.

Estabelece e mantém solu¢des identificadas
de acordo com requisitos da empresa,
cobrindo desenho, desenvolvimento, aquisi¢ao/
terceirizacdo e parceria com fornecedores/
vendedores.

Balanceia necessidades atuais e futuras para
disponibilidade, desempenho e capacidade
com provisdo de servigo a um custo-efetivo.
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) ) Maximiza a probabilidade de sucesso da
Gerenclar Capacidade implementac¢ao de mudancga organizacional
BAIOS de M‘,"dm:'?a sustentavel em toda a empresa de forma rapida
Organizacional

e com risco reduzido.

Gerencia todas as mudancgas de uma maneira
controlada, incluindo mudancas de padrdo e
de manutencao de emergéncia relacionadas
com 0s processos de negocio, aplicagdes
e infraestrutura. Isto inclui os padrées de
mudanca e procedimentos, avaliagdo de
impacto, prioriza¢do e autorizagdo, mudancgas
emergenciais, acompanhamento, elaboracdo de
relatérios, encerramento e documentagao.

BAIO6 Gerenciar Mudangas

Aceita e produz formalmente novas
solugdes operacionais, incluindo planejamento

de implementacdo, sistema e conversao de
BAIO7 Gerenciar Aceitagédo e dados, testes de aceitacdo comunicacdo,

Transi¢géo da Mudanga preparacao de libera¢do, promoc¢do para a
producao de processos de negocio e servicos de
TI novos ou alterados, apoio inicial a operacdo e
uma revisao pos implementacdo.

Mantém a disponibilidade de conhecimento
BAIOS Gerenciar relevante, atual, validado e confidvel para apoiar
Conhecimento todas as atividades de processo e facilitar a

tomada de decisdo.

Gerencia ativos de Tl através de seu ciclo
de vida para se certificar de que seu uso agrega
valor a um custo 6timo, eles permanecem
operacionais (aptos para o proposito), eles estao
fisicamente protegidos e aqueles ativos que
sdo fundamentais para apoiar a capacidade de
servico sao confiaveis e disponiveis.

BAIO9 Gerenciar Ativos

Define e mantém as descri¢cdes e os
relacionamento entre os principais recursos

e capacidades necessarias para a entregar
. . . servicos apoiados pela Tl, incluindo a coleta de
BAIIO | Gerenciar Configuragdo informacdes de configuracdo, estabelecimento

de linhas de base, verificacao e auditoria de

informacdes de configuracdo e atualiza¢do de

repositorio de configuracao.

O conteudo deste livro eletrénico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,
a sua reproducao, copia, divulgacao ou distribuicédo, sujeitando-se aos infratores a responsabilizacéo civil e criminal.

www.grancursosonline.com.br 37 de 105


https://www.grancursosonline.com.br
https://www.grancursosonline.com.br

@GRAN CURSOS TECNOLOGIA DA INFORMACAO
ONLINE COBIT5

Patricia Quintao

Entregar, Servigo e Suporte (DSS) — Processos para Gestéo Corporativa de Tl

Coordena e executa as atividades e
procedimentos operacionais necessarios para
. - entregar servicos de Tl internos e terceirizados,
DSSO01 | Gerenciar Operagoes incluindo a execug¢ao de procedimentos
operacionais padrao predefinidos e as atividades
de monitoracdo necessarias.

G iar Solicitacs Fornece uma resposta em tempo oportuno e
Iere.r:’cmtr odlc;ugo.es eficaz as requisic6es dos usuarios e resolucdo de
¢ Incidentes de Servigo todos os tipos de incidentes.

DSS02

Identifica e classifica os problemas e suas
DSS03 Gerenciar Problemas causas raizes e pI’OpOI’CiOﬂa resolugéo em tempo

oportuno para prevenir incidentes recorrentes.

Estabelece e mantém um plano para permitir
ao negocio e Tl a responder a incidentes e
Gerenciar a interrupc¢oes, a fim de continuar a operacao
DSS04 Continuidade de processos de negocio criticos e servicos de
Tl requeridos e mantém a disponibilidade de
informac¢des em um nivel aceitavel para a empresa.

Protege as informac8es da organizacao para
manter o nivel de risco aceitavel para a
seguranca da informacao da organizacgao, de

DSS05 Gerenciar Servicosde | .., o ; politica de seguranca. Estabelece e

Seguranca mantém as funcdes de seguranca da informacao e
privilégios de acesso e realiza 0 monitoramento de
seguranca.
Define e mantém controles de processo de
Gerenciar os Controles negdcio apropriados para assegurar que as
DSS06 de Processos de informacoes relacionadas e processadas
Negocio satisfazem todos os requisitos de controle de

informacdes relevantes.

Monitorar, Analisar e Avaliar (MEA) — Processos para Gestéo Corporativa de Ti

Coleta, valida e avalia metas e métricas de
. . processos de Tl e de negbcio. Monitora se 0s
oLl Analisar e processos estao operando conforme metas e
MEADY | Avallar Deser.npenho e meétricas de conformidade acordadas e fornece
Conformidade relatério que isto é sistematico e ocorre em
tempo oportuno.
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Monitorar, Analisar e Monitora e avalia continuamente o ambiente
MEAO02 Avaliar o Sistema de de controle, incluindo auto avalia¢Bes e analises
Controle Interno de avaliacBes independentes.
Monitorar, Analisar e Avalia se processos de Tl e processos negocios

MEAO3  Avaliar Conformidade apoiados por Tl estdo em conformidade com
com Requisitos Externos leis, regulamentos e exigéncias contratuais.

Figura. Descrigdo dos Processos do COBIT 5

=| DiIrReTo po CoNCURSO

008. (IADES/CFM/ANALISTA DE TECNOLOGIA DA INFORMACAQ/2018) Com relagéo ao
COBIT 5, é correto afirmar que o dominio

a) Entregar, Servir e Suportar refere-se a entrega dos servigos de Tl necessdrios para atender
aos planos taticos e estratégicos e inclui processos para gerenciar operagdes, requisigoes de
servigos e incidentes, o gerenciamento de problemas, a continuidade, os servigos de seguran-
¢a e o controle de processos de negécio.

b) Alinhar, Planejar e Organizar diz respeito aos processos de gerenciamento da disponibilida-
de e da capacidade; mudancga organizacional; gerenciamento de mudangas; aceite e transigao;
e gerenciamento de ativos, configuragcao e conhecimento.

c) Avaliar, Dirigir e Monitorar faz parte dos processos de gestao, os quais ditam as responsabi-
lidades da alta dire¢do para a avaliagao, o direcionamento e a monitoragao do uso dos ativos
de Tl para a criagao de valor.

d) Alinhar, Planejar e Organizar faz parte dos processos de governanga, os quais ditam as res-
ponsabilidades da alta diregdo e podem contribuir melhor com os objetivos de negdcio.

e) Entregar, Servir e Suportar inclui os processos para gerenciar operagoes, requisicoes de
servigos, incidentes e mudancas; aceite e transicao; e gerenciamento de ativos, configuragao
e conhecimento.

=

Veja a descricao dos cinco dominios do Mapa de Processos do COBIT 5:

Processos de governanca de interesse do conselho de

CRTLLEL, A G O L L diretores, da alta administragdo da empresa.

Processos que ajudam a fazer o alinhamento com o

Alinhar, Planejar e Organizar negécio e planejamento.

Construir, Adquirire Processos para execucao de projetos,
Implementar desenvolvimento de produtos e servigos.
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Refere-se a entrega dos servicos de Tl necessarios
para atender aos planos taticos e estratégicos e inclui
processos relacionados a operac¢8es, atendimento a
requisicoes, incidentes, gerenciamento de problemas,
a continuidade, os servicos de seguranca e o controle
de processos de negocio. Foco: nivel operacional.

Entregar, Servigos e Suporte
(ou Entregar, Servir e
Suportar)

Localiza-se na vertical porque ele monitora tudo o
que acontece no gerenciamento da TI. Ele vai avaliar o
desempenho da Tl, se ela estd em conformidade com

requisitos regulatorios, politicas da empresa, etc.

Monitorar, Avaliar e Analisar

Figura. Dominios do COBIT 5. Fonte: COBIT 5, ISACA (2012)

Letra a.

7. As Sete (7) Fases po CicLo pe ViDa e IMPLEMENTACAOD

O ciclo de vida da implementagao apresenta uma forma das organiza¢des usarem o COBIT
paratratar da complexidade e os desafios geralmente encontrados durante as implementagdes.

Os TRES COMPONENTES inter-relacionados do ciclo de vida sdo (ISACA,2012):

+ Ciclo de vida principal de melhoria continua (anel interno) — Este ndo é um projeto
isolado;

- Capacitagao da mudancga (anel intermediario) — Abordagem dos aspectos comporta-
mentais e culturais;

+ Gestao do programa (anel externo).

Como ja discutido, o ambiente adequado deve ser criado para garantir o sucesso da imple-
mentacgao ou da iniciativa de melhoria.
O ciclo de vida e suas sete fases sao ilustrados na figura seguinte.
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a Gestao do programa
(anel externo})

« Capacitagao da Mudanga
(anel intermedidrio)

®* Giclo de vida de melhoria continua
{anel interno)

{dentificar 05
Papgis das

e

7 0que precisa ser teflo”

Figura. As 7 fases do ciclo de vida da implementagéo.
Fonte: COBIT 5, ISACA (2012), p. 39

=| DiIrReTo po CoNCURSO

009. (VUNESP/TCE-SP/AGENTE DA FISCALIZAGAO FINANCEIRA/INFRAESTRUTURA DE
TI E SEGURANCA DA INFORMACAO/2014) O COBIT 5 define um ciclo de vida de implemen-
tacdo no qual ha 3 componentes:

a) Definicdo de Elementos Responsaveis, Catalogacao de Servigos e Andlise de Qualidade.

b) Definicdo de Elementos Responsaveis, Definicdo de Métricas e Catalogacao de Servigos.

c) Definicdo de Métricas, Gestdo de Ciclo Econémico e Capacitagdo de Mudancas.

d) Implementacao de Servigos, Gestado de Ciclo Econdmico e Melhoria Continua.

e) Melhoria Continua, Capacitacdo de Mudancas e Gestao do Programa.

=

Os TRES COMPONENTES inter-relacionados do ciclo de vida sdo (ISACA,2012):
+ Ciclo de vida principal de melhoria continua (anel interno).
+ Capacitacao da mudancga (anel intermediario) — Abordagem dos aspectos comporta-
mentais e culturais.
+ Gestao do programa (anel externo).
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O ciclo de vida e suas sete fases sdo ilustrados na figura seguinte.

= Gestao do programa
(anel externo)

a Capacitagdo da Mudanga
(anel intermedidrio)

@ Giclo de vida de melhoria continua
(anel interno)

Identificar 05
Papgis das

7o que precisa ser 1eio?

Figura. As 7 fases do ciclo de vida da implementagéo.
Fonte: COBIT 5, ISACA (2012), pag. 39
Segundo ISACA (2012), o ambiente adequado deve ser criado para garantir o sucesso da im-
plementagao ou da iniciativa de melhoria.
Letra e.

8. MobeLo pe Capacipape De Processo o COBIT 5

Esse modelo tem como objetivos:

« benchmarking de capacidade de processos;

* mapear situagoes “AS-IS” (identifica os processos de maior valor agregado e os obsta-
culos que impedem o alcance dos resultados desejados) e “TO-BE” (produz alternati-
vas para a situagao atual do processo, que satisfacam objetivos estratégicos);

+ realizar analises de gap entre a situagao atual e situagao desejada;

+ prover a alta administragao classificagdes do nivel de capacidade dos processos.

0 modelo de avaliagcao de capacidade de processos do COBIT 5 apresenta 6 niveis assim
denominados:
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Processo
Inexistente
(Nivel 0)

Processo
Executado
(Nivel 1)

Processo
Gerenciado
(Nivel 2)

Processo
Estabelecido (Nivel

3)

Processo
Previsivel (Nivel 4)

Processo
Otimizado
(Nivel 5)

Patricia Quintdo

O processo ndo foi implementado ou nao atingiu seu objetivo.
Neste nivel, ha pouca ou nenhuma evidéncia de qualquer
atingimento sistematico do objetivo do processo.

O processo implementado atinge seu objetivo.

O processo realizado descrito acima agora é implementado
de forma administrativa (planejado, monitorado e ajustado) e
seus produtos do trabalho sdo adequadamente estabelecidos,
controlados e mantidos.

O processo gerenciado agora é definido (padronizado).

O processo estabelecido agora opera dentro de limites bem
definidos para atingir seus resultados.

O processo previsivel agora é continuamente melhorado para
atingir as metas de negocio relevantes atuais e futuras.

Um processo pode atingir seis niveis de capacidade, incluindo uma designagao de “pro-
cesso incompleto” caso suas praticas nao atinjam o objetivo do processo.

Cada NIVEL DE CAPACIDADE s6 pode ser atingido quando o nivel anterior tiver sido plena-
mente alcancado. Por exemplo, uma capacidade de processo nivel 3 (processo estabelecido)
exige que a definicdo do processo e os atributos de implantagado do processo sejam ampla-
mente atingidos depois que a capacidade dos atributos de processo do nivel 2 forem atingidos

(processo gerenciado).
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Atributos Genéricos de Capacidade de Processo

PAS.2
Otmizagao
do
Processo

PA42  PASA
Controle  Inovagao
do do
Processo Processo

Processo Processo Processo Processo Processo Processo
Inexistente Executado Gerenciado | Estabelecido Previsivel Otimizado
0 1 2 4 L)

5 N
SOt 95 Jonngte e Frovvom 1% Modelo de Avaliagdo de Processo do COBIT 5
COBIT 5 - Indicadores de Desempenho
— Indicadores de Capacidade

( Resultados do Processo )

Produtos de Trabalho

Recursos Genéricos
Genéricos

Préticas Bésicas | | Produtos do
(Praticas de Trabalho
Governanga (Entradas

/ Gestdo) / Saldas)

Préticas Genéricas

Figura. Resumo do Modelo de Capacidade de Processo do
COBIT 5. Fonte: COBIT 5, ISACA (2012)

A seguir, tem-se uma relagao dos atributos de processo especificados na figura anterior
(COBIT 5):

O processo atinge 0s seus objetivos e gera todos 0s

Execucdo do Processo
produtos de trabalho necessarios.

(PA 1Y)

Os objetivos de desempenho do processo sao definidos,
- - planejados e monitorados de acordo com um plano.
Gestao da Execucao Responsabilidades e autoridades sao definidas. Os recursos
(PA2.1) necessarios sao identificados.
Comunicag¢ao entre os envolvidos é clara.

Gestao dosbPl;c;Idutos de Os produtos de trabalho do processo sdo definidos,
Trabatho controlados e documentados.
(PA 2.2)
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Um processo padrdo é definido. Fazem parte do padrdo:
Defini¢gdo do Processo competéncias e papéis necessarios; infraestrutura e
(PA 3.1) ambiente de trabalho necessarios; sequéncia e interacdo
com outros processos.

Papéis e responsabilidades sdo alocados e comunicados.

ImpIerentagao do Pessoas sdo treinadas e habilitadas.
(r::;s;f Recursos necessarios sdo disponibilizados.
) A infraestrutura necessaria € disponibilizada.
Gestéio do Processo (PA Objetivos quantitativos sdo estabelecidos.
4.1) Métricas sao identificadas.

Técnicas de andlise e controle sdo aplicadas.
Limites de variacdo sdo estabelecidos para determinar um

Controle do Processo desempenho “normal’

(PA4.2) Ac¢Bes corretivas sdo tomadas para resolver as causas das
variacgoes.
Dados sdo coletados no sentindo de possibilitar inovacdo e
Inovacgdo do Processo boas praticas.
(PA5.1) Oportunidades de melhoria a partir de novas tecnologias e

conceitos sdo identificadas.

Mudancas sdo propostas e implementadas para melhorar
0 processo. A efetividade das mudancas é avaliada para
garantir a melhoria do processo.

Otimizagédo do Processo
(PA5.2)

=| DirReTo Do CONCURSO

010. (ESAF/CVM/ANALISTA DE INFRAESTRUTURA DE TI/2010/ADAPTADA) Os niveis de
capacidade de processos do COBIT 5.0 sao:

a) Insipiente (0). Inicial / Ad hoc (1). Repetitivo mas intuitivo (2). Programado (3). Gerenciado e
qualitativo (4). Finalizado (5).

b) Inexistente (0). Programado (1). Repetitivo mas dedutivo (2). Definido (3). Gerenciado e
mensuravel (4). Repetitivo (5).

c) Inexistente (0). Em definigdo (1). Restritivo mas intuitivo (2). Otimizado (3). Gerenciado e
mensuravel (4). Disponibilizado (5).

d) A definir (0). Inicial / Ad hoc (7). Repetitivo e redundante (2). Definido (3). Orientado para
mensuracao (4). Maximizado (5).

e) Inexistente (0). Executado (1). Gerenciado (2). Estabelecido (3). Previsivel (4). Otimizado (5).
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PA42 PASA
Controle  Inovagao
do do
Processo Processo

PA22

PA3A PAS.2

Otimizagao
do
Processo

Processo Processo Processo Processo Processo Processo
Inexistente Executado Gerenciado Estabelecido Previsivel Otimizado
0 1 2 5

" Modelo de Avaliaglo ds Processo do )
COBIT 5 - Indicadores de Desempenho

( Resultados do Processo )

Modelo de Avaliagdo de Processo do COBIT 5
— Indicadores de Capacidade

Préticas Bdsicas | | Produtos do Produtos de Trabalho

Préaticas Genéricas Recursos Genéricos

Governanga (Entradas
/ Gestéio) / Saldas)
& =
Figura. Resumo do Modelo de Capacidade de Processo do
COBIT 5 Fonte: COBIT 5, ISACA (2012).
Letrae
9. TaeLa RACI

No COBIT 5, a tabela RACI ilustra quem é a pessoa Responsavel, Aprovador, Consultada ou
Informada dentro da estrutura organizacional.

As tabelas RACI (Responsible, Accountable, Consult e Inform) associam as atividades do
processo as estruturas organizacionais e/ou papéis individuais na organizagao.

Elas descrevem o nivel de envolvimento de cada papel em cada pratica de processo: Res-
ponsavel, Aprovador, Consultado ou Informado.
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Parte consultada (RACI)

Refere-se aquelas pessoas cujas opiniées sdo solicitadas em uma atividade (comunicacéo
bidirecional)

Em uma tabela RACI, responde a pergunta: Quem é responsavel pelas entradas?

As principais fungdes que fornecem entrada. Observe que também fica a critério das
func¢des responsaveis obterem as informacdes junto a outras unidades ou parceiros
externos; no entanto, as entradas provenientes das funcées relacionadas serdo
consideradas e, se necessario, agdes adequadas deverdo ser tomadas para escalacdo,
inclusive a informac8o do responsavel pelo processo e/ou do comité diretor

Parte informada (RACI)

Refere-se as pessoas mantidas informadas e atualizadas sobre o andamento de uma
atividade (comunicagdo unidirecional)

Em uma tabela RACI, responde a pergunta: Quem recebe a informagdo?

(Accountable)

(Informed) As fungdes informadas sobre a consecucdo e/ou resultados da tarefa. A fungio de
“responsavel”, evidentemente, sempre devera receber informacio adequada para
supervisionar a tarefa, da mesma forma que as fungbes responsaveis por sua area de
interesse
Pessoa, grupo ou entidade responsavel basicamente por um assunto, processo ou escopo

Parte Aprovadora (RACI)  ETUP P P P P

Em uma tabela RACI, responde a pergunta: Quem responde pelo sucesso da tarefa?

Parte Responsavel (RACI)
(Responsible)

Refere-se a pessoa que deve garantir que as atividades sejam concluidas com sucesso

Em uma tabela RACI, responde a pergunta: Quem esta realizando a tarefa?
As funcdes que tiverem o principal interesse operacional na realizacdo da atividade
relacionada e criarem o resultado esperado

=| DiIreTo po CONCURSO

011. (CESPE/STJ/TECNICO JUDICIARIO/TECNOLOGIA DA INFORMAGAO/2015) No que se
refere ao COBIT versao 5, julgue os itens seguintes.
As tabelas RACI (responsible, accountable, consult e inform) associam as atividades do pro-
cesso aos papéis individuais na organizagao e podem ter relagdo com o habilitador estruturas

organizacionais.

=

As tabelas RACI (Responsible, Accountable, Consult e Inform) descrevem as responsabilidades
das diferentes estruturas organizacionais e suas fungdes na organizacao.
Essa tabela ilustra quem é a pessoa Responsavel (Responsible), Aprovadora (Accountable),
Consultada (Consult) ou Informada (Informed) dentro da estrutura organizacional.
+ Parte consultada: refere-se aquelas pessoas cujas opinides sdo solicitadas em uma
atividade (comunicacgéo bidirecional);

- Parte informada (Informed): refere-se as pessoas mantidas informadas e atualizadas
sobre o andamento de uma atividade (comunicagao unidirecional);

- Parte Aprovadora (Accountable): pessoa, grupo ou entidade responsavel basicamente
por um assunto, processo ou escopo;

- Parte Responsavel (Responsible): refere-se a pessoa que deve garantir que as ativida-
des sejam concluidas com sucesso.

Certo.
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RESUMO

COBIT5

Baseado em cinco principios fundamentais para a governanca e gestao Tl nas or-
ganizagoes:

[} Atender as necessidades das partes interessadas
(stakeholders).

,—( Fl Cobrir a empresa de ponta a ponta. )

Principios do COBIT 5.0 ;( E Aplicar um framework (inico e integrado. )

_C £ Permitir uma abordagem holistica. )

~—( [ Distinguir a governanga da gestao. )

Figura. Elaborag&o Prépria. Fonte: COBIT 5, p. 15, ISACA (2012)

Descreve sete categorias de habilitadores (recurso que vocé utiliza para alcangar um
resultado).

Habilitadores Corporativos do COBIT 5

3. Estruturas 4. Cultura, Etica
Organizacionais e Comportamento

S A

1. Principios, Politicas e Frameworks

PR B

6. Servigos, 7. Pessoas,

2. Processos

5. Informacao Infraestrutura Habilidades e
e Aplicativos Competéncias

Recursos

Figura. Habilitadores do COBIT 5
Fonte: COBIT 5, p. 29, ISACA (2012)
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Sao eles:

. Principios, politicas e Frameworks.

. Processos.

. Estruturas organizacionais.

. Cultura, Etica e Comportamento.

. Informagaéo.

. Servigos, Infraestrutura e Aplicativos.

. Pessoas, Habilidades e Competéncias.

—

N o o b 0N

Patricia Quintao

Integra os principais Frameworks da ISACA, como Val IT, Risk IT, etc.

Deixa clara a distingao entre governanca e gestao.

Na gestao de recursos de Tl do COBIT 5, a sele¢ao de fornecedores deve ser realiza-
da de acordo com os pareceres legais e contratuais, devendo-se assegurar a melhor
opgao para atender aos objetivos do negocio.

A NBR ISO/IEC 38500:2009 esta alinhada a area chave de governanga do COBIT 5,
pois preconiza a preparagao e a implementagao de planos e politicas para assegurar
que o uso da Tl atenda as necessidades atuais e continuas da estratégia de negdcio
da organizacao.

Para o COBIT 5, um dos principais objetivos e competéncia da governancga é CRIAR
VALOR para seus Stakeholders.

tal).
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EDMO - Garantir @ Definigio & Manutengic

| OB Processos 45 Hodelo de o
de i HOMOZ - Gerantir & Realaagho de Beneficis
— ) l-— - Avaliar, Dirigir @ Monitorar EDMIA - Garantir 3 Dtimizagio do Risco
Corporativa {Evaluate, Direct and Manitor -
de Tl M) EDMOM - Gaeantir & Otmizacho dos Recursos
| {'EIEI | EDMOS - Gasantir Trangparéngia pam
- Pasres Inlesessackes
 APODY - Gureniar st d Gestio e Tl
APODE - Gerenciar & Estratéga
APDD3 - Gerenciar Arquitebera da Organizacio
APODM - Gerencear lncvagio
_APODS - Gerencir Portfoke
) ) ) APODE - Gerencear Drgamenta e Custon
| E i m” h‘.t.ﬂm;::.:" APDOT - Gerenciar Recursos Humanos
AR APODE - Gerencuar Relacionamentos
APODS - Gerenciar Contrasors de Frestacio de Senigos
APOO10 - Gerenciar Fomecedores
APDO11 - Gereniar Qualidade
APOD12 - Gerenciar Fiscos
- APDO13 - Geneneiar Sequrangs
Modelo de Referéncia
de Processo BAWN - Gerenant Progeam ¢ Projetes
do COBIT 5 BAN - Gerenciar Definigio de Requisibes
(37 Processos) OB Processos A - Gerencier ientiicagha e
para [Desenvohomento de Solugies
| Gestao | | BAKM - Gereniar Disporsbisdade e Capacidade
Corporativa = == |
:ﬂ | [ - Comstruir, Adquirir ¢ Implerentar BANS - Gerentiar Capacidide de Mudangs Drgenizacianal
e Tl (Build, Acquire and Implement . —
(32) BAI [+ BANG - Gerenciar Madangus

[0 - Manitorar, Avaliar ¢ Analisar
(Meniter, Evaluate and Assess -
MEA)

' BANT - Gerencer Aretacio & Transicha da Mudancs

BAME - Gerenciar Cosheoimentes

BAKS - Gerencar Alrvos

- ermrcea Operagdes
D857 - Gerers riclal.hgéﬂtlmdwmdr S.Erwgu;
DS540 - Gerence Problemas

DS5M - Gerenciar Continuidade

D554 - Gerencar Sengos de Segurangs

OS50 - Gerenca Confroles do Procenso de N:gonu

MEADT - Mlenitors, Avabar & Analiar
Desempenha & Conformdade

MEADY - Monitome, Avaliar ¢ Analiar o
Sistema de Controle Inbema

MEADT - Menftons, Avalar ¢ Analnar
Confiormidade com Reguistes Exbemos

Figura. Novo Modelo de Referéncia de Processos de Tl (com 37 Processos no total). Fonte: Quintdo (2020)
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(" ™
B [ Processos de
Governanga o :
. m Avaliar, Dirigir e Monitorar
— Corporativa +—— (Evaluate, Direct and
de Tl Monitor - EDM)
(05)
/ R\ \
Modelo de Referéncia
de Processo . _ —
i - Alinhar, Planejar e Organizar
do COBIT 5 - (Align, Plan and [
(| 0] ise - APO
(37 Processos) OB Processos i\ ___ Organise - APO) &
b Y/ Para = B_-C_or;strui_r, ,&d_quiir_ e_Irr;pEmentar"-'
| ~ uild, Acquire an
. Build, Acquire and
\ Gestao 4{ . Implement - BAI)
Corporativa \ f m - Entregar, Servigo e Suporte
de Tl = (Deliver, Service and ‘
Support - DSS)
(32) ’
\ E - Monitorar, Avaliar e Analisar
(Monitor, Evaluate and

Assess - ME)

Figura. Cinco Dominios do COBIT 5. Fonte: Quintdo (2020)

Modelo de capacidade de processo (6 NiVEIS):

Processo Inexistente (Nivel 0)

Processo Executado (Nivel 1)

Processo Gerenciado (Nivel 2)
Processo Estabelecido (Nivel 3)

Processo Previsivel (Nivel 4)

Processo Otimizado (Nivel 5)
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QUESTOES COMENTADAS EM AULA

001. (CESPE/SEFAZ-RS/AUDITOR-FISCAL DA RECEITA ESTADUAL/BLOCO 1/2019) O dire-
tor de Tl de uma empresa publica de pequeno porte deseja melhorar a governancga e a gestao

de Tl dessa empresa. Nesse caso, a aplicagao do COBIT 5

a) é admissivel apenas em relacao a governancga, mas ndo em relagéo a gestao.

b) ndo é vidvel, pois o COBIT 5 nao pode ser utilizado em empresa publica.

c) ndo compete ao diretor de Tl, mas somente a presidéncia da empresa, porque alterard a
governanga da empresa.

d) é admissivel, pois esse guia pode ser utilizado em empresa de qualquer natureza e porte.
e) ndo é vidvel, por ser incompativel com empresa de pequeno porte.

002. (COPS/CELEPAR/UNIVERSIDADE ESTADUAL DE LONDRINA/2014) Assinale a alterna-
tiva que apresenta, corretamente, os cinco principios do COBIT 5 Framework.

a) Desenvolver um ambiente empresarial sustentavel; focar na qualidade; aprimorar os proces-
sos; adequar a economia empresarial; definir as prioridades.

b) Adequar epistemicamente a empresa; formatar padroes de processos e negdcios; desenvol-
ver marketing inteligente; evoluir o controle financeiro; capacitar a mao de obra.

c) Integrar processos; integrar os modulos do sistema; integrar os stakeholders; integrar os
departamentos da empresa; integrar a governanga e o chao de fabrica.

d) Atender as necessidades das partes interessadas; cobrir a empresa de ponta a ponta; apli-
car um Framework Unico; capacitar uma abordagem holistica; separar a governanga do ge-
renciamento.

e) Desenvolver um ambiente produtivo; equilibrar entradas e saidas; propiciar um ambiente
colaborativo; promover a integragdo entre a governanga e o gerenciamento; capacitar uma
abordagem integradora.

003. (CESPE/TRE-BA/TECNICO JUDICIARIO/OPERAGAO DE COMPUTADORES/2017) Com
base em uma série de principios, o COBIT 5 fornece os processos e habilitadores necessarios
a criacao de valor para a organizagao. Nesse sentido, a interligacao entre os objetivos corpora-
tivos de alto nivel e os objetivos especificos de Tl, ambos alcangados mediante o uso e a exe-
cucao otimizados de todos os habilitadores e processos, corresponde ao principio conforme
o qual se deve

a) permitir uma abordagem holistica.

b) aplicar um modelo Unico integrado.

c) atender as partes interessadas.

d) cobrir a organizagéo de ponta a ponta.

e) distinguir a governanga da gestao.
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004. (COPS/CELEPAR/UNIVERSIDADE ESTADUAL DE LONDRINA/2014) Segundo a CO-
BIT 5, a criagao de valor significa perceber os beneficios a um custo ideal de recursos, otimi-
zando riscos.

005. (FCC/SABESP/TECNICO EM GESTAO 01/INFORMATICA/2018) O COBIT 5 aborda a
Governanca e Gestao da informacgéao e da tecnologia correlata

a) e é orientado pelos acordos de nivel de servigo e pelo suporte ao cliente via call center.

b) com foco exclusivo no desenvolvimento de solugdes de TI.

c) a partir do ponto de vista especifico dos custos de TI.

d) exclusivamente no @mbito da area de TI, incluindo todos os seus processos.

e) a partir da perspectiva de toda a organizagao, de ponta a ponta.

006. (IADES/ARCON-PA/ASSISTENTE TECNICO EM REGULAGAO DE SERVICOS PUBLI-
C0S/2018) A respeito dos conceitos de governanca e gestao do COBIT 5, assinale a alternati-
va correta.

a) A governanca é responsavel pelo planejamento, pelo desenvolvimento, pela execugéao e pelo
monitoramento das atividades técnicas, em consonancia com a diregcao definida a fim de atin-
gir os objetivos corporativos.

b) Na organizagao, a governanga é responsabilidade da diretoria executiva, sob a lideranga do
diretor executivo, e pode ser delegada a niveis mais baixos de acordo com a especificidade.
¢) Em uma organizacgéo, a gestao é de responsabilidade do conselho de administragao, sob a
lideranca do presidente, e de forma alguma pode ser delegada a niveis subordinados.

d) As responsabilidades de governanca e gestao podem ser delegadas a niveis organizacio-
nais mais baixos, no nivel adequado, especialmente para aliviar o peso da alta administragéo.
e) A governanga garante que as necessidades, condigdes e opgdes das partes interessadas
sejam avaliadas a fim de determinar objetivos corporativos acordados e equilibrados, definin-
do a diregcao por meio de priorizagdes e tomadas de decisdo e monitorando o desempenho e a
conformidade com a diregao e os objetivos estabelecidos.

007. (COPS/CELEPAR/UNIVERSIDADE ESTADUAL DE LONDRINA/2014) Com base nos co-
nhecimentos sobre a Cascata de Objetivos do COBIT 5, assinale a alternativa que apresenta,
corretamente, a sequéncia dos seus elementos.

a) Stakeholder Drivers; Stakeholder Needs; Enterprise Goals; ITrelated Goals; Enabler Goals.

b) Stakeholder Drivers; Stakeholder Needs; IT-related Goals; Enabler Goals; Enterprise Goals.
c) Stakeholder Needs; Stakeholder Drivers; IT-related Goals; Enabler Goals; Enterprise Goals.
d) Stakeholder Needs; Stakeholder Drivers; IT-related Goals; Enterprise Goals; Enabler Goals.
e) Stakeholder Needs; IT-related Goals; Stakeholder Drivers; Enterprise Goals; Enabler Goals.

O conteudo deste livro eletrénico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,
a sua reproducao, copia, divulgacao ou distribuicédo, sujeitando-se aos infratores a responsabilizacéo civil e criminal.

www.grancursosonline.com.br 53 de 105


https://www.grancursosonline.com.br
https://www.grancursosonline.com.br

@GRAN CURSOS TECNOLOGIA DA INFORMACAO
ONLINE COBIT5

- Patricia Quintao
008. (IADES/CFM/ANALISTA DE TECNOLOGIA DA INFORMACAQ/2018) Com relagao ao

COBIT 5, é correto afirmar que o dominio

a) Entregar, Servir e Suportar refere-se a entrega dos servigos de Tl necessarios para atender
aos planos taticos e estratégicos e inclui processos para gerenciar operagdes, requisicdes de
servigos e incidentes, o gerenciamento de problemas, a continuidade, os servigos de seguran-
¢a e o controle de processos de negdcio.

b) Alinhar, Planejar e Organizar diz respeito aos processos de gerenciamento da disponibilida-
de e da capacidade; mudancga organizacional, gerenciamento de mudangas; aceite e transic¢ao;
e gerenciamento de ativos, configuracao e conhecimento.

c) Avaliar, Dirigir e Monitorar faz parte dos processos de gestao, os quais ditam as responsabi-
lidades da alta direcao para a avaliacao, o direcionamento e a monitoragcao do uso dos ativos
de Tl para a criagao de valor.

d) Alinhar, Planejar e Organizar faz parte dos processos de governanga, os quais ditam as res-
ponsabilidades da alta diregao e podem contribuir melhor com os objetivos de negdcio.

e) Entregar, Servir e Suportar inclui os processos para gerenciar operagoes, requisicoes de
servigos, incidentes e mudancas; aceite e transi¢ao; e gerenciamento de ativos, configuragao
e conhecimento.

009. (VUNESP/TCE-SP/AGENTE DA FISCALIZACAO FINANCEIRA/INFRAESTRUTURA DE
TI E SEGURANCA DA INFORMACAQ/2014) O COBIT 5 define um ciclo de vida de implemen-
tacdo no qual ha 3 componentes:

a) Definicao de Elementos Responsaveis, Catalogacao de Servicos e Analise de Qualidade.

b) Definigcdo de Elementos Responsaveis, Definicdo de Métricas e Catalogacao de Servigos.

c) Definigao de Métricas, Gestao de Ciclo Econdmico e Capacitagdo de Mudangas.

d) Implementacao de Servigos, Gestado de Ciclo Econdmico e Melhoria Continua.

e) Melhoria Continua, Capacitagdo de Mudancas e Gestdo do Programa.

010. (ESAF/CVM/ANALISTA DE INFRAESTRUTURA DE TI/2010/ADAPTADA) Os niveis de
capacidade de processos do COBIT 5.0 sao:

a) Insipiente (0). Inicial / Ad hoc (7). Repetitivo mas intuitivo (2). Programado (3). Gerenciado e
qualitativo (4). Finalizado (5).

b) Inexistente (0). Programado (1). Repetitivo mas dedutivo (2). Definido (3). Gerenciado e
mensuravel (4). Repetitivo (5).

c) Inexistente (0). Em definigdo (1). Restritivo mas intuitivo (2). Otimizado (3). Gerenciado e
mensuravel (4). Disponibilizado (5).

d) A definir (0). Inicial / Ad hoc (7). Repetitivo e redundante (2). Definido (3). Orientado para
mensuragao (4). Maximizado (5).

e) Inexistente (0). Executado (1). Gerenciado (2). Estabelecido (3). Previsivel (4). Otimizado (5).

O conteudo deste livro eletrénico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,
a sua reproducao, copia, divulgacao ou distribuicédo, sujeitando-se aos infratores a responsabilizacéo civil e criminal.

www.grancursosonline.com.br 54 de 105


https://www.grancursosonline.com.br
https://www.grancursosonline.com.br

@GRAN CURSOS TECNOLOGIA DA INFORMACAO
ONLINE COBITS

icia Quintao

011. (CESPE/STJ/TECNICO JUDICIARIO/TECNOLOGIA DA INFORMACAO/ZO?aSSrNo que se
refere ao COBIT versao 5, julgue os itens seguintes.

As tabelas RACI (responsible, accountable, consult e inform) associam as atividades do pro-
cesso aos papéis individuais na organizacao e podem ter relagdo com o habilitador estruturas
organizacionais.
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QUESTOES DE CONCURSO

012. (CESPE/2019/SEFAZ-RS/AUDITOR-FISCAL DA RECEITA ESTADUAL/BLOCO I) O dire-
tor de Tl de determinado érgao implantou, de acordo com a ITIL v3, os processos voltados para

gerenciar mudancas, gerenciar problemas e gerenciar a continuidade de servigo.

Nessa situacao, a implantagao do COBIT 5 para as mesmas finalidades mencionadas seria

a) inviavel, pois no COBIT ha somente os processos gerenciar continuidade e gerenciar
problemas.

b) apropriada, pois o COBIT lida apenas com a governanga de Tl, o que ndo interfere nesses
processos.

c) inviavel, pois no COBIT ha somente o processo gerenciar continuidade.

d) invidvel, pois no COBIT ha somente os processos gerenciar mudancas e gerenciar problemas.
e) apropriada, pois esses processos também se encontram no COBIT.

Conforme visto pela figura seguinte, relacionada aos processos de Governanga Corporativa de
Tl, cabe destacar que os processos relacionados ao gerenciamento de mudangas (Gerenciar
Mudangas) estdo relacionados no dominio Construir, Adquirir e Implementar. Gerenciar pro-
blemas e Gerenciar Continuidade estdo destacados no dominio Entregar, Servir e Suporte.

Processos de Governancga Corporativa

Avaliar, Dirigir e Monitorar

EDMO1 Garantir EDMO02 Garantir r’EDMO:& Garantir EDMO04 Garantir EDMO04 Garantir
a Definigédo e a Realizagédo de a Otimizagédo a Otimizagao Transparéncia
Manutengéo do Beneficios do Risco dos Recursos para as
Modelo de Partes
Governanga \ Interessadas

Alinhar, Planejar e Organizar Monitorar

Avaliar e
APOO1 i AP002 i IAPO03 iar f APO04 Gerenciar [§ APOOS Gerenciar JAPO06 Gerenciar [ APO07 Gerenciar Analisar
a de a égi ca Portfélio Orgamento e Recursos
Gestdo de Tl da Organizagao Curtos Humanos
MEAO03 Monitorar,
Avaliar e Analisar
[APO08 Gerenciar fl APO09 Gerenciar l§ APO10 Gerenciar JAPO11 i APO12 iar JAPO13 i DESE'"PE.""D e
i C de For Quali Riscos Seguranga Conformidade
Prestagao de
Servigos

BAIO1 i i BAIO3 i i BAIO6 i BAIO7 i
e ¢a i doe il Org e Aceitacdo e
Projetos isi il i Custos Transigéo da

MEAO03 Monitorar,
Avaliar e Analisar
o Sistema de

Controle Interno
BAIO8 i BAI09 i BAI10 i
Conhecimento Ativos Configuragao

Entregar, Servigo e Suporte

MEAO03 Monitorar,
DSS01 i DSS02 i DSS03 i DSS03 Gerenciar [IDSS05 Gerenciar J§ DSS06 Gerenciar Avaliar e Analisar
Operagdes Solicitagdes e Problemas Continuidade Servigos de Controles do Conformidade com
Incidentes RN Seguranga Processo de Requisitos
de Servigos Negécio Extremos

Processos para Gestdo Corporativa de Tl

de Solugdes Mudanga
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Dessa forma, a implantagao do COBIT 5 para as mesmas finalidades mencionadas € apropria-

da, pois esses processos também se encontram no COBIT.
Letra e.

013. (CESPE/2019/SEFAZ-RS/AUDITOR-FISCAL DA RECEITA ESTADUAL/BLOCO 1) Ao final
da implementagao de uma aplicagao de Tl, um auditor verificou que houve falha no momento
de priorizar e equilibrar programas e servigos com base nas demandas e nas restrigcdes de
financiamento.

A luz do COBIT 5, é correto inferir que a falha decorreu de erro na aplicacdo do processo

a) gerenciar portfélio, do dominio alinhar, planejar e organizar.

b) gerenciar a estratégia, do dominio avaliar, dirigir e monitorar.

c) garantir a otimizacao de recursos, do dominio alinhar, planejar e organizar.

d) gerenciar riscos, do dominio construir, adquirir e implementar.

e) garantir a otimizagao do risco, do dominio monitorar, avaliar e analisar.

Veja a figura seguinte, relacionada aos processos de Governanga Corporativa de Tl, com des-
taque para os processos aqui relacionados.

Processos de Governancga Corporativa

Avaliar, Dirigir e Monitorar

EDMO1 Garantir | EDMO2 Garantir (E

EDMO3 Garantir EDMO04 Garantir EDMO04 Garantir
a Definigédo e a Realizagdo de a Otimizagédo a Otimizagao Transparéncia
Manutencéo do Beneficios do Risco dos Recursos para as
Modelo de - Partes
Governanga Interessadas

Alinhar, Planejar e Organizar Monitorar

Avaliar e

APOO1 i iar §JAPO03 iar } APO04 Gerenciar [§ APOO5 Gerenciar i i Analisar
a Estrutura de égi Arqui ca Portfélio [o]
Gestdo de Tl da Organizagdo Humanos

MEAO03 Monitorar,
Avaliar e Analisar
APO09 i i i A i APO13 i Desempenho e
C de F di i i Seguranga Conformidade
Prestagdo de —_—
Servigos

BAIO3 i i i i BAIO7
" Goe ponibili Aceitagdo e
idadt Transigao da

MEAO03 Monitorar,
Avaliar e Analisar
o Sistema de
Controle Interno

de Solugdes Mudanga

BAIT0
Configuragdo

MEAO3 Monitorar,
DSS05 i DSS06 i Avaliar e Analisar
des e inui Servigos de Controles do Conformidade com
Incidentes Seguranga Processo de Requisitos
de Servigos Negécio Extremos

Processos para Gestao Corporativa de Tl
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a) Certa. A falha no momento de priorizar e equilibrar programas e servigos decorreu de erro na

aplicagao do processo Gerenciar o Portfélio, do dominio Alinhar, Planejar e Organizar (APO).
O processo APOO05 Gerenciar o portfélio aborda como aplicar com eficiéncia a gestao de por-
tfélio e programas aos investimentos de negocio habilitados por Tl para ajudar a garantir que
os beneficios sejam realizados e os custos otimizados.

b) Errada. O processo APO02 Gerenciar a estratégia, estd relacionado ao dominio Alinhar,
Planejar e Organizar (APO).

c) Errada. O processo EDM04 Garantir a otimizagao de recursos esta relacionado ao dominio
Evaluate, Direct, and Monitor — Avaliar, Dirigir e Monitorar (EDM).

d) Errada. O processo APO12 Gerenciar riscos estd relacionado ao dominio Alinhar, Planejar
e Organizar (APO).

e) Errada. O processo EDM03 Garantir a otimizagao do risco estd relacionada ao dominio
Evaluate, Direct, and Monitor — Avaliar, Dirigir e Monitorar (EDM).

Letra a.

014. (CESPE/FUB/TECNICO DE TECNOLOGIA DA INFORMAGAO/2018) Em uma empresa,
as solicitagdes e incidentes de Tl sdo reportadas pelos usuarios diretamente para os funciona-
rios do departamento de Tl, geralmente para um conhecido do usuario ou a quem ele tenha re-
portado anteriormente. O chamado de um mesmo tipo pode ser tratado por diferentes areas de
suporte do departamento. Os incidentes ou pedidos do usuario nem sempre sao registrados
e quando o sdo nao sofrem investigagao e diagnostico. Eles acabam sendo tratados de forma
descentralizada e sem um roteiro padrao a ser seguido, tanto no registro quanto no atendimen-
to das solicitacdes, o que retarda a solucao.

Tendo como referéncia inicial essa situagao hipotética, julgue o item a seguir.

A fim de agilizar a investigacao e o diagndstico dos incidentes, é correto implantar o processo
gerenciar requisi¢oes de servigos e incidentes do COBIT 5, que trata desses aspectos do trata-
mento de incidentes, além de registrar as solicitagdes dos usuarios.

=

O processo DSS02. Gerenciar Solicitagcoes e Incidentes de Servigo do dominio Entregar, Ser-
vigos e Suporte (DSS) fornece uma resposta em tempo oportuno e eficaz as requisigoes dos
usuarios e resolugao de todos os tipos de incidentes.

Certo.

015. (CESPE/FUB/TECNICO DE TECNOLOGIA DA INFORMAGAO/2018) Em uma empresa,
as solicitacdes e incidentes de Tl sdo reportadas pelos usuarios diretamente para os funciona-
rios do departamento de Tl, geralmente para um conhecido do usuario ou a quem ele tenha re-
portado anteriormente. O chamado de um mesmo tipo pode ser tratado por diferentes areas de
suporte do departamento. Os incidentes ou pedidos do usudrio nem sempre sao registrados
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e quando o sao nao sofrem investigagao e diagnostico. Eles acabam sendo tratados de forma

descentralizada e sem um roteiro padrao a ser seguido, tanto no registro quanto no atendimen-
to das solicitagdes, o que retarda a solugao.

Tendo como referéncia inicial essa situagao hipotética, julgue o item a seguir.

Para melhorar a relagao entre o usuario e a Tl, é correto implantar o processo gerenciar relacio-
namentos do COBIT 5, que visa centralizar os atendimentos as areas clientes.

=

O processo Gerenciar Relacionamentos (processo AP0O08 do COBIT 5), diferentemente do que
foi exposto, gerencia o relacionamento entre o negécio e Tl de maneira formal e transparente
que assegure um foco na realizagao de resultados de negdcio.

Acredito que a banca, nessa assertiva, esta se referindo a Central de Servigos — Func¢éo do
ITIL. A Central de servigos fornece um unico ponto de contato para todos os usuarios de TI.
Geralmente registra e gerencia todos os incidentes, solicitacdes de servigo e solicitacdes de
acesso e fornece uma interface de usuario para todos os outros processos e atividades de
operagao do servigo.

Errado.

016. (CESPE/EMAP/ANALISTA PORTUARIO/TECNOLOGIA DA INFORMAGA0/2018) Jul-
gue o seguinte item, relativos a governanca e gestado de tecnologia da informagao (TI), confor-
me os diversos Frameworks, modelos de gestao, bibliotecas e processos.

Na gestao de recursos de Tl do COBIT 5, a selecao de fornecedores deve ser realizada de acor-
do com os pareceres legais e contratuais, devendo-se assegurar a melhor opcao para atender
aos objetivos do negécio.

=

Conforme visto na figura seguinte, o COBIT no Dominio APO, tem um processo Gerenciar For-
necedores, que busca gerenciar servigos relacionados a Tl prestados por todos os tipos de
fornecedores para atender as necessidades organizacionais, incluindo a selecao de fornece-
dores, gestao de relacionamentos, gestao de contratos e revisdo e monitoramento de desem-
penho de fornecedores para a efetividade e conformidade.
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APO01 - Gerenciar a Estrutura de Gestao de Tl
APQ02 - Gerenciar a Estratégia

APQ03 - Gerenciar Arquitetura da Organizacdo
APO04 - Gerenciar Inovacdo

APOO5 - Gerenciar Portfolio

APO06 - Gerenciar Orcamento e Custos

[ - Alinhar, Planejar e Organizar
(Align, Plan and Organise -

APO) APOO08 - Gerenciar Relacionamentos

APQO7 - Gerenciar Recursos Humanos

APO09 - Gerenciar Contratos de Prestacdo de Servicos
APO010 - Gerenciar Fornecedores

APO011 - Gerenciar Qualidade

AP0O012 - Gerenciar Riscos

APO013 - Gerenciar Seguranca

Certo.

017. (CESPE/STJ/TECNICO JUDICIARIO/DESENVOLVIMENTO DE SISTEMAS/2018) Jul-
gue o préximo item, relativo a governanga de Tl, a NBR ISO/IEC 38500:2009, ao COBIT 5 e
ao DevOps.

No COBIT 5, é preferivel o dominio construir, adquirir e implementar ao dominio alinhar, plane-
jar e organizar para o gerenciamento dos processos relacionados a geréncia de programas e
projetos e a geréncia de definigao de requisitos, pois naquele primeiro dominio tém prioridade
os processos afetos ao planejamento e ao entendimento dos objetivos do negdcio.

=

A questao cita 2 dominios:

+ Alinhar, Planejar e Organizar (Align, Plan and Organise — (APO)

+ Construir, Adquirir e Implementar (Build, Acquire and Implement — (BAI)
A primeira parte da assertiva dada esta correta, uma vez que no COBIT 5, é preferivel o dominio
construir, adquirir e implementar (BAI) ao dominio_alinhar, planejar e organizar (APQ) para o
gerenciamento dos processos relacionados a geréncia de programas e projetos e a geréncia
de definicao de requisitos.
O dominio Construir, Adquirir e Implementar (BAI) torna a estratégia de Tl concreta, identifi-
cando os requisitos para a Tl e gerenciando o programa de investimentos em Tl e projetos as-
sociados. Este dominio também endereca o gerenciamento da disponibilidade e capacidade;
mudanga organizacional; gerenciamento de mudangas (Tl); aceite e transigao; e gerenciamen-
to de ativos, configuracao e conhecimento. Possui 10 processos, que sao:
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BAIO1 — Gerenciar Programas e Projetos

BAIO2 — Gerenciar Definicdo de Requisitos
BAIO3 — Gerenciar Identificagao e Desenvolvimento de Solugdes

BAIO4 - Gerenciar Disponibilidade e Capacidade

BAIOS5 — Gerenciar Capacidade de Mudanga Organizacional

BAIO6 — Gerenciar Mudancgas

BAIO7 — Gerenciar Aceitagao e Transi¢ao da Mudanga

BAIO8 - Gerenciar Conhecimento

BAIO9 - Gerenciar Ativos

BAI10 — Gerenciar Configuragao

Ja a segunda parte da assertiva esta inadequada pois é no dominio APO - Alinhar, Planejar e
Organizar — que tém prioridade os processos afetos ao planejamento e ao entendimento dos
objetivos do negdcio” esta inadequada. Observe que somente pela leitura dos nomes do domi-
nio ja daria para “matar” essa questao rs.

Errado.

018. (CESPE/TRF-12 REGIAO/ANALISTA JUDICIARIO/INFORMATICA/2017) A seguir sdo
apresentados trés itens extraidos de um relatério preparado por uma empresa de consultoria a
respeito da governanga de tecnologia de informacéo (TI) de uma organizagao.

| — A organizagao carece de um processo para transformar a estratégia do negécio em estra-
tégias e agdes de Tl que garantam que os objetivos sejam apoiados.

Il - Faz-se necessario elaborar um documento formal, produto da fase de alinhamento estraté-
gico, que esteja alinhado ao modelo de governanca proposto pela organizagao, bem como aos
seus objetivos e as suas estratégias.

[l — Embora o planejamento estratégico da organizacao disponha que se deve garantir a trans-
paréncia para as partes interessadas, foi identificada a necessidade de implantar agdes que
visem atingir esse objetivo.

Considerando essa situagao hipotética, julgue o proximo item.

As acgdes citadas no item Il podem ser realizadas com base no processo chamado “garantir a
transparéncia para as partes interessadas” do dominio governanga do COBIT 5, que trata, entre
outros aspectos, da medicao e dos relatérios de desempenho da Tl corporativa para os stake-
holders aprovarem metas e a¢des corretivas necessarias.

=

O dominio “Avaliar, Dirigir e Monitorar (EDM)" lista as responsabilidades da alta diregdo para a
avaliacao, direcionamento e monitoragdo do uso dos ativos de Tl para a criagao de valor. Este
dominio cobre a definicdo de um framework de governanga, o estabelecimento das respon-
sabilidades em termos de valor para a organizagao (ex. critérios de investimento), fatores de
risco (ex. apetite ao risco) e recursos (ex. otimizagado de recursos), além da transparéncia da
Tl para os stakeholders.
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A seguir, temos os processos relacionados ao dominio EDM:

EDMO1 - Garantir a Definigdo e Manutengao
do Modelo de Governanga

EDMO2 - Garantir a Realizagdo de Beneficios

E - Avaliar, Dirigir e Monitorar | EDMO3 - Garantir a Otimizagao do Risco
(Evaluate, Direct and Monitor - .
EDM) EDMO04 - Garantir a Otimizagdo dos Recursos

EDMOS5 - Garantir Transparéncia para as
Partes Interessadas

Nessa questdo merece destaque o processo EDMO05 — Garantir a Transparéncia para as Partes
Interessadas, que trata, entre outros aspectos, da medi¢ao e dos relatorios de desempenho da
Tl corporativa para os stakeholders aprovarem metas e agoes corretivas necessarias.

Certo.

019. (CESPE/TRT-72 REGIAO/CE/TECNICO JUDICIARIO/TECNOLOGIA DA INFORMA-
CA0/2017) De acordo com o COBIT, garantir a avaliagdo das necessidades, opc¢des e condi-
cOes expressas pelas partes interessadas, a fim de determinar o alcance e a conformidade dos
objetivos corporativos acordados € o conceito de

a) gerenciamento de processo.

b) administragao de TI.

c) governanca.

d) gestao.

A visdo do COBIT 5 sobre esta distingao entre governanca e gestao é:

Governanca de Ti Gestdode Tl

Garante que as necessidades, condi¢cdes

e op¢Bes das Partes Interessadas sejam Responsavel pelo planejamento,
avaliadas a fim de determinar objetivos desenvolvimento, execucao e
corporativos acordados e equilibrados; monitoramento das atividades em

definindo a direg¢do através de priorizacdes = consonancia com a direcdo definida pelo
e tomadas de decisdo; e monitorando orgdo de governanca a fim de atingir os
0 desempenho e a conformidade com a objetivos corporativos.

direcdo e os objetivos estabelecidos.

O conteudo deste livro eletrénico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,
a sua reproducao, copia, divulgacao ou distribuicédo, sujeitando-se aos infratores a responsabilizacéo civil e criminal.

www.grancursosonline.com.br 62 de 105


https://www.grancursosonline.com.br
https://www.grancursosonline.com.br

@GRAN CURSOS TECNOLOGIA DA INFORMACAO
ONLINE COBITS

Patricia Quintao

Governanca de Ti Gestdode Tl

Na maioria das organiza¢des, a governanca
geral € de responsabilidade do conselho
de administracao sob a lideranca do
presidente.
Responsabilidades de governanca
especificas podem ser delegadas a
modelos organizacionais especiais no nivel
adequado, especialmente em organiza¢des
complexas de grande porte.

Na maioria das organiza¢des, a gestao
é de responsabilidade da diretoria
executiva sob a lideranca do diretor
executivo (CEQ).

Letra c.

020. (CESPE/TRT-72 REGIAO/CE/ANALISTA JUDICIARIO/TECNOLOGIA DA INFORMA-
CA0/2017) No Cobit 5, o habilitador dos principios, politicas e modelos institucionaliza na
organizacao as decisdes de governanga, a qual cabe

a) definir atividades de processos.

b) controlar execugéo de processos.

c) executar decisoes.

d) definir orientagdes.

=

Principios, politicas e modelos sé@o os veiculos pelo qual as decisées de governanga sao insti-
tucionalizadas na organizacgao, e por esse motivo constituem uma interagao entre as decisdes
de governanca (definicdo da orientacdo) e a gestao (execugao das decisdes). Em outras pala-
vras, sao veiculos para a tradugao do comportamento desejado em orientacdes praticas para
a gestao diaria.

Letrad.

021. (CESPE/TRT-72 REGIAO/CE/ANALISTA JUDICIARIO/TECNOLOGIA DA INFORMA-
CA0/2017) No Cobit 5, o habilitador que permeia qualquer organizac&o, incluindo todas as
informagdes produzidas e utilizadas pela organizagao, é o habilitador

a) infraestrutura.

b) processos.

c) competéncias.

d) informacao.

=

Habilitadores sao geralmente definidos como qualquer coisa que possa ajudar a atingir os
objetivos corporativos.
Conforme visto na figura seguinte, o modelo do COBIT 5 define sete categorias de habilitadores:
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Habilitadores Corporativos do COBIT 5

3. Estruturas 4. Cultura, Ftica
Organizacionais e Comportamento

b T

1. Principios, Politicas e Frameworks

A B

2. Processos

6. Servigos, 7. Pessoas,
5. Informagao Infraestrutura Habilidades e

e Aplicativos Competéncias

Recursos

Figura. Habilitadores do COBIT 5.
Fonte: COBIT 5, p. 29, ISACA (2012).
O habilitador informagao permeia qualquer organizagao e inclui todas as informagoes produ-
zidas e usadas pela organizacdo. E necessaria para manter a organizacdo em funcionamento
e bem governada, mas no nivel operacional, a informacgao por si s6 é muitas vezes o principal
produto da organizacgao.
Letra d.

022. (CESPE/TRE-BA/ANALISTA JUDICIARIO/ANALISE DE SISTEMAS/2017) O COBIT se
baseia em cinco principios basicos para fornecer modelos de governanca e gestao de TI. O
principio que possui a especificidade de proporcionar a integragao da governanga corporativa
de Tl com a governanga corporativa empresarial € o

a) segundo principio: cobrir a organizagao de ponta a ponta.

b) terceiro principio: aplicar um modelo Unico integrado.

c) quarto principio: permitir uma abordagem holistica.

d) quinto principio: distinguir a governanga da gestao.

e) primeiro principio: atender as necessidades das partes interessadas.
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0 modelo do COBIT 5 baseia-se em cinco principios basicos para governanga e gestao de Tl
da organizagao.

1. Atender as
necessidades
das partes
interessadas

5. Distinguir a 2. Cobrira
governanga empresa de
da gestao ponta a ponta
Principios
do COBIT 5

4. Permitir uma 3. Aplicar um

abordagem framework
holistica unico e integrado

Figura. Principios do COBIT 5. Fonte: COBIT 5, p. 15, ISACA (2012).

Sao eles:

+ Atender as necessidades das partes interessadas (stakeholders) (Meeting Stakeholders
Needs): as organizagdes existem para CRIAR VALOR para suas partes interessadas
(stakeholders), mantendo o equilibrio entre a realizagado de beneficios e a otimizagéo do
risco e uso dos recursos;

+ Cobrir a empresa de ponta a ponta (Covering the Enterprise End-to-end): o COBIT 5 in-
tegra a governancga corporativa de Tl a governanca corporativa;

+ Aplicar um framework Unico e integrado (Applying a Single Integrated Framework): o
COBIT 5 alinha-se a outros padroes e modelos importantes em um alto nivel e, portanto,
pode servir como um modelo unificado para a governancga e gestao de Tl da organiza-
cao;

+ Permitir uma abordagem holistica (Enabling a Holistic Approach): governanca e gestao
eficiente e eficaz de Tl da organizacao requer uma abordagem holistica, levando em
conta seus diversos componentes interligados;

- Distinguir a governanga da gestao (Separating Governance From Management): o mo-
delo do COBIT 5 faz uma clara distingao entre governanga e gestao. Essas duas disci-
plinas compreendem diferentes tipos de atividades, exigem modelos organizacionais
diferenciadas e servem a propdsitos diferentes.
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Juntos, esses CINCO PRINCIPIOS permitem que a organizagao crie um modelo eficiente

de governanca e gestao otimizando os investimentos em tecnologia da informacgao e seu

uso para o beneficio das partes interessadas.

Conforme visto, a letra A é a resposta da questao.
Letra a.

023. (CESPE/TRT-72 REGIAO/CE/ANALISTA JUDICIARIO/TECNOLOGIA DA INFORMA-
CA0/2017) Um dos principios do Cobit 5 é atender as necessidades das partes interessadas
considerando suas expectativas acerca da tecnologia da informacao na organizagao. Com
base nesse principio, assinale a opcao que apresenta o objetivo corporativo que atende a di-
mensédo BSC (balanced scorecard) do cliente.

a) valor dos investimentos da organizagao percebidos pelas partes interessadas

b) pessoas qualificadas e motivadas

c) otimizagao da funcionalidade do processo de negdcio

d) respostas rdpidas para um ambiente de negécios em mudanga

=

As necessidades das partes interessadas podem estar relacionadas a um conjunto de obijeti-
vos corporativos genéricos. Esses objetivos corporativos foram criados usando as dimensoes
do balanced scorecard (BSC) e representam uma lista dos objetivos mais usados que uma
organizagao pode definir para si.

Note que a banca listou nessa questao 4 dos 17 objetivos genéricos, conforme tabela a seguir,
e deseja que vocé informe qual dos objetivos apresentados pertence a perspectiva do Cliente.
a) Errada. O objetivo valor dos investimentos da organizacao percebidos pelas partes interes-
sadas (objetivo 1) atende a Perspectiva Financeira.

b) Errada. O objetivo pessoas qualificadas e motivadas (objetivo 16) esta ligado a perspectiva
Treinamento e Crescimento.

c) Errada. O objetivo otimizagao da funcionalidade do processo de negécio (objetivo 11) esta
ligado a Perspectiva Interna.

d) Certa. Conforme visto, a opgao que apresenta o objetivo corporativo que atende a dimensao
BSC (balanced scorecard) do cliente é respostas rapidas para um ambiente de negécios em
mudanca (objetivo 8).
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Relagao com Objetivos de Governanga
Dimensio BSC Ohjetivo corporativo
Realizagao |Otimiza¢ao| Otimiza¢ao
de de Risco | de Recursos
Beneficios
Financeira 1. Valor dos investimentos da organizacao percebidos pelas p s
nartes interessadas
2. Portfélio de produtos e servicos competitivos p = s
3. Gestao do risco do negocio (salvaguarda de ativos) P s
4. Conformidade com as leis e regulamentos externos p
5. Transparéncia financeira P s S
| Cliente | 6. Cultura de servigo orientada ao cliente P S
7. Continuidade e disponibilidade do servigo de negocio P
8. Respostas rapidas para um ambiente de negdécios em mudanca " %
9. Tomada de decisdo estratégica com base na informacdo P p P
10. Otimizagdo dos custos de prestagdo de servigos P P
Interna 11. Otimizacdo da funcionalidade do processo de negécio P P
12. Otimizacao dos custos do processo de negdcio P P
13. Gestdo de programas de mudancas de negocios P P S
14. Produtividade operacional e da equipe P P
15. Conformidade com as politicas internas P
Treinamento e 16. Pessoas gualificadas e motivadas s P P
Crescimento - - " —
17. Cultura de inovagdo de produtos e negdcios p

Figura. Objetivos Corporativos do COBIT 5, Fonte: COBIT 5, p.21, ISACA (2012)

Letra d.

024. (CESPE/TRT-72 REGIAO/CE/ANALISTA JUDICIARIO/TECNOLOGIA DA INFORMA-
CA0/2017) Quando o gestor busca descobrir, na aplicacdo e no uso de habilitadores embasa-
dos no COBIT, se as necessidades das partes interessadas foram consideradas, se as metas
do habilitador foram alcangadas e se as boas praticas foram aplicadas, ele

a) gerencia o ciclo de vida do habilitador.

b) realiza a seguranca da informacgéao da organizacao.

c) trabalha no controle de desempenho do habilitador.

d) gerencia partes interessadas internas e externas.

=

Organizagdes esperam resultados positivos da aplicagao e uso dos habilitadores. Para contro-
lar o desempenho dos habilitadores, as perguntas abaixo terdo de ser monitoradas e posterior-
mente respondidas — com base em Indicadores — periodicamente:

+ As necessidades das partes interessadas foram consideradas?

+ As metas do habilitador foram atingidas?
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O ciclo de vida do habilitador é controlado?

+ Boas praticas foram aplicadas?
Os dois primeiros pontos tratam do resultado efetivo do habilitador. Os indicadores usados
para aferir em que medida as metas foram atingidas podem ser chamadas de ‘indicadores de
resultado’.
Os dois ultimos pontos tratam do funcionamento efetivo do proprio habilitador, e estes indica-
dores podem ser chamadas de ‘indicadores de progresso’.
Letra c.

025. (CESPE/TRT-72 REGIAO/CE/ANALISTA JUDICIARIO/TECNOLOGIA DA INFORMA-
CA0/2017) A categoria de habilitador do COBIT que descreve um conjunto organizado de pra-
ticas e atividades para atingir objetivos alinhados com os objetivos gerais de Tl é a categoria de
a) servicos, infraestrutura e aplicativos.

b) processos.

c) pessoas, habilidades e competéncias.

d) estruturas organizacionais.

=

O COBIT 5 possui sete categorias de habilitadores, a saber:
Principios, politicas e modelos: veiculos que traduzem o comportamento desejado em
guias praticos para o gerenciamento cotidiano;
Processos: conjunto organizado de praticas e atividades para alcangar certos objetivos,
e produgao de um conjunto de saidas que servirdo para o alcance das metas de TI;
Estruturas organizacionais: entidades-chave, tomadoras de decisdes em uma empresa;

+ Cultura, ética e comportamento: com frequéncia, tais elementos sao subestimados
como fator de sucesso, tanto dos individuos como da corporagdao como um todo;

+ Informagao: toda a informacao produzida e utilizada pela empresa. Mantém a organiza-
¢ao funcionando e bem governada. No nivel operacional, frequentemente é o produto-
-chave da empresa;

+ Servigos, infraestrutura e aplicativos: toda a infraestrutura, tecnologia e aplicativos que
fornece a empresa servigos e capacidade de processamento de TI;

+ Pessoas, habilidades e competéncias: necessarias para a realizagdo com sucesso das
atividades e tomar decisdes corretas e agdes corretivas.

Letra b.

026. (CESPE/TRT-72 REGIAQ/CE/ANALISTA JUDICIARIO/TECNOLOGIA DA INFORMA-
CA0/2017) A proposta do uso de habilitadores do COBIT esta alinhada ao principio

a) atender as necessidades das partes interessadas.

b) permitir uma abordagem holistica.

c) aplicar um modelo Unico integrado.

d) cobrir a organizagéo de ponta a ponta.
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=

A proposta do uso de habilitadores do COBIT esta alinhada ao principio permitir uma aborda-
gem holistica (Enabling a Holistic Approach).

Os Habilitadores (Enablers) sao fatores que, individualmente e coletivamente, influenciam algo
que devera funcionar — no caso, a governanga e gestao de TI.

Os habilitadores sao guiados pelas metas de Tl, que, por sua vez, sao guiadas pelas metas
de negdcio.

Letra b.

027. (CESPE/TRT-72 REGIAO/CE/ANALISTA JUDICIARIO/TECNOLOGIA DA INFORMA-
CA0/2017) A familia de produtos do COBIT 5 que engloba os guias para implementacéo, se-
guranga da informagao, garantia e risco denomina-se

a) guia de habilitadores.

b) guias profissionais.

c) base de conhecimento.

d) ambiente colaborativo.

=

A familia de produtos COBIT 5 é formada pelos seguintes produtos:
« COBIT 5 (o modelo)
* Guias de habilitadores do COBIT 5, que detalham os habilitadores de governancga e ges-
téo. Eles incluem:
- COBIT 5 Habilitador Processos;
- COBIT 5 Habilitador Informacdes;
Outros guias habilitadores (ver www.isaca.org/cobit).
+ Guias profissionais do COBIT 5, que incluem:
COBIT 5 Implementacao;
COBIT 5 para Seguranga da Informagao;
COBIT 5 para Risco;
COBIT 5 para Garantia (Assurance);
COBIT Programa de Avaliagao;
Outros guias profissionais (ver www.isaca.org/cobit).
« Um ambiente colaborativo on-line, que é disponibilizado para apoiar o uso do COBIT 5.
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COBIT® 5
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COBIT® 5:

Habilitador Processos

Guias de Profissionais do COBIT 5

/

COBIT® 5

Outros
Guias
Profissionais

COBIT® 5
para Risco

COBIT® 5 Implementacdo @ para Seguranca

da Informagao

para Garantia
(Assurance)

Ambiente Colaborativo Online do COBIT® 5
Letrab.

028. (CESPE/TRE-BA/ANALISTA JUDICIARIO/ANALISE DE SISTEMAS/2017) Conforme o
COBITS, a cascata de objetivos — um conjunto de objetivos interligados para suprir o primeiro
principio: atender as necessidades das partes interessadas — € importante porque

a) distingue claramente governancga e gestéo, abrangendo diversos tipos de atividades, reque-
rendo diferentes estruturas organizacionais e atendendo a propésitos diferentes.

b) permite a definicao das prioridades de implementagéo, melhoria e garantia da governancga
corporativa de Tl com base nos objetivos estratégicos da organizacao e nos respectivos riscos.
c) abrange todas as fungdes e processos necessarios para regular e controlar as informacoes
da organizacao e tecnologias correlatas, independentemente de onde sejam processadas.

d) fornece a base para integrar com eficiéncia outros modelos, padroes e praticas utilizados
na organizagao.

e) define o que os habilitadores do COBIT devem alcancar, orientando-os pelos objetivos de Tl
em niveis mais altos.

=

A cascata de objetivos do COBIT 5 é o mecanismo de TRADUCAO das necessidades das
partes interessadas em objetivos corporativos especificos, personalizados, exequiveis,
objetivos de Tl e metas de habilitador.
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Direcionadores das Partes Interessadas

(ambiente, Evolugao, Tecnoldgica etc.)

Influencia

Necessidades das Partes Interessadas

Beneficios doRisco dos Recursos
—
Objetivos Corporativos E—
—
Objetivos de Tl =)
s (i)

Objetivos de Habilitador

Figura. Visdo Geral da Cascata de Objetivos do COBIT 5
Fonte: COBIT 5, p.20, ISACA (2012)
Essa tradugao permite a configuragao de objetivos especificos em cada nivel e em cada area
da organizagao em apoio aos objetivos gerais e as exigéncias das partes interessadas e, por-
tanto, apoia efetivamente o alinhamento entre as necessidades corporativas e os servigos e
solugdes de TlI.
Cobit (2012, p. 22) destaca que:

[...] a cascata de objetivos é importante porque permite a definigao das prioridades de implementa-
¢ao, melhoria e garantia da governanga corporativa de Tl com base nos objetivos (estratégicos) da
organizagao e no respectivo risco.

Finalizando, cabe destacar que a cascata de objetivos tem como finalidade definir prioridades,
com base em objetivos estratégicos e riscos relacionados, para implementagao, aprimoramen-
to e garantia de governancga corporativa de TI.

Letra b.
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029. (CESPE/TCE-RN/ASSESSOR TECNICO DE INFORMATICA/CONTROLE EXTER-
NO/2015) No que se refere ao COBIT versao 5, julgue os itens seguintes.

O nivel de capacidade 3 — processo estabelecido — abrange os processos que operam dentro
de limites definidos para atingir os resultados esperados.

=

O modelo de avaliacao de capacidade de processos do COBIT 5 apresenta 6 niveis assim
denominados:

O processo ndo foi implementado ou nao atingiu seu objetivo.

Processo inexistente Neste nivel, ha pouca ou nenhuma evidéncia de qualquer

(Nivel 0) atingimento sistematico do objetivo do processo.
Processo
Executado O processo implementado atinge seu objetivo.
(Nivel 1)

O processo realizado descrito acima agora é implementado
Processo Gerenciado @ de forma administrativa (planejado, monitorado e ajustado) e
(Nivel 2) seus produtos do trabalho sdo adequadamente estabelecidos,
controlados e mantidos.

Processo Estabelecido O processo gerenciado agora é definido (padronizado).

(Nivel 3)
Processo O processo estabelecido agora opera dentro de limites bem
Previsivel (Nivel 4) definidos para atingir seus resultados.
:tr.oc.essdo O processo previsivel agora é continuamente melhorado para
imizacdo atingir as metas de negdcio relevantes atuais e futuras.
(Nivel 5)

No nivel de capacidade 3 — processo estabelecido — o processo gerenciado é definido (padro-
nizado). J& no nivel 4 o processo estabelecido agora opera dentro de limites bem definidos
para atingir os resultados esperados.

Errado.

030. (CESPE/TCE-RN/ASSESSOR TECNICO DE INFORMATICA/CONTROLE EXTER-
NO/2015) No que se refere ao COBIT versao 5, julgue os itens seguintes.

O suporte para o sucesso da governanca e do gerenciamento de Tl pressupde importantes habili-
tadores, como as estruturas organizacionais, a cultura, a ética e o comportamento dos envolvidos.
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=

Habilitadores sao geralmente definidos como qualquer coisa que possa ajudar a atingir os
objetivos corporativos.
O suporte para o sucesso da governanga e do gerenciamento de Tl pressupde importantes
habilitadores, como as estruturas organizacionais, a cultura, a ética e o comportamento dos
envolvidos. Conforme visto a seguir, 0 modelo do COBIT 5 define sete categorias de habilita-
dores. Sao eles:

P I’tl':rmmphllloscll | Veiculos para a tradug¢ao do comportamento desejado em
ofiticas e iodefos orientagdes praticas para a gestdo diaria.
(Frameworks)
Descrevem um conjunto organizado de praticas e
atividades para o atingimento de determinados objetivos e
Processos - : o
produzem um conjunto de resultados em apoio ao atingimento
geral dos objetivos de TI.
Estruturas Sao as principais entidades de tomada de decisdo de uma
Organizacionais organizacao.

Culturaq, Etica e

Comportamento S3ao muitas vezes subestimados como um fator de sucesso
das pessoas e da nas atividades de governanca e gestdo.
organizagdo
Permeia qualquer organizacao e inclui todas as
informacgdes produzidas e usadas pela organizacdo. E
Informacgéo necessaria para manter a organiza¢cdo em funcionamento e bem
governada, mas no nivel operacional, a informagdo por si so é
muitas vezes o principal produto da organizacdo.
Servigos, Incluem a infraestrutura, a tecnologia e os aplicativos
Infraestrutura e que fornecem a organizacao o processamento e 0s servicos de
Aplicativos tecnologia da informacdo.
Pessods, Estao associadas as pessoas e sao necessarias para a conclusdo
Habilidades e bem-sucedida de todas as atividades bem como para a tomada
Competéncias de decisfes corretas e tomada de medidas corretivas.
Certo.

031. (CESPE/STJ/ANALISTA JUDICIARIO/DESENVOLVIMENTO/2015) Acerca de governan-
ca e gestao de TI, julgue os seguintes itens. O COBIT 5, framework de governanga e gestao
corporativa de Tl, ndo distingue claramente governanca e gestéao.
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=

0 modelo do COBIT 5 faz uma clara distingao entre governancga e gestao. Essas duas discipli-
nas compreendem diferentes tipos de atividades, exigem modelos organizacionais diferen-
ciadas e servem a propdsitos diferentes.

A visao do COBIT 5 sobre esta distingao entre governancga e gestao é:

Governancade Ti Gestdode TI

Garante que as necessidades, condicdes

e op¢Bes das Partes Interessadas sejam Responsavel pelo planejamento,
avaliadas a fim de determinar objetivos desenvolvimento, execugao e
corporativos acordados e equilibrados; monitoramento das atividades em

definindo a direcdo através de prioriza¢gdes = consonancia com a dire¢do definida pelo
e tomadas de decisdo; e monitorando orgao de governanca a fim de atingir os
0 desempenho e a conformidade com a objetivos corporativos.

direcdo e os objetivos estabelecidos.

Na maioria das organiza¢8es, a governanca
geral é de responsabilidade do conselho
de administracao sob a lideranca do
presidente.
Responsabilidades de governanca
especificas podem ser delegadas a
modelos organizacionais especiais no nivel
adequado, especialmente em organiza¢des
complexas de grande porte.

Na maioria das organiza¢fes, a gestao
é de responsabilidade da diretoria
executiva sob a liderancga do diretor
executivo (CEO).

Errado.

032. (CESPE/TCU/AUDITOR FEDERAL DE CONTROLE EXTERNO/TECNOLOGIA DA INFOR-
MAGCA0/2015) Julgue o item seguinte de acordo com o que prevé o COBIT em sua verséo 5.
Diferentemente da governanga, a gestao corresponde ao planejamento, ao desenvolvimento,
a execuc¢ao e ao monitoramento das atividades em consonéancia com a dire¢ado definida, a fim
de atingir-se os objetivos corporativos.

=

A gestdo de TI, diferentemente da governanga, € responsavel pelo planejamento, desenvol-
vimento, execugao e monitoramento das atividades em consonancia com a dire¢ao definida
pelo érgéo de governanca a fim de atingir os objetivos corporativos.

Certo.
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033. (CESPE/MEC/GESTAO/GERENTE DE SEGURANGA/2015)

Requisitos de Negocios

7
=
s | 2
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— Sl 2=
— = | E
D é) z |2
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o 2 | =
- [ l = E ,Q,
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Atividades éc;-

Considerando que a figura apresentada mostra a inter-relagdo dos componentes do COBIT,
julgue os itens seguintes.

O COBIT 5, atual versao do framework, embora atualizado, é independente e ndo possui integra-
¢ao com outros conjuntos de boas praticas e metodologias.

=

COBIT 5 é um framework de negécios atualizado, completo e aceito internacionalmente para
governanca e gestao de Tecnologia da Informacao (TI). Suporta as organizagoes no alcance
dos seus objetivos de negocio e na entrega de valor.

Trata-se de uma grande evolugao em relagao as versdes anteriores, e foi langado em abril de
2012, consolidando e integrando o CobiT 4.1, Val IT 2.0 e Frameworks de risco de Tl. Alinha-se
com estruturas e padrdes, como o Information Technology Infrastructure Library (ITIL), Interna-
tional Organization for Standardization (1SO), Body Project Management of Knowledge (PMBOK),
PRINCE2 e The Open Group Architecture Framework (TOGAF).

Errado.

034. (CESPE/STF/TECNICO JUDICIARIO-TI/2013) Realizar as necessidades dos stakehol-
ders é um dos cinco objetivos em cascata descritos no COBIT 5. Esses objetivos sdo conside-
rados como uma forma de traduzir as necessidades dos envolvidos em objetivos especificos
organizacionais.
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A banca misturou 2 conceitos na primeira parte da questdo. Atender as necessidades dos
stakeholders é um dos 5 principios fundamentais do COBIT 5. Ja os objetivos mencionados no
desdobramento de metas (Goals Cascade), conforme exposto, sdo considerados como uma
forma de traduzir as necessidades das partes envolvidas em objetivos corporativos. Assim, a
questao citou um principio e ndo um dos 5 objetivos do desdobramento de metas.

Direcionadores das Partes Interessadas

(ambiente, Evolucao, Tecnoldgica etc.)

Influencia

Necessidades das Partes Interessadas
Realizagdo de Otimizag&o (0]i9917:10%0)
Beneficios doRisco dos Recursos
—
Objetivos Corporativos I
—
Objetivos de TI =

) (  Apéndice C

Objetivos de Habilitador

Figura. Visdo Geral da Cascata de Objetivos do COBIT 5
Fonte: COBIT 5, p.20, Isaca (2012)

Errado.

035. (CESPE/STF/TECNICO JUDICIARIO-TI/2013) Segundo o COBIT 5, a governanca visa
conhecer as necessidades dos envolvidos (stakeholders) e direcionar esforcos para que os
objetivos organizacionais sejam alcancgados; a gestao deve planejar, executar e monitorar as
atividades alinhadas a governanga.
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=

Questao 6tima, que cita a diferencga entre Governanga e Gestao.

A governanga garante que as necessidades. condigdes e opgdes das partes interessadas sejam avaliadas a fim de determinar
objetivos corporativos acordados e equilibrados: definindo a direcdo através de priorizacdes ¢ tomadas de decisdo: e
monitorando o desempenho ¢ a conformidade com a direcdo e os objetivos estabelecidos.

A gestdo € responsavel pelo planejamento. desenvolvimento. execugio ¢ monitoramento das atividades em consonancia
com a direcdo definida pelo 6rgio de governanca a fim de atingir os objetivos corporativos.

Certo.

036. (CESPE/TRT-82/ANALISTA JUDICIARIO-TI/2013) De acordo com o COBIT 5, quando o
processo é executado e gerenciado como a adaptagao de um processo padrao definido, de for-
ma a atingir resultados de modo eficaz e eficiente, esse processo esta no nivel de capacidade
a) gerenciado.

b) gerenciado e mensuravel.

c) previsivel.

d) definido.

e) estabelecido.

=

O modelo de avaliagao de capacidade de processos do COBIT 5 apresenta 6 niveis assim
denominados:

Processcf e O processo ndo é implementado ou ndo atinge seu proposito.
(Nivel 0)

Processo
Executado O processo alcanca seu propdsito, atinge suas metas.

(Nivel 1)

O processo realizado descrito acima agora é implementado
Processo Gerenciado de forma administrativa (planejado, monitorado e ajustado)
(Nivel 2) e seus produtos do trabalho sao adequadamente
estabelecidos, controlados e mantidos.

Processo Estabelecido | processo gerenciado agora é definido (padronizado).

(Nivel 3)
Processo O processo estabelecido agora opera dentro de limites bem
Previsivel (Nivel 4) definidos para atingir seus resultados.
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gtr.oc.essdo ° O processo previsivel agora € continuamente melhorado
(;l?",'::’s)o para atingir as metas de negdcio relevantes atuais e futuras.

Assim, de acordo com o COBIT 5, quando o processo é executado e gerenciado como a adapta-
cao de um processo padrao definido, de forma a atingir resultados de modo eficaz e eficiente,
esse processo esta no nivel de capacidade 3 (Processo Estabelecido).

Letra e.

037. (CESPE/TRT-82/ANALISTA JUDICIARIO-TI/2013) De acordo com o COBIT 5, os pro-
cessos de definicdo dos requisitos e de habilitagado das mudancas organizacionais constam
do dominio

a) construir, planejar e organizar.

b) planejar e organizar.

c) adquirir e implementar.

d) alinhar, planejar e organizar.

e) construir, adquirir e implementar.

=

Veja a descrigdo dos 5 Dominios do Mapa de Processos:

Processos de governanca de interesse do
Avaliar, Dirigir e Monitorar conselho de diretores, da alta administracdo da
empresa.

Processos que ajudam a fazer o alinhamento

Alinhar, Planejar e Organizar com o negdcio e planejamento.

Processos para execucao de projetos,

Construir, Adquirire Implementar | yo5enyolvimento de produtos e servigos.

Processos relacionados a operacoes,

Entregar, Servigos e Suporte atendimento a requisi¢@es, incidentes,
problemas, etc. Foco: nivel operacional.

Localiza-se na vertical porque ele monitora
tudo o que acontece no gerenciamento da TI.
Monitorar, Avaliar e Analisar Ele vai avaliar o desempenho da T, se ela esta
em conformidade com requisitos regulatorios,
politicas da empresa, etc.

Fonte: Processos Habilitadores (resumo) do COBIT 5 — ISACA (2012)
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Os processos de definicdo dos requisitos e de habilitagdo das mudangas organizacionais

constam do dominio de Construir, Adquirir e Implementar. Nesse dominio sdo iniciados os
novos projetos para gerar solugdes.
Letra e.

038. (FUMARC/COPASA/AGENTE DE SANEAMENTO/DESENVOLVEDOR SISTEMAS IN-
FORMAGAO/2018) Principio do COBIT 5, versdo portugués, que apresenta as sete categorias
de habilitadores:

a) Atender as necessidades das partes interessadas.

b) Cobrir a organizacgéo de ponta a ponta.

c) Distinguir a Governanca da Gest3o.

d) Permitir uma abordagem holistica.

=

0 modelo do COBIT 5 baseia-se em cinco principios basicos para governanga e gestao de Tl
da organizagao.

[} Atender as necessidades das partes interessadas
(stakeholders).
—( [2 Cobrir a empresa de ponta a ponta. )
Principios do COBIT 5.0 —(B Aplicar um framework (inico e integrado.)

—( [} Permitir uma abordagem holistica. )

*—( [ Distinguir a governanca da gestao. )

Figura. Elaboragdo Prépria. Fonte: COBIT 5, p. 15, ISACA (2012)

Governanga e gestao eficiente e eficaz de Tl da organizagao requer uma abordagem holistica,
levando em conta seus diversos componentes interligados.

No principio “Permitir uma Abordagem Holistica”, o COBIT 5 define um conjunto de habilitado-
res para apoiar a implementag¢ao de um sistema abrangente de gestao e governancga de Tl da
organizagao.

Habilitadores sao geralmente definidos como qualquer coisa que possa ajudar a atingir os
objetivos corporativos.
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Habilitadores Corporativos do COBIT 5

3. Estruturas 4. Cultura, Ftica

2. Processos R
Organizacionais e Comportamento

1. Principios, Politicas e Frameworks

6. Servigos, 7. Pessoas,
5. Informagao Infraestrutura Habilidades e

e Aplicativos Competéncias

Recursos

Figura. Habilitadores do COBIT 5.
Fonte: COBIT 5, p. 29, ISACA (2012)

Conforme visto na figura anterior, 0 modelo do COBIT 5 define sete categorias de habilitadores:

5 I’t?rmc'pl\:losé : Veiculos para a traducdo do comportamento desejado em
ofiticas e hiodelos orientacdes praticas para a gestdo diaria.
(Frameworks)
Descrevem um conjunto organizado de praticas e
P atividades para o atingimento de determinados objetivos e
el produzem um conjunto de resultados em apoio ao atingimento
geral dos objetivos de TI.
Estruturas Sdo as principais entidades de tomada de decisdo de uma
Organizacionais organizacdo.

Culturaq, Etica e

Comportamento Sdo muitas vezes subestimados como um fator de sucesso
das pessoas e da nas atividades de governanca e gestdo.
organizagdo
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Permeia qualquer organizacgao e inclui todas as
informacgdes produzidas e usadas pela organizacdo.
Informacgéo F necesséria para manter a organizacao em funcionamento e
bem governada, mas no nivel operacional, a informag¢do por si s6
é muitas vezes o principal produto da organizacao.

Servicos, Incluem a infraestrutura, a tecnologia e os aplicativos
Infraestrutura e que fornecem a organizagao o processamento e os servigos de
Aplicativos tecnologia da informacdo.
Pessoas, Estdo associadas as pessoas e sao necessarias para a conclusdo
Habilidades e bem-sucedida de todas as atividades bem como para a tomada
Competéncias de decisdes corretas e tomada de medidas corretivas.

Letra d.

039. (FCC/TRT-62 REGIAO/PE/ANALISTA JUDICIARIO/TECNOLOGIA DA INFORMA-
CA0/2018) Em termos de governanca, gestdo e controle, o CobiT 5 cobre todo o conjunto de
atividades de TI, concentrando-se mais em “o que” deve ser atingido do que em “como” atingir.
Assim, o Cobit pode ser utilizado em uma organizagao

a) somente no nivel mais alto da gestao e governanca que permite uma visdo corporativa que
trate, por exemplo, questdes legais e/ou de compliance.

b) para avaliar os riscos operacionais de Tl, observando-se os habilitadores sempre de forma
isolada, para analisar se ha discrepancias em relagéao as boas praticas e para avaliar a proba-
bilidade de ocorréncia e a severidade do impacto dos riscos no negécio.

c) para implementar a governanga de uma Unica vez com praticas relativas as areas de proces-
sos, sendo mapeados para os habilitadores do modelo de forma a criar uma estrutura especi-
fica de governanga que nao utilize padrées ja existentes.

d) como um checklist para avaliar os pontos fortes e os pontos fracos de todos os habilitado-
res de TI, servindo como subsidio para a proposi¢ao de agoes de melhoria, visando uma estru-
turagao eficaz da governanga e do gerenciamento.

e) para montar uma estratégia baseada na sua histéria em termos de governanca de TI, utili-
zando como parametros de comparagao dados histoéricos de outras empresas e estabelecen-
do as mesmas metas de crescimento e melhoria continua dessas empresas.

=

O CobiT 5 descreve como o0 ambiente adequado pode ser criado, os habilitadores necessarios,
pontos fracos comuns e problemas tipicos da implementagao, bem como a implementacgao e

melhoria continua do ciclo de vida, visando uma estruturacao eficaz da governanca e do ge-
renciamento.
Letra d.
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040. (FCC/SABESP/ANALISTA DE GESTAO/SISTEMAS/2018) De acordo com o COBIT ver-

sao 5, cada habilitador tem um ciclo de vida, desde sua criagdo, passando por sua vida util/
operacional até chegar ao descarte. Isto se aplica as informagdes, estruturas, processos e
politicas. As fases do ciclo de vida incluem:

- Planejar (inclui o desenvolvimento e selegao de conceitos).

- Projetar.

- Desenvolver/adquirir/criar/implementar.

- Usar/operar.

-l

Os itens | e Il sao, respectivamente,

a) Monitorar/descartar - Reprojetar/adquirir.

b) Preparar novo processo/adquirir - Renovar/descartar.
c) Reavaliar/monitorar - Adquirir/encerrar.

d) Analisar/construir - Avaliar/renovar.

e) Avaliar/monitorar - Atualizar/descartar.

=

O ciclo de vida completo da informacao deve ser considerado e diferentes abordagens podem
ser necessarias para a informacgao nas diferentes fases do ciclo de vida. O habilitador de infor-
macao do COBIT 5 destaca as seguintes fases:
+ Planejar — A fase em que a criagao e o uso dos recursos da informacao sao preparados.
As atividades desta fase podem se referir a identificagdo dos objetivos, ao planejamento
da arquitetura da informacao e a elaboracao dos padrdes e definigdes como, por exem-
plo, defini¢des dos dados e dos procedimentos de coleta de dados;

* Projetar;

- Desenvolver/Adquirir — A fase em que os recursos de informacao sao adquiridos. As ati-
vidades desta fase podem se referir a criagao dos registros de dados, compra de dados
e carregamento de arquivos externos;

+ Usar/operar, que inclui:

- Armazenamento — A fase em que a informacgao é armazenada eletronicamente ou em
copia impressa (ou até mesmo na memoria humana). As atividades desta fase po-
dem se referir ao armazenamento da informagao em forma eletrénica (por exemplo,
em arquivos eletronicos, bancos de dados, Data Warehouses) ou em cépia impressa
(por exemplo, documentos em papel);

- Compartilhamento — A fase em que a informacao é disponibilizada para uso através
de um método de distribuicdo. As atividades nesta fase se referem aos processos
de alocacgao da informagao em locais onde ela possa ser acessada e usada para, por
exemplo, distribuicdo de documentos por e-mail. Para a informagao mantida eletronicamente,
esta fase do ciclo de vida pode sobrepor-se em grande medida a fase de armazena-
mento, por exemplo, compartilhando da informagao através de acesso ao banco de
dados, servidores de arquivos/documentos;
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- Uso — A fase em que a informacgao é usada para atingir os objetivos. As atividades

nesta fase podem se referir a todos os tipos de uso de informagao (por exemplo, to-
mada de decisdo gerencial, processo automatizados de execugao) e também podem
incluir atividades como recuperagao de informacgoes e conversao de informacgdes de
um formato para outro;

+ Avaliar/Monitorar — A fase onde é assegurado que os recursos da informagao continu-
arao funcionando adequadamente, ou seja, para terem valor. As atividades desta fase
podem se referir a manutencao da atualizagdo da informagdo bem como outros tipos
de atividades de gerenciamento da informacao tais como aperfeicoamento, limpeza,
mesclagem e remocéao de dados duplicados dos Data Warehouses;

- Descartar — A fase em que os recursos da informagao sao descartados quando ja nao
tém mais utilidade. As atividades desta fase podem se referir ao arquivamento e destrui-
¢ao da informacao.

Letra e.

041. (ESAF/ANALISTA DE FINANCAS E CONTROLE/INFRAESTRUTURA DE T1/2012/ADAP-
TADA) Qual é a principal atribuicdo do dominio Entregar, Servigcos e Suporte do Cobit 5?

a) Desenvolver as solugdes e as tornar passiveis de uso pelos clientes.

b) Monitorar o desempenho das solugdes e as tornar passiveis de uso pelos usuarios finais.
c) Receber as solugdes e as tornar passiveis de uso pelos usudrios finais.

d) Homologar as solucdes e as tornar passiveis de teste pelos clientes.

e) Adquirir as solugdes e as tornar passiveis de homologacgéao pelos clientes.

=

Veja a descricao dos cinco dominios do Mapa de Processos do COBIT 5:

Avaliar, Dirigir e Processos de governanca de interesse do conselho de diretores,
Monitorar da alta administragdo da empresa.

Alinhar, Planejar e Processos que ajudam a fazer o alinhamento com o negdcio e

Organizar planejamento.
Construir, Adquirir Processos para execucao de projetos, desenvolvimento de
e Implementar produtos e servigos.

Entregar, Servigos e = Processos relacionados a operagGes, atendimento a requisi¢des,
Suporte incidentes, problemas, etc. Foco: nivel operacional.

Localiza-se na vertical porque ele monitora tudo o que acontece
Monitorar, Avaliare = N0 gerenciamento da Tl. Ele vai avaliar o desempenho da Tl, se
Analisar ela esta em conformidade com requisitos regulatoérios, politicas

da empresa, etc.

Figura. Dominios do COBIT 5. Fonte: COBIT 5, ISACA (2012)

Letra c.
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042. (FCC/COPERGAS-PE/ANALISTA TECNOLOGIA DA INFORMACA0/2016) 6 modalo de
referéncia de processo do COBIT 5 divide os processos de Tl da organizagdo em dois domi-
nios de processo principais (I e Il), conforme mostra a figura abaixo. Uma organizagdo como
a Copergas pode organizar seus processos conforme julgar conveniente, desde que todos os
objetivos necessarios sejam cobertos.

Necessidades do Negocio
4 l N
1
\\
A
m T M
\ - J
u
3 4
— II1 |—— v R
. o
Na figura, as lacunas |, I, lll e IV sdo, correta e respectivamente, preenchidas com

a) Gestao — Governanga — Construir (BAI) — Entregar (BSS)
b) Governanca — Gestédo — Construir (BAI) — Entregar (BSS)
c) Ciclo de vida — Boas Praticas — Avaliar (EDM) - Executar (RBM)
d) Boas Praticas — Ciclo de vida — Executar (RBM) — Avaliar (EDM)
e) Gestao — Governanga — Executar (RBM) - Entregar (BSS)

A distingao entre governancga e gestdo pode ser percebida no Modelo de Referéncia de Pro-
cessos, que subdivide os 37 processos de Tl nessas duas principais areas de atividade.
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-
Governanca

|
Necessidades do Negdcio

{

Feedback da Gestio

Gestao

Planejar
(APQ)

Construir

|

Monitorar
(MEA)

Entregar
(DSS)

Figura. Principais dreas de atividade do COBIT 5 — Governanga e Gestdo. Fonte: COBIT 5, p.34, ISACA (2012)

Essas areas de atividade sao divididas em dominios de processos, conforme pode ser visto na

tabela seguinte.

Area

Processos de
Governanca
Corporativade Tl

Processos
para Gestdo
Corporativade Tl

Quant. de
Processos

05

32

Dominios

Avaliar, Dirigir e Monitorar (Evaluate, Direct and
Monitor - EDM)

Alinhar, Planejar e Organizar (Align, Plan and
Organise - APO);

Construir, Adquirir e Implementar (Build,
Acquire and Implement - BAI);
Entregar, Servicos e Suporte (Deliver, Service
and Support - DSS);

Monitorar, Avaliar e Analisar (Monitor, Evaluate
and Assess - ME).
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Veja a descrigado dos cinco dominios do Mapa de Processos do COBIT 5:

Avaliar (Evaluate), Dirigir e
Monitorar
(EDM)

Processos de governanca de interesse do conselho de
diretores, da alta administracdo da empresa.

Alinhar, Planejar e Organizar =~ Processos que ajudam a fazer o alinhamento com o
(APO) negocio e planejamento.

Construir (Build), Adquirir e

Processos para execucao de projetos,
Implementar

desenvolvimento de produtos e servicos.

(BAI)
Entregar (Delivery), Servigos Processos relacionados a operacdes, atendimento
e Suporte a requisicdes, incidentes, problemas, etc. Foco: nivel
(DsS) operacional.
Monitorar, Avaliar (Evaluate) Localiza-se na vertical porque ele monitora tudo o
e Analisar que acontece no gerenciamento da TI. Ele vai avaliar o
(MEA) desempenho da Tl, se ela esta em conformidade com

requisitos regulatorios, politicas da empresa, etc.
Figura. Dominios do COBIT 5. Fonte: COBIT 5, ISACA (2012)

Conforme visto, os nimeros apresentados correspondem a:
| — Governanga;

Il - Gestao;

[Il = Construir (BAI);

IV — Entregar (DSS).

Letra b.

043. (FCC/ELETROBRAS/ELETROSUL/INFORMATICA/2016) O modelo de referéncia de pro-
cesso do COBIT 5

a) subdivide os habilitadores de governanca e gestao de Tl da organizagdo em duas areas de
atividades principais divididas em 7 dominios de processos.

b) contém cinco processos no dominio de gestao. Praticas de EDM - Evaluate, Direct, and Mo-
nitor sao definidas dentro de cada processo.

c) divide o dominio de governanga em quatro processos que proporcionam uma cobertura de
Tl de ponta a ponta.

d) considera os 37 processos de governancga e gestao no contexto da organizacao e a diferen-
¢a entre os tipos de processos reside nos seus objetivos.

e) é Unico, completo, abrangente e cada organizagao deve implementar todos os processos
em conjunto para que a governanga tenha sucesso.
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Analisando cada uma das assertivas:

a) Errada. O modelo de referéncia de processo do COBIT 5 subdivide os processos de gover-
nanga e gestao de Tl da organizacdo em duas areas de atividades principais — governanga e
gestao — divididas em dois dominios de processos, conforme pode ser visto na tabela seguin-
te.

Quant. de

Dominios
Processos

Area

Processos de 05 Avaliar, Dirigir e Monitorar (Evaluate, Direct and
Governanca Monitor - EDM)

Corporativade TI

Alinhar, Planejar e Organizar (Align, Plan and
Organise - APO);

Construir, Adquirir e Implementar (Build,
Acquire and Implement - BAI);
Entregar, Servicos e Suporte (Deliver, Service
and Support - DSS);

Monitorar, Avaliar e Analisar (Monitor, Evaluate
and Assess — ME).

Processos
para Gestéio 32
Corporativade TI

b) Errada. O modelo de referéncia de processo do COBIT 5, conforme destacado na pag. 77,
subdivide os processos de governancga e gestao de Tl da organizagao em duas areas de ativi-
dades principais — governancga e gestao — divididas em dois dominios de processos:
+ Governanga — este dominio contém cinco processos de governanga e praticas de EDM
sao definidas dentro de cada processo.
+ Gestao — apresenta quatro dominios, sendo que cada dominio possui varios processos,
totalizando 32 processos.
c) Errada. O modelo de referéncia de processo do COBIT 5 divide os processos de governanga
e gestao de Tl da organizagdao em dois dominios de processo principais:
+ Governanga — Contém cinco processos de governanga; e dentro de cada processo sao
definidas praticas para Avaliar, Dirigir e Monitorar (Evaluate, Direct and Monitor — EDM).
+ Gestao — Contém quatro dominios, em consonancia com as areas responsaveis por
planejar, construir, executar e monitorar (Plan, Build, Run and Monitor - PBRM), e oferece
cobertura de Tl de ponta a ponta.
d) Certa. O COBIT 5 considera os 37 processos de governanca e gestdo no contexto da organi-
zacao e a diferenga entre os tipos de processos reside em seus objetivos.
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e) Errada. O COBIT 5 é um modelo completo e abrangente, no entanto ndo é unico. Cada

organizagao deve definir seu préprio conjunto de processos, considerando sua situagao
especifica.
Letra d.

044. (FCC/TRT-142 REGIAO/TECNICO JUDICIARIO/TECNOLOGIA DA INFORMACA0/2016)
Prestar servigos operacionais de Tl a todos os usuarios exige capacidades de servigo (infra-
estrutura, aplicativos) bem como pessoas qualificadas. Diversos processos de prestagdo de
servigos também devem ser implementados, apoiados pelas estruturas organizacionais ade-
quadas, que demonstram como todos os habilitadores sdao necessarios para uma prestacao
de servicos bem-sucedida.

O texto evidencia a aplicagao do principio do COBIT 5:

a) Cobrir as necessidades dos stakeholders.

b) Permitir uma abordagem holistica.

c) Distinguir a organizacao de ponta a ponta.

d) Criar um modelo Unico integrado.

e) Atender as necessidades da Governanca e da Gestao.

=

COBIT (p. 30) cita o texto apresentado na questdo em sua integra, conforme visto a seguir:

Prestar servigos operacionais de Tl a todos os usudrios exige capacidades de servigo (infraestru-
tura, aplicativos) bem como pessoas qualificadas e com o comportamento necessario. Diversos
processos de prestagao de servicos também devem ser implementados, apoiados pelas estruturas
organizacionais adequadas, que demonstram como todos os habilitadores sdo necessarios para
uma prestagao de servigos bem-sucedida.

Esse texto evidencia a aplicacdo do principio Permitir uma abordagem HOLISTICA do COBIT 5.
Segundo esse principio, governanga e gestao eficiente e eficaz de Tl da organizagao requer uma
abordagem holistica, levando em conta seus diversos componentes interligados, ou habilitadores.
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Habilitadores Corporativos do COBIT 5

3. Estruturas 4. Cultura, Etica
Organizacionais e Comportamento

b N

1. Principios, Politicas e Frameworks

PR

2. Processos

6. Servigos, 7. Pessoas,
5. Informagao Infraestrutura Habilidades e

e Aplicativos Competéncias

Recursos

Figura. Habilitadores do COBIT 5.
Fonte: COBIT 5, p. 29, ISACA (2012)

Cada um dos principios do COBIT possui uma série de conceitos relacionados. Quando algum
desses conceitos for destacado pela banca, vocé ja devera referenciar o principio que lhe deu
origem, essa € a dica!

Letra b.

045. (FCC/TRT-142 REGIAO/TECNICO JUDICIARIO/TECNOLOGIA DA INFORMAGA0/2016)
Uma organizacgao atingiu o nivel 1 de capacidade de processo do COBIT 5. Isso significa dizer que
a) o atributo de desempenho do processo foi amplamente atingido; o processo estad sendo
realizado com sucesso e os resultados esperados estdo sendo obtidos pela organizacao.

b) ndo hd uma diferenca significativa entre a capacidade de processo nivel 1 e os niveis de
capacidade mais altos.

c¢) houve um engano, pois o COBIT 5 trabalha com niveis de maturidade e ndo com niveis de
capacidade.

d) todos os cinco atributos de desempenho dos dois processos foram amplamente atingidos;
a organizacgao progride com sucesso e os resultados esperados estdo sendo obtidos.

e) a organizacgao atingiu o nivel de capacidade Processo Gerenciado e seus produtos de traba-
lho estao adequadamente estabelecidos, controlados e mantidos.

=

O modelo de avaliacao de capacidade de processos do COBIT 5 apresenta 6 niveis assim
denominados:
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Processo O processo nao foi implementado ou nao atingiu seu objetivo. Neste
Inexistente nivel, ha pouca ou nenhuma evidéncia de qualquer atingimento
(Nivel 0) sistematico do objetivo do processo.
Processo
Executado O processo implementado atinge seu objetivo.
(Nivel 1)
Processo O processo realizado descrito acima agora é implementado de forma
Gerenciado administrativa (planejado, monitorado e ajustado) e seus produtos do
(Nivel 2) trabalho sdo adequadamente estabelecidos, controlados e mantidos.
Processo
Estabelecido O processo gerenciado agora é definido (padronizado).
(Nivel 3)
Processo

O processo estabelecido agora opera dentro de limites bem definidos

Pre‘wswel para atingir seus resultados.
(Nivel 4)
oPtr.oc.essao O processo previsivel agora é continuamente melhorado para atingir
Imizaco as metas de negocio relevantes atuais e futuras.
(Nivel 5)

O COBIT 5 (p. 44) destaca que

o atingimento da capacidade de processo nivel 1 exige que o atributo de desempenho do processo
seja amplamente atingido, o que, de fato, significa que o processo esta sendo realizado com suces-
so e os resultados esperados estdo sendo obtidos pela organizagdo. Niveis de capacidade mais
altos adicionam entao diferentes atributos a ele.

Letra a.

046. (FCC/TRT-232 REGIAO/MT/TECNICO JUDICIARIO/TECNOLOGIA DA INFORMA-
CA0/2016) Um Técnico do Tribunal verifica que, no contexto das sete fases do ciclo de vida
da implementagao do COBIT 5, a formagao da equipe de implementagao é classificada como
a) operagao continua.

b) ciclo de vida de melhoria continua.

c) monitoramento e controle.

d) gestao do programa.

e) capacitagdo da mudanca.

=

O ciclo de vida daimplementagao apresenta uma forma das organizagdes usarem o COBIT para
tratar da complexidade e os desafios geralmente encontrados durante as implementacoes.
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Os trés componentes inter-relacionados do ciclo de vida sao:
1. Ciclo de vida principal de melhoria continua — Este ndo é um projeto isolado.
2. Capacitacao da mudanca — Abordagem dos aspectos comportamentais e culturais.

3. Gestao do programa.
O ciclo de vida e suas sete fases sao ilustrados na figura seguinte.
Conforme visto no anel intermediario da figura, a formacgao da equipe de implementacao é

classificada como capacitagao de mudanca.

4 dinamica? " Quaje
ane "5.5,30

5 @55

n
“'"‘03
3 ag,\lﬂ L

= Gestao do programa
{anel externo)

= Capacitagao da Mudanga
{anel intermedidrio)

= Ciclo de vida de melhoria continua
(anel interno)

hegg,
05 d2
I}

Realizar beﬂe{; ;
¢rIofe SOWRI

(%3 < /dentificar 05
~ Papgis das

O que precisa ser 14’

Figura. As sete fases do ciclo de vida da implementagao

Letra e.

047. (FCC/TRT-232 REGIAO/MT/TECNICO JUDICIARIO/TECNOLOGIA DA INFORMA-
CA0/2016) Conforme sugerido pelo COBIT 5, os dois objetivos de TI, relacionados de forma
primaria ou secundaria ao seu Processo Gerenciar Fornecedores, sao:

a) Conhecimento, expertise e iniciativas para inovagcado dos negécios; Equipes de Tl e de negé-

cios motivadas e qualificadas.
b) Prestacao de servigcos de Tl em consonancia com os requisitos de negécio; Conhecimento,

expertise e iniciativas para inovagao dos negdcios.
c) Alinhamento da estratégia de Tl e de negécios; Capacitagdo e apoio aos processos de negé-

cio através da integracao de aplicativos e tecnologia nos processos de negocio.

d) Equipes de Tl e de negdcios motivadas e qualificadas; Capacitagédo e apoio aos processos
de negdcio através da integracao de aplicativos e tecnologia nos processos de negocio.

e) Capacitacao e apoio aos processos de negdcio através da integracao de aplicativos e tec-
nologia nos processos de negdcio; Prestacao de servigos de Tl em consonancia com os requi-

sitos de negdcio.
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A banca utilizou como referéncia a Figura — Mapeamento dos Objetivos de Tl do COBIT em
Processos, listada na pagina 54, do Cobit 5. Essa figura ilustra a tabela de mapeamento entre
0s objetivos de Tl e como estes sdo apoiados pelos processos de Tl como parte da cascata
de objetivos.
A figura contém:
* nas colunas, todos os 17 objetivos de Tl genéricos definidos no COBIT 5, agrupados nas
dimensdes do BSC de Tl;
+ nas linhas, temos processos do COBIT 5, agrupados por dominio;
+ um mapeamento de como cada objetivo de Tl é apoiado por um processo de Tl do CO-
BIT 5. Este mapeamento é expresso usando a seguinte escala:
- P’ significa primario, quando houver uma relagédo direta importante, ou seja, quando o
processo do COBIT 5 for um apoio fundamental para a consecugao de um objetivo de Tl;
- 'S’ significa secundario, quando houver uma relagao ainda forte, mas menos impor-
tante, ou seja, quando o processo do COBIT 5 for um apoio secundario para o objetivo
de TI.
Assim, conforme sugerido pelo COBIT 5, os dois objetivos de Tl, relacionados de forma prima-
ria ou secundaria ao seu Processo Gerenciar Fornecedores, sdo: Prestacao de servigos de Tl
em consonancia com os requisitos de negdcio (Nota: esse foi o Unico “P” listado nas asserti-
vas!); Conhecimento, expertise e iniciativas para inovagédo dos negécios.
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Figura - 23: Mapeamento dos Objetivos de Tl do COBIT em Processos
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Figura. Mapeamento dos Objetivos de Tl do COBIT em Processos, p. 54, COBIT 5.

A unica opc¢ao que apresenta 2 objetivos de Tl relacionados ao processo Gerenciar Fornecedo-
res é a letra B.
a) Errada. Conhecimento, expertise e iniciativas para inovacao dos negoécios;-Equipes-de-T-e

, - ivad hficadas.
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b) Certa. Prestagao de servigos de Tl em consonancia com os requisitos de negocm Conhe-

cimento, expertise e iniciativas para inovagao dos negdcios.
c) Errada. Ak

e) Errada.

e—teene’:egra—nesvreeessos—daaegoew Prestagao de servigos de Tl em consonancia com os

requisitos de negocio.
Letra b.

048. (FGV/DPE-MT/ANALISTA/ANALISTA DE SISTEMAS/2015/ADAPTADA) O framework
COBIT4.1/5.0, no ambito da Tl, auxilia as empresas a implementar boas praticas que tém foco
a) na construcao de artefatos de software.

b) na governanca estratégica.

¢) na infraestrutura computacional.

d) na qualidade dos servicos.

e) no treinamento de pessoal técnico.

=

O framework COBIT4.1/5.0, no ambito da TI, auxilia as empresas a implementar boas praticas
que tém foco, dentre as opgdes listadas, na governancga estratégica. Segundo o COBIT 5, a go-
vernanga visa conhecer as necessidades dos envolvidos (stakeholders) e direcionar esforgos
para que os objetivos organizacionais sejam alcancgados; a gestao deve planejar, executar e
monitorar as atividades alinhadas a governanca.

Letra b.

049. (FCC/CNMP/ANALISTA DO CNMP/DESENVOLVIMENTO DE SISTEMAS/2015) O CO-
BIT 5 estabelece que as organizagdes tém muitas partes interessadas e “criar valor” pode
significar coisas diferentes e, por vezes, conflitantes para cada uma delas. Governancga esta
relacionada com negociar e decidir entre os interesses de valor das diferentes partes interes-
sadas. Por consequéncia, o sistema de governanga deve considerar todas as partes interessa-
das ao tomar decisdes sobre a avaliagao.

Com respeito ao enunciado acima, considere a seguinte figura do COBIT 5:
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Necessidades
das Partes
Interessadas

Direcionam

Objetivo da Governanga: Criagao de Valor
) [

Na figura acima, |, Il e lll representam o que o COBIT 5 estabelece com respeito a criacdo de
valor para as partes interessadas. Trata-se de

a) Otimizagao dos Riscos — Otimizagdo dos Recursos — Melhoria na Comercializagéo

b) Melhoriada Capabilidade dos Processos — Mitigagao dos Riscos — Terceirizagdo dos Recursos
c¢) Otimizacdodos Processos — Contencao de Custo — Metodologia de Viabilidade dos Processos
d) Realizacdo de Beneficios — Terceirizagdo dos Recursos — Melhoria na Comercializagao

e) Realizagdo de Beneficios — Otimizagao do Risco — Otimizagao dos Recursos

1

\

O COBIT 5 ajuda as empresas a CRIAR VALOR PARA TI, mantendo o equilibrio entre a realiza-
cao de beneficios e a otimizagado dos niveis de risco organizacionais e uso dos recursos.

Necessidades
das Partes
Interessadas

Direcionam

Objetivo da Governanga: Criagao de Valor

Realizagdo Otimizagéao Otimizagéao

de Beneficios do Risco dos Recursos

i
Figura. Objetivo da Governanga: Criagdo de Valor. Fonte: COBIT 5, p. 19, ISACA (2012).

As necessidades das partes interessadas (clientes, consumidores, acionistas, etc.) impulsio-
nam a geragao de valor. O valor é criado quando se tem:

+ realizacao de beneficios;

* riscos em niveis aceitaveis;

* recursos otimizados.
Letra e.
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050. (FCC/CNMP/ANALISTA DO CNMP/SUPORTE E INFRAESTRUTURA/201P5 Considere
as seguintes definicdes estabelecidas no COBIT 5:

| — Garantia de que as necessidades, condi¢des e opgdes das Partes Interessadas sejam ava-
liadas a fim de determinar objetivos corporativos acordados e equilibrados, definindo a diregao
através de priorizagdes e tomadas de decisao, e monitorando o desempenho e a conformidade
com a dire¢ao e os objetivos estabelecidos.

Il — Responsavel pelo planejamento, desenvolvimento, execu¢ao e monitoramento das ativi-
dades em consonéancia com a diregao definida pelo 6rgao de governanga a fim de atingir os
objetivos corporativos.

[ll - Recursos organizacionais da governanga, tais como modelos, principios, processos e pra-
ticas, por meio dos quais a agéo é orientada e os objetivos podem ser alcangados. Também
incluem os recursos da organizagao - por exemplo, capacidades do servigo (infraestrutura de
Tl, aplicativos, etc.), pessoas e informacdes. Sua falta podera afetar a capacidade da organiza-
¢ao na criagao de valor. Devido a sua importancia, o COBIT 5 inclui uma forma unica de olhar
e lidar com eles.

Estao, correta e respectivamente, definidos em |, Il e lll:

a) planejamento estratégico - governanga - facilitadores de governancga

b) governanga - gestao - habilitadores de governanca

c) governanca - planejamento estratégico - recursos organizacionais

d) gestdo - planejamento estratégico - habilitadores de gestédo

e) gestdo - governanca - facilitadores de gestédo

=

A definicao correta é a seguinte:
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| - Garantia de que as necessidades, condi¢c8es e op¢des das
Partes Interessadas sejam avaliadas a fim de determinar objetivos
Governanga corporativos acordados e equilibrados, definindo a direcao através de
priorizacdes e tomadas de decisdo, e monitorando o desempenho e a
conformidade com a direcdo e 0s objetivos estabelecidos.

Il - Responsavel pelo planejamento, desenvolvimento, execugdo e
Gestdo monitoramento das atividades em consonancia com a dire¢do definida
pelo érgdo de governanca a fim de atingir os objetivos corporativos.

Il - Recursos organizacionais da governanca, tais como modelos,
principios, processos e praticas, por meio dos quais a a¢do é orientada
e 0s objetivos podem ser alcancados. Também incluem os recursos
da organizac¢do — por exemplo, capacidades do servico (infraestrutura
de T, aplicativos, etc.), pessoas e informacdes. Sua falta podera
afetar a capacidade da organizac¢do na criagcdo de valor. Devido a sua
importancia, o COBIT 5 inclui uma forma unica de olhar e lidar com

eles.
Habilitadores Corporativos do COBIT 5

3. Estruturas 4. Cultura, Etica
Organizacionais e Comportamento

Habilitadores
de Governanca \ f /

1. Principios, Politicas e Frameworks

AR

2. Processos

6. Servigos, 7. Pessoas,
5. Informacgao Infraestrutura Habilidades e

e Aplicativos Competéncias

Recursos

Figura. 07 Habilitadores do COBIT 5.
Fonte: COBIT 5, p. 29, ISACA (2012).

Letra b.

051. (FCC/CNMP/ANALISTA DO CNMP/SUPORTE E INFRAESTRUTURA/2015) O COBIT 5
baseia-se em cinco principios basicos para governanca e gestao de Tl da organizagao, que sao:
1° Principio: Atender as Necessidades das Partes Interessadas

2° Principio: Cobrir a Organizagao de Ponta a Ponta

5° Principio: Distinguir a Governanga da Gestao
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Preenche, correta e respectivamente, as lacunas referentes aos 3° e 4° Principios:

a) Aplicar um Modelo Unico Integrado - Otimizar o custo da tecnologia e dos servigos de TI.
b) Permitir uma Abordagem Holistica - Otimizar o custo da tecnologia e dos servigos de TI.
c) Otimizar o custo da tecnologia e dos servigcos de Tl - Agregar valor ao negécio a partir dos
investimentos em TI.

d) Manter informagdes de alta qualidade para apoiar decisdes corporativas - Manter o risco
de Tl em um nivel aceitavel.

e) Aplicar um Modelo Unico Integrado - Permitir uma Abordagem Holistica.

0 modelo do COBIT 5 baseia-se em cinco principios basicos para governanga e gestao de Tl
da organizagao.

1. Atender as
necessidades
das partes
interessadas

5. Distinguir a 2. Cobrira
governanga empresa de
da gestéo ponta a ponta
Principios
do COBIT 5

4. Permitir uma 3. Aplicar um

abordagem framework
holistica unico e integrado

Figura. Principios do COBIT 5. Fonte: COBIT 5, p. 15, ISACA (2012).

Letra e.

052. (CONSULPLAN/HOB/ANALISTA DE POLITICAS PUBLICAS/SISTEMAS DE INFORMA-
GA0/2015/ADAPTADA) O Cobit (Control Objective for Information and Related Technology)
é um framework de boas praticas para a Governanga de Tl. Em 2012, houve o langamento do
Cobit 5 com algumas mudangas em relagéo ao Cobit 4.1, langado em 2007. Na versao anterior
eram quatro dominios com 34 processos. Nesta nova versao sao cinco dominios e 37 pro-
cessos, separados em um dominio para Governanga e quatro dominios para Gerenciamento/
Gestao. Nesse sentido, sao considerados processos de Gestdao, EXCETO:

a) Gerenciar inovagao.

b) Gerenciar conhecimento.

c¢) Garantir a otimizagao do risco.

d) Monitorar, avaliar e analisar o sistema de controle interno.
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A distingdo entre governanca e gestao pode ser percebida no Modelo de Referéncia de Pro-
cessos, que subdivide os 37 processos de Tl em duas principais areas de atividade — gover-
nanga e gestao.

Essas areas de atividade sdo divididas em dominios de processos e cada dominio contém
diversos processos (vide figura seguinte).

Nesse sentido, sdo considerados processos de gestdo os itens destacados em A (Gerenciar
Inovacdo), B (Gerenciar Conhecimento), e D (Monitorar, Avaliar e Analisar o Sistema de Contro-
le Interno).

No item C, o processo “Garantir a Otimizagao do Risco” é considerado um processo de Gover-
nanc¢a de Tl, e ndo de Gestdo de Tl!
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Modelo de Referéncia
de Processo
do COBITS
(37 Processos)

BB Processos

Governanga
Corporativa
de Tl
(05)

OB Processos

Corporativa
deTl
(32)

Patricia Quintao

EDNM - Garent 8 Definagiio & Manuieagio
00 Modein de Sequrancs

LOMIO2 « Gannte a Facalzacho de Benefioos

B - Avalias, Dirigir & Monl
(Evalwate, Direct and Monitor -
EDM)

- Alinkar, Plangjar & Organizar
{Align, Plan and Organise -
AP0}

B - construir, Adquiric e Implementar
(Build, Acquire and Implement -
BAI)

« Entregas, Servigos ¢ Suporte
(Deliwer, Service and Support -

@ - Monitoras, Avaliar ¢ Analisar
(Monitar, Evalucie ond Assess -
MEA)

| | romes - Garants a emizagio do Raco |

EDADA - Gargnter 3 Otmizsgio dos Recuros

FOMDS, - Garamte Transparénci para a8 Partes Ineressadin

APOQT - Genenciar  Esuuluia de Destdo de T
APOOZ + Gerenciar » Extrategia

APOOY « Gerenciar Argurtetun da Organzacic
APODS - Gerenciar Portioho

+ Gerenuar Orpamento & Custos

» Genencar Aeosrsos Hunanos

§fi

« faerencar Relanonameatos

APO0A - Gevenciar Contratos da Peestacio de Servens
APQUD - Gerenciar Fomededores

APOOTT - Gerencar Qualidade

APOG1E + Gerenscar Koo

APOO1 « Gerencar Sequranca

BARIDT - Garerdial Programas @ Projetes
BRIOT - Gererdiat Definigdo de Reguistes

BAIDY - Gerenaat Mentdeagio o
Dasprymhnmenta de Sohugdes

BAIDY - Gerencar Disponbdidade & Capacicade
BAIDS - Gavendial (apandade S Musandd Organaa
BRIDS - Davendial Walanlss

BRIOT - Gererci Aceitagio ¢ Trenscho da Mudangs
BRIDY - Gerenca Atwes

BAIOTE- Gerencie Conliguragio

D50

- ererciar Operaghes

DES03 - Gererviar Sohoapies o lecdentey de Servigoy
D550 - Cerenciar Froblema

DS504 - Gevenciar Conbnusdate

DES05 - Gerwndiad Senigos 0@ Sguranga

D506 - Gennciad Conlsoles do Procedio de Negixio

MESET - Manitorar, Sealisr & Asalsar
Desemgeni ¢ Conformidade

MEADD - Maoritorar, Saliar & Asalsar o
Saterna de Controle Interno

MOEADA - Manitorar, Sealiar ¢ Analsar
Conformidade com Bequains Extemat

Fonte: Quintdo (2020)
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053. (COPS/CELEPAR/UNIVERSIDADE ESTADUAL DE LONDRINA/2014) Para o COBIT 5,
um dos principais objetivos e competéncia da governanga é criar valor para seus Stakeholders.

Eis o grande objetivo e competéncia da governanga => a criacao de valor para seus stake-
holders (partes interessadas). Consequentemente, qualquer organizagdo — comercial ou ndo
— terd a criagcao de valor como um objetivo da governanga. Criar valor significa realizar bene-
ficios com uma é6tima relacao de custo e ainda otimizar o risco, conforme demonstrado na
figura a sequir:

Necessidades
das Partes
Interessadas

S
©
c
kel
3}
o}
=
o

<
Objetivo da Governanca: Criagao de Valor

Realizacao Otimizagéo Otimizagao
de Beneficios do Risco dos Recursos
i

054. (COPS/CELEPAR/UNIVERSIDADE ESTADUAL DE LONDRINA/2014) Um dos principais
objetivos e competéncia da governanga, segundo o COBIT 5, é a defini¢ao clara da hierarquia
entre os Stakeholders.

Nao. Os Stakeholders sao partes independentes. Nao é necessario definir como os stakehol-
ders estarao organizados.
Errado.

055. (COPS/CELEPAR/UNIVERSIDADE ESTADUAL DE LONDRINA/2014) Agovernanga éres-
ponsavel pela negociagao e decisao entre os diferentes valores de interesses dos Stakeholders.

As partes interessadas (Stakeholders) podem ter interesses diferenciados (uns podem ser
mais conservadores, outros arriscam mais, etc.). Essa negociacdo entre a empresa e os Stake-
holders geralmente ocorre no nivel de governanga.

Certo.
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056. (COPS/CELEPAR/UNIVERSIDADE ESTADUAL DE LONDRINA/2014) Independentemen-
te do contexto empresarial, o COBIT 5 sugere uma solugao Unica para o sistema de gerencia-
mento e governanga.

O COBIT é s6 um guia, ndo deve ser aplicado de forma mecanica, e depende do contexto em-
presarial. Complementando, o COBIT 5 nao é prescritivo, mas defende que as organizagoes

implementem os processos de governanca e gestao de tal forma que as principais areas sejam
cobertas. S3o elas:

|
Necessidades do Negdcio

fénvernanga ~
Avaliar
Dirigir Feadback da Gestio Monitorar
. y,
Gestdo
ks Construr Entregar Monitorar
(APQ) (BAI) (DSS) (MEA)

Figura. Principais Areas de Governanga do COBIT 5
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