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Switch Kali Linux

Transcricdo

Ja vimos que o hub apresenta limitac6es por ndo reconhecer qual maquina estd em cada porta. Ele passa as
informacdes para todas, e o hacker que estiver a espreita faz andlise de protocolos e consegue colher dados, como e-

mail e senha de sua vitima.

Com o objetivo de melhorar essa performance dos hubs, surgiram outros equipamentos. O que veio com o objetivo de
substituir os hubs é o switch. A grande diferenca entre eles é que o switch consegue detectar qual maquina esta

conectada a cada porta.

Vitima Switch Servidor

Hacker

Ele detecta que a sua direita estd o usudario, e que a sua esquerda estd o servidor. E também percebe o computador do
hacker, representado abaixo. Mas como ele consegue fazer essa distin¢éo? Por meio do endereco fisico de cada placa de

rede, o endereco mac.

Toda placa de rede, ao sair do fabricante, possui um ntimero de série, que a identifica; esse é o endereco mac. Abrindo o

Prompt de Comando do Windows, podemos acessar esse endereco. Basta digitar o seguinte:

C:\Users\Alura>ipconfig/all

Dentre as muitas especificacdes que veremos, temos as da placa de rede:

Configuracdo de IP do Windows

Adaptador Ethernet Ethernet:

Sufixo DNS especifico de conexdo......:
Descrig¢do......ceevvvevveeeenaeeenna...: Realtek PCIe GBE Family Controller
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Quando um usuario faz o acesso passando pelo switch, este gravara o endereco mac na sua memoria. Assim, sabera
para quem precisa passar a informacao. N3o sera necessario passar a informacéo para todas as portas (e usudrios)

como era feito com o hub.

Isso dificulta muito a vida de um hacker. O switch ndo passa a informacéo para ele tdo facilmente - como seria feito pelo
hub. Mas sabemos que hackers ndo desistem muito facilmente. Eles querem saber as informacdes que sdo passadas

para outros usuarios. Assim, ele encontrard uma forma de comprometer esse switch.

Para isso, o hacker usard um programa projetado para testes de penetracéo de redes, que é o Kali Linux. Mas, como eu
estou usando apenas uma maquina, antes de instalar o Kali Linux, preciso colocar um ambiente virtualizado na minha

maquina e fazer a simulacdo da plataforma que o hacker usaria. E é isso que faremos agora.

A primeira etapa sera fazer o download no site do Virtual Box (https://www.virtualbox.org/).

search
Login  Preferances

Welcome to VirtualBox.org!

VirtualBox is a powerful x86 and AMD64/Intel64 virtualization product for enterprise as well as home use. Not only is VirtualBox
About an extremely feature rich, high performance product for enterprise customers, it is also the only professional solution that is

News Flash

freely available as Open Source Software under the terms of the GNU General Public License (GPL) version 2. See "About = [Ed january 17th, 2017
Screenshots VirtualBox" for an introduction. VirtualBox 5.1.14 released!
load Oracle today released a 5.1
D t I hich
ownioads Prasantly‘, VinyaIBux runs ‘un‘Winduwsl, Linux, Macintosh, and Solaris hosts and supports a large nulmber of guest operating m:nig"siig.ma:iﬁ&is
Documentation systems including but not limited to Windows [NT 4.0, 2000, XP, Server 2003, Vista, Windows 7, Windows 8, Windows 10), regressions. See the Changelog for
DOS/Windows 3.x, Linux (2.4, 2.6, 3.x and 4.x), Solaris and OpenSolaris, 05/2, and OpenBSD. details.
End-user docs . December 2nd, 2016
Technical docs VirtualBox is being actively developed with frequent releases and has an ever growing list of features, supported guest operating ‘We're hiring!
systems and platforms it runs on. VirtualBox is a community effort backed by a dedicated company: everyone is encouraged to :-W:‘"foﬁf BG"S;VdC”‘B‘ﬂE"‘QE" We're
) X - . : P ooking for a eveloper
Contribute contribute while Oracle ensures the product always meets professional quality criteria. (Germany/Eurapsan Union).
Community = [EA july 12th, 2016

VirtualBox 5.1 released!
Many enhancements and

improvements. Read more in the
owhnioa B
.

More information...

Hot picks:

« Pre-built virtual machines for developers at =»Oracle Tech Network
« Hyperbox Open-source Virtual Infrastructure Manager = project site
« phpVirtualBox AJAX web interface = project site -

Ao clicar em Download , seremos redirecionados para uma pagina que nos permite escolher que sistema operacional

estamos utilizando.

Download VirtualBox

Here, you will find links to VirtualBox binaries and its source code.

VirtualBox binaries
By downloading, you agree to the terms and conditions of the respective license.

+ VirtualBox 5.1.14 platform packages. The binaries are released under the terms of the GPL version 2.
o EWindows hosts
o =05 X hosts
o Linux distributions
o =+Solaris hosts
« VirtualBox 5.1.14 Oracle VM VirtualBox Extension Pack = All supported platforms
Support for USB 2.0 and USB 3.0 devices, VirtualBox RDP, disk encryption, NVMe and PXE boot for Intel cards. See this chapter from the User Manual for an
introduction to this Extension Pack.
The Extension Pack binaries are released under the VirtuzlBox Personal Use and Evaluation License (PUEL).
Please install the extension pack with the same version as your installed version of VirtualBox:
If you are using VirtualBox 5.0.32, please download the extension pack =:here.

» VirtualBox 5.1.14 Software Developer Kit (SDK) =+ All platforms

Basta escolher o seu e o download se iniciara automaticamente. Depois, é preciso executar o installer. A instalacio ndo

tem segredo: basta seguir como a anterior. Quando ela terminar, pode-se abrir o programa, que é assim:
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¥ Oracle VM VirtualBox Gerenciador
Arquivo (F) Maquina Ajuda (H)

® W O 2

Novo Configuragdes Descartar Iniciar (T}

Agora podemos trazer a plataforma do hacker para ser gerenciada pelo Virtual Box. Para isso, clicaremos em Arquivo >

Importar Appliance .
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& Detalhes | & Snapshots

Bem-Vindo ao VirtualBox!

A parte esquerda desta janela mostra uma lista de todas as maquinas virtuais disponiveis em seu computador. A lista estd vazia agora porque vocé ainda ndo criou nenhuma

9 Oracle VM VirtualBox Gerenciador
Arquivo (F)  Maquina  Ajuda (H)

Preferéncias... Ctrl+G
ImmmmPpﬁanne.. Ctrls|

Exportar Appliance... Ctri+E
Gerenciador de Midias Virtuais... Ctrl+D

Gerenciador de Operages de Rede (N)...
Verificar por atualizagdes (H)...

Redefinir todos os avisos

 PRGE 28

Sair (%) Ctrl+Q

A maquina do hacker esta disponivel para download. Como ja a tenho no meu computador vou seleciond-la dentre os

meus arquivos.

Importar Appliance Virtual !

Appliance para importar

O VirtualBox atualmente suporta importar appliances salvos no formato Open
Virtualization Format (OVF). Para continuar, selecione o arquivo a ser importado abaixo.

|C:'|usa'sWu'a \Downloads \Kali-Linux-20 16, 2-vbox-amd&4, oval | x|

'Modo Expert | —  Ccancelar
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maquina virtual. -
| ¥ a,v‘i
Para criar uma nova maguina virtual, pressione o botSo Novo na barra de ferramentas principal, localizada no topo da janela. 5‘-’“ 7
Voce pode pressionar F1 para obter ajuda instantanea, ou visitar www.virtualbox.org para obter informag@es e noticias sobre o VirtualBox. f" ]
i A
x{/g
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Basta clicar em Préximo (N) , e depois em Importar .

{_

Importar Appliance Virtual

Configuracées do Appliance

Estas s30 as maquinas virtuais descritas no appliance com as configuracdes sugeridas
para importacdo no VirtualBox, Vocé pode alterar 2 maloria das propriedades exibidas
dicando duas vezes nos itens e desabilitar outras utiizando as caixas de selecdo abaixo.

L]

Descrigio . Configuragio
Sistema Virtual 1 ,
€3 Nome Kali-Linux-2016.2-vbox-...
@ Produto Kali Linux
& URL do Produte https://www.kali.org/
@ Fabricante Offensive Security
@ URL do Fabricante https://www.offensive-s...
Q Versdo Rolling (2016.2) x64 |

[ Reinicialize o endereco MAC de todas as placas de rede
0 appliance n3o esta assinado

Restaurar Valores Padrdo Cancelar

"5
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Assim que a importago terminar, podemos definir as configuragdes. E s6 clicar no icone da maquina do hacker e a

seguir em Configuracdes .

¥ Oracle VM VirtualBox Gerenciador
Alquwo (F) Maquina Ajuda (H)

Q&‘ Descartar Inuarm

B> Kali-Linux-2016.2-vbox-amdé64

[@ © oesioada

@ Geral

Nome: Kali-Linux-2016.2-vbox-amd64
Sistema Operacional: Debian (64-bit)

) Detalhes (@ Snapshots

® pré visuakzacio

[5] sistema
Meméria Principal: 2048 MB Kali-Linux-2016.2-
Processadores: 2 vbox-amd64
Ordem de Boot: Disco Rigido
Aceleragdo: VT-x/AMD-V, Paginacdo Aninhada, Paravirtualizacio KVM
Tela
Memdria de Video: 12 MB
Aceleracio:
Servidor de Desktop Remoto: Desd:\\llad:
Captura de Video: Desabilitado
Armazenamento
Controladora: IDE —
Faremos algumas alteraces no painel que se abrira.
€2} Kali-Linux-2016.2-vbox-amd64 - Configuragdes ? >
Geral ‘ Sistema
= Sisﬁma ‘ Placa-M3e  Processador  Aceleracio

Monitor Memdria Base: B 04aM8 [¢

Armazenamento 4me 16384 M8

@ fuch O el Bt M Disco Rigido | |*|

udio [] Disquete "
@ [0 @ Optico
Rede
(] &P Rede
@ Portas Senais Chipset:  PIIN3 =
ﬁ uss Dispositiva de Apontador:  Tablet USB -
) Recursos Estendidos: [»] Habilitar o 1/0 APIC
E Pastas Compartilhadas
[[] Habilitar EFI (sistemas especiais apenas)
ﬁ Interface do Usudrio Relégio da maquina retorna hora UTC

Configuracdes invélidas detectadas fﬁ
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Essas alteracdes seréo feitas de acordo com o seu computador. Eu recomendo 1 Gb como valor minimo de uso de

memoria RAM, para ter uma performance razoavel. Se o seu computador tiver mais capacidade, vocé pode colocar

mais. Eu colocarei 2 Gb para o meu, que tem 16 Gb de memoria.

Agora mexeremos na aba Rede .

€2} Kali-Linux-2016.2-vbox-amd64 - Configurages [ X
E Geral Sistema
Ay Sistema Placa-M3e  Processador  Aceleragiio
Monitor Memdria Base: '
G| Armazenamento 4MB
" -
w - Ordem de Boatz | P4 D!scu Rigido | |+
- a Disquete *
@ Rede 0@ Optico
(I &P Rede
@ Portas Senais Chipset: :PlIX3 - |
&P use Bispositivo de Apontador:  Tablet USB -
T P Recursos Estendidos: [+] Habilitar o 1/0 APIC
ASTAT nmna AMAS

Precisaremos colocar uma placa de rede no Kali Linux, para que ele trabalhe

adequadamente. Usaremos a placa de video do VirtualBox. Ela esta listada como Placa de rede exclusiva de

hospedeiro(host-only) .

&) Kali-Linux-2016.2-vbox-amd64 - Configuragdes

E Geral

B Sistema

Monitor
Armazenamento
Audio

Rede

Portas Senais

Use

DR ®&YEEE

Pastas Compartilhadas

Interface do Usuario

Rede

Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

[1 Habilitar Placa de Rede

Conectado a: |NAT i
NSo conectado
Mome: | NAT
Rede NAT
D Avangado (0) | paca em modo Bridge

Rede Interna

Placa ce_ryde exdusiva de hospedeiro (host-only)

Configuracdes invélidas detectadas ﬁ

Coc ]

Perceba que no canto inferior consta o aviso Configuragdes invélidas detectadas . Ao clicarmos sobre ele, seremos

informado que o problema estd no suporte USB 2.0/3.0.
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€ Kali-Linux-2016.2-vbox-amd64 - Configuragdes ?

=

SR YEEE

Para resolver esse problema, clicaremos na aba USB . Selecionaremos a Controladora USB 1.1 (OHCI) , e o aviso deve

sumir.

Geral

Sistema

Monitor
Armazenamento
Audio

Rede

Portas Seriais

Use

Pastas Compartilhadas

Interface do Usuario

Rede

Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
[ Habilitar Placa de Rede
Conectado a: Plaas de rede exdusiva de hospedeiro (host-only) ~

Nome: | VirtualBox Host-Only Ethernet Adapter |

(> Avancado (D)

pagina USB:
O suporte a USB 2.0/3.0 esta habilitado para esta maguina virtual. No entanto, isto requer que Oradle WM WirfuaBox
Extension Packesteja instalado. Baixe e instale o Extension Pack no site do VirtualBox ou desabilite o USB 2.0/3.0 para

Depois, basta dar ok na configuracio e a maquina do hacker esta pronta. Ja temos a nossa propria maquina, a do Jodo

e o servidor.

2 Kali-Linux-2016.2-vbox-amd64 - Configuragdes

Geral

Sistema

Monitor
Armazenamento
Audio

Rede

Portas Senais

usB

DRV VYE@mE

Pastas Compartilhadas

Interface do Usudrio

[] Habilitar Controladora US8
(®) Controladora USE 1.1 {OHCI)
(O Controladora USB 2.0 (EHCI)
() Controladora USB 3.0 (xHCI)
Filtros de Dispositivo USE —

Lo ]
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Vitima Switch Servidor

-
——

Hacker
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