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Protegendo uma Action com ValidateAntiForgeryToken

Transcricdo

Testaremos a gravacido das informacdes cadastrais no banco de dados. No browser, preencheremos todos os campos

obrigatdrios na pagina de cadastro e ao final clicaremos sobre o botdo "Finalizar Pedido".

Cadastro
Nome do Cliente Enderego Municipio
fulano de tal Rua Vergueiro, 15000 sao paulo
Email Complemento UF
fulano@gmail.com fundos S&o Paulo v
Telefone Bairro CEP
12345678 Vila Manana 151515151

Finalizar Pedido

Continuar Comprando
Uma vez que finalizarmos o cadastro, seremos encaminhados para a view de resumo. Neste ponto, todo o processo de

transferéncia de dados do cadastro para o repositério e gravacio no banco de dados ja foi realizado.

Resumo do Pedido

N° do Pedido: 40013

harry porto@alura.com.br

Seus Dados Endereco de Entrega

Harry Porto Rua dos Alfeneiros, no. 4 {(embaixo da escada) - Little Whinging - Surrey - Reino

(11) 1234-5678 Unido

Item Quantidade
PostgreSQL 1

De volta ao Visual Studio, acessaremos os dados da tabela dbo.Cadastro para conferir os dados gravados. Essa arquivo

encontra-se na pasta Tabelas do projeto. Veremos todas as informacdes que foram preenchidas nos campos de cadastro.

Id Bairro CEP Complemento Email Endereco Municipio Nome Telefone UF
40009
40010
40012
40013  Vila Mariana 15151515151  fundos fulano@gmail.com  Rua Vergueiro,... sao paulo fulado detal 12345678 SP
NULL NULL NULL NULL NULL NULL NULL NULL NULL NULL

Contudo devemos refletir: *serd que nosso sistema estd bem protegido contra acessos externos? *
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Marcamos a action com o acesso do tipo "POST", o que impede que qualquer usudrio acesse a action de resumo por meio da
URL, mas isso n#o é o suficiente, pois podemos sofrer um ataque conhecido como CSRF, Cros-site request forgery, em uma
tradugdo livre "Falsificacéo de solicitagdo entre sites". Quando recebemos uma requisicdo proveniente de fora do nosso site,

existe a possibilidade de que se trata de um agente malicioso, com interesse no furto de dados ou algo do género.

De volta a tela de cadastro veremos a existéncia de varios campos, mas temos um campo oculto. Ao inspecionarmos a pagina
de cadastro, veremos um <input> marcado com o valor hidden , isto é, "oculto". Em seguida, teremos uma informacao
criptografada, conhecida por token de verificacdo. Essa informagdo precisa ser validada pelo servidor, caso contrario

podemos sofrer um ataque externo.

<input name="__RequestVerificationToken" type="hidden" value=
"CfDJI8DGA9YtWRAADkFIM7111QFM7JaUU49wEH-y8MjecfFUu7xMI9EMQTS39cH1zZDBII5_QppOv3dSWg5fGyvgl1QWgqImSA4IOPRE

»

Simularemos um ataque por meio de uma ferramenta chamada Postman para Chrome. Basta procurar o termo no Google e

realizar o download e depois abrir o programa.

@ Postman [+ remmome [<

0 www.ge_tpcs:ﬂan.com

Fkdodkdk (3020)  ExtensBes

VISAO GERAL COMENTARIOS SUPORTE ITENS RELACIONADOS

b

r  Executado off-line

o000

% Compativel comn seu dispositivo

Build APIs faster

Postman makes APl development

Este é um recurso bem interessante para simularmos requisi¢es. Na pagina inicial do programa, inseriremos no campo
"POST" - que configuramos como sendo o tipo de acesso que utilizamos - o endereco da action de resumo:

http://localhost:50040/Pedido/resumo . Depois, clicaremos sobre o botdo "Send".

Mo Environment v «©
httpz//localhost50040 @ + 'ﬁ'

POST v http:/flocalhost:50040/ Pedibdo.-‘resumn Params Save

St Code

Authorization Headers Sody Pre-request Script

Type Mo Auth

Obteremos a resposta da action de resumo.

Em PedidoController.cs inseriremos um break point nalinha if (ModelState.Isvalid) .

[HttpPost]
public IActionResult Resumo(Cadastro cadastro)

{
if (ModelState.IsValid)

{

return View(pedidoRepository.UpdateCadastro(cadastro));
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}

return RedirectToAction("Cadastro");

Faremos novamente a requisi¢do no programa Postman clicando sobre o botéo "Send". Seremos redirecionados novamente
para a action Resumo . Isso pode ser um agente mal intencionado querendo acessar o site. Nesses casos, devemos utilizar o

token criptografado na view de cadastro para garantirmos a segurancga da aplicacéo.

Pararemos o programa e inseriremos na action o atributo validateAntiFogeryToken que valida o tolken no momento em que

recebemos uma requisicao.

[HttpPost]
[ValidateAntiFogeryToken]
public IActionResult Resumo(Cadastro cadastro)

{
if (ModelState.IsValid)
{
return View(pedidoRepository.UpdateCadastro(cadastro));
}
return RedirectToAction("Cadastro");
}

Pressionaremos o atalho "F5" para compilarmos a aplicacéo e seremos direcionados para a pagina principal, escolheremos

um produto qualquer e preencheremos o formulério de cadastro.

Iremos até o Postman e tentearemos fazer uma nova requisi¢do. Dessa vez,0 programa acusou o status da requisicdo como

"400 Bad Request", afinal néo foi permitido o acesso pelo servidor, pois ndo fornecemos o token por meio do Postman.

Body Cookies Headers (5) Test Results Time: 186 ms

Pretty Raw Preview Text =
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