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Apresentacao

0l4, querido(a) amigo(a)!

Acredite nos seus sonhos! E lute com toda a garra e dedicagao para conquista-los!
Vamos entdo a aula sobre Seguranga da Informagao (Parte II).

Que Deus o(a) abengoe e sucesso nos estudos!
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SEGURANCA DA INFORMACAO - PARTE II

1. Nocdes soBRe CRIPTOGRAFIA

A palavra criptografia é composta dos termos gregos KRIPTOS (secreto, oculto, ininteligi-
vel) e GRAPHO (escrita, escrever). Trata-se de um conjunto de conceitos e técnicas que visa
codificar uma informacao de forma que somente o emissor e o receptor possam acessa-la.

Terminologia basica sobre Criptografia:

+ Mensagem ou texto: informacgao que se deseja proteger. Esse texto quando em sua for-

ma original, ou seja, a ser transmitido, é chamado de texto puro ou texto claro;

* Remetente ou emissor: pessoa ou servigco que envia a mensagem;

- Destinatario ou receptor: pessoa ou servigo que recebera a mensagem;

+ Encriptagao: processo em que um texto puro passa, transformando-se em texto cifrado.

+ Desencriptagao: processo de recuperagao de um texto puro a partir de um texto cifrado.

+ Canal de comunicagao: é o meio utilizado para a troca de informagdes;

+ Criptografar: ato de encriptar um texto puro, assim como, descriptografar € o ato de

desencriptar um texto cifrado;

+ Chave: informagao que o remetente e o destinatario possuem e que sera usada para

criptografar e descriptografar um texto ou mensagem.

Elementos de um sistema criptografico:

Origem Destino
Chave K, Chave K,
Canal Sequro
Teato claro Texto cifrado Texto claro
Algaritma (criptograma) || Algoritme
| de Cifraciio ¥ de -
Canal Inseguro =~ | |Dev:ifrac;1n

Obs.: | Criptografia = arte e ciéncia de manter mensagens seguras.
Criptoanalise = arte e ciéncia de quebrar textos cifrados.
Criptologia = combinacao da criptografia + criptoanalise.
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2. CRIPTOGRAFIA DE CHAVE SIMETRICA

A criptografia de Chave Simétrica (também chamada de Criptografia de Chave Unica, ou
Criptografia Privada, ou Criptografia Convencional ou Criptografia de Chave Secreta) utiliza
APENAS UMA chave para encriptar e decriptar as mensagens. Assim, como s6 utiliza UMA
chave, obviamente ela deve ser compartilhada entre o remetente e o destinatario da mensagem.

Para ilustrar os sistemas simétricos, podemos usar a imagem de um cofre, que sé pode
ser fechado e aberto com uso de UMA chave. Esta pode ser, por exemplo, uma combinagao de
nuimeros. A mesma combinacgao abre e fecha o cofre.

Para criptografar uma mensagem, usamos a chave (fechamos o cofre) e para decifra-la
utilizamos a mesma chave (abrimos o cofre).

Obs.: | na criptografia simétrica (ou de chave tnica) tanto o emissor quanto o receptor da
mensagem devem conhecer a chave utilizada. Ambos fazem uso da MESMA chave,
isto é, uma UNICA chave é usada na codificagéo e na decodificacéo da informacao.

A figura seguinte ilustra o processo de criptografia baseada em uma unica chave, ou seja,
a chave que cifra uma mensagem é utilizada para posteriormente decifra-la.

Texta Algoritmo de Texta
narmal cifragem cifrada
[
k]
Chave J‘
cifragemidecifragem 4
L1
I
’
F

=

Texto Algoritmo de
scianal decifragem

lmestragdo de um processo de criptografia por chave secrela
Fonte: GARFIMEEL, Simson: SPAFFORD, Gene (1999 p. 197)
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Sistema de Criptografia Simétrica

chave K chave K
texto claro - + texto cifrado * texto claro
—» cifragdo »| decifragdo ———»

A chave de cifragdo & igual a chave de decifracdo.
ol
A chave de cifracdo pode ser facilmente gerada a partir da chave de decifracdo e vice-versa.

Sejam:

*  Ek( ) a funcdo cifracio com a chave k;

* Dkf ) a fungio de decifragio com a chave k;
= M o texto em claro e C o texto cifrado.

As principais vantagens dos algoritmos simétricos sao:

+ Rapidez: um polinémio simétrico encripta um texto longo em milésimos de segundos;

+ Chaves pequenas: uma chave de criptografia de 128 bits torna um algoritmo simétrico
praticamente impossivel de ser quebrado.

A maior desvantagem da criptografia simétrica € que a chave utilizada para encriptar é
IGUAL a chave que decripta. Quando um grande numero de pessoas tem conhecimento da
chave, a informacgao deixa de ser um segredo.

O uso de chaves simétricas também faz com que sua utilizagdo nao seja adequada em
situagoes em que a informagao é muito valiosa. Para comegar, € necessario usar uma grande
quantidade de chaves caso muitas pessoas estejam envolvidas. Ainda, ha o fato de que tanto
0 emissor quanto o receptor precisam conhecer a chave usada. A transmissao dessa chave de
um para o outro pode nao ser tao segura e cair em “maos erradas”, fazendo com que a chave
possa ser interceptada e/ou alterada em transito por um inimigo.

Existem vdrios algoritmos que usam chaves simétricas, como: o DES (Data Encryption Stan-
dard), o IDEA (International Data Encryption Algorithm), e o RC (Ron’s Code ou Rivest Cipher):

+ DES (Data Encryption Standard): criado pela IBM em 1977, faz uso de chaves de 56 bits.

Isso corresponde a 72 quadrilhdes de combinacdes (256 = 72.057.594.037.927.936). E
um valor absurdamente alto, mas ndo para um computador potente. Em 1997, ele foi
quebrado por técnicas de “forca bruta” (tentativa e erro) em um desafio promovido na
internet. No DES o processo de criptografia envolve, sobre os dados originais, a primeira
etapa de permutacgao;
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+ IDEA (International Data Encryption Algorithm): criado em 1991 por James Massey e

Xuejia Lai, o IDEA é um algoritmo que faz uso de chaves de 128 bits e que tem uma es-
trutura semelhante ao DES;

* RC (Ron's Code ou Rivest Cipher): criado por Ron Rivest na empresa RSA Data Security,
esse algoritmo é muito utilizado em e-mails e faz uso de chaves que vao de 8 a 1024
bits. Possui varias versoes: RC2, RC4, RC5 e RC6. Essencialmente, cada versao difere da

outra por trabalhar com chaves maiores.

Ha ainda outros algoritmos conhecidos, como o AES (Advanced Encryption Standard) - que
€ baseado no DES, o 3DES, o Twofish e sua variante Blowfish, por exemplo.

3. CRrIPTOGRAFIA DE CHAVE ASSIMETRICA

Os algoritmos de criptografia assimétrica (também chamada de criptografia de chave pu-
blica) utilizam DUAS chaves DIFERENTES, uma PUBLICA (que pode ser distribuida) e uma PRI-
VADA (pessoal e intransferivel). Assim, nesse método cada pessoa ou entidade mantém duas
chaves: uma publica, que pode ser divulgada livremente, e outra privada, que deve ser mantida
em segredo pelo seu dono.

As mensagens codificadas com a chave publica sé podem ser decodificadas com a chave
privada correspondente.

Do ponto de vista do custo computacional, os sistemas simétricos apresentam melhor

desempenho que os sistemas assimétricos, e isso ja foi cobrado em provas varias vezes!

Obs.: | também conhecida como “Criptografia de Chave Publica”, a técnica de criptografia
por Chave Assimétrica trabalha com DUAS chaves: uma denominada privada e outra
denominada publica. Nesse método, uma pessoa deve criar uma chave de codificagao
e envia-la a quem for mandar informagdes a ela. Essa é a chave publica. Outra chave

deve ser criada para a decodificagdo. Esta — a chave privada — é secreta.

A figura seguinte ilustra o principio da criptografia utilizando chave assimétrica.
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Texto ":,h“""' Texto
normal 1 publica  siradn

i
i :

Algoritmo de

cifragem !
™
Chave i
secretn -
]
)

A b ‘-
Algaritmo de

Texto decifragem
narmal

lhustrag 30 de um procasso de criptografia por chave pablica
-onte. GARFINKEL, Simson, SPAFFORD, Gene (2001, p.208).

Para entender melhor, imagine o seguinte: o USUARIO-A criou uma chave publica e a enviou
a varios outros sites. Quando qualquer desses sites quiser enviar uma informacgao criptografa-
da ao USUARIO-A dever4 utilizar a chave publica deste. Quando o USUARIO-A receber a infor-
macéo, apenas sera possivel extrai-la com o uso da chave privada, que sé o USUARIO-A tem.
Caso o USUARIO-A queira enviar uma informacao criptografada a outro site, devera conhecer
sua chave publica.

Entre os algoritmos que usam chaves assimétricas tém-se o RSA (o mais conhecido), o
DSA (Digital Signature Algorithm), o Schnorr (praticamente usado apenas em assinaturas digi-
tais) e DiffieHellman.

1S -1 chave

Utilizada para cripto-

1 L,
Criptografia Mais rapida
i || Simétri Chaves menores
grafar e descritografar Chave imétrica
- Chave secreta
Unica chave

Usada por ambos
Criptografia interlocutores
- Transforma um

i e conceitos
texto normal em texto Criptografar

Compartilhada
cifrado
- Encriptar 2 SS - 2 chaves
1
Decriptar Criptografia aSSimétrica

- Desencriptar (criptografia de chave
- Recuperar o texto publica)

original a partir do
cifrado

Figura. Mapa Mental Relacionado & Criptografia ASSimétrica. Fonte: QUINTAO (2020)
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4. HasHes CRIPTOGRAFICOS

Hash é uma fungao matematica que recebe uma mensagem de entrada e gera como resul-
tado um numero finito de caracteres (“digitos verificadores”).
E uma funcéo unidirecional. A figura seguinte ilustra alguns exemplos de uso da fungéo hash:

Input Hash sum
Hash
Fox *™ function _."| DFCD3454 |
The red fox P
e e —h-| 52EDBTAE
the ice
The red fox s |
walﬂlflse?nﬂ;uss —.‘ Pkl |—-{ 46042841 |

Figura. Exemplos de Saidas da Fungcao

Nao é possivel reconstituir a mensagem a partir do hash.

Pode ser feita em um sentido e ndo no outro — como a relagao entre as chaves em um sis-
tema de criptografia assimétrica.

Alguns algoritmos de hash: MD4, MD5, SHA-1, SHA-256, TIGER etc.

Obs.: | CERT.BR (2013) destaca que “uma fungao de resumo (hash) é um método criptografi-
co que, quando aplicado sobre uma informacgao, independentemente do tamanho que
ela tenha, gera um resultado unico e de tamanho fixo, chamado hash”.

Usamos o hash (resumo da mensagem ou message digest em inglés) quando precisamos
garantir a integridade de determinada informacao; realizar armazenamento seguro de senhas;
garantir a integridade de arquivos etc.
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f | =
54 Hashx Lo [ el |
|

| Fim 10 hash =  Hash Fis
C'\Fregram Fles (86 Hash X HashX exe i

Haah akzomhm

(e "-'J
Opii fedrral

@ L =T Uppercass. o spaces

Lovesrcane Upparcass
(=T 7.5 ]
Ted 75 daabc FaS51a0977203d 70 7d 79 Y Copy Output

Compars with [MNot Match]
Jad M deabc NaS51a03 75234 T4 TdTI " Sbout._.

EE Bt Hash

I—

CERT.BR (2013) destaca o uso do hash para varios propésitos, como por exemplo:

+ gerar assinaturas digitais;

- verificar a integridade de um arquivo armazenado no computador ou em backups;

- verificar a integridade de um arquivo obtido da Internet (nesse caso, alguns sites, além
do arquivo em si, disponibilizam o hash correspondente, para que o usuario verifique se
o arquivo foi corretamente transmitido e gravado). Vocé pode utilizar uma ferramenta
como a listada na tela seguinte para calcular o hash do arquivo e, quando julgar neces-
sdrio, gerar novamente este valor. Se os dois hashes forem iguais podemos concluir que
o arquivo nao foi alterado. Caso contrario, temos ai um forte indicio de que o arquivo
esteja corrompido ou que foi modificado durante a transmissao;

T Hash - 1.04 - < Rabin Kaeir - hitp:/fkein . niet

File: Hash. sxs

Size: 20164 bobes

Fie Version: 1, 0, 4, 0

FModified: Saturday, October 14, 2006, 7131122 FM

FIDE: SEDODI34 1034 - 22 TE46A2B3038 1 BTOED

SHEG1: 1104944 E07 | FRASADTFFRORE20ISCFI01SAFRSFOTE
CRC3Z: 26DAB4E4

[+#] Yersion
[En:-wu... ] | Clear J [ Copy ] [ Save, . ] (%] Date
File (RSN S EE S NS EESEsEsEESEssssssssssssesesmen] ¥ MOS
(e [¥]CrCsE

"

Figura. Geragdo do hash do arquivo “hash.exe’
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Obs.: | HASH (Message Digest — Resumo de Mensagem): Método matematico “UNIDIRECIO-
NAL", ou seja, s6 pode ser executado em um Unico sentido (ex.: vocé envia uma men-
sagem com o hash, e este ndo podera ser alterado, mas apenas conferido pelo desti-
natdrio). Utilizado para garantir a “integridade” (ndo alteracdo) de dados durante uma
transferéncia.

Resumo (Hash )

Texto Texto

Bob, Bob,
Tire um dia Frvia documento Tire um dia
dE‘f’D" ........“u...“.“.“.“.“.“.“..u... 'EfE'fﬂl a

Alica

LEvahsh - T

haih de Alice

Figura. Resumo (Hash).

5. AssINATURA DiGITAL

0 glossario criado pela ICP Brasil destaca que a Assinatura Digital € um cédigo anexado ou
logicamente associado a uma mensagem eletronica que permite de forma unica e exclusiva
a comprovacao da autoria de um determinado conjunto de dados (um arquivo, um e-mail ou
uma transacao).

A assinatura digital comprova que a pessoa criou ou concorda com um documento assi-
nado digitalmente, como a assinatura de proprio punho comprova a autoria de um documen-
to escrito.

Stallings (2008) destaca que a assinatura digital ¢ um mecanismo de AUTENTICAGAO que
permite ao criador de uma mensagem anexar um codigo que atue como uma assinatura.

Obs.: | em outras palavras, a assinatura digital consiste na criagao de um cédigo, através da
utilizagao de uma chave privada, de modo que a pessoa ou entidade que receber uma
mensagem contendo este codigo possa verificar se o remetente € mesmo quem diz
ser e identificar qualquer mensagem que possa ter sido modificada.
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Obs.: | averificagao da assinatura é feita com o uso da chave publica, pois se o texto foi codi-

ficado com a chave privada, somente a chave publica correspondente pode decodifi-
ca-lo (CERT.BR,2013).

CERT.BR (2013) destaca que “para contornar a baixa eficiéncia caracteristica da criptografia
de chaves assimétricas, a codificacao é feita sobre o hash e nao sobre o conteido em si, pois é
mais rapido codificar o hash (que possui tamanho fixo e reduzido) do que a informacgéao toda”.
A assinatura é formada tomando o hash (Message Digest — Resumo de Mensagem) da
mensagem e criptografando-o com a chave privada do criador.
Assim, a assinatura digital fornece uma prova inegdvel de que uma mensagem veio
do emissor.
Para verificar esse requisito, uma assinatura deve ter as seguintes propriedades:
- Autenticidade: o receptor (destinatario de uma mensagem) pode confirmar que a assi-
natura foi feita pelo emissor;
+ Integridade: qualquer alteragcao da mensagem faz com que a assinatura seja invalidada;
+ Nao repudio (irretratabilidade): o emissor (aquele que assinou digitalmente a mensa-
gem) ndo pode negar que foi o autor da mensagem, ou seja, ndo pode dizer mais tarde
gue a sua assinatura foi falsificada.

E importante ressaltar que a seguranga do método se baseia no fato de que a chave priva-
da é conhecida apenas pelo seu dono. Também é importante ressaltar que o fato de assinar
uma mensagem nhao significa gerar uma mensagem sigilosa. Para o exemplo anterior, se José
quisesse assinar a mensagem e ter certeza de que apenas Maria teria acesso a seu conteudo,
seria preciso codifica-la com a chave publica de Maria, depois de assina-la.

6. ENTENDENDO 0S5 ComPONENTES DA INFRAESTRUTURA DE CHAVES PUBLICAS
(ICP)

Obs.: | PKI (Public Key Infrastrusture) é a infraestrutura de chaves publicas (ICP). A ICP-Bra-

sil é um exemplo de PKI.

A ICP (Infraestrutura de Chaves Publicas ou PKI) é um conjunto formado por arquitetura,
organizagao, técnicas, praticas e procedimentos que servem de base para a implantagéo e
operacgao do sistema criptografico de chave publica usada em certificados.

Autoridade Certificadora (AC)

Vamos ao exemplo da carteira de motorista. Se pensarmos em um certificado como uma
carteira de motorista, a Autoridade Certificadora opera como um tipo de érgao de licencia-
mento. Em uma ICP, a AC emite, gerencia e revoga os certificados para uma comunidade de
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usuarios finais. A AC assume a tarefa de autenticagao de seus usuarios finais e entado assina

digitalmente as informagdes sobre o certificado antes de dissemina-lo. A AC, no final, é respon-
savel pela autenticidade dos certificados emitidos por ela.

Autoridade de Registro (AR)

Embora a AR possa ser considerada um componente estendido de uma ICP, os adminis-
tradores estdo descobrindo que isso é uma necessidade. A medida que aumenta o nimero de
usuarios finais dentro de uma ICP, também aumenta a carga de trabalho de uma AC.

A AR serve como uma entidade intermediaria entre a AC e seus usuarios finais, ajudando
a AC em suas fungdes rotineiras para o processamento de certificados.

Uma AR é necessariamente uma entidade operacionalmente vinculada a uma AC, a
quem compete:

+ identificar os titulares de certificados: individuos, organizagdes ou equipamentos;

+ encaminhar solicitagbes de emissao e revogacao de certificados a AC;

+ guardar os documentos apresentados para identificagao dos titulares.

A AC deve manter uma lista de suas ARs credenciadas e estas ARs sao consideradas con-
fidveis, pelo ponto de vista dessa AC.

Obs.: | a AC emite, gerencia e revoga os certificados para uma comunidade de usuarios
finais. A AR serve como uma entidade intermediaria entre a AC e seus usuarios finais,
ajudando a AC em suas fungoes rotineiras para o processamento de certificados.

Uma Infraestrutura de Chaves Publicas (ICP) envolve um processo colaborativo entre va-
rias entidades: autoridade certificadora (AC), autoridade de registro (AR), repositorio de cer-
tificados e o usuario final.

Obs.: | AC Raiz no Brasil é o ITI (Instituto Nacional de Tecnologia da Informacgao)

E a primeira autoridade da cadeia de certificagao.

Executa as Politicas de Certificados e normas técnicas e operacionais aprovadas pelo Co-
mité Gestor da ICP-Brasil.

Emitir, expedir, distribuir, revogar e gerenciar os certificados das autoridades certificadoras
de nivel imediatamente subsequente ao seu.

Encarregada de emitir a lista de certificados revogados e de fiscalizar e auditar as autori-
dades certificadoras, autoridades de registro e demais prestadores de servigo habilitados na
ICP-Brasil.

Somente a AC Raiz pode realizar certificagao cruzada com AC raizes noutros paises.
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7. CerTiFicaDo DiGITAL

Um certificado digital € um documento eletrénico que identifica pessoas, fisicas ou ju-
ridicas, URLs, contas de usudrio, servidores (computadores), dentre outras entidades. Este
“documento” na verdade é uma estrutura de dados que contém a chave publica do seu titular e
outras informacgoes de interesse.

Ele contém informacgdes relevantes para a identificagao “real” da entidade a que visa cer-
tificar (CPF, CNPJ, endereco, nome, etc.) e informacdes relevantes para a aplicagdo a que
se destina.

O certificado fica armazenado em dispositivos (midias) de seguranga, como por ex.: Token
ou Smart Card (cartdo inteligente), ilustrados a seguir.

Token

The= Leatest in EnckLis=r Al shertostion TﬂkEn

ﬁ;! s esees S-CHRJ
Wi e
B ==

-

e —
R T E TP

Smart Card ou cartéo inteligente
Figura. llustragdo de dispositivos de seguranga

Quanto aos objetivos do certificado digital podemos destacar:

« Transferir a credibilidade que hoje é baseada em papel e conhecimento para o ambiente
eletrénico;

* Vincular uma chave publica a um titular (eis o objetivo principal).

O certificado digital precisa ser emitido por uma autoridade reconhecida pelas partes in-
teressadas na transagao, conforme visto na préxima figura. Chamamos essa autoridade de
Autoridade Certificadora, ou AC.
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Figura. Vinculo da Chave Publica ao Titular

Dentre as informagoes (atributos) que comp6em a estrutura de um certificado temos:

Indica qual formato de certificado

Versao estd sendo seguido.

Identifica unicamente um certificado dentro do escopo do

NUmero de série s errlicsar

Nome da pessoa, URL ou demais informacdes que estdo

Nome do titular sendo certificadas.

Chave publica do Informacdes da chave publica do titular.

titular
Periodo de validade Data de emissdo e expiracao.
Nome do emissor Entidade que emitiu o certificado.
Assinatura do emissor Valor da assinatura digital feita pelo emissor.
Algoritmo de Identificador dos algoritmos de hash + assinatura utilizados
assinatura do emissor pelo emissor para assinar o certificado.
Extensdes Campo opcional para estender o certificado.

Um exemplo destacando informagdes do certificado pode ser visto na figura seguinte:
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intluindo o algoritmo e o valor da

Informacao sobre o
emissor do
certificado

Data de validade
Assinatura digital
do emissor

8. EmissAo pe um CerTiFicapo DiGiTAL

Existem diversos processos de emissao de um certificado digital, os quais sdo baseados
no contexto de aplicagdo e nas suas exigéncias. Um certificado digital de e-mail seguro, por
exemplo, possui um processo de emissdao mais simples e flexivel do que um certificado e-CPF
(ICP-Brasil).
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A ICP-Brasil definiu os tipos de certificados validos. Foram definidos diversos tipos dife-

rentes, divididos entre:
+ Certificados de assinatura (s6 assina): A1, A2, A3, A4, T3 e T4,
- Certificados de sigilo (assina e criptografa): S1, S2, S3 e S4.

A série A (A1, A2, A3 e A4) relne os certificados de assinatura digital, utilizados na confir-
macao de identidade na Web, em e-mail, em redes privadas virtuais (VPN) e em documentos
eletrénicos com verificagao da integridade de suas informagdes.

Também certificados de assinatura digital, certificados do tipo T3 e T4 somente podem ser
emitidos para equipamentos das Autoridades de Carimbo do Tempo (ACTs) credenciadas na
ICP-Brasil.

A série S (S1, S2, S3 e S4) reune os certificados de sigilo, utilizados na codificagdo de do-
cumentos, de bases de dados, de mensagens e de outras informagdes eletronicas sigilosas.

Os dez tipos sao diferenciados pelo uso, pelo nivel de segurancga e pela validade.

Tipo de  Certificado Validade Maxima (anos)
Atest 1
A2 e 52 2
A3, B3, TS b
A, B4, T4 G

Obs.: | quanto maior o numero do certificado, maior o nivel de seguranga de seu par de chaves.

Com excecao de certificados autoassinados, todo certificado digital esta abaixo de uma
cadeia de certificagao.

Uma cadeia de certificacdo é composta pelo certificado de entidade final e por todos os
certificados de AC na hierarquia de emissao.
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Como garantir a validade de um certificado digital?

Validar um certificado digital € uma das tarefas mais importantes da PKI. A autenticidade
de uma assinatura digital pressupde a validade do certificado digital associado a chave publica.

Um certificado digital esta valido se:

+ ele esta dentro do seu periodo de validade;

+ data emissao do certificado <= data validagao <= data expiragao;

Emitido para: BRUND DE PAULS RIBEIRO
Emuitido por:  CertiSign Ackondade Certificadors Classe 2

Wilido a partir de 23/1/2008 aké Z3f1/200%

+ ele ndo foi revogado pela AC que o emitiu.
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Lista de certificades revogados E E|

Garal | LEtade cetficados revogados

Certficados revogadas:

Mimero de séne Data de revngag i o
080044 cd 31 66 b7 se b4 1952 &3 ... bercafeirs, 3 deFeversi., |
00 0292 ea 8503 26 b7 9b Be 2o b ... sexta-fera, 14 demalo ...
01 07 &9 4 09 2 b7 1d 2 66 2e d6 5., quinta-fera, 24 de abil ...
00 Ol e b 5 26 c7 92 13 Tl 12 1., quartatfeirs, 19 de ...
AT 668 TeeT doccfocadSa,.. terpasfera, 18 de nove...

AL WMol Al (N -, Al T ] basan Batin 0 ala smaal

Entrada da ksta de certiicados revogados

Campa Walor

[ |

+ ele esta debaixo de uma cadeia de certificagao integra e valida.

Carninbi de certific scio

(=] verision
=] Certisign Class 2 Ca
[E] certisign Autoridade Certificadora Classe 2

9. CerTIFICACAO DiGITAL

Atividade de reconhecimento em meio eletronico que se caracteriza pelo estabelecimen-
to de umarelagao unica, exclusiva e intransferivel entre uma chave de criptografia e uma pes-
soa fisica, juridica, maquina ou aplicagao. Esse reconhecimento é inserido em um Certificado
Digital, por uma Autoridade Certificadora.

Para se fazer a certificagdo de uma assinatura digital, € necessaria uma infraestrutura que
valide o certificado para as demais entidades. Para isso, existem dois modelos de certificagao
que podem ser utilizados. Sao eles:

* Modelo de malha de confianga: baseado na criagdo de uma rede em que as entidades

pertencentes devem confiar umas nas outras. Cada vez que um usuario obtém a
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chave publica de outro usuario, ele pode verificar a assinatura digital da chave obtida por

meio das demais entidades, garantindo a certeza de que a chave é a verdadeira. Nesse
modelo, a confianga é controlada pelo proprio usuario. Além disso, a confianga nao é

transitiva, ou seja, se uma entidade A confia em B e B confia em C, isso ndo significa
necessariamente que A confia em C. Esse modelo é utilizado no software PGP, que faz a
certificacdao de mensagens eletrdnicas;

+ Modelo hierarquico: baseado na montagem de uma hierarquia de Autoridades Certi-
ficadoras (ACs). As ACs certificam os usuarios e existe uma autoridade certificadora
raiz (AC-Raiz) que faz a certificagdo de todas as ACs de sua jurisdigdo. Nesse modelo,
os certificados digitais precisam da assinatura digital de uma AC para ser valido. Caso
alguma entidade duvide de sua validade, basta consultar na AC para verificar se o certifl-
cado nao foi revogado. Caso haja duvida da validade do certificado da AC, basta conferir
na AC-Raiz, que, em regra, possui um certificado assinado por si mesmo e é mantida por
uma entidade governamental. Esse é o modelo utilizado para a montagem de Infraestru-
turas de Chaves Publicas (ICPs).

A seguir, destacamos alguns cuidados extraidos de Cert.Br (2013) a serem tomados para

proteger os seus dados, e utilizar de forma adequada a certificagao digital.

Proteja seus dados (CERT.BR, 2013):

+ utilize criptografia sempre que, ao enviar uma mensagem, quiser assegurar-se que so-
mente o destinatario possa lé-la;

- utilize assinaturas digitais sempre que, ao enviar uma mensagem, quiser assegurar ao
destinatario que foi vocé quem a enviou e que o conteudo nao foi alterado;

+ s0 envie dados sensiveis apds certificar-se de que esta usando uma conexao segura;

- utilize criptografia para conexao entre seu leitor de e-mails e os servidores de e-mail do
seu provedor;

+ cifre o disco do seu computador e dispositivos removiveis, como disco externo e pen-
drive. Assim, em caso de perda ou furto do equipamento, seus dados nao poderao ser
indevidamente acessados;

« verifique o hash, quando possivel, dos arquivos obtidos pela Internet.

Seja cuidadoso com as suas chaves e certificados (CERT.BR, 2013):

+ utilize chaves de tamanho adequado. Quanto maior a chave, mais resistente ela sera a
ataques de forga bruta;

* nao utilize chaves secretas dbvias;

- certifique-se de nao estar sendo observado ao digitar suas chaves e senhas de prote-
¢ao;

- utilize canais de comunicagao seguros quando compartilhar chaves secretas;
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+ armazene suas chaves prlvadas com algum mecanismo de proteg¢ao, como por exem-

plo senha, para evitar que outra pessoa faga uso indevido delas;

* preserve suas chaves. Procure fazer backups e mantenha-os em local seguro (se vocé
perder uma chave secreta ou privada, ndo podera decifrar as mensagens que dependiam
de tais chaves);

+ tenha muito cuidado ao armazenar e utilizar suas chaves em computadores poten-
cialmente infectados ou comprometidos, como em LAN houses, cybercafés, stands de
eventos etc,;

* se suspeitar que outra pessoa teve acesso a sua chave privada (por exemplo, porque
perdeu o dispositivo em que ela estava armazenada ou porque alguém acessou indevi-
damente o computador onde ela estava guardada), solicite imediatamente a revogagao

do certificado junto a AC que o emitiu.

Seja cuidadoso ao aceitar um certificado digital (CERT.BR, 2013):

* mantenha seu sistema operacional e navegadores Web atualizados (além disto contri-
buir para a segurancga geral do seu computador, também serve para manter as cadeias
de certificados sempre atualizadas);

+ mantenha seu computador com a data correta. Além de outros beneficios, isto impede
que certificados validos sejam considerados ndo confiaveis e, de forma contraria, que
certificados nao confidveis sejam considerados validos;

+ ao acessar um site Web, observe os simbolos indicativos de conexao segura e leia com
atencao eventuais alertas exibidos pelo navegador;

+ caso o navegador nao reconhega o certificado como confiavel, apenas prossiga com a
navegacao se tiver certeza da idoneidade da instituicao e da integridade do certificado,
pois, do contrario, podera estar aceitando um certificado falso, criado especificamente
para cometer fraudes.

10. PIN e PUK

*PIN (Personal Identification Number)

A senha PIN é utilizada para o uso do Certificado Digital e sera solicitada toda vez que rea-

lizar algum tipo de procedimento.
**PUK (Personal Unlocking Key)

A senha PUK tem a funcao de desbloquear a senha PIN do Cartao Criptografico/Token.
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11. ESTEGANOGRAFIA

E a técnica de esconder um arquivo dentro de outro arquivo, podendo ser uma imagem,
documento de texto, planilha eletronica etc., s6 que utilizando criptografia. Ao esconder um
arquivo em uma imagem, por exemplo, ao envia-la para o destinatario desejado, vocé tem que
se assegurar que quem receber a imagem devera conhecer o método de exibigdo e a senha
utilizada na protegao deste arquivo.

-

Figura. Esteganografia

12. SecurAancA em Conexdes \WeB

Ao navegar na Internet, geralmente utilizamos o protocolo HTTP nos casos em que nao se
tem o trafego de informacdes sigilosas (como senhas, nimeros de cartdo de crédito e dados
bancarios). Quando o acesso envolver a transmissao de informagdes sigilosas, é importante
certificar-se do uso de conexdes seguras, com utilizagao do protocolo HTTPS.

Veja a distingao entre esses protocolos a seguir.

Protocolo Descrigéo

Utilizado para realizar a transferéncia das paginas
Web para nossos programas navegadores
(browsers). Os dados transferidos por esse

protocolo podem conter, por exemplo: texto, dudio
ou imagens. Esse protocolo utiliza a porta 80.
O HTTP, além de ndo oferecer criptografia,
também ndo garante que 0s dados nao possam
ser interceptados, coletados, modificados
ou retransmitidos e nem que vocé esteja se
comunicando exatamente com o site desejado.
Portanto, ndo € indicado para transmissées
gue envolvem informacdes sigilosas, e deve ser
substituido pelo HTTPS, que oferece conexdes
seguras (CERTBR,2013).

HTTP
(Hypertext Transfer
Protocol - Protocolo
de Transferéncia de

Hipertexto)
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Protocolo Descrigdo

E uma variacdo do protocolo HTTP que utiliza
mecanismos de seguranca. O protocolo HTTPS,
segundo CERTBR(2013), utiliza certificados digitais
para assegurar a identidade, tanto do site de destino
COMO a sua propria, Caso VOcé possua um. Também
utiliza métodos criptograficos e outros protocolos,
como o SSL (Secure Sockets Layer) e o TLS (Transport
Layer Security), para assegurar a confidencialidade e
a integridade das informacdes.

O HyperText Transfer Protocol Secure - HTTPS -

é uma variacao do protocolo HTTP que utiliza
mecanismos de seguranca.

HTTPS
(HyperText Transfer
Protocol Secure)

De maneira geral, no acesso a Internet, vocé vai se deparar com os seguintes tipos de
conexdes...
Conexao padrao: usada em grande parte dos acessos realizados. Nao prové requisitos de
seguranca.
Veja a seguir alguns indicadores deste tipo de conexao (Certbr,2013):
+ o enderego do site comega com “http:/”;
+ em alguns navegadores, o tipo de protocolo usado (HTTP), por ser o padrdo das cone-
x0es, pode ser omitido na barra de enderecos;
+ um simbolo do site (logotipo) é apresentado préximo a barra de enderego €, ao passar
0 mouse sobre ele, ndo é possivel obter detalhes sobre a identidade do site.

€ C ©exemplo.com.br Tx
{'_ | www exemplo.com.br G

:ﬁ :|$ hitp:/ | www exemplo.com.br L0 X |
4 » || + @ ntip/www exemplo.com b ¢

Figura. Conexdo ndo segura em diversos navegadores (CertBr,2013)

Conexao segura: deve ser utilizada na transferéncia de dados sensiveis. Prové autentica-
¢ao, integridade e confidencialidade, como requisitos de seguranga.
Veja a seguir alguns indicadores deste tipo de conexdo (Certbr,2013):
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+ o enderego do site comega com “https://”;

+ o desenho de um “cadeado fechado” é mostrado na barra de endereco e, ao clicar sobre
ele, detalhes sobre a conexao e sobre o certificado digital em uso sao exibidos;

+ um recorte colorido (branco ou azul) com o nome do dominio do site é mostrado ao
lado da barra de endereco (a esquerda ou a direita) e, ao passar o mouse ou clicar sobre
ele, sdo exibidos detalhes sobre conexao e certificado digital em uso.

< C & https://www.exemplo.net.br 7
€& | exemplonetbr v Exemplo.netbr
e https.//www exemplo.netbr D~8c¢X
+ |83 https:iwww exemplo.net brf i c

Figura. Conexdo segura em diversos navegadores

Conexao segura com EV SSL: prové os mesmos requisitos de seguranga que a conexao
segura anterior, porém com maior grau de confiabilidade quanto a identidade do site e de seu
dono, pois utiliza certificados EV SSL (Extended Validation Secure Socket Layer) - certificado
emitido sob um processo mais rigoroso de validagao do solicitante. Inclui a verificagao de que
a empresa foi legalmente registrada, encontra-se ativa e que detém o registro do dominio para
o qual o certificado sera emitido, além de dados adicionais, como o enderego fisico.

Além de apresentar indicadores similares aos apresentados na conexao segura sem 0 uso
de EV SSL, também introduz um indicador préprio, destacado a seguir (CertBr,2013): a barra
de enderecgo e/ou o recorte sao apresentados na cor verde e no recorte é colocado o nome da
instituicao dona do site.

L 3 C' | Exemplo Ltda [BR] https://www.exemplo.com.br s
f { Exemplao Ltda (BR) ht s exempla.com. br
|"é hitps / www exemplo.com. br/ D » & Exemplo Ltda [BR] C IH.:-
+ |3 https//www exemplo.com brf Exemplo Ltda & O

Figura. Conex&do segura usando EV SSL em diversos navegadores

Outro nivel de protecao de conexao usada na Internet envolve o uso de certificados au-
toassinados e/ou cuja cadeia de certificagao nao foi reconhecida. Este tipo de conexdo nao
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relativas ao certificado em uso (CertBr,2013).

Patricia Quintao
pode ser caracterizado como sendo totalmente seguro (e nem totalmente inseguro) pois, ape-

sar de prover integridade e confidencialidade, ndo prové autenticagao, ja que nao ha garantias

Ao acessar um site com HTTPS e o navegador nao reconhecer a cadeia de certificagao, ele

emite alertas, como os ilustrados a seguir.
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Figura. Alertas de certificado ndo confidvel em navegadores (Certbr,2013)

Esses alertas, geralmente sdo emitidos em situagdes como (CertBr,2013):

o certificado esta fora do prazo de validade;

o navegador néo identificou a cadeia de certificacdo (dentre as possibilidades, o certifi-
cado pode pertencer a uma cadeia nao reconhecida, ser autoassinado ou o navegador
pode estar desatualizado e nao conter certificados mais recentes de ACs);

+ 0 enderecgo do site ndo confere com o descrito no certificado;

« o certificado foi revogado.

Caso vocé, apesar dos riscos, opte por aceitar o certificado, a simbologia mostrada
pelo seu navegador sera a ilustrada a seguir. Alguns indicadores deste tipo de conexao sao

(CertBr,2013):

« um cadeado com um “X” vermelho é apresentado na barra de endereco;
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+ aidentificagao do protocolo “https” é apresentado em vermelho e riscado;

* abarra de enderego muda de cor, ficando totalmente vermelha;

« um indicativo de erro do certificado é apresentado na barra de endere¢o;

+ um recorte colorido com o nome do dominio do site ou da instituicdo (dona do certifica-
do) é mostrado ao lado da barra de enderego e, ao passar o mouse sobre ele, é informa-
do que uma excegao foi adicionada.

- C & hrept//www.exemplo.edu. br g
€ exemplo.sdubr warw axemplo edu br

d‘ . Encrnp-lﬂ-.z.du.br JD' = B Erro do Cetificada l!:- X

+ B nttps/iwww exemplo.edu be & G

Figura. Conexdo HTTPS com cadeia de certificagdo ndo reconhecida.

Certos sites fazem uso combinado, na mesma pagina Web, de conexao segura e nao se-
gura. Neste caso, pode ser que o cadeado desaparega, que seja exibido um icone modificado
(por exemplo, um cadeado com tridngulo amarelo), que o recorte contendo informacdes sobre
o site deixe de ser exibido ou ainda haja mudanca de cor na barra de endere¢o, como ilustrado
a seguir (CertBr,2013).

= c B mail.exemplo.com.br g
+ Exampla.corm. -
= axamplo.com.br L 0 X

A £ BN pyitps e ail e xernpl o cem b c

Figura. Uso combinado de conexao segura e nao segura
Fonte: http://www.slideshare.net/edmoreno/livro-criptografia-em-hw-e-sw-isbn-8575220691
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Figura. Criptografia. Fonte: Clube dos Mapas por @paola.tuzani
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Figura. Hashes Criptograficos e Assinatura Digital. Fonte: Clube dos Mapas por @paola.tuzan
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QUESTOES DE CONCURSO

001. (CESPE/TJ-AM/ANALISTA JUDICIARIO/ARQUIVOLOGIA/2019) Com relagéo a concei-
tos basicos de informatica, julgue o item que se segue.

Um certificado digital validado por uma autoridade certificadora permite associar uma mensa-
gem ao seu remetente, garantindo-se, assim, a autenticidade da comunicacgao.

=

Um certificado digital € um documento eletronico que identifica pessoas, fisicas ou juridicas,
URLSs, contas de usudrio, servidores (computadores), dentre outras entidades. Este “documen-
to” na verdade é uma estrutura de dados que contém a chave publica do seu titular e outras
informagdes de interesse.
Ele contém informacgdes relevantes para a identificagao “real” da entidade a que visa certificar
(CPF, CNPJ, endereco, nome, etc.) e informacgoes relevantes para a aplicagdo a que se destina.
Dentre as informacgdes que compdem um certificado temos:
+ Versao: indica qual formato de certificado esta sendo seguido;
« Numero de série: identifica unicamente um certificado dentro do escopo do seu emis-
sor;
+ Algoritmo: identificador dos algoritmos de hash+assinatura utilizados pelo emissor para
assinar o certificado;
« Emissor: entidade que emitiu o certificado;
+ Validade: data de emissao e expiragao;
+ Titular: nome da pessoa, URL ou demais informagdes que estdo sendo certificadas;
+ Chave publica: informacgdes da chave publica do titular;
+ Extensoes: campo opcional para estender o certificado;
+ Assinatura: valor da assinatura digital feita pelo emissor.
O certificado digital precisa ser emitido por uma autoridade reconhecida pelas partes interes-
sadas na transagao. Chamamos essa autoridade de Autoridade Certificadora, ou AC.
Quanto aos objetivos do certificado digital podemos destacar:
« transferir a credibilidade que hoje é baseada em papel e conhecimento para o ambiente
eletrénico;
+ vincular uma chave publica a um titular (eis o objetivo principal).

Uma assinatura digital garante as seguintes propriedades:

- Autenticidade: o receptor (destinatario de uma mensagem) pode confirmar que a assi-
natura foi feita pelo emissor;

+ Integridade: qualquer alteracao da mensagem faz com que a assinatura seja invalidada;

+ Nao repudio (ou irretratabilidade): o emissor (aquele que assinou digitalmente a mensa-
gem) ndo pode negar que foi o autor da mensagem, ou seja, ndo pode dizer mais tarde
que a sua assinatura foi falsificada.
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A assinatura digital ndo torna o documento eletrénico sigiloso, pois ele em si ndo é cripto-

grafado. O sigilo do documento eletrénico podera ser resguardado mediante a cifragem da
mensagem com a chave publica do destinatario, pois somente com o emprego de sua chave
privada o documento podera ser decifrado. Ja a integridade e a comprovagao da autoria sao
caracteristicas primeiras do uso da certificagao digital para assinar.

Certo.

002. (CESPE/2017/TRE-PE/CONHECIMENTOS GERAIS/CARGO 6) O mecanismo de emba-
ralhamento ou codificagao utilizado para proteger a confidencialidade de dados transmitidos
ou armazenados denomina-se

a) assinatura digital

b) certificacdo digital.

c) biometria.

d) criptografia.

e) proxy.

=

A criptografia = arte e ciéncia de manter mensagens seguras. Visa codificar uma informacao
de forma que somente o emissor e o receptor possam acessa-la. Trata-se de um dos principais
mecanismos de seguranga que vocé pode usar para se proteger dos riscos associados ao uso
da Internet.
Conforme destaca Cert.Br, por meio do uso da criptografia pode-se:
+ proteger os dados sigilosos armazenados em seu computador, como o seu arquivo de
senhas e a sua declaragao de Imposto de Renda;
- criar uma area (particdo) especifica no seu computador, na qual todas as informacoes
que forem la gravadas serao automaticamente criptografadas;
+ proteger backups contra acesso indevido, principalmente aqueles enviados para areas
de armazenamento externo de midias;
+ proteger as comunicagoes realizadas pela Internet, como os e-mails enviados/recebi-
dos e as transagoes bancarias e comerciais realizadas.!
Letra d.

003. (CESPE/TRE-PE/CONHECIMENTOS GERAIS/CARGOS 1, 2, 4 E 5/2017) Os mecanis-
mos que contribuem para a seguranga da informagao em ambientes computacionais incluem
a) certificado digital, criptografia e cavalo de troia.

b) backdoor, firewall e criptografia.

c) rootkits, arquivos de configuragéo e becape.

1 Referéncias: https://cartilha.cert.br/criptografia/
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d) firewall, worm e proxy.
e) VPN, honeypot e senha.

=

Malwares (Cédigos maliciosos) sao programas especificamente desenvolvidos para executar
acoes danosas e atividades maliciosas em um computador. Sdo espécies de malware: virus,
worms, bots (“Robds”), cavalos de troia (trojans), spyware, adware, keylogger, screenlogger, ran-
somwares, backdoors, rootkits, cracks, hijackers, bolware etc. Dessa forma, estdo erradas as
assertivas A, C, D e E, o que torna a letra B a resposta da questao.

Os mecanismos de protegcdo aos ambientes computacionais destinados a garantir a seguran-
¢a dainformacao incluem: controle de acesso fisico, utilizagao de token, assinatura digital, po-
litica de chaves e senhas, politica de seguranca, criptografia, antivirus, bloqueador de pop-ups,
bloqueador de cookies, honeypots, VPN (Virtual Private Network — Rede Virtual Privada), etc.
Honeypot (= “Pote de Mel”) é um sistema que possui falhas de segurancga reais ou virtuais,
colocadas de maneira proposital, a fim de que seja invadido e que o fruto desta invasao possa
ser estudado.

Um honeypot é um recurso de rede cuja fungdo é de ser atacado e comprometido (invadido).
Significa dizer que um Honeypot podera ser testado, atacado e invadido. Os honeypots nao
fazem nenhum tipo de prevengao, os mesmos fornecem informacgdes adicionais de valor ines-
timavel” (Lance Spitzner/2003). Ndo possui dados ou aplicagdes importantes para a organiza-
¢ao. Objetivo: passar-se por equipamento legitimo. Nao existem falsos positivos pois o trafego
nos honeypots é real.

Veja os itens indevidos nas assertivas:

a) certificado digital, criptografia e cavalo de troia.

b) backdoor, firewall e criptografia.

¢) rootkits, arquivos de configuragao e becape.

d) firewall, worm e proxy.

e) VPN, honeypot e senha.

Letra e.

004. (CESPE/TRE-BA/CONHECIMENTOS GERAIS/NIVEL MEDI0O/2017) O procedimento uti-
lizado para atribuir integridade e confidencialidade a informagao, de modo que mensagens e
arquivos trocados entre dois ou mais destinatarios sejam descaracterizados, sendo impedidos
leitura ou acesso ao seu conteudo por outras pessoas, € denominado

a) criptografia.

b) engenharia social.

c) antivirus.

d) firewall.

e) becape.
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=

a) Certa. A criptografia = arte e ciéncia de manter mensagens seguras. Visa codificar uma
informagao de forma que somente o0 emissor e o receptor possam acessa-la. Trata-se de um
dos principais mecanismos de seguranga que vocé pode usar para se proteger dos riscos as-
sociados ao uso da Internet.
Conforme destaca Cert.Br, por meio do uso da criptografia pode-se:
+ proteger os dados sigilosos armazenados em seu computador, como o seu arquivo de
senhas e a sua declaragao de Imposto de Renda;
- criar uma area (particao) especifica no seu computador, na qual todas as informacoes
que forem la gravadas serdao automaticamente criptografadas;
+ proteger backups contra acesso indevido, principalmente aqueles enviados para areas
de armazenamento externo de midias;
+ proteger as comunicagoes realizadas pela Internet, como os e-mails enviados/recebi-
dos e as transagoes bancarias e comerciais realizadas.?
Por meio da criptografia e alguns métodos auxiliares, pode-se atribuir integridade e confiden-
cialidade a informacao.
b) Errada. Engenharia social compreende as praticas utilizadas para obter acesso ainformacoes
importantes ou sigilosas mediante a¢des para ludibriar ou explorar a confianga das pessoas.
c) Errada. Antivirus sdo ferramentas preventivas e corretivas, que detectam (e, em muitos ca-
sos, removem) virus de computador e outros programas maliciosos (como spywares e cavalos
de troia).
d) Errada. Firewall serve, basicamente, para filtrar os pacotes que entram e(ou) saem de um
computador e para verificar se o trafego é permitido ou nao.
e) Errada. Becape (ou Backup) é uma cépia de seguranca. A lista de itens cujo backup deve ser
feito com frequéncia inclui dados, arquivos de configuragao e logs.
Letra a.

005. (CESPE/TRE-BA/CONHECIMENTOS GERAIS/NIVEL SUPERIOR/2017) Assinale a op-
¢ao que apresenta a solugcao que permite filtrar tentativas de acessos nao autorizados oriun-
dos de outros ambientes e redes externas, contribuindo para a melhora do estado de seguran-
¢a da informagao de ambientes computacionais.

a) certificado digital

b) chave de criptografia

c) rootkits

d) firewall

e) antivirus

> Referéncias: https://cartilha.cert.br/criptografia/
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=

a) Errada. Certificado Digital ¢ um documento eletronico que identifica pessoas, fisicas ou
juridicas, URLs, contas de usudrio, servidores (computadores), dentre outras entidades. Este
“documento” na verdade é uma estrutura de dados que contém a chave publica do seu titular e
outras informacgoes de interesse.

b) Errada. Chave de criptografia: informacgéo que o remetente e o destinatdrio possuem e que

sera usada para criptografar e descriptografar um texto ou mensagem.

Origem Desting
Chave K, K Chanes K,
Canal 54'-:] Tae]
Taxta clar Taocko ""r”d”m ——L—— Texto dang
Algaritma | cnpboegrama) - Algoritma
= | de Cifracho ——3 de -
Canal Insagunn - Deciracac

c) Errada. Rootkit € um tipo de malware cuja principal intencéo é se camuflar, para assegurar a
sua presenc¢a no computador comprometido, impedindo que seu cdédigo seja encontrado por
qualquer antivirus. Isto é possivel porque esta aplicagao tem a capacidade de interceptar as
solicitagcOes feitas ao sistema operacional, podendo alterar o seu resultado. O invasor, apds
instalar o rootkit, tera acesso privilegiado ao computador previamente comprometido, sem pre-
cisar recorrer novamente aos métodos utilizados na realizagdo da invasao, e suas atividades
serao escondidas do responsavel e/ou dos usuarios do computador.

d) Certa. Firewall serve, basicamente, para filtrar os pacotes que entram e(ou) saem de um
computador e para verificar se o trafego é permitido ou ndo. Permite filtrar tentativas de aces-
s0s nao autorizados oriundos de outros ambientes e redes externas, contribuindo para a me-
lhora do estado de segurancga da informagao de ambientes computacionais.

e) Errada. Antivirus sdo ferramentas preventivas e corretivas, que detectam (e, em muitos ca-
sos, removem) virus de computador e outros programas maliciosos (como spywares e cavalos
de troia).

Letra d.

006. (CESPE/TJ-DFT/NIVEL SUPERIOR/2013) A autoridade certificadora, que atua como um
tipo de cartério digital, é responsavel por emitir certificados digitais.
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=

Uma Autoridade Certificadora (AC) é responsavel por emitir, distribuir, renovar, revogar e ge-
renciar certificados digitais. Além disso, ela verifica se o titular do certificado possui a chave
privada que corresponde a chave publica que faz parte do certificado.

Certo.

007. (CESPE/TJ-DFT/TECNICO JUDICIARIO/AREA ADMINISTRATIVA/2013) A criptogra-
fia, mecanismo de seguranga auxiliar na preservagao da confidencialidade de um documento,
transforma, por meio de uma chave de codificacao, o texto que se pretende proteger.

=

A Criptografia € uma ciéncia de escrever mensagens cifrados ou em codigo, sendo muito utili-
zada como mecanismo de segurancga de informacgao, de modo a auxiliar na minimizagao dos
riscos associados ao uso da Internet para troca de informacgao.

Certo.

008. (CESPE/AGENTE TECNICO DE INTELIGENCIA/AREA DE TECNOLOGIA DA INFORMA-
CAO/ABIN/2010) A chave assimétrica é composta por duas chaves criptogréficas: uma priva-
da e outra publica.

=

A criptografia de chave publica (aSSimétrica) utiliza duas chaves: uma denominada privada e
outra denominada publica. Nesse método, uma pessoa deve criar uma chave de codificagao
e envia-la a quem for mandar informacdes a ela. Essa é a chave publica. Outra chave deve ser
criada para a decodificacao.

Esta — a chave privada — é secreta.

Certo.

009. (CESPE/OFICIAL TECNICO DE INTELIGENCIA/AREA DE ARQUIVOLOGIA/ABIN/2010)
A respeito de mecanismos de seguranca da informacao, e considerando que uma mensagem
tenha sido criptografada com a chave publica de determinado destino e enviada por meio de
um canal de comunicacao, pode-se afirmar que a mensagem criptografada com a chave publi-
ca do destinatario garante que somente quem gerou a informacao criptografada e o destinata-
rio sejam capazes de abri-la.

=

Quando se criptografa a mensagem com a chave publica do destinatario ela podera ser aberta
(descriptografada) apenas pelo destinatario, ja que s6 ele tem acesso a sua chave privada. O
remetente (quem gerou a mensagem) ja tem acesso a mensagem em claro, ndo criptografada.
Errado.
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010. (CESPE/CAIXA-NM1/TECNICO BANCARIO/CARREIRA ADMINISTRATIVA/2010) Um
certificado digital é pessoal, intransferivel e nao possui data de validade.

=

Um certificado digital € um documento eletronico que identifica pessoas, fisicas ou juridicas,
URLSs, contas de usuario, servidores (computadores) dentre outras entidades. Este “documen-
to” na verdade é uma estrutura de dados que contém a chave publica do seu titular e outras
informacgoes de interesse. Contém informacgdes relevantes para a identificagao “real” da enti-
dade a que visam certificar (CPF, CNPJ, endereco, nome, etc.) e informacgdes relevantes para a
aplicacao a que se destinam. O certificado digital precisa ser emitido por uma autoridade re-
conhecida pelas partes interessadas na transagdo. Chamamos essa autoridade de Autoridade
Certificadora, ou AC. Dentre as informagdes que compdem um certificado temos:
+ Versao: indica qual formato de certificado esta sendo seguido;
+ Nudmero de série: identifica unicamente um certificado dentro do escopo do seu emis-
sor;
Algoritmo: identificador dos algoritmos de hash+assinatura utilizados pelo emissor para
assinar o certificado;
« Emissor: entidade que emitiu o certificado;
+ Validade: data de emissao e expiragao;
+ Titular: nome da pessoa, URL ou demais informacdes que estao sendo certificadas;
Chave publica: informagdes da chave publica do titular;
ExtensOes: campo opcional para estender o certificado;
+ Assinatura: valor da assinatura digital feita pelo emissor.
Errado.

011. (CESPE/POLICIA FEDERAL/PERITO/AREA 3/COMPUTAGCAO/2002) Sistemas cripto-
graficos sao ditos simétricos ou de chave secreta quando a chave utilizada para cifrar é a
mesma utilizada para decifrar. Sistemas assimétricos ou de chave publica utilizam chaves
distintas para cifrar e decifrar. Algoritmos simétricos sdo geralmente mais eficientes compu-
tacionalmente que os assimétricos e por isso sao preferidos para cifrar grandes massas de
dados ou para operagdes online.

=

A criptografia de chave simétrica (também chamada de criptografia de chave tnica, ou crip-
tografia privada, ou criptografia convencional) utiliza APENAS UMA chave para encriptar e
decriptar as mensagens. Assim, como s6 utiliza UMA chave, obviamente ela deve ser compar-
tilhada entre o remetente e o destinatario da mensagem.

Para ilustrar os sistemas simétricos, podemos usar a imagem de um cofre, que sé pode ser
fechado e aberto com uso de uma chave. Esta pode ser, por exemplo, uma combinagao de nu-
meros. A mesma combinagao abre e fecha o cofre. Para criptografar uma mensagem, usamos
a chave (fechamos o cofre) e para decifra-la utilizamos a mesma chave (abrimos o cofre).
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Os sistemas simétricos tém o problema em relagao a distribuicdo de chaves, que devem ser
combinadas entre as partes antes que a comunicagao segura se inicie. Esta distribuicdo se
torna um problema em situagées em que as partes nao podem se encontrar facilmente. Mas
ha outros problemas: a chave pode ser interceptada e/ou alterada em transito por um inimigo.

Obs.: | na criptografia simétrica (ou de chave tnica) tanto o emissor quanto o receptor da

mensagem devem conhecer a chave utilizada!

Nos algoritmos de criptografia assimétrica (criptografia de chave publica) utilizam DUAS cha-
ves DIFERENTES, uma PUBLICA (que pode ser distribuida) e uma PRIVADA (pessoal e intrans-
ferivel). Assim, nesse método cada pessoa ou entidade mantém duas chaves: uma publica,
que pode ser divulgada livremente, e outra privada, que deve ser mantida em segredo pelo seu
dono. As mensagens codificadas com a chave publica s6 podem ser decodificadas com a cha-
ve privada correspondente.

Do ponto de vista do custo computacional, os sistemas simétricos apresentam melhor de-
sempenho que os sistemas assimétricos, e isso ja foi cobrado em provas varias vezes!

Certo.

012. (VUNESP/FUNDUNESP/ANALISTA DE REDES PLENO/SEGURANCA DA INFORMA-
CA0/2014) A troca de informacgdes pela rede de computadores pode sofrer ataques como
quebra do sigilo e até modificacdo indevida. Nesse contexto, um Certificado Digital tem
como fungao

a) assegurar a privacidade da informacao transmitida por meio do uso de criptografia RC4.

b) criptografar a informagéo transmitida utilizando o algoritmo DES.

c) garantir a integridade da informagao transmitida pelo uso do algoritmo de Hashing.

d) gerar o algoritmo de criptografia para assegurar privacidade da informacao.

e) relacionar uma Chave publica a uma Chave privada de uma entidade.

=

Um certificado digital € um arquivo de computador que contém um conjunto de informagoes
referentes a entidade para o qual o certificado foi emitido (seja uma empresa, pessoa fisica
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ou computador) mais a chave publica referente a chave privada que se acredita ser de posse

unicamente da entidade especificada no certificado.

Figura. Vinculo da Chave Publica ao Titular

Letra e.

013. (VUNESP/CAMARA MUNICIPAL DE SAO JOSE DOS CAMPOS-SP/ANALISTA LEGIS-
LATIVO /ANALISTA DE SISTEMAS/2014) No contexto da seguranga da informagao, diversos
recursos sao utilizados para dirimir a vulnerabilidade do processo da troca de informacgdes,
principalmente o realizado pela rede de computadores. Um desses recursos é o denominado
PKC (Public Key Certificate), que tem como fungéao

a) autenticar a veracidade de uma chave simétrica compartilhada publicamente.

b) certificar a seguranga de uma chave de criptografia gerada pelo usuario.

c) gerar um cédigo de criptografia de acesso publico.

d) identificar e autenticar o proprietario de uma chave publica.

e) publicar certificados de criptografia de dominio publico.

=

PKC (Public Key Certificate) é um documento eletrénico que por meio de procedimentos l6gi-
cos e matematicos assegura a integridade das informacgdes e a autoria das transagdes. PKC
tem como missao associar uma entidade a uma chave publica.

Letrad.

014. (VUNESP/FUNDUNESP/ANALISTA DE REDES PLENO/SEGURANCA DA INFORMA-
CA0/2014) Atualmente existem diversas implementacdes de protocolos criptograficos, mas
que se utilizam de, basicamente, dois tipos de algoritmo, o de chave simétrica e o de chave
assimétrica. Dentre os varios protocolos, o que utiliza o algoritmo de chave assimétrica é o
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a) AES.

b) Blowfish.

c) Cast.

d) Diffie-Hellman.
e) IDEA.

=

Existem varios algoritmos que usam chaves simétricas, como:
 IDEA;
« TwoFish;
+ Blowfish;
+ Serpent;
+ DES;
« AES;
* RC5;
* RCE6;
+ CAST.
Como exemplos de algoritmos que usam chaves assimétricas
tém-se:
* RSA,
 Diffie-Hellman;
+ DAS;
+ Schnorr.
Letra d.

015. (VUNESP/DESENVOLVESP/ANALISTA/GRUPO 6/2014) A criptografia tem por objetivo
tornar a informacgao visivel apenas para os entes autorizados, utilizando, para isso, esquemas
de codificagdo (cifragem) e chaves. Dentre os varios esquemas, um exemplo de criptografia
assimétrica, ou de chaves publicas, é o

a) AES.

b) DES.

c) IDEA.

d) RCA4.

e) RSA.

=

Como exemplos de algoritmos que usam chaves assimétricas tém-se: RSA; Diffie-Hellman;
DAS; Schnorr etc.
Letra e.
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016. (VUNESP/CAMARA MUNICIPAL DE SAO JOSE DOS CAMPOS- SP/ANALISTA LEGIS-
LATIVO/ANALISTA DE SISTEMAS/2014) Para melhorar a seguranga da informacao, sdo uti-
lizados processos de criptografia sobre a informagao transmitida. Uma das técnicas de crip-
tografia amplamente difundida é o DES (Data Encryption Standard), na qual o processo de
criptografia envolve, sobre os dados originais, a primeira etapa de

a) inverséao.

b) permutacéo.

c) separacao.

d) substituicao.

e) inser¢ao da chave.

=

No DES (Data Encryption Standard) o processo de criptografia envolve, sobre os dados origi-
nais, a primeira etapa de permutacao.
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Letra b.

017. (FCC/ELETROBRAS/ELETROSUL/TECNICO DE SEGURANGCA DO TRABALHO/2016)
Considere, por hipdtese, que a Eletrosul deseja aumentar a seguranga das informagdes uti-
lizando registros das atividades de seus colaboradores. A partir da andlise destes registros
armazenados em arquivo ou em base de dados, a empresa pode ser capaz de:
- detectar o uso indevido de computadores, como um usuario tentando acessar arqui-
vos de outros usuarios, ou alterar arquivos do sistema;
- detectar um ataque, como de forga bruta, ou a exploragao de alguma vulnerabilidade;
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- rastrear ou auditar as acoes executadas por um usuario no seu computador, como

programas utilizados, comandos executados e tempo de uso do sistema;
- detectar problemas de hardware ou nos programas e servigos instalados no compu-
tador.
Estes registros sdo denominados
a) backups.
b) phishing.
c) logs.
d) hashes.
e) firewalls.

=

a) Errada. Backups sao cépias de seguranca. Guarde o seguinte para a prova:
+ Alista de itens cujo backup deve ser feito com frequéncia inclui dados, arquivos de con-
figuracgao e logs.
+ Backups que incluem binarios ndo sao aconselhaveis, pois abrem a possibilidade de que
malwares ou executaveis corrompidos sejam reinstalados na restauragcao do sistema.
+ Os backups devem ser verificados logo ap6s a sua geragao e, posteriormente, em inter-
valos regulares.
+ O melhor é fazer os backups da forma mais automatizada, de modo a reduzir o seu im-
pacto sobre o trabalho dos administradores e operadores de sistemas.
b) Errada. Phishing, scam ou phishing scam é uma fraude que se da por meio do envio de
mensagem nao solicitada, que se passa por comunicagao de uma instituicao conhecida, e que
procura induzir o acesso a paginas fraudulentas (falsificadas), projetadas para furtar dados
pessoais e financeiros de usuarios desavisados.
c) Certa. O termo log é utilizado para designar um arquivo que contém o registro de eventos
relevantes da rede, de um determinado dispositivo, de um sistema etc.
+ Muitas vezes, os logs s@o o unico recurso que um administrador possui para descobrir
as causas de um problema ou comportamento anémalo.
« A partir da andlise destes registros armazenados em arquivo ou em base de dados, a
empresa pode ser capaz de:
- detectar o uso indevido de computadores, como um usuario tentando acessar arqui-
vos de outros usuarios, ou alterar arquivos do sistema;
- detectar um ataque, como de forga bruta, ou a exploragdo de alguma vulnerabilidade;
- rastrear ou auditar as agdes executadas por um usudrio no seu computador, como
programas utilizados, comandos executados e tempo de uso do sistema;
- detectar problemas de hardware ou nos programas e servigos instalados no compu-
tador.
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d) Errada. HASH (Message Digest — Resumo de Mensagem) é uma fungao matematica que

recebe uma mensagem de entrada e gera como resultado um nimero finito de caracteres (“di-
gitos verificadores”). A figura seguinte ilustra alguns exemplos de uso da fungao hash:

Input Hash sum
Hash
Fox = | cion —=| DFCD3454
The red fox T
runs across —™ . —= 52EDB79E
the ice :
The red fos:
walks across Hash - L_u[ 46042841 |
e ice function

Figura. Exemplos de Saidas da Fungcao

CERT.BR (2013) destaca que “uma fungao de resumo (hash) é um METODO CRIPTO-
GRAFICO que, quando aplicado sobre uma informagao, independentemente do tamanho
que ela tenha, gera um resultado unico e de tamanho fixo, chamado hash”.
+ Usamos o hash quando precisamos garantir a integridade de determinada informacao;
realizar armazenamento seguro de senhas; garantir a integridade de arquivos etc.
e) Errada. Firewall serve, basicamente, para filtrar os pacotes que entram e(ou) saem de um
computador e para verificar se o trafego é permitido ou nao.
+ S3o aplicadas ao firewall regras RESTRITIVAS, de forma que TUDO QUE NAO E PERMI-
TIDO E PROIBIDO.
+ A utilizacao de firewalls em uma rede visa impedir acesso indevido dentro da prépria
rede e também acessos oriundos da Internet.
Pode ser:
- apenas um software sendo executado no ponto de conexao entre as redes de compu-
tadores (ex.: firewall do Windows, Iptables no Linux etc.); ou
- um conjunto de hardware e software (esse cendrio é o mais comum de se encon-
trar!). O Cisco ASA é um exemplo de um firewall de hardware, que possui um software
internamente para aplicagdo das regras de seguranga que serdo aplicadas a esse
dispositivo.
Letrac.

018. (FCC/COPERGAS-PE/ANALISTA ADMINISTRADOR/2016) Uma empresa como a CO-
PERGAS procura implantar regras e mecanismos de protegéo e seguranga de suas informa-
¢des. Uma regra ou mecanismo correto é

O conteudo deste livro eletrénico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,
a sua reproducao, copia, divulgacao ou distribuicédo, sujeitando-se aos infratores a responsabilizacéo civil e criminal.

www.grancursosonline.com.br 41 de 64


https://www.grancursosonline.com.br
https://www.grancursosonline.com.br

@GRAN CURSOS TECNOLOGIA DA INFORMACAO
ONLINE

Seguranca da Informacdo - Parte ll
o ) ) ) ) Patricia Quintao
a) utilizar equipamento do tipo log para detectar o uso indevido de computadores, como um

usuario tentando alterar arquivos do sistema de forma indevida.

b) utilizar, sempre que possivel, conexao segura com EV SSL, na qual a barra de endereco e/ou
o recorte sdo apresentados na cor verde e ha o nome da instituigao proprietaria do site.

c) certificar-se da procedéncia do site e da utilizacdo de conexdes seguras, como o protocolo
HTTP, ao realizar compras e pagamentos via web.

d) evitar cifrar ou colocar senhas em dispositivos removiveis, como disco externo e pendrive,
para que dados de backup possam ser mais facilmente recuperados.

e) desabilitar o log dos arquivos obtidos pela internet para conseguir detectar arquivos corrom-
pidos ou indevidamente alterados durante a transmissao.

=

A regra ou mecanismo deve estar relacionada a uma boa pratica de seguranga, entdo vamos
a analise das alternativas:

a) Errada. Log néo é equipamento! Trata-se de um arquivo que contém o registro de eventos
relevantes da rede, de um determinado dispositivo, de um sistema etc. Muitas vezes, os logs
sao0 o unico recurso que um administrador possui para descobrir as causas de um problema
ou comportamento anémalo. Esse registro serve por exemplo para detectar o uso indevido de
computadores, como um usuario tentando alterar arquivos do sistema de forma indevida.

b) Certa. Conexao segura, segundo CertBr (2012), é a que deve ser utilizada quando dados
sensiveis sao transmitidos, geralmente usada para acesso a sites de Internet Banking e de
comeércio eletronico. A conexao segura com EV SSL prové autenticacao, integridade e confi-
dencialidade como requisitos de seguranca, porém com maior grau de confiabilidade quanto a
identidade do site e de seu dono, pois utiliza certificados EV SSL (Extended Validation Secure
Socket Layer) - certificado emitido sob um processo mais rigoroso de validagédo do solicitante.
Inclui a verificagao de que a empresa foi legalmente registrada, encontra-se ativa e que detém
o registro do dominio para o qual o certificado sera emitido, além de dados adicionais, como o
endereco fisico.

Além de apresentar indicadores similares aos apresentados na conexao segura sem 0O USO
de EV SSL, também introduz um indicador préprio, que é: a barra de endereco e/ou o recorte
sao apresentados na cor verde e no recorte é colocado o nome da instituicado dona do site
(Certbr,2012).
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Figura - Conexdo segura usando EV SSL em diversos navegadores (Fonte: CertBr,2012)

c) Errada. Deve certificar-se da procedéncia do site e da utilizagdo de conexdes seguras, como
o protocolo HTTPS, ao realizar compras e pagamentos via web.

d) Errada. A cifragem de senhas e dados disponiveis em dispositivos removiveis, como disco
externo e pendrive é uma boa pratica de seguranca.

e) Errada. Deve-se habilitar esses logs, para que possamos ser informados sobre anormalida-
des ocorridas na transmissao.

Letra b.

019. (FCC/ELETROBRAS-ELETROSUL/DIREITO/2016) Ao se enviar arquivos pela internet ha
um método criptografico que permite verificar se o arquivo foi alterado, ou seja, se teve sua
integridade violada. Esse método, quando aplicado sobre as informagdes do arquivo, inde-
pendente do seu tamanho, gera um resultado unico de tamanho fixo. Assim, antes de enviar o
arquivo pode-se aplicar esse método no conteudo do arquivo, gerando um resultado A. Quan-
do o arquivo é recebido pelo destinatario, pode-se aplicar novamente o método gerando um
resultado B. Se o resultado A for igual ao resultado B significa que o arquivo esta integro e nao
foi modificado; caso contrario, significa que o arquivo teve sua integridade violada. O método
criptografico citado é conhecido como

a) funcao de hash.

b) criptografia simétrica.

c) esteganografia.

d) criptografia assimétrica.

e) certificagao digital.

=

Uma fungao de resumo é um método criptografico que, quando aplicado sobre uma informa-
¢ao, independentemente do tamanho que ela tenha, gera um resultado unico e de tamanho
fixo, chamado hash.
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Figura — Exemplos de Saidas da Fun¢do Hash

O hash é utilizado para:

« verificar a integridade de um arquivo obtido da Internet;

- verificar a integridade de um arquivo armazenado no computador;

« gerar as assinaturas digitais.
Para verificar a integridade de um arquivo, por exemplo, vocé pode calcular o hash dele e, quan-
do julgar necessario, gerar novamente este valor. Se os dois hashes forem iguais entdo vocé
pode concluir que o arquivo nao foi alterado. Caso contrario, este pode ser um forte indicio de
que o arquivo esteja corrompido ou que foi modificado. Alguns sites, além do arquivo em si,
também disponibilizam o hash correspondente, para que vocé possa verificar se o arquivo foi
corretamente transmitido e gravado.
Letra a.

020. (FCC/MANAUSPREV/ANALISTA PREVIDENCIARIO/TECNOLOGIA DA INFORMA-
CA0/2015) A criptografia € um dos principais mecanismos de seguranga que podem ser usa-
dos para se proteger dos riscos associados ao uso da Internet. Em relagdo a este tema, é
correto afirmar que

a) a assinatura digital baseia-se no fato de que apenas o dono conhece a chave privada. A veri-
ficagdo da assinatura é feita com o uso desta chave privada, pois se o texto foi codificado com
a chave publica, somente a chave privada correspondente pode decodifica-lo.

b) para contornar a baixa eficiéncia caracteristica da criptografia de chaves simétricas, a codi-
ficacao é feita sobre o conteudo da mensagem, pois é mais rapido codificar a informagéao toda
do que o hash.

c¢) um impostor pode criar uma chave publica falsa para o amigo de uma pessoa e envia-la para
esta pessoa. Ao usa-la para codificar uma informacgao para este amigo, a pessoa estara codifi-
cando-a para o impostor. Uma das formas de impedir que isto ocorra é pelo uso de criptografia
simétrica, ou de chave dupla.
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d) o certificado digital é um registro eletrénico composto por um conjunto de dados que distin-

gue uma pessoa e associa a ela uma chave privada. E emitido apenas para que pessoas criem
sua assinatura digital.

e) a assinatura digital permite comprovar a autenticidade e a integridade de uma informacao,
ou seja, que ela foi realmente gerada por quem diz ter feito isto e que ela nao foi alterada.

=

a) Errada. A verificagdo da assinatura é feita com o uso da chave publica do remetente, pois
se o texto foi codificado com a chave privada, somente a chave publica correspondente pode
decodifica-lo.
b) Errada. CERT.BR (2013) destaca que “para contornar a baixa eficiéncia caracteristica da
criptografia de chaves assimétricas, a codificagao é feita sobre o hash e nao sobre o conteudo
em si, pois é mais rapido codificar o hash (que possui tamanho fixo e reduzido) do que a infor-
macao toda”.
c) Errada. Chave privada pode ser criada! A criptografia assimétrica ou de chave publica utiliza
2 chaves. A simétrica é de chave unica.
Algoritmos:
— Simétricos (ou convencional, chave privada, chave Unica)
— Assimétricos (ou chave publica).
d) Errada. Um certificado digital é um documento eletronico que identifica pessoas, fisicas ou
juridicas, URLs, contas de usuario, servidores (computadores), dentre outras entidades. Este
“documento” na verdade é uma estrutura de dados que contém a chave publica do seu titular e
outras informacdes de interesse.
Ele contém informacgdes relevantes para a identificagao “real” da entidade a que visa certificar
(CPF, CNPJ, enderecgo, nome etc.) e informagdes relevantes para a aplicagédo a que se destina.
Quanto aos objetivos do certificado digital podemos destacar:

+ transferir a credibilidade que hoje é baseada em papel e conhecimento para o ambiente

eletrénico;

+ vincular uma chave publica a um titular (eis o objetivo principal).
e) Certa. A assinatura digital permite comprovar a autenticidade e a integridade de uma infor-
magao, ou seja, que ela foi realmente gerada por quem diz ter feito isto e que ela nao foi altera-
da (garante que os dados recebidos estdo exatamente como foram enviados por uma entidade
autorizada, ou seja, ndo contém modificagao, insercao, exclusao ou repeticao).
Letra e.

021. (FCC/TRE-RR/ANALISTA JUDICIARIO/ANALISE DE SISTEMAS/201 5) Um sistema
de computador envia uma mensagem para um receptor, acompanhada de um resumo dessa
mensagem cifrado com chave privada. O objetivo é garantir que o sistema receptor decifre o
resumo com uma chave publica enviada pelo remetente, calcule um novo resumo com base
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na mensagem recebida e compare o resultado com a mensagem original para garantir a inte-

gridade. Essa fungao criptografica é chamada:
a) Criptografia publica cptu.

b) Criptografia privada cptp.

c¢) Resumo criptogréfico hash.

d) Criptografia simétrica simt.

e) Resumo criptografico gram.

=

Trata-se da fungao de resumo criptografico hash, uma fungado que relaciona uma mensagem
de qualquer tamanho a um valor de hash de tamanho fixo, que serve como autenticador (Stallin-
gs, 2008).

Letrac.

022. (FCC/TRT-162/MA/TECNICO JUDICIARIO/TECNOLOGIA DA INFORMAGAO/2014)
Considere o texto abaixo.

E a entidade subordinada a hierarquia da ICP-Brasil, responséavel por emitir, distribuir, renovar,
revogar e gerenciar certificados digitais. Cabe também a esta entidade emitir listas de certifi-
cados revogados (LCR) e manter registros de suas operagdes sempre obedecendo as praticas
definidas na Declaragao de Praticas de Certificacdo (DPC). Desempenha como fungdo essen-
cial a responsabilidade de verificar se o titular do certificado possui a chave privada que cor-
responde a chave publica que faz parte do certificado. Cria e assina digitalmente o certificado
do assinante, onde o certificado emitido representa a declaragao da identidade do titular, que
possui um par Unico de chaves (publica/privada). Na hierarquia dos Servigos de Certificagao
Publica, esta entidade esta subordinada as entidades de nivel hierarquicamente superior.

O texto refere-se a Autoridade

a) Certificadora Raiz (AC Raiz).

b) Gestora de Politicas da ICP-Brasil.

c) de Registro (AR).

d) de Validagdo de Chaves (AVC).

e) Certificadora (AC).

=

A Autoridade Certificadora Raiz da ICP-Brasil (AC-Raiz) é a primeira autoridade da cadeia de
certificagdo. Executa as Politicas de Certificados e normas técnicas e operacionais aprova-
das pelo Comité Gestor da ICP-Brasil. Portanto, compete a AC-Raiz emitir, expedir, distribuir,
revogar e gerenciar os certificados das autoridades certificadoras de nivel imediatamente
subsequente ao seu. A AC-Raiz também esta encarregada de emitir a lista de certificados
revogados (LCR) e de fiscalizar e auditar as Autoridades Certificadoras (ACs), Autoridades de
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Registro (ARs) e demais prestadores de servigo habilitados na ICP-Brasil. Além disso, verifica

se as ACs estao atuando em conformidade com as diretrizes e normas técnicas estabelecidas
pelo Comité Gestor da ICP-Brasil.

Conforme destaca http://www.iti.gov.br/index.php/certificacao-digital/autoridades-certificadoras,
“uma Autoridade Certificadora (AC) é uma entidade, publica ou privada, subordinada a hierarquia da
ICP-Brasil, responsdvel por emitir, distribuir, renovar, revogar e gerenciar certificados digitais. Tem
a responsabilidade de verificar se o titular do certificado possui a chave privada que corresponde a
chave publica que faz parte do certificado. Cria e assina digitalmente o certificado do assinante, onde
o certificado emitido pela AC representa a declaragdo da identidade do titular, que possui um par unico
de chaves (publica/privada). Cabe também a AC emitir listas de certificados revogados (LCR) e man-
ter registros de suas operagoes sempre obedecendo as praticas definidas na Declaragao de Praticas
de Certificagdo (DPC). Além de estabelecer e fazer cumprir, pelas Autoridades Registradoras (ARs) a
ela vinculadas, as politicas de seguranga necessdrias para garantir a autenticidade da identificagdo
realizada”.

Uma Autoridade de Registro (AR) é responsdvel pela interface entre o usudrio e a Autoridade
Certificadora. Vinculada a uma AC, tem por objetivo o recebimento, validagdo, encaminhamen-
to de solicitagdes de emissdo ou revogacao de certificados digitais e identificagcao, de forma
presencial, de seus solicitantes. E responsabilidade da AR manter registros de suas operagdes.
Pode estar fisicamente localizada em uma AC ou ser uma entidade de registro remota.

Letra e.

023. (FCC/TRT-122/SC/TECNICO JUDICIARIO/TECNOLOGIA DA INFORMAGA0/2013) O
trecho a seguir descreve uma parte do processo de geragao de assinatura digital e troca de
mensagens assinadas digitalmente: O primeiro passo no processo de assinatura digital de um
documento eletrénico é a aplicacao da........ que fornece uma sequéncia Unica para cada docu-
mento conhecida como........ No passo seguinte essa sequéncia Unica fornecida é codificada
com achave......... do emissor da mensagem. A consequéncia disso € a geragao de um arquivo
eletronico que representa a assinatura digital dessa pessoa. A partir dai, a assinatura digital
gerada € anexada ao material que sera enviado eletronicamente, compondo a mensagem ou o
documento. As lacunas |, Il e lll sdo preenchidas, correta e respectivamente, com:

a) esteganografia, digest, primaria

b) criptografia, digest, publica

c) fungdo de Hash, resumo, privada

d) criptografia, message key, privada

e) funcao de Hash, resumo, publica

=

O primeiro passo no processo de assinatura digital de um documento eletronico é a aplica-
¢ao da funcao de Hash que fornece uma sequéncia Unica para cada documento conhecida
como resumo.
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No passo seguinte essa sequéncia Unica fornecida é codificada com a chave privada do emis-

sor da mensagem. A consequéncia disso é a geragao de um arquivo eletronico que representa
a assinatura digital dessa pessoa. A partir dai, a assinatura digital gerada é anexada ao mate-
rial que sera enviado eletronicamente, compondo a mensagem ou o documento.

Obs.: | Cert.Br (2013) destaca que o hash é gerado de tal forma que nao é possivel realizar o
processamento inverso para se obter a informagao original e que qualquer alteragao
na informacao original produzira um hash distinto. Apesar de ser teoricamente impos-
sivel que informacgdes diferentes gerem hashes iguais, a probabilidade de isto ocorrer
é bastante baixa.

Letra c.

024. (FCC/TRT-23/SC/ANALISTA JUDICIARIO/TECNOLOGIA DA INFORMAGAO /2013)
Considere a figura abaixo.
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Cadigo Hash Hash com Assin
caleulado Digital

Em relagdo aos detalhes mostrados na figura acima, é correto afirmar que

a) a assinatura digital é gerada com base no fato de que apenas o dono conhece a chave pu-
blica e que, se ela foi usada para codificar a informacao, entdo apenas seu dono poderia ter
feito isto. A verificagdo da assinatura é feita com o uso da chave privada, pois se o texto foi
codificado com a chave publica, somente a chave privada correspondente pode decodifica-lo.
b) para contornar a baixa eficiéncia caracteristica da criptografia de chaves assimétricas, a co-
dificacao é feita sobre o conteudo em si e ndo sobre o0 hash gerado, pois é mais rapido codificar
a informacao que o codigo hash.
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c) se trata de um processo que gera um certificado digital autoassinado utilizando criptografia

simétrica com func¢ao hash, no qual o dono e o emissor ndo sdo a mesma entidade.

d) se trata de um processo que gera uma assinatura digital utilizando criptografia assimétrica
com fungao hash.

e) se trata de um processo que gera uma assinatura digital utilizando criptografia simétrica
com fungao hash.

=

Em relagdo aos detalhes mostrados na figura é correto afirmar que se trata de um processo
que gera uma assinatura digital utilizando criptografia assimétrica com fungao hash.
Conforme visto na questao anterior, o primeiro passo no processo de assinatura digital de um
documento eletrénico é a aplicagdo da fungao de Hash, que fornece uma sequéncia Unica para
cada documento conhecida como resumo.

No passo seguinte essa sequéncia unica fornecida é codificada com a chave privada do emis-
sor da mensagem. A consequéncia disso é a geragao de um arquivo eletrénico que representa
a assinatura digital dessa pessoa. A partir dai, a assinatura digital gerada é anexada ao mate-
rial que sera enviado eletronicamente, compondo a mensagem ou o documento.

A verificagcao da assinatura é feita com o uso da chave publica, pois se o texto foi codificado
com a chave privada, somente a chave publica correspondente pode decodifica-lo.

Pela figura, foi gerado novamente o hash da mensagem recebida. Se os dois hashes forem
iguais entao vocé pode concluir que o arquivo nao foi alterado, caso contrario, este pode ser
um forte indicio de que o arquivo esteja corrompido ou que foi modificado.

Complementando, temos mais algumas observagdes:

+ Para contornar a baixa eficiéncia caracteristica da criptografia de chaves assimétricas, a
codificagao é feita sobre o hash e ndo sobre o conteudo em si, pois é mais rapido codi-
ficar o hash (que possui tamanho fixo e reduzido) do que a informacéo toda;

+ Um certificado autoassinado é aquele no qual o dono e o emissor sdo a mesma entida-
de. Costuma ser usado de duas formas (CERT.BR,2013):

- Legitima: além das ACs raizes, certificados autoassinados também costumam ser
usados por instituicées de ensino e pequenos grupos que querem prover confidencia-
lidade e integridade nas conexdes, mas que ndo desejam (ou ndo podem) arcar com
o 6nus de adquirir um certificado digital validado por uma AC comercial;

- Maliciosa: um atacante pode criar um certificado autoassinado e utilizar, por exem-
plo, mensagens de phishing, para induzir os usuarios a instala-lo. A partir do momento
em que o certificado for instalado no navegador, passa a ser possivel estabelecer
conexoes cifradas com sites fraudulentos, sem que o navegador emita alertas quanto
a confiabilidade do certificado.

Letra d.
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025. (FCC/TRT-122/SC/TECNICO JUDICIARIO/TECNOLOGIA DA INFORMAGA0/2013) Tra-
balha com algoritmos que necessitam de pares de chaves, ou seja, duas chaves diferentes

para cifrar e decifrar uma informacédo. A mensagem codificada com a chave 1 de um par so-
mente podera ser decodificada pela chave 2 deste mesmo par. O método de criptografia e os
nomes das duas chaves referenciadas no texto sao, respectivamente, criptografia.

a) de curvas elipticas, chave publica e chave de hash.

b) assimétrica, chave publica e chave privada.

c) de chave secreta, chave privada e chave publica.

d) simétrica, chave publica e chave privada.

e) de chave publica, chave primaria e chave estrangeira

=

A criptografia de chaves aSSimétricas (ou criptografia de chave publica) utiliza duas chaves
distintas: uma publica, que pode ser livremente divulgada, e uma privada, que deve ser mantida
em segredo por seu dono. Quando uma informagao é codificada com uma das chaves, somen-
te a outra chave do par pode decodifica-la.

Dentre as opgdes da questao, a letra B é a que se encaixa perfeitamente nesse contexto, ao
destacar que “a mensagem codificada com a chave 1 (chave publica) de um par somente po-
derd ser decodificada pela chave 2 (chave privada) deste mesmo par.

Letra b.

026. (FCC/TRT-182/GO/TECNICO JUDICIARIO/ TECNOLOGIA DA INFORMAGAO/2013) Fa-
zendo uma analogia com documentos do mundo real, I seria o similar eletrénico do RG, en-

-

quanto .= =, seria o equivalente ao carimbo acompanhado de selo que os cartorios brasileiros
utilizam para reconhecer firma em documentos. Juntos, esses dois elementos, aliadosa IIZ
, garantem a autenticidade, a integridade, o ndo repudio a transagao e a confidencialidade da
informagao. Ou seja, as partes sdo mesmo quem dizem ser e a transagao on-line é legitima,
auténtica, segura e nao sofreu alteragdes ao longo do caminho.

Preenchem, correta e respectivamente, as lacunas:

a) a assinatura digital - o certificado digital - seguranca das informagdes.

b) a criptografia simétrica - a criptografia assimétrica - certificagcao digital.

c) o certificado digital - a assinatura digital - criptografia.

d) a criptografia assimétrica - a criptografia simétrica - assinatura digital.

e) achave publica - a chave privada - criptografia de chave Unica e a criptografia de chave dupla.

=

Fazendo uma analogia com documentos do mundo real, o certificado digital seria o similar
eletrénico do RG, enquanto a assinatura digital seria o0 equivalente ao carimbo acompanhado

O conteudo deste livro eletrénico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,
a sua reproducao, copia, divulgacao ou distribuicédo, sujeitando-se aos infratores a responsabilizacéo civil e criminal.

www.grancursosonline.com.br 50 de 64


https://www.grancursosonline.com.br
https://www.grancursosonline.com.br

@GRAN CURSOS TECNOLOGIA DA INFORMACAO
ONLINE

Seguranca da Informacdo - Parte ll
. o . Patricia Quintao
de selo que os cartorios brasileiros utilizam para reconhecer firma em documentos. Juntos,

esses dois elementos, aliados a criptografia, garantem a autenticidade, a integridade, o nao
repudio a transagao e a confidencialidade da informagéao. Ou seja, as partes sdo mesmo quem
dizem ser e a transagao on-line é legitima, auténtica, segura e ndo sofreu alteragdes ao longo
do caminho.

Letra c.

027. (FCC/TJ-PE/ANALISTA JUDICIARIO/ANALISTA DE SUPORTE/2012) Sobre criptografia
é correto afirmar:

a) Todos os algoritmos de criptografia sdo baseados na substituicdo, em que cada elemento
do texto claro € mapeado em outro elemento.

b) A técnica para esconder uma mensagem secreta dentro de uma maior, de modo que outros
nao possam discernir a presencga ou o conteudo da mensagem oculta é conhecida como este-
ganografia.

c) Um ataque criptoanalitico a um sistema de criptografia envolve a tentativa de cada chave
possivel até que seja obtida uma traducgao inteligivel de texto cifrado para texto claro.

d) Se tanto o emissor quanto o receptor utilizarem a mesma chave, o sistema é considerado
como criptografia assimétrica ou de chave unica.

e) Uma cifra de bloco processa os elementos da entrada continuamente, produzindo a saida de
um elemento de cada vez, enquanto prossegue.

=

Esteganografia (do grego escrita escondida) é a capacidade de esconder mensagens secretas
em um meio, de maneira que as mesmas passem despercebidas. Um exemplo seria escrever
uma carta com tinta invisivel.

Em outras palavras, esteganografia € o ramo particular da criptologia que consiste em fa-
zer com que uma forma escrita seja camuflada em outra a fim de mascarar o seu verdadei-
ro sentido.

Ao esconder um arquivo em uma imagem, por exemplo, ao envia-la para o destinatario dese-
jado, vocé tem que se assegurar que quem receber a imagem devera conhecer o método de
exibicao e a senha utilizada na protecao deste arquivo.

Figura. Esteganografia
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Enquanto a criptografia oculta o significado da mensagem, a esteganografia oculta a existén-

cia da mensagem.
Letra b.

028. (FCC/BANCO CENTRAL DO BRASIL/ANALISTA AREA 1/2006) Em uma criptografia, o
conceito de forga bruta significa uma técnica para

a) eliminar todas as redundancias na cifra.

b) tornar complexa a relagéo entre a chave e a cifra.

c) acrescentar aleatoriedade aos dados, tornando maior o caos.

d) quebrar uma criptografia simétrica por meio de busca exaustiva da chave.

e) ocultar uma determinada informacao para torna-la imperceptivel.

=

No ataque por forga bruta, o atacante experimenta cada chave possivel em um trecho de texto
cifrado, até obter uma traducgéao inteligivel para o texto claro. Em média, metade de todas as
chaves possiveis precisam ser testadas para se obter sucesso.

Letra d.

029. (VUNESP/SEDUC-SP/ANALISTA DE TECNOLOGIA DA INFORMAGCAOQ/2014) De acordo
com o tipo de seguranca desejado, sistemas de criptografia podem utilizar tanto esquemas de
chaves simétricas ou assimétricas para a protecao dos dados. A principal diferenca desses
sistemas tem relagdao com:

a) o tamanho das chaves, pois os sistemas de chave simétrica necessitam de chaves cujo ta-
manho seja proporcional ao da informacgao que sera protegida.

b) a velocidade de processamento, pois os sistemas de chave assimétrica sdo mais rapidos e
indicados para servidores que necessitam de alto desempenho.

c) o consumo de memodria, pois os sistemas de chave assimétrica exigem menos recursos
do sistema.

d) o algoritmo de encriptacao e decriptacéo, que pode utilizar chaves iguais ou diferentes para
executar tais operagoes.

e) o nivel de seguranca, pois as chaves utilizadas pelos sistemas de chave simétrica sdo mais
faceis de serem quebradas.

=

A principal diferenga desses sistemas tem relagao com o algoritmo de encriptagao e decripta-
¢ao, que pode utilizar chaves iguais ou diferentes para executar tais operagoes.

Os algoritmos de Criptografia ASSimétrica (Criptografia de Chave Publica) utilizam DUAS
chaves DIFERENTES, uma PUBLICA (que pode ser distribuida) e uma PRIVADA (pessoal
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e intransferivel). Assim, nesse método cada pessoa ou entidade mantém duas chaves: uma

@GRAN CURSOS
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publica, que pode ser divulgada livremente, e outra privada, que deve ser mantida em segredo
pelo seu dono. As mensagens codificadas com a chave publica s6 podem ser decodificadas
com a chave privada correspondente.

A Criptografia de Chave Simétrica (também chamada de criptografia de chave tnica, ou crip-
tografia privada, ou criptografia convencional) uiliza APENAS UMA chave para encriptar e de-
criptar as mensagens. Assim, como s6 utiliza UMA chave, obviamente ela deve ser comparti-

lhada entre o remetente e o destinatario da mensagem.

Criptografia Simétrica

Criptografia Assimétrica

Usa uma (nica chave para

encriptar e decriptar mensagens.

A chave tem que ser
compartilhada entre os usudrios
que irdo se comunicar.

Existe apenas uma Gnica chave
para todos os envolvidos na
comunicagdo.

Os processos de encriptacgéo e
decriptagéio séo simples (exigem
pouco processamento) - ideal
para grandes quantidades de
dados.

E mais suscetivel a quebras de
segredo da chave; Ataques de
forca bruta é a mais indicada
forma de quebrar a chave
(descobri-la).

Principais algoritmos:
DES: Chaves de 40 e 56 bits
3DES: Chaves de 168 bits
AES: Chaves de 256 bits.

Letra d.

Usa chaves diferentes para encriptar e
decriptar mensagens.

Apenas a chave de encriptacdo é
compartilhada (publica). A chave de
decriptacdo € mantida em segredo

(privada) com seu titular.

Cada usuario que ird se comunicar
possui um par de chaves proprio.

Os processos sdo mais lentos (exigem
mais calculos dos processadores)
- viavel apenas em pequenas
quantidades de dados.

E praticamente impossivel quebrar
as chaves atuais em tempo
suficientemente habil (nem mesmo
usando varios computadores reunidos).

Principal algoritmo:
RSA: Chaves de 256 bits, 512, 1024 e
até 2048 bits (Governo dos EUA).

030. (FCC/TJ-AP/ANALISTA JUDICIARIO/AREA APOIO ESPECIALIZADO/TECNOLOGIA DA
INFORMACAO/ADMINISTRACAO EM REDES DE COMPUTADORES/2014) Um Analista de
TI do Tribunal de Justi¢a recebeu a incumbéncia de planejar e implementar um esquema de
criptografia de Chave Publica para a troca de informacdes entre as duas comarcas de Macapa.
Dentre os diferentes algoritmos existentes, ele deve escolher o
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a) AES.
b) RC6.
c) DES.
d) IDEA.
e) RSA.

=

O algoritmo de chave publica (criptografia assimétrica) a ser escolhido é o RSA. AES, DES,
IDEA, RC6 sdo algoritmos de chave privada (criptografia simétrica).
Letra e.

031. (FGV/CM CARUARU/ANALISTA LEGISLATIVO/INFORMATICA/201 5) Em relacdo ao
tema criptografia, analise as afirmativas a seguir.
| — Assinatura digital consiste na codificagdo de um texto com uma chave privada e na
decodificagao desse texto com a chave publica correspondente.
Il - Certificados digitais sdo gerados com base em criptografia simétrica.
[ll = Certificados digitais no formato X.509 sao usados principalmente nos modelos de cha-
ve publica baseados em teia de confiancga.

Assinale:

a) se somente a afirmativa | estiver correta.

b) se somente a afirmativa Il estiverem corretas.

c) se somente a afirmativa Ill estiverem corretas.

d) se somente a afirmativa | e Il estiverem corretas.
e) se somente a afirmativa | e Il estiverem corretas.

=

| — Certo. A assinatura digital consiste na criagao de um cadigo, através da utilizagao de uma
chave privada, de modo que a pessoa ou entidade que receber uma mensagem contendo este
cédigo possa verificar se o remetente € mesmo quem diz ser e identificar qualquer mensagem
que possa ter sido modificada. A verificagao da assinatura é feita com o uso da chave publica,
pois se o texto foi codificado com a chave privada, somente a chave publica correspondente
pode decodifica-lo (CERT.BR,2013).
Il - Errado. A criptografia assimétrica sera utilizada.
[ll - Errado. Os certificados, em geral, sdo emitidos segundo o padrao ITUT X.509, facilitando
a compatibilidade entre as aplicagbes que os aceitam. Para se fazer a certificagdo de uma
assinatura digital, € necessaria uma infraestrutura que valide o certificado para as demais en-
tidades. Para isso, existem dois modelos de certificagdo que podem ser utilizados. Sao eles:

+ Modelo de malha de confianga: baseado na criagdo de uma rede em que as entidades

pertencentes devem confiar umas nas outras. Cada vez que um usuario obtém a
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chave publica de outro usuario, ele pode verificar a assinatura digital da chave obtida por

meio das demais entidades, garantindo a certeza de que a chave é a verdadeira. Nesse
modelo, a confianga é controlada pelo proprio usuario. Além disso, a confianga nao é
transitiva, ou seja, se uma entidade A confia em B e B confia em C, isso nao significa
necessariamente que A confia em C. Esse modelo é utilizado no software PGP, que faz a
certificagdo de mensagens eletrénicas;

+ Modelo hierarquico: baseado na montagem de uma hierarquia de Autoridades Certi-
ficadoras (ACs). As ACs certificam os usudrios e existe uma autoridade certificadora
raiz (AC-Raiz) que faz a certificacdo de todas as ACs de sua jurisdigdo. Nesse modelo,
os certificados digitais precisam da assinatura digital de uma AC para ser valido. Caso
alguma entidade duvide de sua validade, basta consultar na AC para verificar se o certifi-
cado nao foi revogado. Caso haja duvida da validade do certificado da AC, basta conferir
na AC-Raiz, que, em regra, possui um certificado assinado por si mesmo e é mantida por
uma entidade governamental. Esse é o modelo utilizado para a montagem de Infraes-
truturas de Chaves Publicas (ICPs).

Portanto, somente a afirmativa | esta correta.
Letra a.

032. (IDECAN/AGU/ADMINISTRADOR/2014) O recurso que estuda os principios e técnicas
pelas quais a informacao pode ser transformada da sua forma original para outra ilegivel, com
o objetivo de dificultar a leitura de pessoas nao autorizadas, denomina-se

a) Backup.

b) Webgrafia.

c) criptografia.

d) quarentena.

e) enderegcamento.

=

A palavra criptografia é composta dos termos gregos KRIPTOS (secreto, oculto, ininteligivel) e
GRAPHO (escrita, escrever). Trata-se de um conjunto de conceitos e técnicas que visa codifi-
car uma informagao de forma que somente o emissor e o receptor possam acessa-la.
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1S -1 chave

. . Criptografia Mais rapida
Utilizada para cripto- ptog Chaves menores

1
grafar e descritografar || Chave imétrica
Unica chave
Usada por ambos

Criptografia interlocutores
—_— conceitos

- Transforma um Crit :
texto normal em texto rptogratar

Compartilhada
cifrado
- Encriptar 2 SS - 2 chaves
1
Decriptar Criptografia aSSimétrica

- Desencriptar [ (criptografia de chave
- Recuperar o texto publica)
original a partir do
cifrado
Figura — Mapa Mental Criptografia (Quintao, 2020)
Letrac.

033. (FGV/SUSAM/ANALISTA DE SISTEMAS/2014) Com relagdo aos principios de cripto-
grafia, analise as afirmativas a seguir.
| — Na criptografia simétrica, a mesma chave é utilizada para encriptar e decriptar a mensa-
gem, devendo a mesma ser acordada entre o transmissor e o receptor.
Il — A criptografia assimétrica da origem a figura das chaves publica e privada.
[l - Da mesma forma que na criptografia simétrica, na assimétrica é necessario um acordo
prévio de chaves entre o transmissor e o receptor.

Assinale:

a) se somente a afirmativa | estiver correta.

b) se somente a afirmativa Il estiver correta.

c) se somente a afirmativa Il estiver correta.

d) se somente as afirmativas | e Il estiverem corretas.
e) se todas as afirmativas estiverem corretas.

=

| — Certo. Na criptografia simétrica o emissor e o receptor utilizam a mesma chave para cifrar
e decifrar uma informacgao, devendo a mesma ser acordada entre o transmissor e o receptor.

Il — Certo. Chaves assimétricas funcionam com duas chaves: a chave privada e a chave publi-
ca. Nesse esquema, uma pessoa ou uma organizagao deve utilizar uma chave de codificagao
e disponibiliza-la a quem for mandar informagdes a ela. Essa é a chave publica. Uma outra
chave deve ser usada pelo receptor da informacao para o processo de decodificagao: é a chave
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privada, que é sigilosa e individual. As chaves sdo geradas de forma conjunta, portanto, uma

esta associada a outra.
[Il - Errado. A criptografia assimétrica funciona com duas chaves!
Letra d.

034. (FGV/SUSAM/ANALISTA DE SISTEMAS/2014) Um certificado digital € um arquivo de
dados contendo segmentos ou se¢des que possuem informagdes obrigatérias e adicionais
armazenada em extensoes. A utilizagao de certificados digitais permite que sejam agregados
requisitos de seguranga na tramitagao de informacgdes. Dentre esses requisitos, esta a garantia
da impossibilidade de que o autor recuse a autoria.

Esse é o requisito de

a) integridade.

b) ndo repudio.

c) privacidade.

d) autenticidade.

e) sigilo.

=

Com o nao repudio (irretratabilidade) o emissor (aquele que assinou digitalmente a mensa-
gem) ndo pode negar que foi o autor da mensagem, ou seja, ndo pode dizer mais tarde que a
sua assinatura foi falsificada.

Letra b.

035. (FGV/DPE-RJ/TECNICO SUPERIOR ESPECIALIZADO/REDE DE COMPUTADO-
RES/2014) Apds a revogacgao de um certificado digital

a) o certificado deixa de funcionar porque a chave privada ndo é mais fornecida pela autorida-
de de registro.

b) a chave publica do certificado é modificada de modo a ndo haver mais relagdo matematica
com a respectiva chave privada.

c) a autoridade certificadora remove a sua assinatura digital do certificado, tornando-o invali-
do para uso.

d) o periodo de validade do certificado é antecipado para a data de revogacao.

e) o certificado é adicionado a lista de certificados revogados (crl)

=

Apés a revogacao de um certificado digital o certificado é adicionado a lista de certificados
revogados (LCR ou CRL - Certificate Revocation List). A CRL é uma estrutura de dados que
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contém a lista de certificados revogados por uma determinada AC. Segundo ITI, essa lista,

geralmente, indica o nome de quem a emite, a data de emissao e a data da préxima emissao
programada, além dos numeros de série dos certificados revogados e a data da revogacgao.

Letra e.

036. (FGV/SEFAZ-RJ/FISCAL DE RENDAS/2010) Chaves simétricas sdo simples e nelas o
emissor e o receptor utilizam a mesma chave para cifrar e decifrar uma informacgao, acarretan-
do riscos menores, diminuindo consideravelmente as possibilidades de extravio ou fraudes. E
por esta razao que chaves publicas sao utilizadas em assinaturas digitais.

=

Na Criptografia Simétrica (ou Convencional, Chave Privada, Chave Unica) o emissor e o re-
ceptor fazem uso da MESMA chave, isto é, uma UNICA chave é usada na codificacdo e na
decodificagao da informagao.

Chave A
[ 3 I

=
et | Texto
Texto ‘ —-L mfffi nE— Ot
! —— a

Figura = Criptografia Simétrica = Encriptar

Chave &
e

r EriF::;::lldn ‘I—"{:F';_':j:_|;:] —- Toxto

Figura =Criptografia Simétrica = Decriptar

Nas 2 figuras anteriores, podemos observar o funcionamento da criptografia simétrica. Uma
informacao é encriptada através de um polinémio utilizandose de uma chave (Chave A) que
também serve para decriptar a informacgao.
As principais vantagens dos algoritmos simétricos sao:

+ Rapidez: um polindmio simétrico encripta um texto longo em milésimos de segundos;

+ Chaves pequenas: uma chave de criptografia de 128bits torna um algoritmo simétrico

praticamente impossivel de ser quebrado.

A maior desvantagem da criptografia simétrica é que a chave utilizada para encriptar é IGUAL
a chave que decripta. Quando um grande numero de pessoas tem conhecimento da chave, a
informacao deixa de ser um segredo.
O uso de chaves simétricas tem algumas desvantagens, fazendo com que sua utilizagdo nao
seja adequada em situagdes em que a informacgao é muito valiosa. Para comegar, é necessario
usar uma grande quantidade de chaves caso muitas pessoas estejam envolvidas.
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Ainda, ha o fato de que tanto o emissor quanto o receptor precisam conhecer a chave usada. A

transmissao dessa chave de um para o outro pode nao ser tao segura e cair em “maos erradas”.
Existem varios algoritmos que usam chaves simétricas, como o DES (Data Encryption Stan-
dard), o IDEA (International Data Encryption Algorithm), e o RC (Ron’s Code ou Rivest Cipher).
Finalizando, a assertiva A é indevida ja que afirma que os riscos sdo menores ao se utilizar cha-
ves Simétricas, o que nao é verdade. Como existe apenas uma chave, ela devera ser conhecida
por todos os destinatarios, aumentando o risco de extravio ou fraudes. Em assinaturas digi-
tais sdo utilizadas as chaves publicas (ou de criptografia aSSimétrica).

Errado.

037. (FGV/SEFAZ-RJ/FISCAL DE RENDAS/2010) Chaves assimétricas funcionam com duas
chaves: a chave privada e a chave publica. Nesse esquema, uma pessoa ou uma organizagao
deve utilizar uma chave de codificagao e disponibiliza-la a quem for mandar informacdes a ela.
Essa é a chave publica. Uma outra chave deve ser usada pelo receptor da informacéao para o
processo de decodificagao: é a chave privada, que é sigilosa e individual. As chaves sao gera-
das de forma conjunta, portanto, uma esta associada a outra.

=

A técnica de criptografia conhecida como “chave publica” (ou aSSimétrica) trabalha com DUAS
chaves: uma denominada privada e outra denominada publica. Nesse método, uma pessoa
deve criar uma chave de codificagao e envia-la a quem for mandar informacdes a ela. Essa é
a chave publica. Outra chave deve ser criada para a decodificagdo. Esta — a chave privada -
é secreta.

A - e———

) Texto
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Entre os algoritmos que usam chaves assimétricas, tém-se o RSA (o mais conhecido), o Di-

ffie-Hellman, o DSA (Digital Signature Algorithm), o Schnorr (praticamente usado apenas em
assinaturas digitais) e DiffieHellman.
Certo.

038. (ESAF/AFRFB/2005) Analise as seguintes afirmacgdes relacionadas a Seguranga da

Informacao.
| - Um plano de contingéncia consiste em procedimentos de recuperagao preestabeleci-
dos, com a finalidade de minimizar o impacto sobre as atividades da organizagédo no

caso de ocorréncia de um dano ou desastre que os procedimentos de seguranga nao
consigam evitar.

Il - Entende-se por Politica de Seguranga um conjunto de regras que pode ser aplicado a
qualquer empresa, que nao necessite de processos de revisdo e que possa atuar de
forma independente em qualquer setor desta empresa.

[l = Um Proxy Server é um sistema que atua como intermediario entre duas pontas de uma
conexao, evitando a comunicagao direta entre elas.

IV — A seguranga da informagd@o de uma organizagao deve ser de exclusiva responsabili-
dade do setor de seguranga, deve ter uma estrutura de seguranga estatica e, uma vez
implementada, todas as informagdes serdo consideradas seguras.

Indique a opgao que contenha todas as afirmacgdes verdadeiras.
a)lell

b)Ilell

c)lllelVv

d)llelV

e)lelll

=

| — Certo. A politica de seguranga deve assegurar a existéncia de um plano de contingéncia
capaz de orientar todo o processo de restauragao parcial ou total do ambiente de sistemas, in-
cluindo também as atividades de teste e manutencao do documento. Em seu conteudo devem
ser abordados diversos aspectos com relacao a avaliacao de risco e impacto no negocio. A
politica deve ressaltar que, o plano a ser desenvolvido, resultara num conjunto de documentos
onde estardo registradas as acoes relativas as adequacgdes da infraestrutura e as alteracdes
nos procedimentos.

Il — Errado. A politica de seguranca deve ser revisada e atualizada sempre que necessario.
Deve haver analise periddica da efetividade da politica, demonstrada pelo tipo, volume e impac-
to dos incidentes de seguranca registrados!
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[ll — Certo. O Proxy Server pode gerenciar gerencia o trafego da Internet de/para uma rede local

e pode oferecer outros recursos, como o cache de documentos e o controle de acesso.

IV — Errado. Que absurdo!!! “A seguranga é responsabilidade de todos nés”, eu até uso essa
frase em campanhas de seguranga dentro da empresa em que trabalho. A estrutura é bem
dinamica, e obter 100% de seguranga é uma utopia!

Letra e.
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