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SAMARA CASTRO

Advogada com atuacao nas areas de direito eleitoral e partidario,
direito digital, privacidade e protecao de dados. Mestranda em
Direito Politico e Econdmico pela Universidade Presbiteriana
Mackenzie e pesquisadora do Laboratdorio de Direito Digital e
Democracia (LabDDD). Especialista em Ciéncia de Dados aplicada
ao Direito pela PUC Rio e em Direito Eleitoral pela PUC/MG. Também
atua como professora convidada em cursos dos Tribunais Regionais
Eleitorais de Sao Paulo, Sergipe, Para e Minas Gerais, da Escola
Superior da Advocacia, da PUC Rio e da Fundacao Konrad
Adenauer. E Vice Presidente da Comissdo de Protecdo de Dados e
Privacidade da OAB/RJ e Coordenadora de Comunicacao da
Academia Brasileira de Direito Eleitoral e Politico. E membro da
Conferéncia Americana dos Organismos Eleitorais Subnacionais para
a Transparéncia (CAOESTE), do Observatorio Eleitoral da OAB/RJ e
da Comissao de Direito Eleitoral da OAB/RJ. Acompanhou como
Observadora Internacional as Eleicbes extraordinarias do Peru.
Atuou como colaboradora do Grupo de Trabalho de Reforma da
Legislacao Eleitoral destinado a avaliar e propor estrategias
normativas com vistas ao aperfeicoamento e sistematizacao da
legislacao eleitoral e processual eleitoral brasileira. Pesquisadora
convidada para contribuir com a construcao e aperfeicoamento do
PL 2630 - PL das Fake News.
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OVERVIEW OF INTERNET USE O

ESSENTIAL INDICATORS OF INTERNET ADOPTION AND USE

BRATL

TOTAL INTERNET USERS AS YEAR-ON-YEAR CHANGE AVERAGE DAILY TIME SPENT PERCENTAGE OF USERS
INTERNET A PERCENTAGE OF IN THE NUMBER OF USING THE INTERNET BY ACCESSING THE INTERNET
USERS TOTAL POPULATION INTERNET USERS EACH INTERNET USER VIA MOBILE PHONES

165.3 77.0% +3.3% 10H 19M 97.2%
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"A definicao e a natureza da

devem ser revistas e
atualizadas de tempos em
tempos para fins de

efetividade dessa protecao’

WARREN, Samuel D.; BRANDEIS, Louis D. The Right to privacy. Harvard Law Review, 1890.



DIREITO A PRIVACIDADE

INTIMIDADE, VIDA PRIVADA
HONRA, IMAGEM, CASA,
SIGILO DAS TELECOMUNICACOES

DIREITO A PROTECAO
DE DADOS PESSOAIS

DIREITO NOVO E ATIVO,
SISTEMA DE CONFORMIDADE
PARA PROTECAO DE
DADOS PESSOAIS



Pesqguisas recentes revelam como
dados pessoais teém sido utilizados por
campanhas para conhecer melhor seu
ootencial eleitorado, definir narrativas e

Mmensagens, direcionar e microdirecionar
aNUNCIOS politicos, se comunicar com
eleitorado, enviar propaganda eleitoral,

mMaterial de campanha e ate disseminar
desinformacao.

“Personal Data: Political Persuasion” - Tactical Tech, 2019



EIEME NEWS | BrAsiL

Como os dados de milhoes de

usuarios do Facebook foram
usados na campanha de Trump

MAS POR QUAL G lr{‘zlllred lan
M OT |VO For200years
PRECISAMOS TER

Cambridge Analytica: how did it turn
clicks into votes?

ATENCAO A ESSA
PRATICA~?

Che New York Times

Cambridge Analytica and
Facebook: The Scandal and the
Fallout So Far




Protecao de Dados e Eleicoes: obrigacao

individual e também de defesa da democracia e
integridade do pleito




AUTODETERMINACAO INFORMATIVA

1. CONCEITO

A autodeterminacao

informativa esta ligada ao

controle efetivo do titular
dos dados em relacao a
exatidao das informacoes
e a real utilizacao dos
seus dados pessoais, bem
COMo a transparéncia em
relacao aos motivos e as
finalidades do tratamento

dos dados pessoals

2. DADOS PESSOAIS

A autodeterminacao

iInNformativa impacta no
controle dos cidadaos
sobre as suas proprias

iInNformacoes, permitindo

que estes tenham dominio

sobre seus dados.

3. E DEPOIS DE
FORNECIDOS

OS DADOS?

O titular continua
sendo o proprietario
daqgueles dados

e dos registros,
podendo ser utilizado
apenas a finalidade
autorizada.




CONCEITUACAO

DADQO PESSOAL

informacao relacionada a
pessoa natural identificada
ou identificavel

DADO PESSOAL SENSIVEL

Dado pessoal sobre origem
racial ou étnica, conviccao
religiosa, opiniao politica,
fllacao a sindicato ou a
organizacao de carater

religioso, filosofico ou politico,

dado referente a saude ou a
vida sexual, dado genetico ou
biometrico, quando vinculado
a uma pessoa natural.

PERIGOS

'l[dentificacaoc de tracos de
personalidade: INformacoes
iINnferidas”

Prever, avallar e influenciar
comportamentos processos
decisorios automatizados
identificacao indireta potencial
de Impacto sobre direitos e
INteresses




CAMPANHA ELEITORAL E LGPD

USO DE DADOS BASES LEGAIS E PROPAGANDA
PESSOAIS = = PRINC IPIO DA ACCOUNTABILITY ELEITORAL NA
SENSIVEIS FINALIDADE INTERNET




RESPEITO A AUTODETERMINACAOQO
PRIVACIDADE INFORMATIVA

DESENVOLVIMENTO
TECNOLOGICO E A

INOVACAO

LIBERDADE DE INVIOLABILIDADE

EXPRESSANO, DE DA INTIMIDADE, DA
INFORMACAO, DE HONRA E DA

COMUNICACAO E DE IMAGEM
OPINIAO

DIREITOS, O LIVRE
DESENVOLVIMENTO
DA PERSONALIDADE,

A DIGNIDADE E O

EXERCICIO DA

CIDADANIA PELAS

PESSOAS NATURAIS



TRATAMENTO DE DADOS CONFORME A LGPD

TRATAMENTO DE DADOS PESSOAIS SENSIVEIS

Referente a
saude ou a
vida sexual

Convicgao Origel racial
religiosa ou étinica

(G Uma especie de
dados pessoais
que compreendem
uma tipologia

diferente em razao

de o seu conteudo
Opinidao oferecer uma
politica especial

Filiacao a

sindicato vulnerabilidade,

descriminacdo.’

BIONI, Bruno Ricardo. Protecdo de

D_adps Pessoais - A Fundacdo e os

Fi Iiagéo% e aove. saraia. . oL

organizacao
Dado de carater
. . religioso,
generico ou J

filosofico
biometrico Kou poiticy

| ; Rol nao exaustivo




USO DE DADOS PESSOAIS

E DADO SENSIVEL
SEMPRE QUE EXISTIR
O POTENCIAL DE
GERAR RESTRICOES
SIGNIFICATIVAS DE

A RELACAQO DE
CONFIANCA COM O
ELEITORADO

EXERCICIO DE

DIREITOS
FUNDAMENTAIS




TRATAMENTO DE DADOS

COLETA - CLASSIFICACAO -
ARMAZENAMENTO -

TRANSFERENCIA - TRANSMISSAO -
ELIMINACAO




TRATAMENTO DE DADOS

ADEQUACAO A BASE LEGAL:

. Art. 7° para dados pessoais
. Art. 11 para dados pessoais
sensiveis

(@

a
i

ELABORADACAO DE
RELATORIO DE IMPACTO A
PROTECAO DE DADOS
PESSOAIS




ELEMENTOS E DIMENSOES ANALITICAS

CONSENTIMENTO

BASES LEGAIS

Cumprimento de

obrigacao legal ou

regulatoria pelo

controlador

ADMINISTRACAO
PUBLICA:
tratamento e uso
compartilhado de
dados necessarios
a execucao de
politicas publicas

Realizacao de
estudos por orgao
de pesqguisa sem
fins lucrativos c/c
anonimizacao dos

dados pessoais

Execucao de
contrato ou de
procedimentos

preliminares em que

o titular é parte




ELEMENTOS E DIMENSOES ANALITICAS

Exercicio regular
de direitos em
processo judicial,
administrativo ou
arbitral

BASES LEGAIS

Protecao da vida
ou da
incolumidade
fisica do titular ou

de terceiro

Tutela da saude,
exclusivamente, em
procedimento realizado
por profissionais de
saude, servicos de
saude ou autoridade
sanitaria

Legitimo Interesse

do Controlador e
de Terceiro

Protecao ao Creédito




11 Dados Pessoails
Sensiveis

.8:




TRATAMENTO DE DADOS SENSIVEIS

ART. 11°, LGPD:

CONSENTIMENTO EXPRESSO PARA
AS FINALIDADES ESPECIFICADAS.

Atencao: Deve ser uma manifestacao
ivre, informada e inequivoca e expressa

SEM CONSENTIMENTO EXPRESSO,
DESDE QUE:

. CUMPRIMENTO DE OBRIGACAO LEGAL

. EXECUCAO DE POLITICA PUBLICA

. REALIZCAO DE ESTUDOS POR ORGAO DE PESQUISA

. EXERCICIO REGULAR DE DIREITO

. PROTECAO DA VIDA OU DA INCOLUMIDADE FISICA

. TUTELA DA SAUDE

. GARANTIA DE PREVENCAO A FRAUDE E A
SEGURANCA DO TITULAR




RELATORIO DE IMPACTO A
PROTECAO DE DADOS

. Prevencao de riscos - Analise de operagcdoes gque podem gerar

. Fundamental para a iImplementacao da vulnerabilidades aos titulares, por meio de
LGPD - deve ser constantemente revisado ameacas aos direitos previstos na LGPD,
e atualizado. bem como aos direitos e liberdade.

- RIPD e a descricao sistematica dos Indicacao de medidas e mecanismos para
tratamentos de dados realizados, com prevenir e mitigar riscos.
aplicacao de determinada metodologia. . Elaboracao: responsabilidade do

controlador.



AGENTES DE TRATAMENTO

=

CONTROLAD

OR
Pessoa natural ou juridica, de

direito publico ou privado, que

tem compaténcia para tomar

decisdes referentes ao

tratamento de dados pessoais

OPERADOR

Pessoa natural ou juridica,
de direito publico ou

orivado, que realiza o

tratamento de dados

pessoals em nome do
controlador



AGENTES DE TRATAMENTO

RESOLUCAO TSE n° 23.610/2019

Art. 31.

§ 1° E proibida as pessoas juridicas e as pessoas naturais a
venda de cadastro de enderecos eletrbnicos, nos termos do
art. 57- E, § 1°, da Lei n°® 9.504/1997.

§ 1°-A A proibicao do § 1° deste artigo abrange a venda de
cadastro de numeros de telefone para finalidade de disparos
em massa, nos termos do art. 37, XIX, desta Resolucao
(artigo 57-B, § 3°, da Lei n° 9.504/1997).




DADOS PUBLICOS, MANIFESTAMENTE
PUBLICOS E PUBLICAMENTE ACESSIVEIS

DADOS DADOS
DADOS PUBLICOS MANIFESTAMENTE PUBLICAMENTI
PUBLICOS ACESSIVEIS

Consistem em todo tipo de
Dados pessoais Disponiveis em rede,

disponibilizados em mas nao publicados
oficialmente pelo

dado (sensivel ou Nnao)

presente em uma base de

dados publica - isto é plataformas de acesso
| bli proprio titular
pertencente a ente publico publico




BASE LEGAL

- BASES LEGAIS

USO DE DADOS

PESSOAIS

PRINCIPIO DA
FINALIDADE




BASES LEGAIS

Art. 7°

e Ha outras bases legais
além da clausula de
consentimento?

e E possivel haver o
compartilhamento de
dados pessoais sem o
consentimento do titular
destes?




DIREITOS DO TITULAR Arts. 9, 17 e 18

AO permitir o tratamento de seus dados pessoais, de modo algum e em nenhuma circunstancia,
a pessoa transfere a outrem a condicao de dono de seus proprios dados pessoals.

O titular dos dados pessoais tem o direito de requisitar do controlador, a qualguer momento:

4. S

3

1 2

a confirmacao Acesso Recebimento Correcao de Anonimizacao,
da existéncia de copia dados blogueio ou
de tratamento integral eliminacao

9 10

6 V4 S8

5 Revogacao de
Portabilidade Eliminacao, Informacao InrelfreisEe = c;
sob sobre uso sobre consentimento
consentimento compartilhado pessiollickce

de nao fornecer
consentimento

11 12 13 14

Oposicao Explicacao Revisao Direito de
Acesso a
Justica




PRINCIPIOS:

FINALIDADE

—inalidade: legitima; especifica; explicita e
iINformada.
Adequacao: operacoes compativeis entre si
Necessidade: limitacao do tratamento ao
MIiNIMO necessario para a realizacao da

finalidade
\

NECESSIDADE ADEQUAGAO

\/



LESFD Art. B8°

PRINCIPIOS DA

O titular dos dados, ou seja, o dono das informagoes,
tem o direito de saber, de forma clara, para que e como
seus dados serao usados.

..-

W Finalildade O tratamento dos dados
deveae far propositos lagitimos, eapeaciTICos,
axplictos & informados ao titular,

v Adeaquagdco O tratamenio dos dados
deave sar compativel com as finalidades
originalmente infarmadas ao titular;

¢ Neceasslidade O=s dados fratados devem
sar peartinentes, proporcionais a8 Maoc
gxcagsivoe. O tratamanto degses dados
deva sar limitads ad minlma necassaric
para o cumprimanto de suas finalidadas;

W Livre acessc & tranapardéncia Davam
gar garamntides aga reaspectivoa titularas
acagae livre & gratuito as imformacdHas
sobre quais dados pessoais estio sando
tratados, berm como a forma & a duragao
deassa tratamento:

 Qualidadese dée dados O dados devermn
sErexatos, claros & adegquados, de acordo
com a finalidade:

v Seguranga & prevengdo DCevem
aar utilizadas madides taChicas =
adminigtratives para protegear o8 dadoas
paeicals dé BCessdE nACc autorizados o
pravanir acldentaes passivaia da garar &
destiruigho, parda, allaraga o, COmunicag e o
U ditusho dasges dados pessaoals;

+ Aesponsabilizacdo e prestacio de contas
A adocdo das normas de protegiaoc de
dados passoais deve ser demonstirada &
ter sua aficAcia comprovada;

v Nao discriminagiao Mao serd permitido
o ftratameanto de dados para fins
digocriminatarics, INCNos au abusivos,




DESVIO DE

FINALIDADE




ACCOUNTABILITY

AFINAL, O QUE E~?



ACCOUNTABILITY

N
[ I

PRESTACAO DE
CONTAS

RESPONSABILIZACAO

Necessidade de
Dever dos agentes demonstrar

de tratamento cumprimento a

LGPD




ACCOUNTABILITY

« Programa de Governanca em Privacidade

« Mapeamento de dados

« Criacao de inventario

« Plano de Resposta a Incidentes

« Divulgacao aos titulares dos dados

« Relatdrio de Impacto a Protecao de Dados Pessoais
« Registro de operacoes

« Planos de capacitacao e treinamento

- Definicao do encarregadado de dados



PROGANDA
ELEITORAL

NA INTERNET




PROPAGANDA ELEITORAL NA INTERNET

1.Envio de mensagens eletronicas e instantaneas

¢« mMmensagem eletronica para enderecos cadastrados
gratuitamente pelo candidato, pelo partido politico ou
pela coligacao, observadas as disposicoes da Leil Geral
de Protecao de Dados guanto ao consentimento do
titular

e Vvedada a contratacao de disparo em massa sem
anuéncia do destinatario

« ENVio conforme bases legais da LGPD



PROPAGANDA ELEITORAL NA INTERNET

1.Impulsionamento de conteudo

e propaganda por meio de Impulsionamento de
conteudo na internet: publicar e promover anuncios em
plataformas digitais

e provedor com sede e foro Nno pais

- aplicar base legal da LGPD

e Transparéncia de tratamento

« Dados do perfil comportamento acessiveis ao titular
para revisao (art. 20, LGPD)
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SAMARA CASTRO gaiumarameastre



https://www.instagram.com/samaramcastro/
https://br.linkedin.com/in/samaramcastro

