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Introdugao

Seja muito bem vindo (a) a este e-book de instalacdo, configuracdo e administracdo de um
servidor Linux.

Este e-book é de nivel avancado. Isso porque por mais facil que vocé possa “achar” (as
explicagcGes e o conteldo), implementar na pratica é totalmente diferente. Eu tentei sero
mais simples, objetivo e claro possivel. Mas a implementacdo vai exigir que vocé ja conheca e
saiba sobre: como montar e configurar redes, protocolo TCP/IP, servidores DNS e DHCP,
controladores de dominio (AD DC), entre outros assuntos. Caso contrario dificuldades surgirdo
durante a implementacdo e vocé ndo tera a minima idéia de como contornar.

Fazer este e-book foi um prazeroso e grande desafio. Isso porque instalacao, configuracdo e
administragdo de um servidor Linux é matéria para um livro inteiro. E assunto que d4 com
tranquilidade e folga um livro de 400 paginas ou mais. Dependendo da abordagem daria
livrGes de mais de 800 paginas.

O foco deste e-book é que vocé realmente aprenda. Que vocé possa implementar um
pequeno servidor de testes (ou um servidor real em uma rede, por que ndo?) e vé-lo
funcionando. Eu quero muito que vocé leia pagina por pagina e possa dizer: - "funciona
mesmo, achei que iria ser mais dificil!". Isso ird significar que eu conseguir cumprir minha
missdo nesta edicdo deste livro.

E como abordar esse assunto em um Unico e-book? O primeiro passo foi buscar a distribuicdo
que julguei (aqui é o Silvio Ferreira) ser a ideal para vocé que estd aprendendo agora. Ha
distribuicGes Linux para todos os gostos. E essa distribuicdo tem que ser amigavel e ao mesmo
tempo poderosa. E a minha conclusao foi uma sé: NethServer. O que é NethServer Silvio
Ferreira? Leia o tdpico seguinte e espero que fique tdo entusiasmado quanto eu.

Qual Distribuicao para servidores vamos usar?

Vamos utilizar neste e-book o Linux NethServer. O NethServer é uma distribuicao que foi
construida tendo como outra distribuicdo Linux: o CentOS.

O CentOS por sua vez é derivado de cddigos fontes gratuitos e abertos distribuidos pela Red
Hat Enterprise Linux. O foco do CentOS e da Red Hat é o mercado corporativo.

Voltando ao NethServer, esse sistema é totalmente modular e possui muitos servigos de rede,
onde eu cito: Firewall, DHCP, DNS, Groupware, IPS/IDS, MailServer, VPN, Web Filter,
WebServer, e muitos outros.



Vamos usar aqui a versao mais recente disponivel, que é a 7.5.1804 “final”. Alguns dados
oficiais:

Lancamento do NethServer 7

Lancamento I1SO 7.5.1804 “final” - 2018-06-11

Esta versdo é baseada no CentOS 7 (1804)

O CentOS 7 recebera atualizagdes de seguranca até 30/06/2024

Requisitos Minimos de Hardware

Os requisitos minimos recomendados sdo:

- CPU de 64 bits (x86_64)

-1 GB de RAM

- 10 GB de espago em disco

Nota = O NethServer pode trabalhar com RAID. E para isso sera necessario dois HDs. Veremos
isso mais adiante.

Nota = Recomendo que vocé tenha pelo menos duas placas de rede.

Download do Arquivo ISO

1 - Para fazer o download do arquivo ISO acesse o seguinte endereco:

https://www.nethserver.org/

2 - Na pdégina principal, clique no Link Download.

& C | & Seguro | httpsy//www.nethserver.org/getti

@nethservef Home Learn More Demo Download Communit Docs

w

Getting started with NethServer

Download latest stable release

0 8189f72fe394e2baedB8378612859aa4261acabd
SHAL cdb9e302d563d5abb500286346e88e332c81a58d
VD ed 3 9702b98568af 1673104 0ak

Figura 1.1: op¢Oes de download.



3 - Observe que é possivel fazer o download via Torrent ou através de link direto. Sugiro Link
direto. Faca o download do NethServer 7.

Gravagdo do Arquivo ISO em um DVD e Criagao de um Pen drive Bootavel

Tudo isso € ensinado no curso Academia do Hardware.

Configuragao do Boot

Se vocé for dar um boot no DVD por exemplo, sera necessario configurar a seqiiéncia de boot
do computador. Tudo isso é ensinado no curso Academia do Hardware.

Uso de Maquina Virtual - Virtual Box

A minha sugestdo para quem é estudante na area, para quem deseja conhecer o sistema e
Seus recursos é que use uma magquina virtual. Vocé pode instalar diretamente em um servidor
fisico se desejar. Mas, para testar, inclusive com uso de RAID (em um servidor fisico vocé vai
precisar de dois HDs fisicos. Na maquina virtual basta um HD fisico com pelo menos uns 26 GB
livres.), o mais pratico é criar uma MV (Maquina Virtual).

Vocé pode utilizar o Oracle Virtual Box ou outro, como o Windows Virtual PC ou o Hyper-V.
Apenas sugiro que ndo instale dois ou mais programas de criacdo de maquinas virtuais
diferentes no mesmo computador. Isso geralmente causa conflitos e erros. Instale somente
um programa. No nosso caso estamos usando o Virtual Box.

O gue veremos agora é mais algumas configura¢des que podem ser feitas para que a
instalacdao do NethServer tenha sucesso utilizando o Oracle Virtual Box.

Configuragdes de Preferéncias.

Configura as propriedades globais do Oracle Virtual Box. Vocé pode configurar por exemplo a
pasta padrdo para as maquinas virtuais, Idioma, o tamanho méximo para a tela (isso é
interessante caso o seu monitor seja pequeno e o sistema convidado fique em uma janela
grande demais (impossibilitando, por exemplo, a visualizagao integral de menus), Redes NAT e
Proxy. N3do vou entrar em detalhes e exemplos de cada configuracdo, pois, isso realmente nao
é o foco deste livro. O mais importante é vocé saber sobre a configuracdo do tamanho da tela
(caso vocé tenha problemas) e do idioma. Basta clicar em tela e/ou em Idioma e configurar.
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Figura 1.2: Menu Arquivo — Preferéncias.

quina virtual para o Nethserver

Quando for criar a maquina virtual para o NethServer, a primeira janela que devemos

configurar é a Nome e Sistema Operacional. No campo Nome vocé pode digitar o nome que
desejar. Em Tipo escolha Linux. E em Versdo escolha Red Hat (64 bits).

—— - L o] |

) Criar Maquina Virtual

Nome e Sistema Operacional

Escolha um nome descritivo para a nova maquina virtual e selecione o tipo de
sistema operacional que vocé pretende instalar nela. O nome que vocé escolher
| serd utilizado pelo VirtualBox para identificar esta maquina. N

Nome: MethServer3

Tipo: [Linux '] E’
| | .- (]
| Vers3o: [Red Hat (4-hit) v]
’Modo Expert] [ Préxima (M) l l Cancelar

Figura 1.3: Configuragdes Iniciais.

Os tipos de discos podem ser dinamicamente alocados ou tamanhos fixos. Se vocé for usar
RAID serd necessario fazer dois HDs exatamente iguais. Se criar o primeiro com tamanho fixo,
faca o segundo igual (tamanho fixo também e com o mesmo tamanho). Se for dinamicamente



alocado o segundo também deve ser dinamicamente alocado e com os mesmos ajustes.
Quando estiver criando a maquina vocé vai criar somente um (1) HD, depois inserimos o
segundo HD.

Para criar um segundo HD faga o seguinte:

1 - Em Configuragdes da maquina virtual em questdo, clique em Armazenamento;

2 - Observe que veremos as controladoras e seus respectivos dispositivos. Clique sobre a
controladora do HD (no meu caso é SATA);

3 - Cligue em Acrescentar uma nova conexdo de armazenamento — Adicionar Disco Rigido;

r e L B
E} MethServerd RAID - Configuragde @lﬂ
@, Geral ‘ Armazenamento ‘

Sistermna Dispositivos de Armazenamento ————— Atributos
] > Controladora: IDE Mome: SATA
Meniter ;
" (&) vazig Tipo: [AHCI v
I IR += Controladora;: SATA Quantidade de Portas: 1 =
Audio < NethServer4_RAID_HD1.vdi [ utilizar cache de IO do hospedsiro
— A
Rede

Portas Seriais
USE

Pastas Compartilhadas

BN TR>X AR SNiaN:

Interface do Usuaric

QK ] [ Cancel

.

Figura 1.4: para acrescentar um novo HD.

4 - E basta criar o disco exatamente igual ao primeiro. Apenas o nome dele sera diferente.
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Figura 1.5: dois HDs criados.
5 - Com dois HDs vocé ja pode configurar RAID.

Configure duas placas de rede: uma sera configurado como NAT para que vocé acesse a
internet e outra como Rede Interna. Se vocé tiver problemas e ndo conseguir acessar o
NethServer via browser, configure somente uma placa de rede em modo bridge e veja se
consegue acessar.

Além disso, na placa que for usada para a rede interna, ative o modo promiscuo. Basta ir em
Configuracdes - Rede. Na interface da rede local, clique em Avancado. Em Modo Promiscuo,
configure Permitir tudo. Isso é necessario para que o Samba Active Directory seja visivel por
todos os hosts da LAN.

Nota= Vou repetir a dica: caso tenha dificuldade para acessar o painel de administragao via
browser, configure no Virtual Box somente uma (1) placa de rede em modo bridge.

Nota= Mais uma dica: configure, durante a instalacdo do NethServer IP estatico (veremos isso
adiante).

Nota= Mais uma dica importante para que tudo dé certo e vocé consiga acessar via browser: O
NethServer, a placa de rede virtual e a sua placa de rede fisica do computador devem estar
configurados na mesma faixa de IP (na mesma rede para que consigam se comunicar).

Nota= Caso ainda ndo consiga acessar via browser, verifique se a sua placa de rede esta com
cabo desconectado. Se sim, conecte um cabo na sua placa e conecte ele a um hub, roteador,
etc. Dessa forma a placa de rede ficard no sistema como conectada. Fiz esse teste aqui e
funcionou.
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Figura 1.6: configuracdo de placas de rede virtuais.

Nota = A partir deste ponto vou considerar que vocé ja criou uma maquina virtual e ja estd
pronto para instalar.

Instalagdo do NethServer 7

Esse curso/livro propdem que o aluno/leitor monte um “laboratério” de estudo em uma
maquina virtual. Mas, nada impede que a instalagdo seja feita diretamente em um servidor
fisico. Apenas saibam que eu (Silvio Ferreira) estou usando uma maquina virtual.

Vamos ao passo a passo:

1 - Conforme vemos na figura 1.7, inicialmente temos um menu com algumas opgdes:



NethServer 7.5.1804

NethServer interactive installation

Other NethServer installation methods
Standard CentOS installatiom

Tools

Boot from local drive

WARNING? Existing disk data will be lostt

Chooze common installation options like keyboard,
time zone, RAID and network.

N3 neth

Figura 1.7: Menu inicial.

1.1 - NethServer interactive installation (Instalagdo interativa do NethServer): ira requerer
uma pequena configuragao por nossa parte. Por padrao ja configura os discos e inclusive o
RAID caso vocé tenha dois HDs na maquina;

1-2 - Other NethServer installation methods (Outros métodos de instalagdo do NethServer):
vocé podera escolher outros métodos de instalagao, como:

1.2.1 - Unattended installation (Instalacdo auténoma): sera feita uma instalacdo com ajustes
padrdo sem a necessidade de nossa intervencgao;

1.2.2- Manual installation (Instalagdo manual): esse é o oposto da instalacdo auténoma. Aqui
nao é nenhum padrdo automatico. Tudo devera ser configurado pelo usuario;

Other MNeth3Server installation methods

Unattended installation

Manual installation

Figura 1.8: outros métodos de instalacdo.



1.3 - Standard CentOS installation (Instalagdao padrao do CentOS): essa opgdo permite
realizar a instalacdo do CentOS, sem o NethServer. O NethServer devera ser instalado depois
via linha de comando;

1.4 - Tools (Ferramentas): possui alguns recursos como Modo de recuperagao, possibilidade
de fazer teste de memodria e uma ferramenta de deteccdo de hardware;

Rescue installed system

Memory test

Hardware Detection Tool

Figura 1.9: Menu Ferramentas.

1.5 - Boot from local drive (Inicializar a partir da unidade local): essa opgdo é muito
importante. Se vocé instalar o NethServer em um servidor fisico (e ndo em uma maquina
virtual) essa opgdo ira tentar acessar o sistema instalado.

2 - Para fazermos a nossa instalacdo, vamos na primeira opc¢ao: - NethServer interactive
installation. Selecione-a e tecle Enter;

3 - O processo ira iniciar e vocé sera direcionado para a tela mostrada na figura 1.10
(Installation Summary);

INSTALLATION SUMMARY CENTOS 7 INSTALLATION
B Help!

LOCALIZATION

\_) DATE&TIME KEYBOARD
41 Nothing selected By English (US)
E LANGUAGE SUPPORT
English (Unted States)
SOFTWARE

INSTALLATION SQURCE SOFTWARE SELECTION
Local media Custom software selected
o

e INSTALLATION DESTINATION KDUMP

] Custom partitoning selected Kdump is enabled
+ NETWORK & HOST NAME SECURITY POLICY

6 Wired (enp0s3) connected No profile selected

Qut

Figura 1.10: Installation Summary.

4 - Cligue em DATE & TIME. Selecione a regido clicando no mapa. No canto superior direito
temos a opc¢do Network Time, que serve para sincronizar a hora com algum servidor/ site. No
nosso caso vamos simplesmente desativar (colocar em OFF). No canto inferior esquerdo vocé



pode configurar a hora e escolher o formato da hora. Clique no botdo Done (canto superior
esquerdo) assim que ajustar;

Help!

Region:

Americas ‘ - ‘ City:| Sao Paulo ‘ - ‘ Network Time o

(o) 24*hour§

al|
29 m S

2027 -

PEE—
i

097)/

01v>{

Figura 1.11: DATE & TIME.

5 - Cligue em KEYBOARD. Aqui definimos o idioma e layout do teclado. Observe que ja esta
definido como English (US). Selecione-o e clique no sinal de — (menos) que fica na parte de
baixo da tela. Dessa forma ja ird abrir uma janela para selecionar o idioma. Escolha Portugués
(Brasil) e clique no botdo Add. Clique no botdo Done;

ADD A KEYBOARD LAYOUT
You may add a keyboard layout by selecting it below:

Portuguese (Brazil, eliminate dead keys)
Portuguese (Braz, [BM/Lenovo ThinkPad)
Portuguese (Brazil, Nativo)

Portuguese (Brazil, Nativo for US keyboards)
Portuguese (eliminate dead keys)

Portuguese (Macintosh)

Portuguese (Macintosh, eliminate dead keys)
Portuguese (Macintosh, Sun dead keys)
Portuguese (Nativo)

Portuguese (Nativo for US keyboards)

portugues

Figura 1.12: o idioma e layout do teclado.

6 - Clique em LANGUAGE SUPPORT. Selecione Portugués (Brasil) e clique no botdo Done;



LANGUAGE SUPPORT CENTOS 7 INSTALLATI

Helg

Select additional language support to be installed:

v Portugués Portuguese [l & Portugués (Brasil)

[_] Portugués (Portugal)

Figura 1.13: LANGUAGE SUPPORT.

7 - Agora vamos em SOFTWARE SELECTION. Selecione Minimal Install e clique no botdo Done;

SOFTWARE SELECTION

Done

Base Environment Add-Ons for Selected Environment

Minimal Install

Figura 1.14: SOFTWARE SELECTION.

8 - V4 na opgao KDUMP. Vocé pode deixar o uso do Kdump ativo ou ndo. O Kdump é usado em
casos de travamento do sistema, onde ele captura informacdes que podem ser analisadas
permitindo assim que seja descoberta a causa das falhas. Se vocé for iniciante pode desabilitar
essa op¢ao. Para isso basta desmarcar o item Enable kdump. Clique no botdo Done;

CENTOS 7 INSTALLATION

Kdump is a kernel crash dumping mechanism. In the event of a system crash, kdump will capture infarmation from your system that can be invaluable in determining the
cause of the crash. Note that kdump does require reserving a portion of system memory that will be unavailable for other uses.

[ Enable kdump

Kdump Memory Reservation: () Automatic ! Manual
Memory To Be Reserved (MB); 128

Total System Memory (MEB) 199¢
Usable System Memary (MB): 1871

Figura 1.15: KDUMP.

9 - V4 agora em NETWORK & HOST NAME. Vocé vera as placas/interfaces de rede. Conecte-
as. Observe que no canto superior direito elas deve estar como “ON”. Se estiver “OFF”, clique
no botdo e ele ficarda como “ON”;



NETWORK & HOST NAME CENTOS 7 INSTALLATION

"
P Ethernet (enp0s3) | —

=z Corporation 82540EM Gigabit Ethe rnet Controller (PRO/L000 MT Deskiop| 2 Ethernet (enpOs3) Wrr-
==

Connected
Ethernet (enp0s8)
Intel Corporation 82540EM Gigabit Ethernet Controller (PRO/1000 MT Desktop {ardware Address 08:00:27:82:61:FE

Speed 1000 Mb/s
IP Address 10.02.15

Subnet Mask 255.0.0.0

Default Route 10.0.2.2

DNS 8888

P _ Configure...
Sl

Figura 1.16: Interfaces de Redes.

9.1 - A interface mais importante para nosso estudo é a enp0s3 (apesar de que todas sao
importantes). Essa é que ira definir nosso acesso a rede e é através dela que iremos acessar o
painel de administracdo via browser. Digitamos o IP dela no navegador para acessar ao painel.
Por padrao, ela estd recebendo o IP por DHCP. Mas, é interessante configurar toda a rede com
IPs estatico. Toda a sua rede deve possui um IP dentro da mesma faixa de IPs. Isso significa que
devemos configurar um IP aqui nessa interface, um IP na interface de rede do virtual Box e um
IP na sua placa de rede fisica. Todos na mesma faixa de IPs para fazerem parte de uma sé rede.
Assim um pode se comunicar com o outro;

Ethernet (enp0s3) |

& | Ethernet (enpOs3)
~ Intel Corporation 82540EM Gigabit Ethernet Controller (PRO/1000 MT Desktop) 2 (= as Ny

= Connected
Ethernet (enp0s8) 8

Intel Corporation 82540EM Gigabit Ethernet Controller (PRO/1000 MT Deskiop| |y, duare Address 08:00:27-82:6 LFB

Speed 1000 Mbi/s

P Address 10.0.2.15
Subnet Mask 255.0.0.0
Default Route 10.0.2.2

DNS BBB.B

Figura 1.17: dados atuais.

9.2 - Vamos configurar IP estatico. Na interface enp0s3, clique no botdo Configure que fica na
parte inferior direita;

9.3 - Em General deixe as duas primeiras op¢des selecionadas;



Editing enp0s3
Connection name: | enp0s3
General Ethernet 802.1X Security DCB Proxy IPv4 Settings IPv6 Settings

[+ Automatically connect to this network when it is available
Connection priority for auto-activation: | 0 - +

[+ All users may connect to this network

[] Automatically connect to VPN when using this connection

Cancel Save

Figura 1.18: op¢cdes em General.

9.4 - Clique na guia IPv4 Settings. Em Method defina como Manual. Clique no botdo Add para
adicionar um numero IP. Em Addresses digite o IP. No nosso caso é 10.0.2.15. Em Netmask
digite 24. Observe que ja é possivel Salvar (o botdo Salvar agora ja fica disponivel). Definimos
ainda o gateway (10.0.2.1) e DNS server deixamos como 8.8.8.8 (O servico publico de DNS do
Google). Clique no botdo Save. E clique no botdo Done ;

Editing enp0s3

Connection name: | enp0s3

General Ethernet 802.1X Security DCB Proxy IPv4 Settings IPv6 Settings
Method: | Manual -
Addresses

Address Netmask Gateway Add
10.0.2.15
Delete

DMNS servers: g.8.8.8

Search domains: | |

DHCP client 1D:

[ ] Require IPv4 addressing for this connection to complete
Boutes...
Cancel Save

Figura 1.19: opgdes em IPv4 Settings.



10 - Agora é iniciar a instalagdo. Clique no botdo Begin Installation.

T
SOFTWARE
INSTALLATION SOURCE SOFTWARE SELECTION
Local media Minimal Install
SYSTEM
INSTALLATION DESTINATION KDUMP
Custom partitioning selected Kdump is disabled

NETWORK & HOST NAME SECURITY POLICY
Wired (enp0s3) connected No profile selected

Quit

Figura 1.20: clique para iniciar a instalagao.

USER SETTINGS

ROOT PASSWORD @  usercreaTiON
Root password is not set ‘ No user will be created

o) Creating mdmember on /dev/sda2

N3 neth

Figura 1.21: instalagdo em andamento.

Begin Installation

Help! (F1)

m

11 - E preciso agora definir a senha do usuario Root e um nome de usudrio e senha que iremos

definir como administrador. Primeiro clique em ROOT PASSWORD e defina uma senha. Clique

no botao Done para concluir;



ROOT PASSWORD CENTOS 7 INSTALLATION

The root account is used for administering the system. Enter a password for the root user.

Root Password sessse

Good

Confirm: l.l..l‘

Figura 1.22: senha do usuario Root.

12 - Clique em USER CREATION. Digite o nome do usuario. Defina o User name. Marque a
opcado “Make this user administrator” para que esse usuario seja administrador. Digite e

confirme a senha. Clique no botdo Done para concluir

CREATE USER CENTOS 7 INSTALLATIO|

Full name Silvio Ferreira

User name sferreira

Tip: Keep your user name shorter than 32 characters and do not use spaces.
! Make this user administrator
| Require a password to use this account
Password sennee

Good

Confirm password

Advanced..

Figura 1.23: criando um usuario administrador.

Nota= Ndo esquega as senhas que vocé criou. Muito cuidado com isso. Anote-as por
precaucao.

13 - Agora basta aguardar a conclusdo da instalagao.

Nota = Se vocé tiver problemas para instalar o Nethserver usando maquinas virtuais com dois
HDs virtual, tenta instalar usando apenas um (1) HD virtual.

Implementagao de RAID

Vou abrir um paréntese para explicar algo muito importante, que é o uso de RAID. Durante a
instalacdo do NethServer, se vocé possui dois HDs iguais, ele ja configura por padrdo o RAID
(RAID1). E isso é feito automaticamente, sem a necessidade de configurarmos nada. Mas,
vocé pode configurar o uso do RAID de acordo com as necessidades do servidor em questdo.

Mas, o que é RAID? RAID significa Redundant Array of Independent Disks. E um técnica que
permite usar dois ou mais HDs para ganhar mais seguranca e/ou desempenho. Os HDs que
fazem parte do RAID passam a trabalhar em conjunto para atender ao mesmo sistema e/ou



finalidade. E o servidor ganha maior seguranca e confiabilidade. Vou dar um exemplo:
dependendo do tipo de RAID que estiver configurado, se um HD simplesmente queimar vocé
nao perde os dados, pois, todos os dados estdo replicados (espelhado) no segundo HD. Tudo
que estava no primeiro HD que queimou esta copiado fielmente no segundo HD, e os dados
podem ser recuperados com tranquilidade.

Ha varios niveis (Level) de RAID. E é aqui que vocé precisa estar atento na hora de configurar.
Para configurar, na tela de instalagcdo que vemos na figura 1:24, clique em Installation

Destination.

INSTALLATION SUMMARY CENTOS 7 INSTALLATION
Eus Help!
LOCALIZATION
- DATE & TIME KEYBOARD
4 Nothing selected 28] English (US)
E LANGUAGE SUPPORT
English (United States)
SOFTWARE
INSTALLATION SOURCE SOFTWARE SELECTION
Local media Custom software selected

INSTALLATION DESTINATION KDUMP
Custom partitioning selected Kdump is enabled

NETWORK & HOST NAME SECURITY POLICY
6 Wired (enp0s3) connected No profile selected

Quit

Figura 1.24 — clique em Installation Destination.

O NethServer ja detecta os dois HDs. Nesse ponto a instalagdo ja pode ser feita se desejarmos.
Ao clicarmos em Done (canto superior esquerdo) podemos configurar os niveis de RAID (na
janela da figura 1.26).



INSTALLATION DESTINATION CENTOS 7 INSTALLATION

Device Selection
Select the device(s) you'd like to install to. They will be left untouched until you click on the main menu's "Begin Installation" button.
Local Standard Disks

15GiB 13GiB
ATA VBOX HARDDISK ATA VBOX HARDDISK
sda / 1024.97 MiB free sdb / 992.5KiB free
Disks left unselected here will not be touched.
Specialized & Network Disks

=
Add a disk...

Disks left unselected here will not be touched.

Other Storage Options
Partitioning

Automatically configure partitioning. ®) | will configure partitioning.

Encryption
Encrypt my data.

Figura 1.25 - dois HDs detectados.

MANUAL PARTITIONING CENTOS 7 INSTALLATION

Done Eus Help! (F1)

~ New CentOS 7 Installation 1
> Mount Point: Device(s):
i
/boot
/ 10224 MiB Desired C ity:
VolGroup-lv_root e P Y ATA VBOX HARDDISK (sda) and 1 other
. 1023 MiB
swap 2048 MiB
VolGroup-lv_swap
Modify...
Device Type: RAID Level:
2al 4 Encrypt RAID1 (Redundancy) =
=
xfs - v
Label: Name:

Note: The settings you make on this screen will not
L = ¢ be applied until you click on the main menu's 'Begin
Installation' button

Figura 1.26: RAID ja configurado por padrdo.

Observe que em Device Type ja foi configurado automaticamente o uso de RAID. E observe o
item RAID Level (figura 1.26). Por padrdo o NethServer configura o Level (nivel) RAID 1. Vocé
pode configurar outros niveis, mas, para isso € imprescindivel conhecer cada um deles.



Device Type: RAIDO (Per
RAID v

Encrypt RAID1 (I
File System: RAID4 (F
xfs v | [ RAIDS (I
RAID6 (Re

Label: RAID10 (Perf

Figura 1.27: RAID Level.
Os niveis sdo:

- RAID 0 (Performance): prioriza velocidade e desempenho. Os dados serdo distribuidos entre
os HDs. E ideal para servidores que ndo podem apresentar lentiddo. A desvantagem é que se
um dos HDs queimar todo o sistema estara comprometido e vocé perdera os dados caso ndo
tenha um backup;

- RAID 1 (Redundancy): prioriza a protec¢do dos dados. Ocorrerd um espelhamento dos HDs. O
conteldo é copiado deforma integral em cada HD. Cada HD terd o conteldo completo. Dessa
forma, se um dos HDs queimar ndo ha perda de dados e nem indisponibilidade do sistema.
Obviamente o tempo de escrita é maior;

- RAID4 (Error Checking): Esse nivel exige no minimo trés HDs. Ocorre o espelhamento dos
dados tal como ocorre no RAID 1, porém, um dos HDs é reservado para a paridade das
informacdes. O HDs que armazenam os dados sdo configurados (através da configuracdo do
RAID4) para receberem gravacdes de dados através de blocos grandes que acomodam um
registro completo. A cada dado gravado é gerado uma paridade que também é registrada no
HD de paridade. Sempre que esse dado for lido sera feito uma checagem no HD de paridade.
Caso ocorra algum erro nos dados podera ocorrer uma recuperagao desses dados em tempo
real;

- RAIDS (Distributed Error Checking): é uma evolugdo do RAID4. Nesse nivel ndo é usado um
HD exclusive para paridade. As informac¢des de paridade sao divididas ao longo dos HDs
envolvidos.

- RAID6 (Redundancy Error Checking): Esse nivel exige no minimo quatro HDs. E semelhante
ao RAIDS5, porém, oferece maior integridade dos dados. Para se ter uma idéia, nesse nivel se
dois HDs falharem vocé ainda tera acesso aos dados/sistema (o que ndo ocorre no RAIDS5).
Esse nivel usa o dobro de bits de paridade, ou seja, para cada bit de dados armazenado sdo
usados dois bits de paridade;

- RAID10 (Performance Redundancy): Esse nivel exige no minimo quatro HDs e tem que ser
sempre em nuimeros pares. E a combinacdo dos niveis 0 e 1. Basicamente falando, ocorrera a
divisdo dos dados entre um par de HDs (HDs primarios), e, o espelhamento desses dois HDs no
segundo par de HDs (HDs secundarios).



Primeiro Acesso ao Gerenciador de Servidores - Primeira Configuracao

Vamos agora partir para o primeiro acesso ao gerenciador de servidores do NethServer. Pode
parecer repetitivo, mas, vou repetir algo que eu ja disse aqui. O NethServer, a placa de rede
virtual e a sua placa de rede fisica do computador devem estar configurados na mesma faixa
de IP (na mesma rede para que consigam se comunicar). E caso ainda ndo consiga acessar via
browser, verifique se a sua placa de rede estd com cabo desconectado. Se sim, conecte um
cabo na sua placa e conecte ele a um hub, roteador, etc. Dessa forma a placa de rede ficara no
sistema como conectada. Fiz esse teste aqui e funcionou.

Dicas dada, vamos ao acesso:

1 - Inicie a maquina virtual onde instalou o NethServer;

2 - Abra um navegador;

3 - Digite o IP que configurou ao instalar o NethServer . No meu caso é: 10.0.2.2. Vocé verd a
imagem mostrada na figura 1.28;

s neth

Congratulations, your NethServer installation is up and running!

What is NethServer? Server Manager

NethServer is an operating system for Linux enthusiasts, If you wish to configure you server, please access the Server Manage
designed for small offices and medium enterprises.

Need help?

Server Manager is a simple web interface to guide you through server N
Something is not working as exptected? Got lost? Just ask our Community!

configuration

With NethServer you can: A.\Isc, take a Ioo{k‘at NethServer official site www.nethserver.org and
Aaministrator Manual.
* share your files £ o
e secure your network with the Firewall module Spread the word about NethServer and join our
o have a full-featured Mail Server with anti-virus and anti-spam community!
.

... and much much more!

ry page. You can easily replac installing your own NethServer is based on s CentOS

side /var/www/html/ d

Figura 1.28: acesso via navegador esta funcionando.

4 - Nesta tela (figura 1.28) basta clicar em Server Manager. Ou simplesmente digite “:980” na
frente do IP 14 na barra de enderecos. Exemplo: 10.0.2.2:980;

5 - Deveremos agora digitar o User name e Password. Vamos acessar com o usudrio Root.
Portanto, digite root em User name e em password é a senha que vocé criou durante a
instalacdo;



https://10.0.2.2:980/en-US5/Dashboard - @ ﬁ Q Pesg

Welcome to nethserver

Username

root

Password

Language

English (United States) E

LOGIN

Figura 1.29: acesse com o usuario root.

6 - No primeiro acesso iremos nos deparar com o procedimento do Assistente de Primeira
Configuracdo. Na tela da figura 1.30 clique em Next;



@ Example Org - FirstConfigWiz_ X |

cC @@ @ £ hitps://10.0.2.2:980/en-US/ \rstCumgW\ Q, Pesquisar m Py eua =

® ret e

2. Restore configuration

Welcome to NethServer 7.5.1804 final

3. Set host name This wizard will help you setup some system options. At the end, you will be: to the network page.

4. Date and time

5. SSH To continue, click Next.

& Smarthost Help
7. Usage statistics

8. Review changes

Figura 1.30: clique em Next.

7 - Na segunda tela vemos a mensagem “skip manual configuration and restore a backup file”.
N&do vamos marcar esse item. Se marcarmos ele iremos pular o procedimento de configuracido
e iniciar o procedimento de restauragdo de algum backup. Portanto, clique em Next;

@ Example Org - FirstConfigWiz_ X il

cC @O ® B httpsy//10.0.2.2:980/en-US/FirstConfigWiz# FirstConfigWiz_Restore « D | | Q Pesquisar m Haxaea =
@ neth A _
1. Welcome

Restore configuration

2. Restore configuration [ Skip manual configuration and restore a backup file

3. Set host name
4. Date and time
6 8SH

6. Smarthost

Help

7. Usage statistics

8. Review changes

Figura 1.31: ndo marque esse item e clique em Next.

8 - Agora devermos digitar um nome de dominio. No nosso exemplo é nethserver.net.local.
Clique em Next;



@ Example Org - FirstConfigWiz_ X |

cC @@ ® £ https://10.0.2.2:980/en-US/FirstConfigWiz#!FirstConfigWiz_Hostname « @ % | Q Pesquisar m B ae B =
@ neth A _
1. Welcome

Set host name

& R e EeT e ully qualified domain name’

nethserver.net.local

3. Set host name
4. Date and time
5. SSH

6. Smarthost BACK . Help
7. Usage statistics

8. Review changes

Figura 1.32: domain name.

9 - Em Date and Time devemos escolher o fuso horario. Ajuste e clique em Next;

@ Example Org - FirstConfigWiz_ X e |

cC @O ® B https://10.0.2.2:980/en-US/FirstConfigWiz#!FirstConfigWiz_DateTime « @ % | Q Pesquisar I o] & % | =
g o oY _
1. Welcome

Date and time

2. Resfore configuration Time zone

3. Set host name

4. Date and time

6 8SH

Sao Paulo

6. Smarthost Help

7. Usage statistics

8. Review changes

Figura 1.33: Fuso Horario.

10 - Na tela SSH, devemos configurar a porta TCP como 2222. Clique em Next;



=

@ Example Org - FirstConfigWiz_ X

& cC @@ ® £ hitps://10.0.2.2:980/en-US/FirstConfigWiz#!FirstConfigWiz_Ssh e @ | | Q Pesquisar m B ae B =

@t il

1. Welcome 3SH

Z s e The SSH service by default uses port 22. Using this value does not make your system insecure, however, changing the default SSH port will stop many automated attacks.

© BeiliEsinzT2 A\ Its sirongly advised to change the default port, e g 2222

4. Date and time

6. Smarthost Help

7. Usage statistics

8. Review changes

Figura 1.34: TCP port.

11 - Em Smarthost ndo vamos ativar. Essa configuracdo faz com que todas as mensagens de e-
mails sejam direcionadas para um servidor intermedidrio (Smarthost), e este por sua vez ira
retransmitir para os clientes. Clique em Next;

[of

@ Example Org - FirstConfigWiz_ X

<« C @ @ © B httpsy//10.0.2.2:980/en-US/FirstConfigWiz# FirstConfigWiz_SmartHost e @ %) | Q Pesquisar m Haxaea =

@t . —

1. Welcome Smarthost

= S E 1 Send mail using a smarthost
3. Set host name

4_Date and time

5.S8H

7. Usage statistics

Help

8. Review changes

Bl S/e/E o ¢ [9]J] IR

Figura 1.35: ndo vamos ativar o Smarthost.

12 - Em Usage statistics vamos marcar “No, thanks”;



@ Example Org - FirstConfigWiz_ X |

& cC @@ ® £ hitps://10.0.2.2:980/en-US/FirstConfigWiz#!FirstConfigWiz_SmartHost e @ | | Q Pesquisar m B ae B =
= | -

s B

1. Weicome Smarthost

Z s e [ Send mail using a smarthost
3. Set host name
4. Date and time
5.83H

7. Usage statistics

8. Review changes

(-

Ol Sjed o € (9] SEE

Figura 1.36: Usage statistics.

13 - E em Review Changes basta clicar em APPLY;

@ Example Org - FirstConfigWiz_ X e
<« C @ @ ® B httpsy//10.0.2.2:980/en-US/FirstConfigWiz# FirstConfigWiz_Review e @ %) | Q Pesquisar m Haxaea =
th - ‘
N
r3) ne \ f

1. Weicome Review changes

2 R ET e Apply the following changes:

s Listen for SSH connections on port: 2222
3. Set host name
« Contribute fo usage statistics: disabled

4. Date and time Proceed with network interfaces configuration page, after changes have been applied

5. 8SH

6. Smarthost BACK @ Help
7. Usage statistics

8. Review changes

Figura 1.37: clique em APPLY.
14 - Com isso as primeiras configura¢Ges estdo finalizadas.
ConfiguragGes Basicas
Nota = Se vocé tiver instalado o NethServer apenas com uma placa de rede (na maquina
virtual vocé criou apenas uma placa de rede) é imprescindivel criar (No Oracle Virtual Box) uma

segunda placa de rede (e configura-la como NAT) para acesso a internet. Reinicie o servidor
para que essa nova placa de rede seja reconhecida.



Placas de Redes
O primeiro passo é verificar as placas de rede. No menu a esquerda, clique em Network. A
placa de rede LAN ja estara configurada (caso contrario vocé nem teria acesso ao gerenciador

de servidor via navegador). O nome dela (enp0s3) estara verde.

A segunda placa vamos configurar. Na imagem 1.37 é a enp0s8.

@ Example Org - Network |
cC @@ D R https://10.0.2.2:980/en-US/Netv L{Mdar‘E + Q| | Q Pesquisar m B ae B =
th P d |
NEW LOGICAL INTERFACE  [NERNE S Help
Device ~ MAC address & Role 4 IPaddress & Actions =
enpls3 08:00:27:4147:04 LAN (green) 10022 Edit +

@ 08:0027:2162:a7 CONFIGURE

i

Management
Users and groups

Administration

Security

Netws

Trusted networks

Configuration

Figura 1.38: essa segunda placa deve ser configurada.

Basta clicar em CONFIGURE. Em Role definimos como Internet (Red). E marcamos DHCP para
receber um IP automaticamente. Por fim, basta clicar em SUBMIT.

@ Example Org - Network x Lo

& C 0O @ # https//10.0.2.2:980/en-US/NetworkAdapter#!NetworkAdapter_Edit - O quisa (1Y ﬂa @ B =

Edit enp0s8 - pci Intel Corporation 82540EM Gigabit Ethernet Controller (rev 02)

& root@neths

Link status is down
Speed-1 Mbitis

Driver e1000

Macaddress 08:00:27:21:62.a7

Role
Intemet (red) E|

© pHcP

I

o static
Management « Multi WAN

Users and groups Link name

Administration
Link weight

= Trafiic Shaping
Inbound bandwidth (kbps)

security

Network services
Outoound bandwidth (kbps)

SUBMIT Back Help

Figura 1.39: configuragdes para a placa de rede enp0s8.



NEW LOGICAL INTERFACE DMS servers Proxy settings

Device «  MAC address % Role £ IP address % Actions
enp0s3 08:00:27:41:47:0d LAN (green) 10,022 Edit| -
enpls8 08:00:27:21:62:a7 Internet (red) - red1 10.0.3.15 (DHCP) Edit| -

Figura 1.40: Ambas as placas de rede configuradas.
Idioma

Uma configuracdo importante que devemos fazer é mudar o idioma do gerenciador de
servidores para portugués Brasil. Sera necessario acesso a internet. Inclusive ja adianto que
sem acesso a internet vocé ndo vai conseguir prosseguir os estudos a partir deste ponto (ndo
vai conseguir por em pratica). Por isso é importante configurar ambas as placas de rede
conforme ja ensinei.

Para configura o idioma, clique em Software Center (no menu a esquerda). Na pagina que é
aberta, clique em Languages.

Software center

Configure Help

Available Installed Updates

Everything Base system NethForge Firewall Languages

7] Backup

[0 Bandwidth monitor

[T Basic firewall

[7] Dedalo Hotspot

Figura 1.41: Languages.

Marque a opgao Portuguese Language e clique em ADD. Na seqiiéncia clique em Apply
Changes. E por fim em Reload Page.



Portuguese language
Senver Manager Portuguese localization

nethserver-lang-pt

Russian language
Server Manager Russian localization
thserver-lang-ru

ne B

[l Serbian language

Server Manager Serbian localization

Spanish language
Server Manager Spanish localization

theerver-lang-es

[[=]

o

Turkish language

Senver Manager Turkish localization

nethserver-ang-ir

Bl <

Figura 1.42: Configurando o idioma portugués.

Confirm system changes

Modules to add:
« nethserver-110n-pt

Back

APPLY CHAMGES

Figura 1.43: clique em Apply Changes.

(1) Operation completed successiully
The current page must be reloaded to update the navigation menu

Reload page

Figura 1.44: clique em Reload Page.

Nota = Agora o gerenciador de servidor do Nethserver estd em portugués. A partir deste

ponto do livro vamos usar o Gerenciador no idioma portugués.



Nota = Caso o gerenciador nao fique em portugués apés o Reaload Page, feche o navegador e
acesse novamente.

Baixar e Instalar atualizagGes
Vamos agora baixar e instalar todas as atualizagdes disponiveis. Esse é um passo importante
que deve ser realizado ap0ds a instalacdo do Nethserver. Para isso, vd novamente em Centro de

Software. Clique na aba Atualizagdes. E clique em Descarregar e Instalar. Quando o processo
terminar clique em Atualizar pagina.

Apl 5 Centro de software

Contas do dominio

Configurar
Diagnastico

Painel Dizponivel Instalado Atualizagtes @

DESCARREGAR E INSTALAR

Uso do disco
) Nome Versdo Compilagio
erenciamento MetworkManage 1.10.2 16.el7_5
5 e grupos MetwarkManader-iionm 1.10.2 16.2l7_5
Administragio MetworkManager-team 1.10.2 16.el7_5
MetworkManager-tui 1.10.2 16.el7_5
Lz NetworkhManager-wifi 110.2 1B.8l7_5
Centro de software audit 2.81 3.el7_51
audit-lins 281 3el7_51
. audit-libs-python 281 3el7_51
alizador do registo bind-libs 9.04 B1.6l7 5.1
Seguranca bind-libs-lite 9.9.4 61.el7_5.1
Tt bind-license 994 61.el7_51
bind-utils 594 61.el7_51
binutils 227 28 baseel7_51
ca-cerificates 2018222 700el7_5
TLS policy centos-release 7 5.1804 4 el7.centos
certbot 0.261 2el7
“onfiguragéo collectd 580 4.el7

Figura 1.45: clique em Descarregar a Instalar.
Configuragao de Servidor DHCP

Primeiramente vou ensinar para vocé o que é DHCP. Se vocé ja sabe e ja estd acostumado
pode pular toda essas explicagGes tedricas e partir logo para a pratica. Mas, se vocé esta
comegando agora, estude o texto na integra.

DHCP sao siglas em inglés que significam Dynamic Host Configuration Protocol. Traduzindo isso
seria algo como protocolo de configuracdo dinamica de host. E um protocolo que é usado em
redes de computadores e que serve para que os dispositivos (computadores por exemplo) que
se conectem a essa rede possam receber um endereco IP automaticamente.

Esse protocolo é extremamente importante em uma rede. Um usudrio “comum” ndo quer
nem saber sobre protocolos, DHCP, etc. Mas, se vocé é o administrador, o cendrio muda.



Imagina uma rede com 200 computadores. Imagina se fosse necessario atribuir um endereco
IP fixo para cada um deles (manualmente, computador por computador). E a cada novo
computador que for incluido na rede um novo IP teria que ser configurado. A administracao
disso seria um caos. Gragas ao protocolo DHCP, os computadores recebem um endereco IP
novo a cada vez que ele se ingressa na rede.

E essa maravilha que o servidor DHCP faz. Ele usa o protocolo DHCP para distribuir os
enderecos IPs para cada computador que se ingressar na rede. Se algum computador sair da
rede, o endereco IP que ele utilizava fica automaticamente disponivel para uso. E se o mesmo
computador se ingressar novamente na rede, ele recebe novamente um endereco IP
(diferente).

O funcionamento bdasico é o seguinte:

1 — Suponhamos que vocé quer acessar uma rede de computadores através de seu
computador desktop. O seu computador é um host/cliente DHCP. Ele envia um pacote com
uma solicitacdo DHCP;

2 — O Servidor DHCP recebe essa solicitacdo e entrega um enderego com todas as
configuragdes para o cliente.

Um servidor DHCP trabalha com um escopo. O escopo nada mais é que uma faixa de IPs que
devemos configurar (veremos isso mais adiante e na pratica). Por exemplo: podemos
configurar que a faixa de IPs serd 10.0.2.3 a 10.0.2.50. Isso significa que o servidor DHCP vai
fornecer os enderecos IP compreendidos de 10.0.2.3 até 10.0.2.50.

Mas é possivel fazer o que é chamado de reserva de IP. Isso é usado quando algum
determinado computador precisa usar sempre o mesmo endereco IP. Veremos isso mais
adiante.

Vejamos como configurar na pratica:
Va no menu Configuracdo - DHCP. Veremos o nome da placa seguido de green. Isso significa
que essa é a nossa placa da rede local.

Servidor DHCP ‘ Reserva P

Ativar servidor DHCP nas interfaces

enp0s3 - green ¢

Figura 1.46: uma placa green (verde) detectada. Essa é a nossa placa da rede local. Selecione-
a.



Ao seleciona-la veremos imediatamente a configuracdo da faixa de IPs. Devemos configurar
uma faixa de IP dentro da faixa de IPs usada pela nossa placa de rede. No nosso exemplo, o
nosso computador servidor possui o IP 10.0.2.2 e mascara de rede 255.0.0.0. Portanto, a faixa
de IPs que vamos configurar é:

10.0.2.3-10.0.2.50

Senvidor DHCP Reserva IP

Ativar servidor DHCP nas interfaces

enpls3 - green
Inicio da faixa de IP Fim da faixa de IP

10023 10.0.2.50

» Opcies avangadas

SUBMETER

Figura 1.47: configuragdo do inicio e do fim da faixa de IP.
Se clicar em Submeter o servidor DHCP ja estara funcionando.
Criar Reserva de IP

Criar uma reserva de IP nada mais é que reservar o mesmo numero de IP para ser usado
sempre pelo mesmo dispositivo na rede. Como nds sabemos o servidor DHCP fornece um
numero IP que esteja livre para ser usado por algum dispositivo que se ingressou na rede. Se
esse dispositivo sair e voltar novamente o IP ja sera outro. Caso algum dispositivo necessite
usar sempre o mesmo IP, basta criar uma reserva de IP.

Para criar a reserva de IP:
1 - Va no menu Configurac¢do - DHCP;

2 - Clique na aba Reserva IP;
3 - Clique no botao Criar Reserva IP:

Senvidor DHCP | ResenvalP |

CRIAR RESERVAIP

Nome da maquina »  Descrigdo % EnderegoIP

Esvarziartabela

Figura 1.48: clique em Criar Reserva IP.



4 - Preencha todos os campos, principalmente o endereco MAC da placa de rede e o IP
escolhido. Clique em Submeter para confirmar.

Senvidor DHCP | Reserva P

Criar reserva de enderego IP

Mome da maguina

SilvioTec

Endereco MAC
F0:92:1C:5B:C2:46

Endereco IP
10.0.2.3

Descrigao

Computador do Tecnico

SUBMETER Anterior

Figura 1.49: Preencha os dados e clique em Submeter.
Configuragao de Servidor DNS

DNS sdo siglas de Domain Name System, ou seja, Sistema de Nomes de Dominios.
Basicamente falando, é um sistema que traduz nimeros IPs para nomes de dominios. Quando
vocé vai acessar um website por exemplo, digita no navegador o dominio ao invés de ter que
digitar um nimero que representa um endereco IP.

Veremos agora como habilitar e configurar o servidor DNS do préprio NethServer e como
adicionar um servidor DNS externo. Para isso faca o seguinte:

1 - Va em configura¢Ges DNS;
2 - Primeiro vamos adicionar um servidor DNS externo. Para isso, na aba Maquinas, clique em
Novo;

Méquinas Mome do servidor

Nome de magquina « EnderegoIP % wildcard dns record

Ainda ndo existe qualguer registo DNS

Figura 1.50: clique em Novo.



3 - Em Nome da maquina devemos digitar o dominio. Em seguida digitamos o enderego IP e
uma descrigao. Feito isso clique no botdo submeter;

Maquinas Mome do servidor

Criar um nome de maquina novo

MNome de maguina [C] wildcard dns record

wublic-dns-a.google.com

Endereco [P
8.6.8.8

Descricio

‘ DNS google ‘

SUBMETER Anterior

Figura 1.51: configurando um DNS externo.

4 - Agora vamos ativar o servidor DNS do préoprio NethServer. Clique na aba Nome do Servidor.
Digite um nome(dominio) e uma descrig¢do. E clique em Submeter;

Magquinas Mome do servidor

Hovo nome de servidor

Mome de maguina

MNethserver.net local

Descricao

dns local
SUBMETER Anterior
Figura 1.52: configurando um DNS.

5 - Agora va em Painel (Menu a esquerda)e veja que os servicos de DNS e DHCP estdo
habilitados.

DNS e DHCP
Servidor DNS: Habilitado
DHS Remoto; 23.888
Servidor DHCP:

enpls3: 10.0.2.3-10.0.2.50

Figura 1.53: DHCP e DNS habilitados.



Instalagdo do Samba Active Directory

Vou agora demonstrar a instalagado e configuragdo do Samba Active Directory. O Nethserver
suporta dois provedores de conta:

- LDAP: é uma solucdo, digamos, mais simples. Ndo suporta acesso autenticado a pastas
compartilhadas

- Samba Active Directory: Permite todos os recursos das pastas compartilhadas, requer opc¢des
de configuragdo avancada.

Além disso é possivel configurar solu¢des remotas.

E importantissimo eu ressaltar algo para vocé: ndo tem como instalar dois provedoeres de
conta na mesma instalacdao do Nethserver. Ao escolher uma solu¢dao como provedor de conta
0 processo ndo tem como instalar outra. Isso significa que ndo ha como instalar e configurar o
LDAP e depois querer instalar o Samba Active Directory. Se o seu objetivo for estudar as duas
solucGes serd necessario criar duas maquinas virtuais com o NethServer em cada uma delas.
Ou voceé terd que instalar ou solugdo, testar e depois desinstalar para instalar outra.

Neste livro usamos o Samba Active Directory por ser mais completo. Mas, o que é um
provedor de conta?

Imagine que vocé vai acessar, via rede, um servidor chamado ServerGeral. Primeiramente vocé
digita a sua senha para efetuar o logon. Em seguida, vocé resolve abrir o sistema mensagens
eletronicas interno da rede, e deve digitar mais um nome de usudrio e outra senha. Ao ler suas

mensagens, vocé resolve imprimir um documento, e, para ter acesso a impressora, deve
digitar outra senha.

Um sistema como esse se torna algo cansativo e demorado. O ideal é que existisse uma
“forma” de permitir acesso, dos usuarios da rede, a todos os recursos da rede com uma Unica
senha.

E essa “forma” existe, e se chama provedor de conta. Veremos aqui o Samba Active Directory.
Com ele sera usado apenas um diretério que armazena todas as informagdes dos usuarios, e, 0
controle de acesso a rede e de todos os seus recursos passam a ser centralizados no Samba
Active Directory.

Para vocé entender mais a funcdo do AD (Active Directory), vejamos alguns dos “beneficios”
conseguidos com seu uso:

Criacdo de dominios;
Gerenciar contas de usuarios e grupos;

Enfim, torna a administracdo de recursos mais centralizada e facil.

Para iniciar a instalacao, faca o seguinte:



1 - Va em ConfiguracGes - Fornecedor de Conta. Clique em Active Directory;

Configure usuarios e grupos para o dominio net.local

Usuarios e grupos estdo disponiveis atraves de um provedor de contas. Vocé
pode conectar este servidor a um fornecedor de contas remoto ou instalar um
local. Alguns recursos estdo disponiveis dependendo do tipo de provedor de
contas.

Facil de configurar, ndo suporta acesso Permite todos os recursos das pasias
autenticado a pastas compartihadas compartiihadas, requer opgbes de
configuragdo avancada

LDAP Active Directory @

Figura 1.54: Active Directory.

2 - Na proxima tela teremos duas opgdes:
2.1 - Torne-se membro de um dominio existente.
2.2 - Inicialize um novo dominio e torne-se DC.

Fomecedor de contas Active Directory

Computadores em um dominio do Active Directory podem ser membros
simples ou controladores de dominio (DC)

Tome-se membro de um dominio existente Inicialize um novo dominio e torme-se DC

Entrar em um dominio MNovo dominic

“oltar

Figura 1.55: opgdes.



Nota = DC significa Domain Controller, ou seja, controlador de dominio.
3 - Cligue em Novo dominio;
4 - Muita atenc¢ao agora. Vai surgir o seguinte aviso:

"0 endereco IP escolhido deve satisfazer todas as condi¢cGes abaixo:
o endereco IP deve estar na mesma faixa de sub-rede de uma rede verde: 10.0.2.0/24
o endereco IP deve estar inutilizado atualmente"

5 - O que vamos fazer é definir um endereco IP que esteja dentro da nossa faixa de IPs da
nossa rede, porém, que nao seja utilizavel pelo nosso servidor DHCP. Por exemplo: o nosso
servidor DHCP esta configurado para utilizar enderecos IPs de 10.0.2.3 até 10.0.2.50. Entdo,
vou definir o IP 10.0.2.60 (por exemplo). Isso porque esse endereco IP ndo pode ser usado por
outro dispositivo na rede. Esse sera o endereco IP do Controlador de Dominio;

6 - O nome do dominio DNS vamos deixar net.local e em Nome de dominio NetBios vamos
deixar NET (sdo as sugestdes do proprio sistema);

. e (A

Crie um novo dominio do Active Directory

Nome de dominio DNS

ad.net local

Nome de dominio NetBIOS
NET

Endereco IP do Controlador de Dominio

10.0.2.60)

A O endereco IP escolhido deve satisfazer todas as condigdes abaixo:
= 0 endereco IP deve estar na mesma faixa de sub-rede de uma rede verde: 10.0.2.0/24
= 0 endereco IF deve estar inutilizado atualments

oltar NOVO DOMINIO

Figura 1.56: Crie um novo dominio do Active Directory.

Nota = Durante a instalagdo pratica nds suprimimos o "ad" que o Nethserver sugere. O
sugerido foi ad.net.local . Além disso, vamos mais a frente fazer logon no sistema. O nome do
dominio devera ser usado, nesse caso € "net".



Nota = Mais a frente iremos fazer o logon no dominio. Aqui no laboratdrio estou fazendo a

instalacdo de duas versdes do Nethserver. Portanto, irei me logar com "net" ou " "nethserver'

(que é a minha segunda instalacdo do sistema). Por isso, ndo se preocupe. O importante é
vocé aprender a instalar.

7 - Cligue no botdo Novo Dominio (imagem 1.56). Aguarde o termino da instalacdo e
configuracdo. Sera feito download de arquivos e vai demorar alguns minutos (depende da
velocidade da sua conexdo com a internet);

8 - No final da instalagdo e configuragdo vocé vera uma tela semelhante a mostrada na figura
1.57. Logo acima vemos o aviso "Enable and set a password for the admin user.", ou seja, esta
sendo solicitado para Ativar e definir uma senha para o usudrio administrador;

(¢' Enable admin user
Enable and set a password for the admin user.

Fomecedor de contas locais do Active Directory para net.local

Versdo do Samba DC

4710

Mome de dominio DNS

ad_net local

Mome de dominio NetBIOS
NET

Endereco IP do Controlador de Dominio

10.0.2.60

- Autenticacdo de credenciais para aplicagdo LDARP
Vincular DN

Idapservice@AD.NET.LOCA

Bind Passwaord

FHEREEEERENEE R @:,

Alterar IP Desinstalar

Figura 1.57: fornecedor de contas locais do Active Directory.



Criacdo de Usuarios e Grupos

Uma vez o provedor de cota instalado e configurado, ja podemos criar contas de usuarios e
grupos. Isso pode ser feito facilmente através do menu Gerenciamento - Grupos e usuarios.

Ao acessar veremos duas abas: Usudrios e Grupos.

Criacdo de Grupos

Grupos
CRIAR NOVO
Usudrio -~ Nome & Agdes
#  NethServer Administrator Editar ~
& Administrator Editar | ~

Figura 1.58: Usuarios e Grupos.
Para criar Grupos faca o seguinte:

1 - Clique na aba Grupos;
2 - Clique no botao Criar novo;

Usuarios m
CRIAR NOVO -

Nome do grupo «  Agies

domain admins@net.local Editar -

Figura 1.59: clique em Criar novo para criar um novo grupo.

3 - Na janela Novo Grupo, basta definir um nome para o grupo e clicar no botdao Submeter;



Usuarios Grupos |

Movo grupo

Mome do grupo

suporte @net local

= Membros

Procurar.. Adicionar

SUBMETER Anterior

Figura 1.60: criagdo de um grupo.
Criacdo de usudrios
De forma muito facil podemos também criar usuarios. Para isso, faca o seguinte:

1 - Clique na aba Usudrios;
2 - Clique no botao Criar novo;

CRIAR NOVO -«

Usudrio ~ Nome & Acgbes

admin@net.local # NethServer Administrator Editar *

#  Administrator Editar ~

Figura 1.61: clique em Criar novo para criar um novo usuario.

3 - Basta preencher os seguintes dados:

- Nome do usuario: é o nome que sera usado para acessar os servigos. Exemplo: silvio (e no
nosso exemplo sera usado para acessar: silvio@net.local).

- Nome: é o nome real do usuario. Exemplo: Silvio Ferreira;

- Grupos: se ja existir grupos, vocé ja pode adicionar o usudrio a um determinado grupo. Basta
digitar o nome do grupo;

- Opgoes avangadas: vocé pode ativar a expiracao de senha e permitir que o usudrio efetue
login no sistema usando o shell seguro SSH.

- Configurar a senha: é a senha do usudrio.



Usuarios Grupos

Novo usuario

Nome do usuario

silvio @ net local

Mame
Silvio Ferreira
« Grupos

Procurar. .. Adicionar

- Opcbes avancadas

Ativar expiracao de senha

Shell remoto (SSH)

#| Caonfigurar senha

Mova senha

SEERERE ,:')

o000 O0

Fepita a nova senha

SEEEERRR @
o

SUBMETER Anterior

Figura 1.62: criagdo de um novo usuario.

4 - Clique no botdo Submeter.

Inserir usuario a um determinado grupo

Ha trés formas basicas de inserir um usudrio a um determinado grupo. A primeira dela é
através da aba usuarios:

1 - Localize o nome do usuario na lista;

2 - Clique em Editar;

3 - Na tela seguinte, digite o nome do grupo em Grupos. Selecione o grupo e clique no botao
Submeter;



Usuarios | Grupos

Atualizar usuario “silvio@net.local’

Mome do usuario

silvio@net local

Mame

Silvio Ferreira

- Grupos

suporte@net.local| Adicionar

suporte@net.local ®

- Opcgbes avancadas

Ativar expiracio de senha

Shell remaoto (S5H)
Alterar senha Anterior
Figura 1.63: inserindo um usudrio em um grupo.
A segunda forma é através da aba Grupo:

1 - Localize o nome do grupo e clique em Editar;
2 - Em Membros, digite o nome do usuario e clique em Adicionar e em Submeter.

Usuarios Grupos |

Atualizar grupo “suporte@net.local

Mome do grupo

suporte@net local

+ Membros

silvio@net local Adicionar

SUBMETER Anterior

Figura 1.64: inserindo um usudrio em um grupo através da aba Grupo.

A terceira forma é quando for criar o usuario, conforme ja demonstrei anteriormente.



Nota = observe que ja existe o grupo " domain admins@nethserver.local" que é o nosso grupo
do dominio. Para acessar e fazer logon no dominio os usuarios devem ser incluidos nesse

grupo.
Alterar Senha, Bloquear e Apagar Usuario

Se por algum motivo for necessario modificar a senha de um determinado usudrio, bloquea-lo
ou até mesmo exclui-lo, faca o seguinte:

1 - Va na aba Usuadrios;

2 - Localize o nome do usuario na lista;

3- Na frente do botdo Editar tem uma setinha apontando para baixo. Clique sobre ela e novas
opcOes irdo aparecer. Entre elas temos Alterar senha, Bloquear e Apagar. Basta na funcao
desejada. O procedimento é bem intuitivo e dispensa maiores detalhes.

Usurios Grupos

CRIAR NOVO
Usuario ~ Nome & Agbes
A A or do NethServe Editar | ~
administrator@net local #  Administrador Editar  ~
silvio@net local Silvio Ferreira Editar

Editar
Alterar senha
Bloguear

Apagar

Figura 1.65: Alterar senha, Bloquear e Apagar.

Configuragao de um Servidor de Arquivos

Com um servidor de arquivos podemos criar pastas e definir quais grupos e usuarios podem
acessa-las e modifica-las. Para iniciar a instalagcdo e configuracdo, faca o seguinte:

1-Va em Administracdo - Centro de Software;

2 - Clique em Sistema Base;

3 - Selecione Servidor de Arquivos. Selecione também a op¢do nethserver-samba-audit (o que
habilita a fungao de fazer auditoria do servidor de arquivos) e clique em Adicionar;



¥ Servidor de arquivos

Fotinas e ferramentas para partilha de ficheiros em rede
nethserver-samba

|#| nethserver-samba-audit

[ -t — =

L servidor MariaDB (MysSQL

al

e C0 JUTACA0 DAlrd y

fa
m

Figura 1.66: Servidor de Arquivos.

4 - Na seqliéncia confirme as altera¢des do sistema;

Confirmar as alteragbes do sistema

Madulos para adicionar:
« nethserver-file-server

Facotes opcionais para adicionar:
« nethserver-samba-audit

APLICAR ALTERAGCES Anterior

Figura 1.67: clique em Aplicar Alteragoes.

5 - Aguarde a execucdo da tarefa. Atualize a pagina quando o processo for concluido;

© Operacdo concluida com sucesso

A pagina atual precisa ser recarregada para atualizar o menu de navegacao

Atualizar pagina

Figura 1.68: atualize a pagina.

6 - Agora em Gerenciamento hd um novo link: Pastas Compartilhadas.



Criacdo de Pastas Compartilhadas

1 - Va em Gerenciamento - Pastas Compartilhadas;

2 - Na aba Geral é onde vamos criar a pasta. Em Nome digite o nome da pasta compartilhada.
Como exemplo digitei Livros Livros Alpha;

3 - Descrigdo: campo opcional para uma breve descricdo da pasta compartilhada;

4 - Grupo Proprietario. Podemos definir como "Todos os usudrios do dominio" ou definir um
determinado grupo que podera acessar;

5 - Logo abaixo podemos ativar as opgGes “Permitir permissdes de escrita ao grupo
proprietario" e "Permitir permissées de leitura a todos";

6 - Na seqiéncia defina se o acesso de convidado sera permitido, e em caso de afirmativo, se
tera direito ao modo somente leitura ou escrita;

7 - Se vocé assinalar a opgdo "Navegavel", a pasta vai ficar visivel publicamente. Porém o
acesso continua sendo permitido somente para os grupos definidos;

8 - Lixeira de Rede: coleta arquivos excluidos desta pasta compartilhada, de forma semelhante
a Lixeira do Windows;

Nova pasta compartilhada

Geral ACL Auditoria Samba
MNome
Livros Alpha
Descricda

Livros da Editora

Grupo proprietario

suporte@net. local v

#| Parmitir permissfies de escrita ao grupo proprietario
#| Permitir permissdes de leitura a todos
» Acesso de convidado

® Menhum
Somente leitura

Leitura & escrita

b

MNavegavel
#| |ixeira de Rede

#| Manter copias dos arguivos com o mesmo nome

SUBMETER Anterior

Figura 1.69: configuragdes da pasta compartilhada.



9 - Agora basta clicar no botdo Submeter e a pasta sera criada. Mas antes, vou-lhe explicar
mais duas opg¢oes;

9.1 - A Aba ACL: a Lista de Controle de Acesso permite especificar permissdes de acesso a
pasta compartilhada para cada usudrio ou grupo, além daqueles do proprietario do grupo;

9.2 - A Aba Auditoria Samba: serve para ativar auditoria as pastas compartilhadas. Por padrado
ja estara ativada.
Configuragao de um Servidor de Impressao

Ja estamos na reta final deste e-book. Vou demonstrar agora a instalagdo de um servidor de
impressao. Siga 0s passos:

1 - Administragao - Central de Software;

2 - Cligue na aba Sistema Base;
3 - Selecione a opc¢ao Servidor de impressao e clique em Adicionar;

¥ Servidor de impressdo
Servidor de gestdo de impressio (CUPS)

nethserver-avahi, nethserver-cups

Servidor SMNMP

Servidor web

Suporte UPS

ADICIONAR

Figura 1.70: Servidor de Impressao.



4 - Na seqiiéncia confirme as alteragdes do sistema;

Confirmar as alteragbes do sistema

Madulos para adicionar:
« nethserver-printers

APLICAR ALTERAGCES Anterior

Figura 1.71: clique em Aplicar Alteragoes.

5 - Aguarde a finalizagcdo da tarefa. Atualize a pagina quando for solicitado;

© Operacdo concluida com sucesso
A pagina atual precisa ser recammegada para atualizar 0 menu de navegacao

Atualizar pagina

Figura 1.72: clique em Atualizar Pagina.

6 - O gerenciamento das suas impressoras é feito através do acesso: ip dp nethserver:631.
Exemplo: no nosso caso é 10.0.2.2:631.
Logon no Dominio

Para finalizar este e-book vamos usar um computador cliente (com Windows 7) e fazer logon
no dominio. O primeiro passo é configurar o computador cliente para fazer logon no dominio:

1 - No caso do Windows 7, clicamos no menu Iniciar e clicamos com o bot3do direito do mouse
sobre Computador e depois clicamos em Propriedades;
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J’ Ponto de Partida
! Conectar a um Projetor

Calculadara

Documentos
Motas Autoadesivas

% Ferramenta de Captura

Imagens

Musicas

,{;}j Paint

{‘ Visualizador XP5 Abrir
Painel de O Gerenciar

Computador

é,j Windows Fax and Scan )
Di Mapear unidade de rede...

% Conexdo de Area de Trabalho Desconectar unidade de rede...
Remota Pregramas

1 Mastrar na drea de trabalho
@' e Ajuda e Su| Renomear

»  Todos os Programas Propriedades

| Pesquisar programas € arquivos m

= = ‘ E
m ﬂli_ﬁ Ii: i) {)ﬁ.ftg‘?;mg

Figura 1.73: Iniciar - Computador. Botdo direito do mouse sobre Computador.

2 - Na janela que abrir, clique em Alterar Configuracdes;
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18 » Painel de Controle » Sistema e Seguranga b Sistema - | 3 | | Pesquisar Painel de Controle Fel |
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Pégina Inicial do Painel de A - —_—" Tl
Cogntmle Exibir informagées bésicas sobre o computador

Gerenciador de Dispositivos Yo Deilon

: e Windows 7 Professional
Configuragfes remotas

Copyright © 2009 Microsoft Corporation. Todos os direitos

Protecdc do sistema
reservados.

TS S

Configuragdes avangadas do

- Qbtenha mais recurses com a nova edigde do Windows 7
sisterma

m

Sistemna
Classificagdo: Classificagdo do sistemna indisponivel
Processador: AMD AE-4400M APU with Radeen(tm) HD Graphics 2,69 GHz
Memdria instalada (RAM]): 2,00 GB
Tipo de sisterna: Sisterna Operacional de 64 Bits
Caneta e Toque: MNenhuma Entrada @ Caneta ou por Toque estd disponivel para este

video L3
Consulte também

Genimlleicoe MNome do computador, dominio e configuragdes de grupo de trabalho

Windows Update Nome do computador: Silvio-PC @Alterar
Informacgtes e Ferramentas de Nome completo do Silvio-PC configuragdes
Desempenho computador:

Descrigdo do computador:

Figura 1.74: clique em Alterar Configuracoes.

-

3 - Vai abrir a janela Propriedades do Sistema. Na aba Nome do Computador, clique no botdo
Alterar;



Propriedades do Sisterna @

| Avancado I Protecdo do Sistema Remoto
Mome do Computadar Hardware

[','a- I 0 Windows usa as informagdes a sequir para identificar o seu
=  computador na rede.

Descricdo do computadar:

Por exemplo: "Computador da cozinha” ou

Nome completo do Computador do Paula".

computadar: Silvio-PC

Grupo de trabalho: WORKGROUP

Para usar um assistente para ingressar em um dom inio -
ou grupa de trabalho, clique em |0 de Rede. D de e,

Para renomear este computadaor ou atterar seu dominio '

ou grupo de trabalho, clique em Alterar.

[ QK ] [ Cancelar Aplicar

Figura 1.75: clique em Alterar.

4 - Na préxima janela, selecione Membro de - Dominio. Digite o nome do dominio e clique no
botdo Ok;



Propriedades do Sistema @

Vocé pode alterar o nome e a associagdo deste computador.
As alteragdes podem afetar o acesso a recursos de rede. Mais
informaces p seu

Nome do computador:
Silvio-PC " ou

Nome completo do computador:
Silvio-PC

Membro de
@ Dominio:
nethserver

0

©) Grupo de trabalho:
{WORKGROUP ]

| oK || Cancelar |

/b, As altteragdes terdo efeito depois que voce reiniciar o computador.

[ Fechar. | [ Cancelar | [ Apicar }h

Figura 1.76: digite o nome do dominio que vocé criou no Nethserver.

5- Digite o nome de usuario e senha do usudrio que é membro do dominio.

Alteragées de Nome/Dominio do Computador

Digite o nome e a senha de uma conta com permissdo para ingressar no
dominio.

(J=———

Dominio: nethserver

| ok || canceler |

Figura 1.77: digite o usuario e senha.



6 - Vocé vera uma mensagem de boas vindas. Na sequencia reinicie o computador para fazer
logon.

7

Alteragées de Nome/Dominio do Computador

(0) Bem-vindo ao dominio nethserver.

N

Figura 1.78: mensagem de boas vindas.




