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Aviso legal

Esta apresentacao € protegido por direitos autorais. Isto significa que ela deve ser
usada apenas para fins pessoais. Vocé nao pode alterar, distribuir, vender, usar, citar
ou parafrasear qualquer parte do conteudo deste livro sem o consentimento do autor
ou do proprietario dos direitos autorais. Acao legal sera prosseguida se isto for violado.

Aviso de isencao de responsabilidade

Favor observar que as informacdes contidas neste documento sao apenas para fins
educacionais. Todas as tentativas foram feitas para fornecer informacdes completas e
precisas, atualizadas e confidveis. Nenhuma garantia de qualquer tipo é expressa ou
implicita. Os leitores reconhecem que o autor nao esta envolvido na prestacao de
aconselhamento legal, financeiro, médico ou profissional.

Ao ler este documento, o leitor concorda que, sob nenhuma circunstancia, sejamos
responsaveis por qguaisqguer prejuizos, diretos ou indiretos, incorridos como resultado
do uso das informacgdes contidas neste documento, incluindo, mas nao se limitando a
erros, omissdées ou imprecisoes.
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Fingerprint




Fingerprint

na vida real

Biometric Minutia Points Minutia Map Data Stream
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Fingerprint
em tecnologia

Sao as informacdes que compdem o seu device e que qualquer site

pode coletar sobre vocé.
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Fingerprint
em tecnologia

Usando estes dados, qualgquer site pode “linkar” suas contas ou

encontrar irreqularidades (red flags) no seu comportamento, tal

COMO usar maquinas virtuais.

Sendo assim, € importante que cada conta possua uma fingerprint.
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PASSO 2
Internet Protocol (IP)



Internet Protocol (IP)

O que é um IP?

Um IP é o seu “endereco digital”

Avenida Paulista
197.25.34.108

Rede




Internet Protocol (IP)

3 tipos de IP

e [P mobile
e |P residencial

e |P data center

Por que o IP mobile é “melhor” que os outros?




Internet Protocol (IP)

E preciso ter um IP e Fingerprint alinhados

Se vocé esconde o seu IP usando uma VPN, por exemplo. Facebook e
Google ainda sao capazes de saber onde vocé realmente est3, usando

alguns dos parametros de Fingerprint, como:

e Timezone
e GCeolocation API

o WebRTC Public IP Leak







Proxy

O que é, como usar, onde comprar, protocolos...

Um proxy € um intermediario entre um dispositivo e 0s servicos de

internet que ele acessa.

rede interna




Proxy

O que é, como usar, onde comprar, protocolos...

Ele direciona o trafego por uma rota especifica, a partir das
configuracoes do usuario. Desse modo, € possivel bloquear sites,

gerar mais privacidade para a navegacao e evitar situacdes de risco,

por exemplo.
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Proxy

O que é, como usar, onde comprar, protocolos...

O que diferencia um proxy bom de um ruim, de forma muito

simpldria, € o seu protocolo.

Existem varios protocolos, em proxys os mais famosos sao HTTP,
HTTPS, SOCKS4, SOCKS5 e SHADOWSOCKS.




Proxy

O que é, como usar, onde comprar, protocolos...
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PASSO 4
Portas TCP/UDP



Portas TCP/UDP

Imagina que um carteiro precisa fazer uma entrega em uma casa e

tem a rua e o numero desta casa...

Carteiro = Levar informacoes
em bytes (imagem, texto,
video) de um lugar para o

outro




Portas TCP/UDP

ImMmagina que o carteiro precisa fazer uma entrega em uma casa e

tem a rua e o numero da casa...

Avenida Paulista
197.25.34.108



Portas TCP/UDP

Imagina que o carteiro precisa fazer uma entrega

Nno prédio e tem a rua e o nUmero da casa...

Avenida Paulista - Apto 87
197.25.34.108 PORTA 5938



Portas TCP/UDP

O seu notebook € como se fosse o prédio
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Portas TCP/UDP

Um “prédio” enviando informacdes para outro “prédio” em

uma mesma porta

TeamViewer

197.25.34.108 203.110.1.32
PORTA 5938 PORTA 5938




Portas TCP/UDP

Sites podem escanear seu browser
atras de portas abertas usando um

meétodo chamado websockets.

Assim, 0s sites conseguem descobrir
qualquer programa que voceé esteja

usando naguele exato momento.
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Portas TCP/UDP

O Facebook, por exemplo, sabe quando A ()

~ ’
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VOCé esta compartilhando sua tela com

outras pessoas. E isso é claramente um

v v v v v v
n & t (S o

comportamento que ele detesta

Portanto, vocé precisa se proteger disso
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PASSO 5
Mouse movements e

Typing Patterns



Typing Patterns

User Identification

Se vocé digitar em um computador e depois digitar em outro, ainda

sera possivel identificar vocé por padroes

K KeyTraC TOUR TECHNOLOGY TRYOUT PRICING SUPPORT  DEVELOPERS

Keyboard biometrics made simple for you

~ v/ nennle haced Aan kevetrrake dvnamicre KeuTrar warke b v inM kevhAaar A
Identify people based on keystroke dynamics. KeyTrac works with any existing keyboard and

doesn't require any special hardware
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Mouse Movements

User Identification

INDIA
NEws  oLIVETV  TODAY  APP

Au to m a t i Za C_;(NDQS, Se HOME / MY FEED ELECTIONS CORONA |INDIA BUSINESS WORLD TECH MOVIES HAPPINESS QUE
. ASSQMbIY ASSOCIATE SPONSOR
feitas de forma errada, e

sao ruins.

News / Technology / News / Facebook confirms that it tracks how you move mouse on the computer screen

Facebook confirms that it tracks how you
Prefira manualmente.  move mouse on the computer screen

Facebook admitted that it collects information from and about computers, phones, and
connected devices, including mouse, to give users a personalised content.

Shweta Ganjoo ¥
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O ULTIMO PASSO
PARA O SUCESSO!




PASSO 5+}
User Behavior




User Behavior

Como as redes usam isso a seu favor

Elas estao cada vez mais indo para o Behavior Analysis

User Behavior: quao rapido vocé cria uma

conta de anuncio, de onde vocé esta

logando, que ads vocé esta usando...

e Facebook e Google ja possuem muitos
desses tipos de dados (é muito facil
para eles usarem isso para criar

modelos preditivos muito eficazes)




User Behavior

Os usuarios aprenderam a mascarar
0S parametros de uma Fingerprinte o

Facebook e Google sabem disso...

Isso faz com que a forma com que as
nossas acdes sejam Mmuito mais
importantes, pois ele detecta com

facilidade um usudrio comum de um

anunciante padrao. | ]




Cluster analysis of Twitter behavior shows distinct
groups in terms of posting, favoriting behavior

M::: ?1‘;(:::185 @ ® Vocécomsua esteira
. @ postando 50x por dia
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More posts
per month




User Behavior

Frase para lembrar sempre!

Se misture na
multidao, mas na
multidao certa!
Nao seja o cara
com uma melancia
NO pescoc¢o.




Obrigado!
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