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 05
Wordlists

Transcrição

Na última aula inserimos manualmente possíveis nomes de usuários e senhas e tivemos sorte em descobrir uma

combinação válida.

Para nos auxiliar, existem as word lists, listas que contem diversas palavras para nomes e senhas comumente utilizadas

e compiladas, dessa maneira, as chances de um ataque bem sucedido aumentam. O próprio Kali Linux possui algumas

listas internas, portanto, escrevendo no Terminal, locate /wordlists , teremos uma grande quantidade de listas:

Um dos arquivos acima é o wordlists/common.txt . Para veri�car o que existe nessa lista escrevemos:

cat wordlists/common.txt

Teremos:
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Quanto maior a lista, maior a chance de sucesso no ataque!

O problema dessa estratégia é que alguns sistemas mais elaborados disponibilizam um número de tentativas para login

limitado, justamente, para prevenir um site desse tipo de ataque.

Buscando na internet as palavras-chaves wordlist brute force download encontramos diversas listas disponíveis em

fóruns e sites da internet. Além das listas mencionadas existem algumas que fazem referência a empresas especí�cas,

mas di�cilmente elas existem pré-prontas. Por exemplo, nós estamos no site OWASP Multillidae, portanto, é possível

que exista uma senha ou usuário que estejam relacionados a palavra Multillidae , palavra que di�cilmente

encontraremos inclusa em alguma lista já pronta.

Assim, existe uma lista que pode ser elaborada através de uma pesquisa no próprio site. Para nos ajudar nisso existe a

ferramenta, Cewl. Abrimos o terminal do Kali Linux e digitamos cewl  e passamos a URL do

site, "http://192.168.1.37/multilidae/"  e, ainda, acrescentamos -d 1 , pois isso delimita o nível de profundidade da

pesquisa. Quanto maior o número, maior é a quantidade de valores que ele pesquisará. Teremos:

> cewl "http://192.168.1.37/multilidae/" -d 1

A página será mapeada e a partir dela construida uma lista baseada na realidade dessa empresa!
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