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& o2
Hub wireshark

Transcricao

No curso de redes (https://cursos.alura.com.br/course/redes-introducao), haviamos conversado sobre o funcionamento
de alguns equipamentos. Come¢amos pelo hub, que é usado para interconectar dispositivos finais. Vamos lembrar

como ele trabalha?

Suponha que tenhamos Jodo com o seu computador, e que este computador estd conectado a um hub.

Joao Hub

No curso de redes, fizemos algumas simulacdes de acesso a algumas paginas da internet, usando um servidor. No

entanto, o hub tem uma limitacdo: ele ndo consegue identificar qual equipamento estd conectado em cada porta.

Joao Hub Servidor

e — |

Ele ndo sabe que o computador do Jodo esta a esquerda e o servidor a direita. Sabendo como o hub trabalha, o hacker

ira conectar o computador dele e usar programas que analisam trafego e os protocolos que estfo passando pela rede. O
seu objetivo é descobrir o que Jodo, que agora se tornou uma vitima, esta acessando. O programa usado pelo hacker
para colher esses dados é o Wireshark (https://www.wireshark.org/). Vocé pode baixa-lo e fazer uso do mesmo neste

curso.
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NEWS  GetAcquaintedv  GetHelpv Developy  OurSponsor  SharkFest

/T
WIRESHARK

®*

Download Learn Go Beyond

Get Started Now Knowledge is Power With Riverbed Techndlogy

Clicando em Download , vocé é redirecionado para uma pagina que te permite escolher o seu sistema operacional.

NEWS  GetAcquaintedv GetHelpv Developv  OurSponsor  SharkFest

T
WIRESHARK

Download Wireshark

The current stable release of Wireshark is 2.2.4.

Stable Release (2.2.4) « Jz
Window:

Window
Window:

0Old Stable Release (2.0.10) » January

Documentation

More downloads and documentation can be found on the downloads page.

ireshark and the "fin" logo are registered trademarks of the Wireshark Foundation

Basta clicar no que corresponde a sua maquina e o download se iniciard automaticamente. A instalacio desse programa

é bem imediata, basta abrir o instalador e clicar em Next e I Agree até que a instalacdo pega mais autorizacdes.

4 Wireshark 2.2.2 (32-bit) Setup — X

Welcome to the Wireshark 2.2 2
(32-bit) Setup Wizard

This wizard will guide you through the installation of
Wireshark.

Before starting the installation, make sure Wireshark is not
running,

Click Next' to continue.

e
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Logo a seguir abre-se o Wizard de instalacdo do WinPcap, que é um programa que roda por tras para pegar os

protocolos. Também iremos instald-lo.

(i) WinPcap 4.1.3 Setup

Welcome to the WinPcap 4.1.3
Setup Wizard

This Wizard will guide you through the entire WinPcap

installation,
For more information or support, please visit the WinPcap

home page.

http:/fwww.winpcap,org

==

Depois de completar as instalacdes, abriremos o Wireshark.

M The Wireshark Network Analyzer — u} X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

dm ® RE ] = S Eaaq

[ -]Expresswon.. +

Welcome to Wireshark

Capture
-]

_using this fiter: [ W |Enter a capture f

Ethernet |

Learn
User's Guide - Wiki - Questions and Answers
You are running Wireshark 2.2.2 (v2.2.2-0-9775b08). You receive automatic updates.

- Mailing Lists

Estou usando conexdo cabeada aqui, por isso o programa mostra a tecnologia Ethernet . Na sua casa vocé tera outras

placas de rede, e essa entrada estara de acordo com elas. Ao clicar duas vezes sobre essa placa de rede, o programa

comecara a nos mostrar uma série de protocolos que estdo passando pela rede.

Welcome to Wireshark

Capture

_using this filter: | W [Enter a capture filter

Ethemet \____
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& Capturing from Ethernet
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

mae REQes=Fgas=Eaqqam
L] | Apply a display filter Ct
No. Time Source Destination Protocol  Length Info
r 1 @.000000 64.233.190.189 192.168.121.171 TLSv1.2 126 Application Data
2 9.00000l 64.233.190.189 192.168.121.171 TLSv1.2 113 Application Data
3 @.000054 192.168.121.171 64.233.190.189 TCP 54 58732+443 [ACK] Seq=1 Ack=132 Win=254 Len=@
4 1.119237 64.233.190.189 192.168.121.171 TLSv1.2 113 Application Data
5 1.119238 64.233.190.189 192.168.121.171 TLSv1.2 92 Application Data
6 1.119370 192.168.121.171 64.233.190.189 TCP 54 50732+443 [ACK'.] Seq=1 Ack=229 Win=253 Len=0
7 1.119665 64.233.190.189 192.168.121.171 TLSv1.2 160 Application Data
8 1.120496 192.168.121.171 64.233.190.189 TLSv1.2 1e@ Application Data
9 1.302147 64.233.190.189 192.168.121.171 TCP 6@ 443+58732 [ACK] 5eq=275 Ack=47 Win=575 Len=8
16 1.984797 192.168.121.171 64.233.190.189 TLSv1.2 376 Application Data
11 2.169665 64.233.190.189 192.168.121.171 TCP 60 443+58732 [ACK] Seq=275 Ack=369 Win=595 Len=@
12 3.020198 64.233.190.189 192.168.121.171 TLSv1.2 126 Application Data
13 3.020198 64.233.190.189 192.168.121.171 TLSv1.2 113 Application Data

Frame 1: 126 bytes on wire (1008 bits), 1zd:§aytes captured (1808 bits) on interface @

Ethernet II, Src: Tp-LinkT_33:5e:32 (90:6:52:33:5e:32), Dst: Micro-St_cl:aa:7f (d8:cb:8a:cl:aa:7f)
Internet Protocol Version 4, Src: 64.233.190.189, Dst: 192.168.121.171

Transmission Control Protocol, Src Port: 443, Dst Port: 50732, Seq: 1, Ack: 1, Len: 72

Secure Sockets Layer

ds cb 8a ¢l aa 7f 9@ f6 52 33 Se 32 08 @0 45 @@ sssnssss R372..E.
@8 7@ 73 6d 90 @0 2b @6 e2 20 4@ e9 be bd c@ aB psm. .. . @e.n..
79 ab @1 bb c6 2c f6 95 36 Tb e@ 48 97 bl 50 18 Yeonayeo B..H.LP.
82 3f 54 13 90 @0 17 @3 @3 90 43 00 00 @0 00 ee i PPN S

0 9@ 8@ 3e c4 c3 4f a9 91 b6 @4 Be f1 7a 44 5¢c a9 ae¥edlen ....zDA.
2058 cc 95 54 11 29 9f 92 f2 96 a4 be 2f 7@ e0 a8 82 eeTa)ese saafpace
760 ©2 81 ed 75 @f 3 @2 ae a7 da 3@ ad b8 59 ec f9 aaalleces =ala.Y.au
3878 81 bS5 1la fe 3e d7 1d f7 53 57 85 b4 7c d3 mese?en. SHW..|.
O 7 Ethernet: <live capture in progress> | Packets

0 Jodo, a nossa vitima, quer ler algumas noticias na internet. Para isso, vai acessar o site da Uol.

BOL UOLHOST PAGSEGURC CURSOS +PRODUTOS Ddlar - RS 3,454

UOL oL vl

20ANOS

Ainda ndo tem um e-mail UOL? Crie o seu

ASSINE SAC BATE-PAPO NOTICIAS CARROS ECONOMIA FOLHA ESPORTE ENTRETENIMENTO TVEFAMOSOS JOGOS ESTILO

I Programa Internacional de Avaliacdo de Estudantes
Maioria dos alunos brasileiros erra ao
fazer contas e nao entende o que |lé

| L Brasil tem &2 pior nota em matematica entre 76 regidoes avaliadas

Enquanto isso, o hub estd passando a informacédo para todas as portas e o hacker estad colhendo as informagdes de tudo

0 que o Jodo acessa.

O hacker fara uma analise de protocolos no Wireshark. Faremos uma busca por protocolos HTTP, aplicando um filtro

na parte superior.
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A “Ethemet = a X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am&® mREResEFT LI EAaQQE
_ |http. Ed [0~ Expression +
No. [} Time Source Destination Protocol  Length Info A
B 276 29.380647 192.168.121.171 200.147.67.142 HTTP 1069 GET / HTTP/1.1
+ 362 29.398819 200.147.67.142 192.168.121.171 HTTP 1486 HTTP/1.1 200 OK (text/html)
391 29.421849 192.168.121.171 200.147.68.8 HTTP 535 GET /c/home/layout/camaleao/web/gerais/x.gif HTTP/1.1
393 29.430663 200.147.68.8 192.168.121.171 HTTP 6@3 HTTP/1.1 384 Not Modified
394 29.443801 192.168.121.171 200.147.68.8 HTTP 598 GET /cursos-online/2615/82/26/novo-curso-de-ingles---seja-bilingue-1424974298836_128x85.jpg HTTP/1...
396 29.452488 200.147.68.8 192.168.121.171 HTTP 627 HTTP/1.1 384 Not Modified
401 29.473375 192.168.121.171 200.147.68.8 HTTP 616 GET /c/home/layout/camaleao/web/sprites-gerais/sprites-gerais-v19.png HTTP/1.1
484 29.480974 200.147.68.8 192.168.121.171 HTTP 624 HTTP/1.1 3@4 Not Modified
524 29.576494 192.168.121.171 200.147.4.50 HTTP 523 GET /admanager/16@9/ads/185/59259.gif HTTP/1.1
525 29.576676 192.168.121.171 200.147.4.50 HTTP 523 GET /admanager/16@7/ads/285/59402.gif HTTP/1.1
526 29.576801 192.168.121.171 200.147.4.50 HTTP 523 GET /admanager/1689/ads/150/57712.gif HTTP/1.1
529 29.577935 192.168.121.171 200.221.2.85 HTTP 560 GET /p/admanager/json/home-uol/patrocinio-10@x38.json HTTP/1.1
533 29.580911 200.147.4.58 192.168.121.171 HTTP 665 HTTP/1.1 384 Not Modified
535 29.580912 200.147.4.58 192.168.121.171 HTTP 664 HTTP/1.1 384 Not Modified v

Agora vemos apenas os protocolos HTTP que foram transmitidos pelo hub. Perceba que o primeiro deles ja é uma

requisicdo GET . Sabemos ento que algum usudrio fez essa requisicdo para alguma pagina. Se olharmos embaixo,

veremos que hd o campo Hypertext Transfer Protocol .

£ “Ethernet

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AEgde | MRERe2=TFILISTEQAQAQAHE

(1 [tto

No. Time Source Destination Protocol  Length Info

T 276 29.380647 192.168.121.171 200.147.67.142 HTTP 1869 GET / HTTP/1.1

- 362 29.398819 200.147.67.142 162.168.121.171 HTTP 1486 HTTP/1.1 280 OK (text/html)
391 29.421849 192.168.121.171 280.147.68.8 HTTP 535 GET /c/home/layout/camaleac/web/gerais,
393 29.430663 200.147.68.8 192.168.121.171 HTTP 6@3 HTTP/1.1 384 Not Modified
394 29.443801 192.168.121.171 2608.147.68.8 HTTP 598 GET /cursos-online/2015/82/26/novo-cur:
396 29.4524388 200.147.68.8 192.168.121.171 HTTP 627 HTTP/1.1 384 Not Modified
401 29.473375 192.168.121.171 280.147.68.8 HTTP 616 GET /c/home/layout/camaleao/web/sprite
484 29.480974 200.147.68.8 192.168.121.171 HTTP 624 HTTP/1.1 384 Not Modified
524 29.576494 192.168.121.171 280.147.4.50 HTTP 523 GET /admanager/16@9/ads/185/59259.gif |
525 29.576676 192.168.121.171 200.147.4.50 HTTP 523 GET /admanager/16@7/ads/205/59482.gif |
526 29.576801 192.168.121.171 260.147.4.50 HTTP 523 GET /admanager/1689/ads/150/57712.gif |
529 29.577935 192.168.121.171 288.221.2.85 HTTP 568 GET /p/admanager/json/home-uol/patroci
533 29.586911 260.147.4.58 192.168.121.171 HTTP 685 HTTP/1.1 384 Not Modified
535 29.580912 2080.147.4.5@ 192.168.121.171 HTTP 684 HTTP/1.1 384 Not Modified

> Frame 276: 1869 bytes on wire (8552 bits), 1869 bytes captured (8552 bits) on interface @

> Ethernet II, Src: Micro-St_cl:aa:7f (dB:cb:B8a:cl:aa:7f), Dst: Tp-LinkT_33:5e:32 (98:f6:52:33:5e:32)

> Internet Protocol Version 4, Src: 192.168.121.171, Dst: 200.147.67.142

» Transmission Control Protocol, Src Port: 58753, Dst Port: 80, Seq: 1, Ack: 1, Len: 1@15

»

Esse é o nome oficial do HTTP, e, clicando sobre ele vemos que houve uma requisicdo GET , e que ela foi feita para o site

da Uol. Assim o hacker sabe que o Jodo acessou esse site.

> Transmission Control Protocel, Src Port: 58753, Dst Port: B8, Seq: 1, Ack: 1, Len: 1815

-

Host: www.uol.com.br\r\n
Connection: keep-alive\rin

Upgrade-Insecure-Requests: 1\r\n

E o hacker pode saber ainda mais. Suponha que o Jodo precisa fazer cadastro em um site e se logar na parte

administrativa deste site.
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=3 -

[} Livro de Java, Android, i X

() C | @ exemplo-login-fraco-alura.herokuapp.com/login

Login

joao@meudominio.com.br

Quando o Jodo se loga, o hacker estd obtendo as informagdes. Vamos inspecionar a pagina para ver como esta

estruturado esse formuldario.

[ Livro de Java, Android, i X

< C | ® exemplo-login-fraco-alura.herokuapp.com/login?error

Login

E-mail
Voltar Alt+5Seta para a esq jerda
Avangar Alt+5eta para a direita
Senha o
Recarregar tri+
Salvar como... Ctrl+

Imprimir... Ctrl+P
Logar

Transmitir...

Traduzir para o portugués

Exibir codigo fonte da pagina Ctri+U
| Ingpecionar Crl+Shift=1

O que veremos, abrindo cada nivel, é o seguinte c6digo:

.. .<html>==</head>
<head>...</head>
<body>
<div class="container">
: :before
<h1l>Login</h1>
<form id="command" action="/login" method"POST">
<div class="form-group">...</div>
<div class="form-group">...</div>
<button type="submit" class="btn btn-primary">Logar</button>
<div>...</div>
</form>
::after
</div>
</body>
</html>

https://cursos.alura.com.br/course/seguranca-redes/task/23462

6/8



27/04/2020

Seguranca de redes: Aula 1 - Atividade 2 Hub wireshark | Alura - Cursos online de tecnologia

Observe que fizemos uma requisicdo POST , e é por meio dela que o usudrio envia as informacgdes para o servidor.

Vamos ver se no Wireshark nds também encontramos essa requisicao.

Como é uma requisicao recente, vamos descer a barra de rolagem para encontrar essa requisicao.

£ “Ethernet - u)
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Amde| | BREQRes=ZF LIS EQQqH
[ Tt B30 ] Expression
No. Time Source Destination Protocol  Length Info
3720 154.723322 192.168.121.171 23.21.93.145 HTTP 836 T /login HTTP/1.1 (application/x-www-form-urlencoded)
3729 155.275985 23.21.93.145 192.168.121.171 HTTP 451 /1.1 302 Found
3738 155.277257 192.168.121.171 23.21.93.145 HTTP 638 GET /login?error HTTP/1.1
3732 155.449195 23.21.93.145 192.168.121.171 HTTP 1351 HTTP/1.1 280 OK (text/html)
3733 155.453353 192.168.121.171 23.21.93.145 HTTP 544 GET /resources/css/bootstrap.min.css HTTP/1.1
3734 155.453521 192.168.121.171 23.21.93.145 HTTP 550 GET /resources/css/bootstrap-theme.min.css HTTP/1.1
3771 155.777172 23.21.93.145 192.168.121.171 HTTP 433 HTTP/1.1 200 OK (text/css)
3866 156.249164 23.21.93.145 192.168.121.171 HTTP 1394 HTTP/1.1 200 OK (text/css)
3868 156.259124 192.168.121.171 23.21.93.145 HTTP 589 GET /favicon.ico HTTP/1.1
3869 156.417629 23.21.93.145 192.168.121.171 HTTP 445 HTTP/1.1 382 Found
3878 156.420025 192.168.121.171 23.21.93.145 HTTP 583 GET /login HTTP/1.1
3871 156.592111 23.21.93.145 192.168.121.171 HTTP 1351 HTTP/1.1 280 OK (text/html)
3888 168.943064 192.168.121.171 23.21.93.145 HTTP 544 GET /resources/css/bootstrap.min.css HTTP/1.1
3881 16@.943395 192.168.121.171 23.21.93.145 HTTP 558 GET /resources/css/bootstrap-theme.min.css HTTP/1.1
» Transmission Control Protocol, Src Port: 58753, Dst Port: 8@, Seq: 1, Ack: 1, Len: 1015
v
>

Clicando sobre ele, veremos mais detalhes no campo inferior.

Hipertext Transfer Protocol
POST /login HTTP/1.1\r\n
Host: exemplo-login-fraco-alura.herokuapp.com\r\n
Connection: keep-alive\r\n
Content-Lenght: 92\r\n
Cache-Control: max-age=0\r\n
Origin: http://exemplo-login-fraco-alura.herokuapp.com\r\n

Upgrade-Insecure-Requests 1\r\n

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko)

Content-Type: application/x-www-form-urlencoded\r\n
Accept: text/html, application/xhtml+xml, application/xml;q=0.9, image/webp,*/*;q=0.8\r\n

Referer: http://exemplo-login-fraco-alura.herokuapp.com/login\r\n

Accept-Encoding: gzip, deflate\r\n

Accept-Language: pt-BR, pt;q=0.8,en-US;q=0.6,en;gq=0.4\r\n

Cookie:
\r\n

JSESSIONID=DDE16B48A56BOC958F2FE8413BC16F8F\r\n

Vemos que houve uma requisicdo POST e a pagina em que o Jodo a fez era exemplo-login-fraco-

alura.herokuapp.com\r\n . Mas nfo ha nenhuma informac&o tdo consistente. Sera que o hacker teria acesso a senha ou

ao login do Jodo?

Embaixo do campo Hypertext Transfer Protocol , hd o campo HTML Form URL Encoded: application/x-www-form-

urlencoded .

BB 1Ob.L0Y1Ls
3869 156.417629
3870 156.420025
3871 156.592111
3880 1608.943064
3881 16@.943395

AYL.1b8. 141171
23.21.93.145
192.168.121.171
23.21.93.145
192.168.121.171
192.168.121.171

£3.4L.95.149>
192.168.121.171
23.21.93.145
192.168.121.171
23.21.93.145
23.21.93.145

nie SUY ULl /TAVICON.1CO MIIF/L.L

HTTP 445 HTTP/1.1 382 Found

HTTP 583 GET /login HTTP/1.1

HTTP 1351 HTTP/1.1 286 OK (text/html)

HTTP 544 GET /resources/css/bootstrap.min.css HTTP/1.1

HTTP 558 GET /resources/css/bootstrap-theme.min.css HTTP/1.1

VW W W W

3720: B36 bytes on wire (6688 bits), 836 bytes captured (6688 bits) on interface @
Ethernet II, Src: Micro-St_cl:aa:7f (dB:cb:8a:cl:aa:7f), Dst: Tp-LinkT_33:5e:32 (98:f6:52:33:5e:32)

Internet Protocol Version 4, Src: 192.168.121.171, Dst: 23.21.93.145

Transmission Contrel Protocol, Src Port: 58896, Dst Port: 8@, Seq: 1858, Ack: 125979, Len: 782

HTML Form URL Encoded: application/x-www-form-urlencoded

Quando o abrirmos, teremos:
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Form item: "username" = "joao@meudominio.com.br"
Form item: "password" = "123456"
Form item: "_csrf" = "469bde26-87c6-4e9c-82d3-ae2c6ladlfe3”

Conseguimos ver o email e a senha que o Jodo digitou no cadastro do site.

Percebemos uma limitacéo do hub, que é essa vulnerabilidade do usuario. O hacker consegue fazer essa analise dos
protocolos e ver as informacGes que os outros usudrios estfo transmitindo. Além disso, ha também um problema de

lentidao.

Vitima Hub Servidor

Hacker

Como o hub nio consegue identificar que maquina esta em cada porta, ele passa essas informacdes para todas as

portas. E por isso, temos a lentidao.

Existe um equipamento que é praticamente uma evolugdo do hub, e que veio suprir as limitagdes que mencionamos.

Essa tecnologia é o switch. Em breve veremos como ele trabalha. Até 14!
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