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LEI GERAL DE PROTECAO DE DADOS (LGPD): LEI N°
13709/2018. SEGURANCA CIBERNETICA:
RESOLUCAO CMN N° 4.893/2021

ROTEIRO DE REVISAO E PONTOS DO ASSUNTO QUE

MERECEM DESTAQUE

Lei Geral de Protecao de Dados (LGPD): Lei n° 13.709, de 14 de
agosto de 2018 e suas alteracgoes.

A LGPD dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da

personalidade da pessoa natural.

Séo fundamentos da protecdo de dados pessoais:

e |-orespeito a privacidade;
e |l - aautodeterminacgao informativa;
e |l -aliberdade de expresséo, de informacéo, de comunicacéo e de opinido;

e |V-ainviolabilidade da intimidade, da honra e da imagem;
e V- odesenvolvimento econémico e tecnoldgico e a inovacao;
e VI-alivreiniciativa, a livre concorréncia e a defesa do consumidor; e

e VIl - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais.

A Lei aplica-se a qualquer operacdo de tratamento realizada por pessoa natural ou por pessoa
juridica de direito publico ou privado, independentemente do meio, do pais de sua sede ou do
pais onde estejam localizados os dados, desde que:

e |-aoperacdo de tratamento seja realizada no territério nacional;

e |l - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou
servicos ou o tratamento de dados de individuos localizados no territério nacional;

=202 3 Edital)
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e |l - os dados pessoais objeto do tratamento tenham sido coletados no territério nacional.

A Lei nao se aplica ao tratamento de dados pessoais:

e | - realizado por pessoa natural para fins exclusivamente particulares e nao
economicos;
e |l -realizado para fins exclusivamente:

o jornalistico e artisticos; ou
o académicos;
e |l - realizado para fins exclusivos de:
o seguranca publica;
o defesa nacional;
o seguranca do Estado; ou
o atividades de investigagao e repressao de infracdes penais;
* nesses casos, o tratamento seré regido por legislagdo especifica.

e |V - provenientes de fora do territério nacional e que ndo sejam objeto de
comunicacdo, uso compartilhado de dados com agentes de tratamento brasileiros ou
objeto de transferéncia internacional de dados com outro pais.

Conceitos:
e Dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel.

e Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo religiosa,
opinido politica, filiagdo a sindicato ou a organizagdo de carater religioso, filoséfico ou
politico, dado referente a salde ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural.

¢ Dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando
a utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento.

e Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em
vérios locais, em suporte eletrénico ou fisico.

e Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento.

e Controlador: pessoa natural ou juridica a quem competem as decisdes referentes ao
tratamento de dados pessoais.
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Operador: pessoa natural ou juridica que realiza o tratamento de dados pessoais em
nome do controlador.

Encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecao de Dados (ANPD).

Agentes de tratamento: o controlador e o operador.

Tratamento: toda operacgdo realizada com dados pessoais, como as que se referem a
coleta, producédo, recepcao, classificacdo, utilizacdo, acesso, reproducdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminagdo, avaliacdo ou
controle da informac&o, modificacdo, comunicagao, transferéncia, difusdo ou extragao.

Anonimizacao: utilizacdo de meios técnicos por meio dos quais um dado perde a
possibilidade de associagdo, direta ou indireta, a um individuo.

Consentimento: manifestagao livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada.

Bloqueio: suspensdo temporaria de qualquer operacdo de tratamento, mediante guarda
do dado pessoal ou do banco de dados.

Eliminagdo: exclusdo de dado ou de conjunto de dados armazenados em banco de
dados, independentemente do procedimento empregado.

Transferéncia internacional de dados: transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro.

Uso compartilhado de dados: comunicacdo, difusdo, transferéncia internacional,
interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados
pessoais por:

o orgaos e entidades publicos no cumprimento de suas competéncias legais; ou

o entre 6rgdos e entidades publicos e entes privados, reciprocamente, com
autorizagao especifica, para uma ou mais modalidades de tratamento permitidas
por esses entes publicos; ou

o entre entes privados.

Relatério de impacto a protecao de dados pessoais: documentacao do controlador
que contém a descricdo dos processos de tratamento de dados pessoais que podem
gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigacdo de risco.

Orgao de pesquisa: 6rgio ou entidade da administracdo publica ou pessoa juridica de
direito privado sem fins lucrativos, com sede e foro no Pais, que inclua em sua missédo
institucional ou em seu objetivo social ou estatutario a pesquisa basica ou aplicada de
carater histérico, cientifico, tecnoldgico ou estatistico.

—
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Autoridade nacional: 6rgdo da administragcdo publica responsavel por zelar,
implementar e fiscalizar o cumprimento desta Lei em todo o territério nacional.

Principios a serem observados nas atividades de tratamento de dados pessoais:

©

Finalidade: realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel
com essas finalidades.

Adequacao: compatibilidade do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento.

Necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em
relagdo as finalidades do tratamento de dados.

Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais.

Qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento.

Transparéncia: garantia, aos titulares, de informacdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial.

Seguranga: utilizagdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicao,
perda, alteracdo, comunicacéo ou difus3o.

Prevencao: adocdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais.

Nao discriminacdo: impossibilidade de realizacdo do tratamento para fins
discriminatdrios ilicitos ou abusivos.

Responsabilizacdo e prestacao de contas: demonstracdo, pelo agente, da adocéo de
medidas eficazes e capazes de comprovar a observéncia e o cumprimento das normas
de protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.

Banco do Brasil (Escriturario - Agente de Tecnologia) Passo Estratégico de Conhecimentos Bancarigs-=202 6
www.estrategiaconcursos.com.br 46

Edital)



Alexandre Violato Peyerl
Aula 16

Tratamento de dados pessoais

O tratamento de dados pessoais s6 pode ser realizado nas seguintes hipéteses:

mediante o fornecimento de consentimento pelo titular;

o E dispensada a exigéncia do consentimento previsto no caput deste artigo para os
dados tornados manifestamente publicos pelo titular, resguardados os direitos do
titular e os principios previstos nesta Lei.

para o cumprimento de obrigacado legal ou regulatéria pelo controlador;

pela administracdo publica, para o tratamento e uso compartilhado de dados
necessarios a execucao de politicas publicas;

para a realizacdo de estudos por 6rgdo de pesquisa;

o nesse caso, sempre que possivel, deve ser garantida a anonimizacdo dos dados
pessoais.

quando necessario para a execucdo de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular;

para o exercicio regular de direitos em processo judicial, administrativo ou arbitral,
para a protecao da vida ou da incolumidade fisica do titular ou de terceiro;

para a tutela da saude, exclusivamente, em procedimento realizado por profissionais de
saude, servicos de salde ou autoridade sanitéria;

quando necessario para atender aos interesses legitimos do controlador ou de terceiro,
exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam
a protecdo dos dados pessoais;

para a protecao do crédito.

E dispensada a exigéncia de consentimento para os dados tornados manifestamente publicos

pelo titular.

Na hipdtese em que o consentimento é requerido:

©

Esse serd considerado nulo caso as informag¢des fornecidas ao titular tenham conteddo
enganoso ou abusivo ou ndo tenham sido apresentadas previamente com
transparéncia, de forma clara e inequivoca.

Se houver mudancas da finalidade para o tratamento de dados pessoais ndo
compativeis com o consentimento original, o controlador devera informar previamente
o titular sobre as mudancas de finalidade, podendo o titular revogar o consentimento,
caso discorde das alteracdes.
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Quando o tratamento de dados pessoais for condi¢do para o fornecimento de produto ou de
servico ou para o exercicio de direito, o titular deve ser informado com destaque sobre esse
fato.

Tratamento de Dados Pessoais Sensiveis

Somente podera ocorrer nas seguintes hipéteses:

e |- quando o titular ou seu responsavel legal consentir, de forma especifica e destacada,
para finalidades especificas.

e Il - sem fornecimento de consentimento do titular, nas hipdteses em que for
indispensavel para:

o cumprimento de obrigacdo legal ou regulatdria pelo controlador;

o tratamento compartilhado de dados necessérios a execugao, pela administragao
publica, de politicas publicas previstas em leis ou regulamentos;

o realizacdo de estudos por érgado de pesquisa, garantida, sempre que possivel, a
anonimizagdo dos dados pessoais sensiveis;

o exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral;

o protec¢do da vida ou da incolumidade fisica do titular ou de terceiro;

o tutela da saude, exclusivamente, em procedimento realizado por profissionais de
saude, servicos de salde ou autoridade sanitéria;

o garantia da prevencado a fraude e a seguranca do titular, nos processos de
identificacdo e autenticacdo de cadastro em sistemas eletronicos, exceto no caso
de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecao dos dados pessoais.

A comunicacdo ou o uso compartilhado de dados pessoais sensiveis entre controladores com
objetivo de obter vantagem econdmica podera ser objeto de vedagdo ou de regulamentacdo
por parte da autoridade nacional, ouvidos os 6rgédos setoriais do Poder Publico, no ambito de
suas competéncias.
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E vedada a comunicacdo ou o uso compartilhado entre controladores de dados pessoais
sensiveis referentes a salde com objetivo de obter vantagem econdmica, exceto nas hipdteses
relativas a prestagdo de servicos de salde, de assisténcia farmacéutica e de assisténcia a salde,
incluidos os servicos auxiliares de diagnose e terapia, em beneficio dos interesses dos titulares
de dados, e para permitir:

e |-a portabilidade de dados quando solicitada pelo titular; ou
e |l - as transagdes financeiras e administrativas resultantes do uso e da prestagdo dos
servigos.

E vedado as operadoras de planos privados de assisténcia & salide o tratamento de dados de
salde para a pratica de selecdo de riscos na contratacdo de qualquer modalidade, assim
como na contratacao e exclusdo de beneficiarios.

Os dados anonimizados ndo sado considerados dados pessoais para os fins da Lei, salvo quando
o processo de anonimizacdo ao qual foram submetidos for revertido, utilizando exclusivamente
meios proprios, ou quando, com esforgos razoaveis, puder ser revertido.

Podem ser considerados como dados pessoais os utilizados para formacdo do perfil
comportamental de determinada pessoa natural, se identificada.

Na realizagdo de estudos em satude publica:

e Os 6rgaos de pesquisa podem ter acesso a bases de dados pessoais, que séo tratados
exclusivamente dentro do 6rgdo e estritamente para a finalidade de realizacdo de
estudos e pesquisas e mantidos em ambiente controlado e seguro, conforme préticas
de segurancga que incluam, sempre que possivel, a anonimizacdo ou pseudonimizacado

dos dados.

o Pseudonimizacdo é o tratamento por meio do qual um dado perde a
possibilidade de associacdo, direta ou indireta, a um individuo, salvo pelo uso de
informacdo adicional mantida separadamente pelo controlador em ambiente
controlado e seguro.

e A divulgagado dos resultados ou de qualquer excerto do estudo ou da pesquisa em
nenhuma hipdtese podera revelar dados pessoais.

e O d4rgdo de pesquisa é o responsavel pela seguranca da informacdo, ndo permitida a
transferéncia dos dados a terceiro.
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Tratamento de Dados Pessoais de Criancas e de Adolescentes

e O tratamento de dados pessoais de criancas deve ser realizado com o consentimento
especifico e em destaque dado por pelo menos um dos pais ou pelo responsavel legal.

o Podem ser coletados dados pessoais de criangas sem o consentimento acima
quando a coleta for necesséaria para contatar os pais ou o responsavel legal,
utilizados uma Unica vez e sem armazenamento, ou para sua prote¢do, e em
nenhum caso poderdo ser repassados a terceiro sem o consentimento.

e Os controladores ndo devem condicionar a participagdo de criangas em jogos,
aplicagbes de internet ou outras atividades ao fornecimento de informagdes pessoais
além das estritamente necessarias a atividade.

Término do Tratamento de Dados

Ocorrera nas seguintes hipdteses:

e | - verificagdo de que a finalidade foi alcancada ou de que os dados deixaram de ser
necessarios ou pertinentes ao alcance da finalidade especifica almejada;

e |l -fim do periodo de tratamento;

e |l - comunicacdo do titular, inclusive no exercicio de seu direito de revogacdo do
consentimento, resguardado o interesse publico; ou

e |V -determinacdo da autoridade nacional, quando houver violagdo ao disposto na Lei.

Os dados pessoais devem ser eliminados apds o término de seu tratamento, autorizada a
conservagao para as seguintes finalidades:

| - cumprimento de obrigacao legal ou regulatéria pelo controlador;

Il - estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizagdo dos dados
pessoais;

Il - transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados; ou

IV - uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que anonimizados
os dados.

Direitos do titular

Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e garantidos os
direitos fundamentais de liberdade, de intimidade e de privacidade.

Banco do Brasil (Escriturario - Agente de Tecnologia) Passo Estratégico de Conhecimentos Bancarigs-=202 10 -Edital)
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O titular dos dados pessoais tem direito a obter do controlador, em relagdo aos dados do
titular por ele tratados, a qualquer momento e mediante requisi¢ao:

e |- confirmacdo da existéncia de tratamento;

Il - acesso aos dados;

e Il - correcdo de dados incompletos, inexatos ou desatualizados;

e |V - anonimizagdo, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou
tratados em desconformidade a Lei;

e V - portabilidade dos dados a outro fornecedor de servico ou produto, mediante
requisicdo expressa, de acordo com a regulamentagdo da autoridade nacional,
observados os segredos comercial e industrial;

e VI - eliminagdo dos dados pessoais tratados com o consentimento do titular, exceto nas
hipdteses em que é autorizada a conservacéo;

e VIl - informacdo das entidades publicas e privadas com as quais o controlador realizou
uso compartilhado de dados;

e VIII - informagdo sobre a possibilidade de ndo fornecer consentimento e sobre as
consequéncias da negativa;

e |X-revogacdo do consentimento.

Os dados pessoais referentes ao exercicio regular de direitos pelo titular ndo podem ser
utilizados em seu prejuizo.

Tratamento de dados pessoais pelo poder publico

O tratamento de dados pessoais pelas pessoas juridicas de direito publico devera ser realizado
para o atendimento de sua finalidade publica, na persecucdo do interesse publico, com o
objetivo de executar as competéncias legais ou cumprir as atribuicdes legais do servico
publico, desde que:

e Sejam informadas as hipdteses em que, no exercicio de suas competéncias, realizam o
tratamento de dados pessoais, fornecendo informacgdes claras e atualizadas sobre a
previsdo legal, a finalidade, os procedimentos e as praticas utilizadas para a execucéo
dessas atividades, em veiculos de facil acesso, preferencialmente em seus sitios
eletrénicos.

e Seja indicado um encarregado quando realizarem operagdes de tratamento de dados
pessoais.

Os servicos notariais e de registro exercidos em carater privado, por delegacdao do Poder
Publico, terdo o mesmo tratamento dispensado as pessoas juridicas de direito publico.

.a-”’fﬂf
a Banco do Brasil (Escriturario - Agente de Tecnologia) Passo Estratégico de Conhecimentos Bancarigs-=202 11 .Edital)

, www.estrategiaconcursos.com.br 46



Alexandre Violato Peyerl
Aula 16

As empresas publicas e as sociedades de economia mista:

e Que atuam em regime de concorréncia terdo o mesmo tratamento dispensado as
pessoas juridicas de direito privado particulares.

e Quando estiverem operacionalizando politicas publicas e no ambito da execucdo
delas, terdo o mesmo tratamento dispensado aos érgédos e as entidades do Poder
Publico.

Os dados deverdo ser mantidos em formato interoperdvel e estruturado para o uso
compartilhado, com vistas a execugao de politicas publicas, a prestacdo de servigos publicos, a
descentralizacdo da atividade publica e a disseminagdo e ao acesso das informacgdes pelo
publico em geral.

O uso compartilhado de dados pessoais pelo Poder Publico deve atender a finalidades
especificas de execugdo de politicas publicas e atribuicédo legal pelos érgaos e pelas entidades
publicas, respeitados os principios de protecao de dados pessoais.

E vedado ao Poder Publico transferir a entidades privadas dados pessoais constantes de bases
de dados a que tenha acesso, exceto:

e em casos de execugdo descentralizada de atividade publica que exija a transferéncia,
exclusivamente para esse fim especifico e determinado;

e nos casos em que os dados forem acessiveis publicamente;

e quando houver previsdo legal ou a transferéncia for respaldada em contratos, convénios
ou instrumentos congéneres; ou

e na hipétese de a transferéncia dos dados objetivar exclusivamente a prevencado de
fraudes e irregularidades, ou proteger e resguardar a seguranca e a integridade do
titular dos dados, desde que vedado o tratamento para outras finalidades.

Agentes de tratamento de dados pessoais

Controlador e Operador

e Devem manter registro das operagdes de tratamento de dados pessoais que realizarem,
especialmente quando baseado no legitimo interesse.

e O operador deverd realizar o tratamento segundo as instru¢bes fornecidas pelo
controlador, que verifica a observéncia das préprias instru¢des e das normas sobre a
matéria.
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Encarregado pelo Tratamento de Dados Pessoais
e O controlador deve indicar encarregado pelo tratamento de dados pessoais.

e A identidade e as informagdes de contato do encarregado devem ser divulgadas
publicamente, de forma clara e objetiva, preferencialmente no site do controlador.

e Atividades do encarregado:

o aceitar reclamacdes e comunicagdes dos titulares, prestar esclarecimentos e
adotar providéncias;

o receber comunicacdes da autoridade nacional e adotar providéncias;

o orientar os funcionérios e os contratados da entidade a respeito das préticas a
serem tomadas em relacdo a protecao de dados pessoais; e

o executar as demais atribuicdes determinadas pelo controlador ou estabelecidas
em normas complementares.

Responsabilidade e Ressarcimento de Danos

e O controlador ou o operador que, em razdo do exercicio de atividade de tratamento de
dados pessoais, causar dano patrimonial, moral, individual ou coletivo, em violacdo a
legislacdo de protecdo de dados pessoais, € obrigado a repara-lo.

e Afim de assegurar a efetiva indenizacdo ao titular dos dados:

o o operador responde solidariamente pelos danos causados pelo tratamento
quando descumprir as obrigagdes da legislacdo de protecdo de dados ou quando
nao tiver seguido as instrugdes licitas do controlador, hipdtese em que o operador
se equipara ao controlador.

o os controladores que estiverem diretamente envolvidos no tratamento do qual
decorreram danos ao titular dos dados respondem solidariamente.

e O juiz, no processo civil, podera inverter o 6nus da prova a favor do titular dos dados
quando, a seu juizo, for verossimil a alegagdo, houver hipossuficiéncia para fins de
producdo de prova ou quando a producdo de prova pelo titular resultar-lhe
excessivamente onerosa.

o Ou seja, nesses casos, ao invés do titular provar que houve mal uso dos seus
dados, cabe ao operador ou controlador comprovar que nao houve.

e Asacoes de reparacdo por danos coletivos podem ser exercidas coletivamente em juizo.
e Os agentes de tratamento sé ndo serdo responsabilizados quando provarem:

o que ndo realizaram o tratamento de dados pessoais que lhes é atribuido;
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o que, embora tenham realizado o tratamento de dados pessoais, ndo houve
violagdo a legislagdo de protecdo de dados; ou

o que o dano é decorrente de culpa exclusiva do titular dos dados ou de terceiro.

Seqguranca e do Sigilo de Dados

Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou
ilicitas de destruicdo, perda, alteragdo, comunicacdo ou qualquer forma de tratamento
inadequado ou ilicito.

Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma das fases do
tratamento obriga-se a garantir a seguranga da informagdo em relacdo aos dados pessoais,
mesmo apods o seu término.

O controlador deverd comunicar a autoridade nacional e ao titular a ocorréncia de incidente de
seguranga que possa acarretar risco ou dano relevante aos titulares, devendo mencionar, no
minimo:

| - a descricdo da natureza dos dados pessoais afetados;

Il - as informagdes sobre os titulares envolvidos;

Il - a indicacdo das medidas técnicas e de seguranca utilizadas para a protecdo dos
dados, observados os segredos comercial e industrial;

IV - os riscos relacionados ao incidente;
V - os motivos da demora, no caso de a comunicacdo nao ter sido imediata; e

VI - as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do
prejuizo.

Sancdes Administrativas

Sanc¢des administrativas aplicaveis pela autoridade nacional:
e Adverténcia com indicacdo de prazo para adocdo de medidas corretivas.
e Multa:

o Simples - Até 2% do faturamento da pessoa juridica de direito privado no seu
ultimo exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00 por
infracdo.

o Diéria - observado o limite total acima.
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e Publicizacao da infragdo apds devidamente apurada e confirmada a sua ocorréncia.
e Bloqueio dos dados pessoais a que se refere a infracdo até a sua regularizagao.
e Eliminacado dos dados pessoais a que se refere a infracéo.

» Suspensao parcial do funcionamento do banco de dados a que se refere a infracdo
pelo periodo maximo de 6 meses, prorrogavel por igual periodo, até a regularizacdo da
atividade de tratamento pelo controlador.

e Suspensao do exercicio da atividade de tratamento dos dados pessoais a que se
refere a infracdo pelo periodo maximo de 6 meses, prorrogavel por igual periodo.

e Proibicdo parcial ou total do exercicio de atividades relacionadas a tratamento de
dados.

Com excecgdo das multas, as sang¢des acima podem ser aplicadas as entidades e aos 6rgéos
publicos.

A aplicacdo das sancdes compete exclusivamente a ANPD, e suas competéncias prevalecerao,
no que se refere a protecdo de dados pessoais, sobre as competéncias correlatas de outras
entidades ou érgéos da administragcdo publica.

As sancdes serdo aplicadas apds procedimento administrativo que possibilite a oportunidade
da ampla defesa, de forma gradativa, isolada ou cumulativa, de acordo com as peculiaridades
do caso concreto e considerados os seguintes parametros e critérios:

e |-agravidade e a natureza das infragdes e dos direitos pessoais afetados;
e |l -aboa-fé doinfrator;
e |l - avantagem auferida ou pretendida pelo infrator;

e |V-acondicdo econdmica do infrator;
e V-areincidéncia;

e VI-ograudo dano;

e VIl -acooperacéo do infrator;

e VIl - a adogdo reiterada e demonstrada de mecanismos e procedimentos internos
capazes de minimizar o dano, voltados ao tratamento seguro e adequado de dados;

e [X-aadocdo de politica de boas praticas e governanga;

e X-apronta adogcdo de medidas corretivas; e

Xl - a proporcionalidade entre a gravidade da falta e a intensidade da sancéo.
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Autoridade Nacional de Protecdo de Dados (ANPD)

e FE autarquia de natureza especial da administracio publica federal, integrante da
Presidéncia da Republica.

e A ANPD tem autonomia técnica e deciséria, possuindo patrimonio préprio.
e E composta de:
o Conselho Diretor, 6rgdo maximo de direcao;
o Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade;
o Corregedoria;
o Quvidoria;
o Procuradoria; e
o unidades administrativas e unidades especializadas.
e O Conselho Diretor é composto de 5 diretores, incluido o Diretor-Presidente.

o Os membros do Conselho Diretor séo escolhidos pelo Presidente da Republica e
por ele nomeados, apds aprovacédo pelo Senado Federal, dentre brasileiros que
tenham reputagdo ilibada, nivel superior de educagdo e elevado conceito no
campo de especialidade dos cargos para os quais serdo nomeados.

o O mandato dos membros do é de 4 anos.

o Somente perderdo seus cargos em virtude de renuncia, condenacdo judicial
transitada em julgado ou pena de demissdo decorrente de processo
administrativo disciplinar.

e Principais competéncias da ANPD:
o zelar pela protecdo dos dados pessoais;

o zelar pela observancia dos segredos comercial e industrial, observada a protecado
de dados pessoais e do sigilo das informacdes;

o elaborar diretrizes para a Politica Nacional de Protecdo de Dados Pessoais e da
Privacidade;

o fiscalizar e aplicar sancdes em caso de tratamento de dados realizado em
descumprimento a legislacao;
o promover e elaborar estudos sobre as praticas nacionais e internacionais de

protecao de dados pessoais e privacidade;

o promover acoes de cooperacdo com autoridades de protecdo de dados pessoais
de outros paises, de natureza internacional ou transnacional;
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o editar regulamentos e procedimentos sobre protecdo de dados pessoais e
privacidade;

o celebrar compromisso com agentes de tratamento para eliminar irregularidade,
incerteza juridica ou situagdo contenciosa no ambito de processos administrativos;

o comunicar as autoridades competentes as infragdes penais das quais tiver
conhecimento.

Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade

e Composto de 23 representantes de diversos érgaos.

e A participagdo no Conselho é considerada prestagdo de servigo publico relevante, ndo
remunerada.

e Competéncias:

o propor diretrizes estratégicas e fornecer subsidios para a elaboragdo da Politica
Nacional de Protecdo de Dados Pessoais e da Privacidade e para a atuacdo da
ANPD;

o elaborar relatérios anuais de avaliacdo da execugdo das acdes da Politica Nacional
de Protecdo de Dados Pessoais e da Privacidade;

o sugerir agbes a serem realizadas pela ANPD;

o elaborar estudos e realizar debates e audiéncias publicas sobre a protecdo de
dados pessoais e da privacidade;

o disseminar o conhecimento sobre a protegcdo de dados pessoais e da privacidade
a populacéo.
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Seguranca Cibernética: Resolug¢do CMN n° 4.893/2021

A RESOLUCAO CMN N° 4.893/2021 dispde sobre a politica de seguranca cibernética e sobre
os requisitos para a contratacdo de servicos de processamento e armazenamento de dados e
de computacdo em nuvem a serem observados pelas instituicdes autorizadas a funcionar pelo
Banco Central do Brasil (BCB), ndo incluidas as instituicdes de pagamento, que seguem outra
regulamentacédo do BCB.

As instituicdes devem implementar e manter politica de seguranca cibernética formulada com
base em principios e diretrizes que busquem assegurar a confidencialidade, a integridade ¢ a
disponibilidade dos dados e dos sistemas de informacao utilizados.

A politica mencionada no caput deve ser compativel com:
e |-o0 porte, o perfil de risco e o modelo de negdcio da instituicdo;

e Il - a natureza das operacdes e a complexidade dos produtos, servicos, atividades e
processos da instituicdo; e

e |l - asensibilidade dos dados e das informacdes sob responsabilidade da instituicao.

Pode ser adotada politica de seguranca cibernética Unica por:
e |-conglomerado prudencial; e

e |l - sistema cooperativo de crédito.

A politica de seguranca cibernética deve contemplar, no minimo:
e |- 0s objetivos de seguranca cibernética da instituicdo;

e Il - os procedimentos e os controles adotados para reduzir a vulnerabilidade da
instituicdo a incidentes e atender aos demais objetivos de seguranca cibernética;

o Esses procedimentos e controles devem abranger, no minimo, a autenticacéo, a
criptografia, a prevencao e a deteccdo de intrusdo, a prevencédo de vazamento de
informacgdes, a realizagdo periddica de testes e varreduras para deteccdo de
vulnerabilidades, a protecdo contra softwares maliciosos, o estabelecimento de
mecanismos de rastreabilidade, os controles de acesso e de segmentacdo da rede
de computadores e a manutencdo de cdpias de seguranca dos dados e das
informacdes.

e |l - os controles especificos, incluindo os voltados para a rastreabilidade da informacéo,
que busquem garantir a seguranca das informacdes sensiveis;
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e |V - o registro, a analise da causa e do impacto, bem como o controle dos efeitos de
incidentes relevantes para as atividades da instituicao;

o o0s quais devem abranger inclusive informacdes recebidas das empresas
prestadoras de servicos a terceiros.

e V-asdiretrizes para:

o a) a elaboracdo de cendrios de incidentes considerados nos testes de
continuidade de negdcios;

o b) a definicdo de procedimentos e de controles voltados a prevencédo e ao
tratamento dos incidentes a serem adotados por empresas prestadoras de
servigos a terceiros que manuseiem dados ou informacdes sensiveis ou que sejam
relevantes para a conducdo das atividades operacionais da instituicao;

o c)a classificacdo dos dados e das informagdes quanto a relevancia; e

o d) a definicdo dos parémetros a serem utilizados na avaliacdo da relevéncia dos
incidentes;

e VI-o0s mecanismos para disseminacdo da cultura de seguranca cibernética na instituicao,
incluindo:

o a) a implementagdo de programas de capacitacdo e de avaliagdo periddica de
pessoal;

o b)a prestacdo de informacdes a clientes e usuarios sobre precaugdes na utilizagao
de produtos e servicos financeiros; e

o c¢) o comprometimento da alta administragdo com a melhoria continua dos
procedimentos relacionados com a seguranca cibernética;

e VIl - as iniciativas para compartilhamento de informacdes sobre os incidentes relevantes
com as demais instituicdes.

As instituicbes devem estabelecer plano de acdo e de resposta a incidentes visando a
implementacao da politica de seguranca cibernética, o qual deve abranger, no minimo:

e | - as agbes a serem desenvolvidas pela instituicido para adequar suas estruturas
organizacional e operacional aos principios e as diretrizes da politica de seguranca
cibernética;

e |l - as rotinas, os procedimentos, os controles e as tecnologias a serem utilizados na

prevencdo e na resposta a incidentes, em conformidade com as diretrizes da politica de
seguranca cibernética; e

e |l - a drearesponsavel pelo registro e controle dos efeitos de incidentes relevantes.
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As instituicdes devem designar diretor responsavel pela politica de seguranca cibernética e
pela execucdo do plano de acdo e de resposta a incidentes, o qual pode desempenhar outras
funcdes na instituicdo, desde que nao haja conflito de interesses.

Deve ser elaborado relatério anual sobre a implementacdo do plano de acdo e de resposta a
incidentes, com data-base de 31 de dezembro, o qual deve abordar, no minimo:

e |- aefetividade da implementacdo das a¢des;

e |l - o resumo dos resultados obtidos na implementacéo das rotinas, dos procedimentos,
dos controles e das tecnologias a serem utilizados na prevencdo e na resposta a
incidentes;

e Il - os incidentes relevantes relacionados com o ambiente cibernético ocorridos no
periodo; e

e |V - os resultados dos testes de continuidade de negdcios, considerando cenarios de
indisponibilidade ocasionada por incidentes.

A politica de seguranca cibernética e o plano de acdo e de resposta a incidentes devem ser
documentados e revisados, no minimo, anualmente.

As politicas, estratégias e estruturas para gerenciamento de riscos, especificamente no tocante
aos critérios de decisdo quanto a terceirizacdo de servicos, devem contemplar a contratacdo de
servicos relevantes de processamento e armazenamento de dados e de computacdo em
nuvem, no Pais ou no exterior.

Previamente a contratacdo desses servicos, as instituicdes devem adotar procedimentos que
contemplem:

e | - a adocdo de praticas de governanca corporativa e de gestdo proporcionais a
relevancia do servico a ser contratado e aos riscos a que estejam expostas; e

e |l -averificacdo da capacidade do potencial prestador de servico de assegurar:
o a)o cumprimento da legislagdo e da regulamentagcao em vigor;

o b) o acesso da instituicdo aos dados e as informacgbes a serem processados ou
armazenados pelo prestador de servico;

o c) a confidencialidade, a integridade, a disponibilidade e a recuperacdo dos
dados e das informagdes processados ou armazenados pelo prestador de servico;

o d) a sua aderéncia a certificacdes exigidas pela instituicdo para a prestacdo do
servigo a ser contratado;
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o e) o acesso da instituicdo contratante aos relatérios elaborados por empresa de
auditoria especializada independente contratada pelo prestador de servico,
relativos aos procedimentos e aos controles utilizados na prestacdo dos servicos a
serem contratados;

o f) o provimento de informacdes e de recursos de gestdo adequados ao
monitoramento dos servicos a serem prestados;

o g) a identificacdo e a segregacdo dos dados dos clientes da instituicdo por meio
de controles fisicos ou ldgicos; e

o h) a qualidade dos controles de acesso voltados a protecdo dos dados e das
informagdes dos clientes da instituicao.

Os servigos de computagdo em nuvem abrangem a disponibilidade a instituicdo contratante,

sob demanda e de maneira virtual, de ao menos um dos seguintes servicos:

| - processamento de dados, armazenamento de dados, infraestrutura de redes e outros
recursos computacionais que permitam a instituicio contratante implantar ou
executar softwares, que podem incluir sistemas operacionais e aplicativos desenvolvidos
pela instituicdo ou por ela adquiridos;

Il - implantacdo ou execucgdo de aplicativos desenvolvidos pela instituicdo contratante, ou

por ela adquiridos, utilizando recursos computacionais do prestador de servicos; ou

Il - execucdo, por meio da internet, de aplicativos implantados ou desenvolvidos pelo
prestador de servico, com a utilizacdo de recursos computacionais do préprio prestador
de servicos.

As instituicdes devem assegurar que suas politicas para gerenciamento de riscos previstas na

regulamentacdo em vigor disponham, no tocante a continuidade de negdcios, sobre:

v

| - o tratamento dos incidentes relevantes relacionados com o ambiente cibernético das
atividades da instituicao;

Il - os procedimentos a serem seguidos no caso da interrupc¢éo de servicos relevantes de
processamento e armazenamento de dados e de computacdo em nuvem contratados,
abrangendo cenérios que considerem a substituicio da empresa contratada e o
reestabelecimento da operagdo normal da instituicdo; e

Il - os cenarios de incidentes considerados nos testes de continuidade de negdcios.
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Os procedimentos adotados pelas instituicdes para gerenciamento de riscos previstos na
regulamentacdo em vigor devem contemplar, no tocante a continuidade de negécios:

e | - o tratamento previsto para mitigar os efeitos dos incidentes relevantes e da
interrupcdo dos servigcos relevantes de processamento, armazenamento de dados e de
computagdo em nuvem contratados;

e |l - o prazo estipulado para reinicio ou normalizacdo das suas atividades ou dos servicos
relevantes interrompidos; e

e |ll - a comunicagdo tempestiva ao Banco Central do Brasil das ocorréncias de incidentes
relevantes e das interrupgdes dos servicos relevantes que configurem uma situacdo de
crise pela instituicdo financeira, bem como das providéncias para o reinicio das suas
atividades.

O Banco Central do Brasil pode vetar ou impor restricdes para a contratagdo de servigcos de
processamento e armazenamento de dados e de computagdo em nuvem quando constatar, a
qualquer tempo, a inobservéancia do disposto na Resolucdo, bem como a limitacdo a atuacgao
do Banco Central do Brasil, estabelecendo prazo para a adequagao dos referidos servicos.

=202 22 Edital)
46

Banco do Brasil (Escriturario - Agente de Tecnologia) Passo Estratégico de Conhecimentos Bancariog

, www.estrategiaconcursos.com.br



Alexandre Violato Peyerl
Aula 16

APOSTA ESTRATEGICA

Dos temas que abordamos, certamente a LGPD tem maiores chances de cobranga. Acredito

que o conhecimento dos conceitos trazidos pela lei pode |he ajudar a interpretar uma questdo
contextualizada, portanto, acho importante vocé conhecer os seguintes:

e Dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel.

e Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccdo religiosa,
opinido politica, filiacdo a sindicato ou a organizagdo de caréater religioso, filoséfico ou
politico, dado referente a saide ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural.

e Dado anonimizado: dado relativo a titular que nao possa ser identificado, considerando
a utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento.

e Controlador: pessoa natural ou juridica a quem competem as decisGes referentes ao
tratamento de dados pessoais.

e Operador: pessoa natural ou juridica que realiza o tratamento de dados pessoais em
nome do controlador.

e Encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecdo de Dados (ANPD).

e Agentes de tratamento: o controlador e o operador.

e Anonimizacdo: utilizagdo de meios técnicos por meio dos quais um dado perde a
possibilidade de associagdo, direta ou indireta, a um individuo.
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QUESTOES ESTRATEGICAS

HORA DE
PRATICAR!

1. (Cesgranrio/2021/Banco do Brasil/Escriturario)

Um determinado banco programou uma campanha de empréstimos a juros baixos, com o
escopo de angariar clientes para sua carteira de mutuarios. Apés ampla campanha de
divulgacdo, vérios pretendentes compareceram as agéncias bancérias, onde receberam
informacdes de que deveriam subscrever fichas com informacdes pessoais e autorizar que
o banco as divulgasse sempre que julgasse necessario e sem que houvesse necessidade de
essa divulgacéo ser previamente comunicada a clientela. Nos termos da Lei n° 13.709, de
14 de agosto de 2018, a clausula de divulgagcado deve obedecer ao principio da

a) negociacao

b) taxacéo

c) mencao

d) referéncia

e) transparéncia
Comentarios:

Questéo sobre a LGPD. A cldusula citada no enunciado diz respeito a permissdo do tratamento
e utilizacdo dos dados pessoais por parte da instituicdo financeira, portanto, ela devera atender
ao principio da transparéncia, que, de acordo com a LGPD, diz respeito a “garantia, aos
titulares, de informacdes claras, precisas e facilmente acessiveis sobre a realizagdo do
tratamento e os respectivos agentes de tratamento, observados os segredos comercial e
industrial”.

Gabarito: E

2. (Cesgranrio/2021/Banco do Brasil/Escriturario)

Ao realizar a matricula do seu curso, o estudante preencheu uma ficha cadastral com os
seguintes dados: nome, endereco, telefone, religido, estado civil, raca, nome dos pais,
nuimero de filhos e sindicato ao qual era filiado. Segundo a Lei Geral de Protecdo de Dados
(LGPD), consideram-se sensiveis os seguintes dados solicitados:

a) religido, raca e filiagado a sindicato
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b) religido, estado civil e filiacdo a sindicato

c) religido, estado civil e raca

d) nimero de filhos, raca e religido

e) nimero de filhos, raca e estado civil
Comentarios:

A LGPD considera como dado pessoal sensivel: “"dado pessoal sobre origem racial ou étnica,
convicgdo religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de caréater religioso,
filoséfico ou politico, dado referente a saide ou a vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural;”

Portanto, dentre os dados trazidos pelo enunciado, sdo dados sensiveis:

nome, endereco, tetefone, religido, estado—ivit, raca, nome—dos—pats, ntmero—de—fithos e
sindicato ao qual era filiado.

Gabarito: A

3. (IADES/2019/BRB/Escriturario)

Considere que, em um 6érgédo publico, foi detectada a necessidade da atribuicdo de
responsaveis para manterem registro das operacdes de tratamento de dados pessoais. De
acordo com a Lei n® 13.709/2018, quem devem ser esses responsaveis?

a) Os agentes de tratamento de dados e o conselho diretor.
b) O controlador e o operador.

c) O presidente da Republica e o controlador.

)
d) A autoridade nacional e o operador.

e) O governante e a autoridade nacional.
Comentarios

Conforme vimos no roteiro de revisdo, os responsaveis por manterem registro das operacdes
de tratamento de dados pessoais sdo o controlador e o operador, sendo a letra B o gabarito.

Relembrando:

Controlador: pessoa natural ou juridica a quem competem as decisdes referentes ao
tratamento de dados pessoais.

Operador: pessoa natural ou juridica que realiza o tratamento de dados pessoais em nome do
controlador.

Gabarito: B

=202 25 -Edital)
46

Banco do Brasil (Escriturario - Agente de Tecnologia) Passo Estratégico de Conhecimentos Bancariog

, www.estrategiaconcursos.com.br



Alexandre Violato Peyerl
Aula 16

4. (Cebraspe/2021/Serpro/Cientista de Dados)

Para fins de aplicagdo da LGPD, dado pessoal é o que permite identificar ou tornar
identificavel, de forma inequivoca, um individuo.

Comentarios

Correto. Conceito legal:

Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informacdo relacionada a pessoa natural identificada ou

identificavel;

Gabarito: Certo

5. (Cebraspe/2021/Serpro/Cientista de Dados)

A anonimizac¢do impossibilita que um dado seja associado, direta ou indiretamente, a um
individuo.

Comentarios

Correto! Com a anonimizagdo um dado perde a possibilidade de associagao, direta ou indireta,
a um individuo. Um dado anonimizado ¢é o relativo a titular que nao possa ser identificado.

Gabarito: Certo

6. (Cebraspe/2021/Serpro/Cientista de Dados)

O tratamento dos dados regulados deve atender ao principio da adequacéo, o qual limita
o tratamento ao minimo necessario para a atividade.

Comentarios

Questdo errada, pois o principio da adequacdo afirma que deve haver compatibilidade do
tratamento com as finalidades informadas ao titular, de acordo com o contexto do tratamento.

E o principio da necessidade que limita o tratamento ao minimo necessério para as suas
finalidades.

Gabarito: Errado

7. (Cebraspe/2021/Serpro/Cientista de Dados)

Consentimento é a manifestacdo do titular — pessoa natural ou juridica — sobre o
tratamento de seus dados para uma finalidade especifica.
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Comentarios

Pegadinha: Consentimento é a manifestacdo do titular — pessoa natural oujuridica — sobre o
tratamento de seus dados para uma finalidade especifica.

A Lei trata sobre dados pessoais, portanto, as pessoas juridicas ndo estdo incluidas no conceito
de "titular”.

Art. 5° Para os fins desta Lei, considera-se:

V - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento;

Xl - consentimento: manifestacéo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade
determinada;

Gabarito: Errado

8. (Cebraspe/2020/TJ PA/Analista de Sistemas)

De acordo com a Lei n.° 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais), as
atividades de tratamento de dados pessoais devem observar a boa-fé e o principio

a) de dado pessoal, segundo o qual a informacdo é relacionada a pessoa natural
identificada ou identificavel.

b) de banco de dados, como um conjunto estruturado de dados pessoais estabelecido
em um ou em varios locais, em suporte eletrénico ou fisico.

c) da anonimizacdo, com a utilizacdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de
associacao, direta ou indireta, a um individuo.

d) da prevencao, com a adocdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais.

e) da eliminacdo, que é a exclusdo de dado ou de conjunto de dados armazenados em
banco de dados, independentemente do procedimento empregado.

Comentarios

A Unica alternativa que traz um principio é a letra D, que trata do principio da prevencao. Todas
as demais trazem conceitos relacionados a aplicacdo da LGPD.

Gabarito: D

9. (Cebraspe/2020/Ministério da Economia/TI)

Entre os fundamentos que disciplinam a protecdo de dados pessoais no Brasil, estdo o
respeito a privacidade, a autodeterminacdo informativa e a liberdade de expresséo, de
informacao, de comunicacgao e de opinido.
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Comentarios

Questéao correta. Todos os fundamentos trazidos no enunciado estao previstos na Lei.

Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos:

| - o respeito a privacidade;

Il - a autodeterminacao informativa;

Il - a liberdade de expressao, de informacao, de comunicacao e de opiniao;
IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econémico e tecnoldgico e a inovacao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais.

Gabarito: Certo

10.(Cebraspe/2020/Ministério da Economia/Tl)

A referida lei ndo se aplica ao tratamento de dados pessoais realizado por pessoa natural
para fins econémicos.

Comentarios

Estd errado, pois ndo se aplica ao tratamento de dados pessoas realizado por pessoa natural
para fins ndo econdmicos.

Art. 4° Esta Lei nao se aplica ao tratamento de dados pessoais:

| - realizado por pessoa natural para fins exclusivamente particulares e nao
econOmicos;

Gabarito: Errado

11.(Cebraspe/2021/Serpro/Cientista de Dados)

E indispensavel o consentimento do titular ao uso dos seus dados pessoais em pesquisas
estatisticas que necessitem de tais informacdes, mesmo que as pesquisas sejam de
evidente interesse publico ou geral.

Comentarios

A questdo esta errada, pois nesse caso € dispensavel o consentimento do titular. Todavia, na
medida do possivel, devera ser garantida a anonimizacdo dos dados.

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes
hipdteses:
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IV - para a realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que
possivel, a anonimizacdo dos dados pessoais;

Art. 11. O tratamento de dados pessoais sensiveis somente poderda ocorrer nas
seguintes hipdteses:

Il - sem fornecimento de consentimento do titular, nas hipdteses em que for
indispensavel para:

c) realizagdo de estudos por érgdo de pesquisa, garantida, sempre que possivel, a
anonimizacdo dos dados pessoais sensiveis;

Gabarito: Errado

12.(Cebraspe/2021/Apex/Analista TI)

No seu processo de cadastramento de usudarios, um site na Web obteve dados pessoais
sensiveis de um usuario.

Nessa situacdo hipotética, de acordo com a Lei n.° 13.709/2018, o tratamento dos
referidos dados pelo site podera ser feito sem o consentimento do titular se

a) for indispensével para a protecdo da vida.

b) houver demanda para a realizacdo de estudos por érgédo de pesquisa reconhecido pelo
governo federal, sendo desnecessaria, nesse caso, a anonimizacdo dos dados.

c) for necessério para promover exclusivamente a¢des de marketing.
d) houver a necessidade de disponibilizar os dados para uma empresa parceira.
Comentarios

As hipéteses de tratamento de dados pessoais sensiveis estdo no art. 11 da LGPD. Vejamos
seus incisos:

Art. 11. O tratamento de dados pessoais sensiveis somente poderd ocorrer nas
seguintes hipdteses:

| - quando o titular ou seu responsavel legal consentir, de forma especifica e
destacada, para finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hipdteses em que for
indispensavel para:

a) cumprimento de obrigacao legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necesséarios a execucado, pela administracao
publica, de politicas publicas previstas em leis ou regulamentos;

c) realizacdo de estudos por érgédo de pesquisa, garantida, sempre que possivel, a
anonimizagao dos dados pessoais sensiveis;
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d) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este Ultimo nos termos da Lei n°® 92.307, de 23 de setembro
de 1996 (Lei de Arbitragem) ;

e) protecao da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da saude, exclusivamente, em procedimento realizado por profissionais de
saude, servicos de salde ou autoridade sanitaria; ou

g) garantia da prevencdo a fraude e a seguranca do titular, nos processos de
identificagdo e autenticagdo de cadastro em sistemas eletrénicos, resguardados os
direitos mencionados no art. 9° desta Lei e exceto no caso de prevalecerem direitos
e liberdades fundamentais do titular que exijam a protecdo dos dados pessoais.

Gabarito: A

13.(Cebraspe/2021/Serpro/Cientista de Dados)

O tratamento de dados pessoais previsto na LGPD podera ser feito quando necesséario
para o atendimento dos interesses legitimos do controlador, exceto nas situacdes em que
prevalecerem direitos e liberdades fundamentais do titular que exijam a protecdo dos
dados pessoais.

Comentarios

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes
hipoteses:

IX - quando necessério para atender aos interesses legitimos do controlador ou de
terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do

titular que exijam a protecdo dos dados pessoais; ou

Gabarito: Certo

14.(Cebraspe/2021/Serpro/Cientista de Dados)

O tratamento de dados pessoais poderd ser realizado a pedido do préprio titular dos
dados quando for necessario para a execugao de contrato do qual ele seja parte.

Comentarios

Questdo correta:

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes
hipdteses:

V - quando necessdrio para a execucdo de contrato ou de procedimentos

preliminares relacionados a contrato do qual seja parte o titular, a pedido do titular
dos dados;

Gabarito: Certo
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15.(Cebraspe/2020/Ministério da Economia/Tl)

Os dados pessoais serdo eliminados apds o término de seu tratamento, sendo autorizada
a sua conservacao para a finalidade de estudo por érgdo de pesquisa, sendo garantida,
sempre que possivel, a anonimizacdo desses dados.

Comentarios

Correto! Previsao legal:

Art. 16. Os dados pessoais serao eliminados apés o término de seu tratamento, no
ambito e nos limites técnicos das atividades, autorizada a conservacdo para as
seguintes finalidades:

| - cumprimento de obrigacdo legal ou regulatéria pelo controlador;

Il - estudo por o6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizacao dos dados pessoais;

[l - transferéncia a terceiro, desde que respeitados os requisitos de tratamento de
dados dispostos nesta Lei; ou

IV - uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que
anonimizados os dados.

Gabarito: Certo

16.(Cebraspe/2021/Serpro/Cientista de Dados)

Em caso de infracdo a LGPD cometida por agente de tratamento de dados, um dos
critérios para a aplicagdo da sancdo administrativa ao infrator € a sua condicdo econdémica.

Comentarios

Questdo correta, pois a condigdo econdmica do infrator € um dos critérios considerados na
definicdo da sancao.

Art. 52. § 1° As sancoes serdo aplicadas apds procedimento administrativo que
possibilite a oportunidade da ampla defesa, de forma gradativa, isolada ou
cumulativa, de acordo com as peculiaridades do caso concreto e considerados os
seguintes parametros e critérios:

| - a gravidade e a natureza das infragbes e dos direitos pessoais afetados;
Il - a boa-fé do infrator;

[l - a vantagem auferida ou pretendida pelo infrator;

IV - a condicdo econémica do infrator;

V - areincidéncia;

VI - o grau do dano;
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VIl - a cooperagdo do infrator;

VIl - a adogdo reiterada e demonstrada de mecanismos e procedimentos internos
capazes de minimizar o dano, voltados ao tratamento seguro e adequado de dados,
em consonancia com o disposto no inciso Il do § 2° do art. 48 desta Lei;

IX - a adocdo de politica de boas praticas e governanca;
X - a pronta adogdo de medidas corretivas; e

Xl - a proporcionalidade entre a gravidade da falta e a intensidade da sangao.

Gabarito: Certo

17.(Instituto AOCP/2020/Ministério da Justica/Cientista de Dados)

Considerando o que dispde a Lei n° 13.709/2018, de Protecdo de Dados, assinale a
alternativa correta.

a) O término do tratamento de dados pessoais ocorrerd, dentre outras hipdteses, quando
se verificar que os dados deixaram de ser necessarios ou pertinentes ao alcance da
finalidade especifica almejada.

b) O titular dos dados pessoais ndo tem direito de obter do controlador, em relacdo aos
dados do titular por ele tratados, a confirmacéo da existéncia de tratamento.

c) A portabilidade dos dados pessoais a outro fornecedor de servigo ou produto, prevista
na Lei n® 13.709/2018, inclui dados que ja tenham sido anonimizados pelo controlador.

d) O titular dos dados pessoais ndo tem direito de obter do controlador, em relacdo aos
dados do titular por ele tratados, informacdo sobre a possibilidade de ndo fornecer
consentimento e sobre as consequéncias da negativa.

e) Ao titular dos dados pessoais ndo é dado o direito de peticionar em relacdo aos seus
dados, perante a autoridade nacional, contra o controlador.

Comentarios

A - Certa. Trata-se de uma das hipdteses de término do tratamento de dados pessoais:

Art. 15. O término do tratamento de dados pessoais ocorrerd nas seguintes
hipdteses:

| - verificacdo de que a finalidade foi alcangada ou de que os dados deixaram de ser
necessarios ou pertinentes ao alcance da finalidade especifica almejada;

Il - fim do periodo de tratamento;

lll - comunicagao do titular, inclusive no exercicio de seu direito de revogacdo do
consentimento conforme disposto no § 5° do art. 8° desta Lei, resguardado o
interesse publico; ou
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IV - determinagao da autoridade nacional, quando houver violacdo ao disposto nesta
Lei.

B - Errada. Tem direito sim.

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relacédo
aos dados do titular por ele tratados, a qualquer momento e mediante requisi¢éo:

| - confirmacgdo da existéncia de tratamento;

C - Errada. Os dados que ja tenham sido anonimizados pelo controlador nao séo incluidos na
portabilidade.

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relacédo
aos dados do titular por ele tratados, a qualquer momento e mediante requisi¢éo:

V - portabilidade dos dados a outro fornecedor de servico ou produto, mediante
requisicdo expressa, de acordo com a regulamentacdo da autoridade nacional,
observados os segredos comercial e industrial;

§ 7° A portabilidade dos dados pessoais a que se refere o inciso V do caput deste

artigo ndo inclui dados que j& tenham sido anonimizados pelo controlador.

D - Errada. O titular tem esse direito.

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relagdo
= aos dados do titular por ele tratados, a qualquer momento e mediante requisicéo:

VIII - informacdo sobre a possibilidade de nido fornecer consentimento e sobre as
consequéncias da negativa;

E - Errada. E garantido ao titular o direito de peticionar 8 ANPD.

Art. 55-J. Compete a ANPD:

V - apreciar peticdes de titular contra controlador apds comprovada pelo titular a
apresentacdo de reclamacdo ao controlador ndo solucionada no prazo estabelecido
em regulamentacéo;

Gabarito: A

18.(Cesgranrio/2021/CEF/Técnico Bancario)

A Resolugdo CMN n° 4.893, de 26 de fevereiro de 2021, dispde sobre a politica de
seguranca cibernética e sobre os requisitos para a contratacdo de servicos de
processamento e armazenamento de dados e de computacdo em nuvem, a serem
observados pelas institui¢des autorizadas a funcionar pelo Banco Central do Brasil.

Essa Resolucdo determina que a politica de seguranca cibernética e o plano de agao e de
resposta a incidentes devem ser, no minimo, documentados e revisados
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a) trimestralmente
b) semestralmente
c) anualmente

d) bienalmente

e) trienalmente

Comentarios

Conforme a Resolugdo CMN 4.893/2021:

Art. 10. A politica de seguranca cibernética e o plano de acdo e de resposta a
incidentes devem ser documentados e revisados, no minimo, anualmente.

Gabarito: C
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QUESTIONARIO DE REVISAO E APERFEICOAMENTO

Perguntas

1) O que é um dado anonomizado?
2) Nos termos da LGPD, quem é o controlador e quem é o operador?

3) No ambito das atividades de tratamento de dados pessoais, o que significa o
principio da necessidade?

4) No ambito das atividades de tratamento de dados pessoais, o que significa o
principio da adequaciao?

5) Pode ser realizado tratamento de dados pessoais para fins de protecdo de
crédito?

6) E possivel realizar o tratamento de dados pessoais sensiveis sem o consentimento
do titular?

7) As operadoras de planos privados de assisténcia a saide podem realizar o
tratamento de dados de satide para a pratica de selecao de riscos na contrataciao?

8) Qual o periodo maximo pelo qual a ANPD pode suspender o exercicio da
atividade de tratamento de dados a que se refere a infracao?

9) Qual o limite da multa aplicavel pela ANPD?

10) Caso um banco contrate uma empresa para prestar servicos de implantacao e
execucao do seu aplicativo, de quem é a responsabilidade pela integridade e pelo
sigilo dos dados?
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11) A politica de seguranca cibernética deve ser formulada com base e principios que
busquem assegurar o que?

12) Em que documento devem estar as rotinas e procedimentos a serem utilizados na
prevencao e na resposta de incidentes?

13) O diretor responsavel pela politica de seguranca cibernética e pela execucao do
plano de acdao e de resposta a incidentes pode desempenhar outra funcao dentro da
instituicio?

14) A politica de seguranca cibernética e o plano de acdo e de resposta a incidentes
devem ser documentados e revisados com que periodicidade?

15) A execucao, por meio da internet, de aplicativos implantados ou desenvolvidos
pelo prestador de servico, com a utilizacao de recursos computacionais do préprio
prestador de servicos, é considerada que tipo de servigcos de computacao?

—
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Perguntas com respostas

1) O que é um dado anonomizado?
E um dado relativo a titular que nao possa ser identificado.
2) Nos termos da LGPD, quem é o controlador e quem é o operador?

Controlador é a pessoa natural ou juridica a quem competem as decisGes referentes ao
tratamento de dados pessoais. O operador, por sua vez, é a pessoa natural ou juridica que
realiza o tratamento de dados pessoais em nome do controlador.

3) No ambito das atividades de tratamento de dados pessoais, o que significa o
principio da necessidade?

Que o tratamento dos dados deve ser limitado ao minimo necessério para a realizacdo de
sua finalidade.

4) No ambito das atividades de tratamento de dados pessoais, o que significa o
principio da adequacao?

Que deve haver compatibilidade do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento.

5) Pode ser realizado tratamento de dados pessoais para fins de protecdo de
crédito?

Sim, trata-se de uma das hipdteses em que a LGPD expressamente permite a realizagdo de

tratamento de dados pessoais.

6) E possivel realizar o tratamento de dados pessoais sensiveis sem o consentimento
do titular?

Sim, mas apenas nas hipéteses admitidas pela LGPD, como o cumprimento de obrigagdo
legal ou regulatéria pelo controlador, a realizagdo de estudos por 6rgado de pesquisa, o
exercicio regular de direito e a protecdo da vida.

7) As operadoras de planos privados de assisténcia a saude podem realizar o
tratamento de dados de satide para a pratica de selecao de riscos na contratacio?

Nao. E vedado as operadoras de planos privados de assisténcia a saude o tratamento de
dados de salde para a pratica de selecao de riscos na contratacdo de qualquer modalidade,
assim como na contratacdo e exclusdo de beneficiarios.

8) Qual o periodo maximo pelo qual a ANPD pode suspender o exercicio da
atividade de tratamento de dados a que se refere a infracao?

6 meses, prorrogaveis por igual periodo.

e
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9) Qual o limite da multa aplicavel pela ANPD?

Até 2% do faturamento do Ultimo exercicio, excluidos os tributos, limitada, no total, a R$ 50
milhdes por infracéo.

10) Caso um banco contrate uma empresa para prestar servicos de implantagao e
execucao do seu aplicativo, de quem é a responsabilidade pela integridade e pelo
sigilo dos dados?

A responsabilidade é do banco.

11) A politica de seguranca cibernética deve ser formulada com base e principios que
busquem assegurar o que?

A confidencialidade, a integralidade e a disponibilidade dos dados e dos sistemas de
informagdes utilizados.

12) Em que documento devem estar as rotinas e procedimentos a serem utilizados na
prevencao e na resposta de incidentes?

No plano de acdo e de resposta a incidentes.

13) O diretor responsavel pela politica de seguranca cibernética e pela execucao do
plano de acdo e de resposta a incidentes pode desempenhar outra funcdo dentro da
instituicao?

Sim, desde que ndo haja conflito de interesses.

14) A politica de seguranca cibernética e o plano de acdo e de resposta a incidentes
devem ser documentados e revisados com que periodicidade?

No minimo anualmente.

15) A execucao, por meio da internet, de aplicativos implantados ou desenvolvidos
pelo prestador de servico, com a utilizacao de recursos computacionais do préprio
prestador de servicos, é considerada que tipo de servicos de computacao?

Servico de computagdo em nuvem.

e
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LISTA DE QUESTOES ESTRATEGICAS

HORA DE

PRATICAR!

1. (Cesgranrio/2021/Banco do Brasil/Escriturario)

Um determinado banco programou uma campanha de empréstimos a juros baixos, com o
escopo de angariar clientes para sua carteira de mutuarios. Apés ampla campanha de
divulgacdo, vérios pretendentes compareceram as agéncias bancérias, onde receberam
informacdes de que deveriam subscrever fichas com informacdes pessoais e autorizar que
o banco as divulgasse sempre que julgasse necessario e sem que houvesse necessidade de
essa divulgacéo ser previamente comunicada a clientela. Nos termos da Lei n° 13.709, de
14 de agosto de 2018, a clausula de divulgagcado deve obedecer ao principio da

a) negociacao
b) taxacéo

c) mencao

d) referéncia

e) transparéncia

2. (Cesgranrio/2021/Banco do Brasil/Escriturario)

Ao realizar a matricula do seu curso, o estudante preencheu uma ficha cadastral com os
seguintes dados: nome, endereco, telefone, religido, estado civil, raca, nome dos pais,
nuimero de filhos e sindicato ao qual era filiado. Segundo a Lei Geral de Protecdo de Dados
(LGPD), consideram-se sensiveis os seguintes dados solicitados:

a) religido, raca e filiacdo a sindicato

b) religido, estado civil e filiacdo a sindicato
c) religiao, estado civil e raca

d) nimero de filhos, raca e religido

e) numero de filhos, raca e estado civil
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3. (IADES/2019/BRB/Escriturario)

Considere que, em um drgdo publico, foi detectada a necessidade da atribuicdo de
responsaveis para manterem registro das operacdes de tratamento de dados pessoais. De
acordo com a Lein® 13.709/2018, quem devem ser esses responsaveis?

a) Os agentes de tratamento de dados e o conselho diretor.
b) O controlador e o operador.

c) O presidente da Republica e o controlador.

)
d) A autoridade nacional e o operador.

e) O governante e a autoridade nacional.

4. (Cebraspe/2021/Serpro/Cientista de Dados)

Para fins de aplicacdo da LGPD, dado pessoal é o que permite identificar ou tornar
identificavel, de forma inequivoca, um individuo.

5. (Cebraspe/2021/Serpro/Cientista de Dados)

A anonimizacdo impossibilita que um dado seja associado, direta ou indiretamente, a um
individuo.

6. (Cebraspe/2021/Serpro/Cientista de Dados)

O tratamento dos dados regulados deve atender ao principio da adequacéo, o qual limita
o tratamento ao minimo necessario para a atividade.

7. (Cebraspe/2021/Serpro/Cientista de Dados)

Consentimento € a manifestacdo do titular — pessoa natural ou juridica — sobre o
tratamento de seus dados para uma finalidade especifica.

8. (Cebraspe/2020/TJ PA/Analista de Sistemas)

De acordo com a Lei n.° 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais), as
atividades de tratamento de dados pessoais devem observar a boa-fé e o principio

a) de dado pessoal, segundo o qual a informacdo é relacionada a pessoa natural
identificada ou identificavel.
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b) de banco de dados, como um conjunto estruturado de dados pessoais estabelecido
em um ou em varios locais, em suporte eletrénico ou fisico.

c) da anonimizacdo, com a utilizacdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de
associacao, direta ou indireta, a um individuo.

d) da prevencdo, com a adogcdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais.

e) da eliminacdo, que é a exclusdo de dado ou de conjunto de dados armazenados em
banco de dados, independentemente do procedimento empregado.

9. (Cebraspe/2020/Ministério da Economia/Tl)

Entre os fundamentos que disciplinam a protecdo de dados pessoais no Brasil, estdo o
respeito a privacidade, a autodeterminagdo informativa e a liberdade de expresséo, de
informacado, de comunicagado e de opinido.

10.(Cebraspe/2020/Ministério da Economia/Tl)

A referida lei ndo se aplica ao tratamento de dados pessoais realizado por pessoa natural
para fins econémicos.

11.(Cebraspe/2021/Serpro/Cientista de Dados)

E indispensével o consentimento do titular ao uso dos seus dados pessoais em pesquisas
estatisticas que necessitem de tais informacdes, mesmo que as pesquisas sejam de
evidente interesse publico ou geral.

12.(Cebraspe/2021/Apex/Analista TI)

No seu processo de cadastramento de usuarios, um site na Web obteve dados pessoais
sensiveis de um usuario.

Nessa situacdo hipotética, de acordo com a Lei n.° 13.709/2018, o tratamento dos
referidos dados pelo site podera ser feito sem o consentimento do titular se

a) for indispensavel para a protecéo da vida.

b) houver demanda para a realizacdo de estudos por érgao de pesquisa reconhecido pelo
governo federal, sendo desnecessaria, nesse caso, a anonimizacdo dos dados.

c) for necessario para promover exclusivamente acdes de marketing.
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d) houver a necessidade de disponibilizar os dados para uma empresa parceira.

13.(Cebraspe/2021/Serpro/Cientista de Dados)

O tratamento de dados pessoais previsto na LGPD podera ser feito quando necesséario
para o atendimento dos interesses legitimos do controlador, exceto nas situacdes em que
prevalecerem direitos e liberdades fundamentais do titular que exijam a protecdo dos
dados pessoais.

14.(Cebraspe/2021/Serpro/Cientista de Dados)

O tratamento de dados pessoais podera ser realizado a pedido do préprio titular dos
dados quando for necessario para a execucdo de contrato do qual ele seja parte.

15.(Cebraspe/2020/Ministério da Economia/Tl)

Os dados pessoais serdo eliminados apds o término de seu tratamento, sendo autorizada
a sua conservacdo para a finalidade de estudo por érgdo de pesquisa, sendo garantida,
sempre que possivel, a anonimizagdo desses dados.

16.(Cebraspe/2021/Serpro/Cientista de Dados)

Em caso de infracdo a LGPD cometida por agente de tratamento de dados, um dos
critérios para a aplicacdo da sangdo administrativa ao infrator € a sua condi¢do econémica.

17.(Instituto AOCP/2020/Ministério da Justica/Cientista de Dados)

Considerando o que dispde a Lei n° 13.709/2018, de Protecdo de Dados, assinale a
alternativa correta.

a) O término do tratamento de dados pessoais ocorrerd, dentre outras hipdteses, quando
se verificar que os dados deixaram de ser necessarios ou pertinentes ao alcance da
finalidade especifica almejada.

b) O titular dos dados pessoais ndo tem direito de obter do controlador, em relacdo aos
dados do titular por ele tratados, a confirmacéo da existéncia de tratamento.

c) A portabilidade dos dados pessoais a outro fornecedor de servico ou produto, prevista
na Lein® 13.709/2018, inclui dados que ja tenham sido anonimizados pelo controlador.
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d) O titular dos dados pessoais ndo tem direito de obter do controlador, em relagdo aos
dados do titular por ele tratados, informacdo sobre a possibilidade de ndo fornecer
consentimento e sobre as consequéncias da negativa.

e) Ao titular dos dados pessoais ndo é dado o direito de peticionar em relacdo aos seus
dados, perante a autoridade nacional, contra o controlador.

18.(Cesgranrio/2021/CEF/Técnico Bancario)

A Resolugdo CMN n° 4.893, de 26 de fevereiro de 2021, dispde sobre a politica de
seguranca cibernética e sobre os requisitos para a contratacdo de servicos de
processamento e armazenamento de dados e de computacdo em nuvem, a serem
observados pelas instituicdes autorizadas a funcionar pelo Banco Central do Brasil.

Essa Resolucdo determina que a politica de seguranca cibernética e o plano de agdo e de
resposta a incidentes devem ser, no minimo, documentados e revisados

a) trimestralmente
b) semestralmente
c) anualmente
d) bienalmente

)

e) trienalmente
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GABARITO
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PIRATARIA £ CRIME.

Mas é sempre bom revisar o porqué e como vocé pode ser prejudicado com essa pratica.

Professor investe seu tempo
para elaborar os cursos e o
site os coloca avenda.

Pirata cria alunos fake
praticando falsidade
ideoldgica, comprando

cursos do site em nome de
pessoas aleatdrias (usando
nome, CPF, endereco e telefone
deterceiros sem autorizacéo).

Pirata fere os Termos de Uso,
adulteraasaulaseretiraa
identificacio dos arquives
PDF (justamente porque a
atividade & ilegal e ele ndo
quer que seus fakes

sejam identificados).

Concurseiro(a) desinformado
participa de rateio, achando

que nada disso esta acontecendo
eesperando se tornar servidor
publico para exigiro
cumprimento das leis.

Pirata divulga ilicitamente
(grupos de rateio), utilizando-se
tlo anonimato, nomes falsos ou
laranjas (geralmente o pirata se
anuncia como formador de
"grupos solidarios” de rateio
fue ndo visam lucro).

Pirata compra, muitas vezes,
clonando cartdes de crédito
(por vezes o sistema anti-fraude
nao consegue identificar

o golpe a tempo).

Pirata revende as aulas
protegidas por direitos autorais,
praticando concorréncia desleal
e em flagrante desrespeito a

Lei de Direitos Autorais

(Lei 9.610/98).

0 professor gue elaborou o
curso nao ganha nada, o site
nio recebe nada, e a pessoa
que praticou todos os ilicitos
anteriores (pirata) fica

com o lucro.

Deixando de lado esse mar de sujeira, aproveitamos para agradecer a todos

que adquirem os cursos honestamente e permitem que o site continue existindo.




