27/04/2020 Segurancga Web: Aula 1 - Atividade 17 Méaos a obra: Sgimap | Alura - Cursos online de tecnologia

o 17
Maos a obra: Sqlmap

Clique na aba:
OWASP 2013 -> A1 - Injection (SQL) -> SQLI Extract Data -> User Info (SQL).

Insira nos campos de username e password um valor qualquer, veja que o form dessa pagina esta utilizando a

requisicdo GET e os parametros aparecem na URL.

Copie esta url e va até o terminal e digite: sqlmap -u [url]

root@kali; ~ 00

Arquive Editar Ver Pesquisar Terminal Ajuda

Caso o programa encontre um banco e pecga para pular os testes para os demais, confirme digitando Y e em seguida se

perguntar se queremos incluir todos os testes para MySQL dizemos que nao, digitamos n.

root@kali: ~ (- o -]

Arquive Editar Ver Pesquisar Terminal Ajuda

is not injectable

mig

i 3
that GET parameter "u ame

s that GET parameter 'username’ might|

it looks like the back-end DBEMS is "MySOL'. Do you want to skip test payloads sp
ecific for other DBMSes? [Y/n] Y

for the remaining te do you want to include all tests for ‘MySQL' extending
provided lewvel (1) and risk (1) values? [Y/n] nl]

Ele mostrou qual o banco de dados (MySQL, Oracle, PostgreSQL) a aplicagéo esta usando?

Obs importante: Se o sqlmap perder conex?do e ndo retomar os testes, assista o video SQLMAP - Informacées adicionais
e faga a mesma configuracgdo que eu fiz. Uma vez terminado esse teste, volte as configuracdes como estavam no inicio
do video (Placa em modo Bridge), pois os outros exercicios nesse curso vio precisar dessa configuracéo. A configuracdo
mostrada nesse video Sqlmap_info_adicional, s6 vai funcionar se o Kali Linux e o servidor estiverem instalados no

mesmo computador.
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NAO USE O SQLMAP em sites que estdo na Internet
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