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Lista de icones Usados Neste Livro

Para facilitar o estudo do contetdo deste livro, alguns icones sdao usados.
Sao eles:

Um texto que tem como objetivo complementar, ressaltar e
reforgar uma informagao apresentada.

DICA

E uma informago util, uma idéia ou fato. Pode ou nio fugir
do tema principal.

4

# # E uma informagcdo util, uma idéia ou fato, cujo

CURIOSIDADES  assunto pode fugir do tema principal.

COMENTARIO
Uma observacao pratica que o autor faz sobre o que foi

explicado.

Para facilitar seus estudo e consulta, em diversos pon-

tos do livro haverd esse icone que ird indicar uma de-
$ terminada pagina que pode ser consultada para verifi-
= cacdo de alguma informacao.

E um alerta. Em determinados pontos pode haver
mengodes de coisas que vocé nao pode fazer ou nao
pode deixar de fazer.
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Capitulo 01 - Palavras iniciais

Reuina os amigos, nosso treinamento vai comegar.
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Sobre Este Livro

A melhor forma de comegar este livro ¢ com um pequeno relato dos motivos
dele ter sido escrito. Este livro, e todos os que virdo depois, ¢ langado por
dois motivos. O primeiro deles representa a realizacdo de um grande sonho:
escrever e langar livros por conta propria. E um sonho antigo, que existia
muito antes do inicio de minha jornada como escritor.

Minha carreira de escritor comecou oficialmente quando lancei meus livros
através da extinta editora Axcel Books. Em 2005 langamos o livro Hardwa-
re — Montagem, Configuragdo & Manutencdo de Micros — Enciclopédia
para Técnicos de PCs (ISBN: 85-7323-2247-1) e em 2006 foi a vez do
Montagem de Micros para Estudantes e Técnicos de PCs (ISBN: 85-
7323-253-6).

A editora Axcel Books encerrou suas atividades. Depois disso escrevi mais
de dez livros através de outras editoras.

Mas, o meu desejo mais intimo ainda ndo tinha sido realizado. E somente
agora, meados de 2013, o meu primeiro livro ¢ editado e langado por conta
propria (e meu sonho ¢ finalmente realizado). E este livro que vocé tem em
maos. Isso so se tornou realidade gragas a parceria que tenho com meu ami-
go Julio Battisti, grande incentivador do projeto. Hoje, tenho liberdade para
escrever e explorar temas de grande ascensao no mercado, o que me permite
ter um ganho muito maior. Hoje ndo estou preso aos padrdes rigidos das
editoras convencionais e nem sou obrigado a me conformar em receber ape-
nas uma parcela minima das vendas chamada de royalties. Os royalties ¢ um
valor minimo que as editoras pagam aos seus autores que varia de 5 a 10%
sobre a venda.

E o segundo motivo ¢ justamente o tema do livro. Estamos falando de Mi-
kroTik RouterOS. Sem diivida alguma este ¢ um tema de grande crescimento
e importancia. E que possui uma caréncia enorme de livros sobre ele no
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mercado. Esta série de livros sobre MikroTik RouterOS nasce para preen-
cher essa lacuna.

Sobre Esta Série

A série de livros sobre MikroTik RouterOS sera composta por varios volu-
mes. A quantidade de volumes ainda ndo esta definida, ou seja, no momento
em que escrevo este primeiro volume ainda nao tenho definido quantos ain-
da serdo escritos. O minimo sera trés, que compreendem os volumes Basico
(volume 1) e mais dois que serdo de niveis intermediarios ¢ avanc¢ados.

Possivelmente outros volumes, além dos trés que citei, serdao escritos. Isso
vai depender da necessidade de desenvolver o tema para que a série fique o
mais completa possivel.

MikroTik RouterOS ¢ um assunto avangado. Isso significa que para vocé ler
e por em pratica as informacgdes deste livro € necessario ter conhecimentos
basicos e intermediarios de redes de computadores. O ideal ¢ que vocé co-
nhega sobre protocolos (modelo OSI, TCP/IP), redes cabeadas ¢ sem fios,
cabeamentos, Ethernet, etc.

Mas, porque € necessario possuir esses, entre outros, conhecimentos? O mo-
tivo ¢ muito simples. Com certeza absoluta vocé nao esta estudando Mikro-
Tik RouterOS para montar uma rede doméstica em casa. Seus motivos sao,
possivelmente, profissionais, mesmo que esteja apenas estudando sobre o
tema, sem inten¢des de montar uma rede no momento. Por isso, ao estudar
MikroTik RouterOS ¢ necessario saber, antes de qualquer coisa, como mon-
tar e configurar redes cabeadas e sem fio de pequeno porte.

Devido a esta necessidade vital, estarei durante toda a série de livros Mikro-
Tik RouterOS abordando temas gerais de redes de computadores. O objetivo
¢ que ao final da série tenhamos um curso completo. Um curso que vai além
de MikroTik RouterOS e que dara ao leitor, estudante e/ou profissional uma
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base solida para trabalhar com redes de computadores com a “plataforma”
MikroTik RouterOS.

Neste volume 1 fagco uma revisao geral de redes, revisao de redes sem fio
e estudaremos protocolos, além de outros assuntos.

Por isso, quando vocé se deparar, neste livro e nos demais da série, com
assuntos que ja domina estude-os assim mesmo. Encare-os como uma im-
portante revisdo. O objetivo € que o seu aprendizado possa ser completo.

Especificamente sobre este primeiro volume: entenda que este livro ndo esta
incompleto e nem € um curso apenas para iniciantes.

Este ¢ apenas o primeiro volume (Vol. 1 - basico) de um curso maior e com-
pleto. Por isso, ao ler este livro entenda que vocé esta dando apenas o seu
primeiro passo.

Vocé ndo ird ser um profissional preparado para trabalhar com MikroTik
RouterOS apenas lendo este primeiro volume. E indispensavel que acompa-
nhe toda a série. E vocé pode fazer isso através do meu site pessoal:

—» www.silvioferreira.eti.br

No meu site voc€ encontra muitas informag¢des sobre os volumes langados
ou que estdo sendo escritos. Poderd comprar com descontos especiais e até
mesmo comprar livros que estejam em pré-venda (onde normalmente o des-
conto ¢ maior). Além disso, ira encontrar muitas informagoes sobre redes de
computadores, principalmente redes de nivel profissional.

Além disso, saiba que vocé pode contribuir para o constante crescimento
desta série de livros. Acesse o meu site pessoal e dé sugestdes, dicas e cri-
ticas. Sugira temas e assuntos que julgue ser importante ou que ndao pode
faltar. Sinta-se convidado a participar e fazer qualquer revisao seja de nivel
técnico ou até mesmo na grafia.



Capitulo 01 - Palavras iniciais

Sobre a Linguagem Usada Neste livro

Uma de minhas preocupagdes constante ¢ que todos os leitores possam co-
megcar e terminar de ler este livro com 0 mesmo entusiasmo.

Por isso, procurei desenvolver o tema com bastante naturalidade e descon-
tracdo.

O objetivo aqui ¢ que meus livros possam ser como um didlogo que estou
tendo com vocé.

Ao ler meus livros imagine que estamos em uma roda de amigos (ou de
estudantes e/ou profissionais, como queira) onde eu (Silvio Ferreira) estou
presente.

E estamos conversando sobre redes de computadores e MikroTik RouterOS.
Iremos conversar sobre assuntos basicos, avangados, trataremos alguns te-

mas mais vagamente e outros serdo aprofundados.

Porém, todos os assuntos sdo importantes para nés. Mesmo aqueles que
forem tratados de forma mais vaga.

E como em toda roda de amigos, vocé esta convidado a participar e expor
suas opinides.

Isso pode ser feito através de meu site:
www.silvioferreira.eti.br

como mencionei anteriormente.
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E se vocé achar que algum assunto importante ndo foi mencionado ou foi
abordado muito pouco, basta entrar em contato comigo.

Figura 01.1 Reuna os amigos, nosso treinamento vai comecar.



Capitulo 02 - Revisao Geral de Redes de
Computadores

Para ter dominio no tema MikroTik RouterOS é extremamente necessaria
uma boa introdugdo e revisdo geral sobre redes de computadores. Para os
ja iniciados em redes de computadores, é uma oportunidade de fazer uma
pequena revisdo.
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Definicao Basica

Redes de computadores estdo presentes em diversos lugares do nosso dia a
dia. Estamos tao acostumados a lidar com elas que nem nos damos conta.

As redes estdo presentes nos banco, estabelecimentos comerciais diversos,
escolas, entre outros locais.

Se vocé ja foi a uma lan house ou cyber café, entdo acessou uma rede. Ad,
vocé pode dizer:

- Mas Silvio, esses exemplos sdo muito basicos. E ébvio que eu ja sei que
em uma lan house ou cyber café os computadores interligados formam uma
rede.

Eu te diria:
- Calma, seja paciente, vamos explorar mais o tema.

Mesmo ao acessar um simples caixa eletronico de um banco vocé esta usu-
fruindo de uma rede. Sim, o caixa eletronico (terminal bancario ou remote
banking) ¢ um terminal que esta interligado em rede a uma matriz maior. E
dentro do banco havera outros computadores, cada um sendo usado em uma
atividade (pelos atendentes, pelo gerente e por ai vai). E haverd impressoras,
que seu gerente consegue imprimir documentos de qualquer estagdo ligada
a essa rede.

# Um dos primeiros caixa eletronico da historia

* foi fabricado pela empresa britanica De La Rue,

CURIOSIDADES ., 1967. O crédito da invencao ¢ dada a John

Sheperd-Barron, mas, ha registros de patentes

em nome de Luther George Simjian no ano de 1930 na terra do tio Sam
(USA - United States of America - Estados Unidos da América).
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Somente nessa simples explicacdo percebemos que em uma rede pode exis-
tir diversos tipos de elementos:

X8 Computadores;
X4 O caixa eletronico (que € na verdade um computador);
X Impressoras.

E outros que ndo citamos como:

< Scanners;

XS Hubs;

XS Switches;

XS Roteadores;
< Fax;

< Entre outros.

E todos esses elementos recebem um nome genérico para designa-los: nds
(ou nodos). Um n6 de uma rede é qualquer dispositivo que esté interligado
nela, permitindo compartilhamento de recursos de hardware ou software,
como o compartilhamento de arquivos, troca de e-mails, uso de recursos
de hardware (como usar uma impressora), acesso a internet, entre outros
exemplos.

Os nés de uma rede podem ser interligados de diversas formas, usando ou
nao cabos. Essa forma (como estdo interligados) ¢ o que chamamos de topo-
logia. A topologia (topologia em estrela, em arvore, etc) ¢ apenas uma das
varias maneiras de se classificar redes de computadores. Outra maneira de
fazer essa classifica¢@o ¢ quanto a sua abrangéncia (uma rede pessoal, local,
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metropolitana, redes de area alargada).

Para evitarmos um “n6 no cérebro”, nas paginas seguintes varias dessas clas-
sificagoes, bem como muitos termos que podem ser considerados esdruxulos
para iniciantes, estdo explicados com maiores detalhes e organizagao.

Figura 02.1 Vemos aqui uma ilustracédo basica de redes onde existem
diversos nos.
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Por que Usamos Redes de Computa-
dores? Por que Montar Uma rede?

A resposta para estas perguntas podem variar muito de pessoa para pessoa.
Isso vai depender de quem ou de qual grupo faz uso delas. Mas, vamos pen-
sar nos motivos gerais. Essas perguntas podem ser completadas com: quais
as vantagens?

O compartilhamento de recursos (hardware, arquivos, internet, entre ou-
tros) € o mais basico. E com isso ganhamos em economia de dinheiro. Onde
existir uma rede, nao € necessario comprar uma impressora para cada com-
putador. Basta comprar uma impressora (ou mais, isso vai depender se nesse
local ¢ necessario impressoras de tipos diferentes) e deixa-la instalada e
disponivel na rede. Isso pode ser feito das seguintes formas:

<> Instalando-a em um computador e deixa-la compartilhada.
Neste caso estou me referindo a uma estagao de trabalho;

<> Instala-la em um servidor de impressoras (print server), que
pode ser um dispositivo externo com aparéncia de um hub. Ele pode
ser conectado a rede via cabo ou sem fio (wireless);

<> Instala-la em um computador servidor, que possui o recurso
de servidor de impressao configurado. Esse servidor geralmente pos-
sui outras fungdes na rede, como servidor de arquivos, internet, entre
outras fung¢des.

O mesmo ocorre com o uso da internet. Em uma rede, nao € necessario con-
tratar uma conexao com a internet para cada computador. Basta contratar
uma conexao e deixa-la disponivel para toda a rede.

O seu grupo de trabalho necessita de muito espago para armazenar arqui-
vos? A solugdo pode estar na instalagdo de um servidor com farto espago
em HD para armazenar esses arquivos. E com isso, os arquivos da empresa
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ficam centralizados em um unico local. E se um funcionario precisar de um
arquivo de outro colega basta pega-lo no servidor de arquivos. Com isso, ele
ganha tempo, o trabalho fica mais agil. O funcionario ndo precisard ir a mesa
do outro colega com um pen drive na mao para copiar 0s arquivos.

Programas de computador também podem ser compartilhados em redes
(desde que o programa tenha sido feito para permitir esse compartilhamento
em rede). Dessa forma o programa pode ser usado por varios usuarios na
rede. Isso ¢ extremamente importante em casos de programas cuja licenga
de uso ¢ muito cara.

Além desses exemplos, e outros que ndo citei, tem o lado comercial das
redes de computadores. Empresas diversas montam e exploram comercial-
mente as redes de computadores. Como exemplo cito: lan house e cyber
café.

Ha também as empresas que fornecem acesso a internet via radio. E qual
sistema podemos usar para configurar e gerenciar uma rede desse tipo? Se
vocé pensou em MikroTik RouterOS acertou!

Vejamos um resumo das respostas as nossas indagagdes. Por que montamos
e usamos redes?

<> Compartilhamento;

< Economia de dinheiro;

< Economia de tempo;

<> Mais agilidade para executar tarefas;

<> Exploracdo comercial.
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Abrangéncia das Redes

Redes de computadores podem abranger (alcangar, compreender), diferen-
tes areas geograficas. E de acordo com a area que uma rede alcanga, hd uma
classifica¢dao. As mais conhecidas sao:

X4 PAN (Personal Area Network): esse tipo de rede ¢ muito
comum nos dias de hoje. Vocé talvez faz uso dela e ndo conhece esse
termo. E aquele tipo de rede onde possui geralmente um unico usua-
rio. A distancia dos nos também ¢ reduzida, como 1 ou 2 metros. Um
exemplo tipico ¢ quando o usudrio liga um notebook a seu computador
desktop via cabo crossover. Pronto, temos ai uma rede PAN;

Figura 02.2 Rede PAN.
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<> LAN (Local Area Network): sdo aquelas que compreen-
dem o espaco de uma ou mais salas ou até mesmo um prédio inteiro.
Podem ser chamadas por Redes Locais.

Figura 02.3 Rede LAN.

DICA Nafigura02.1vocépodeverificar umexemploderede LAN. Arede

da parte superior da figura, que é uma rede cabeada, ¢ um exemplo
bem tipico. Nesse exemplo temos uma rede montada em uma sala.

Ite a

ina Para verificar a figura 02.1 consulte a pagina 18.
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< CAN (Campus Area Network): ¢ quando uma rede abrange
uma area mais extensa do que a LAN, como dois ou mais prédios,
porém, de um mesmo complexo institucional. Entre os exemplos mais
conhecidos cito os complexos universitarios, condominios, hospitais e
grandes clubes;

Cabeamento

Figura 02.4 Rede CAN. Neste exemplo as linhas representam o cabea-
mento que interliga cada prédio.

COMENTARIO Em relagdo a figura 02.4: na pratica o cabeamento tem
que ser feito de forma organizada, com uso, por exem-
plo, de tubulagbes adequadas. Além disso, esta figura
mostra um exemplo de rede puramente cabeada. N&o
se esqueca que ela poderia ser uma rede wireless ou
mista (com trechos cabeados e trechos wireless).
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<> MAN (Metropolitan Area Network): havera esse tipo de
rede quando existir a interligagdo de redes e equipamentos em uma
area mais extensa que a CAN, que pode ser a area de uma cidade.
Por isso sdo chamadas de redes metropolitanas. Um exemplo basico
sdo cidades que possuem internet e TV via cabo. Se considerarmos
somente a area da cidade, temos ai uma rede metropolitana;

Figura 02.5 Rede MAN. Aqui vemos uma ilustragdo que representa uma
rede MAN que interliga varios prédios e casas. Uma rede MAN pode
abranger um quarteirao, um bairro inteiro ou até mesmo uma cidade.
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<> WAN(Wide Area Network): quando a rede transcender a
area de uma cidade, indo além, compreendendo cidades e até mesmo
paises e continentes, sdo chamadas de WAN. Podem ser chamadas
também por rede de 4rea alargada, rede de longa distancia ou rede
geograficamente distribuida. A mais abrangente de todas as WANs ¢ a
propria internet.

Figura 02.6 Rede WAN.
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COMENTARIO

—P e

No exemplo da figura 02.6 vemos uma grande WAN.
O objetivo dessa figura ¢ mostrar que uma WAN de
grande abrangéncia pode usar diversas tecnologias
para permitir a comunicagao entre os nds, como ca-
bos, torres com antenas e satélites. O maior exemplo
de todos, que funciona dessa forma, ¢ a internet.

Para ver a figura 02.6 consulte a pagina 25.

No capitulo seguinte veremos que existem uma
classificacdo especifica ao tratar de redes sem fio:
WPAN, WLAN, WMAN ¢ WWAN.

Consulte a pagina 72 para ler sobre a Abrangén-
cia das Redes Wireless (WPAN, WLAN, WMAN e
WWAN.).

No ano de 1993, Lawrence Roberts € Thomas
Merril usaram uma linha telefonica de baixa ve-

#CU RIOSIDADES |ocidade para ligar um DX-2 (que estava em Mas-
sachussets) a um Q-33 (na California), criando assim uma das primeiras

rede WAN da historia.

Ainda de acordo com a abrangéncia, existem outras classificagoes. Consi-
dero que esse excesso de classificacdo pode confundir mais do que eluci-
dar. Cito-as aqui apenas para o seu conhecimento:
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<> RAN (Regional Area Network): quando estd em uma
regido geografica especifica. Compreendem uma area maior que as
MANSs, mas, menor que as WANSs;

X4 GAN (Global Area Network): essa classificacao foi criada
para redes globais, ou seja, cuja area geografica ¢ o planeta inteiro.
Nesse caso encaixa-se a internet;

X4 VLAN (Virtual Local Area Network): entra nessa classi-
ficacdo quando h4 computadores que acessam uma rede local (e seus
recursos) mesmo estando geograficamente distante.

Redes Domésticas, Corporativas e
Industriais

Essa é uma classificagdo basica e intuitiva:

> Redes domésticas: redes que ocupam uma area geografica
pequena, montadas em poucas salas de um mesmo local. Sao redes
que usam computadores que possuem sistemas operacionais para usu-
arios finais (Windows XP, Windows 7, Windows 8, entre outros) e
nao possuem um computador que faz o papel tinico de servidor. Nessa
rede os computadores envolvidos podem assumir o papel de micro
cliente e servidor de algum recurso simultaneamente. Sdo conhecidas
também como Redes de pequena empresa;
<> Redes Corporativas: nesse tipo de rede a seguranga e o
gerenciamento de usudrios e recursos € maior. Possuem um computa-
dor servidor, com sistema operacional para servidor (como o Windo-
ws Server) instalado e configurado. Também sdo mais complexas de
configurar e administrar, e por isso geralmente possuem um adminis-
trador de redes, que ¢ o profissional que cuida da sua configuragdo,
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administracao e manutengao;

<> Rede Industrial: redes industriais possuem caracteristicas e
necessidades especificas. Nesses ambientes havera elementos que nao
existem em um escritério (pelo menos ndo deveria existir), como ex-
cessos de ruidos, poeira, calor, e por ai vai. Quando ¢ feito cabeamento
ele devera ser feito pensando em tudo isso. E necessario usar tubula-
coes apropriadas (como tubos galvanizados), racks para prote¢do dos
hubs, switches e roteadores, etc. As necessidades, o qué serd usado,
equipamentos e softwares, enfim, o projeto como um todo vai variar
de industria para industria.

Quanta forma de classificacdo! Perceba que redes podem
ser classificadas de diversas maneiras. Por isso, precisamos
estudar e compreender cada uma delas para que ndo haja
confusdo. E existem mais formas de classificar as redes,
conforme veremos adiante.

Servidor, Cliente e WorkStations

Redes de computadores possuem dois elementos basicos: computadores
clientes e computadores servidores.

Os computadores servidores sdo dotados de um hardware mais “robusto”,
ou seja, capacidades de armazenamento (HD) e memodria RAM maiores,
processadores “potentes” (como a familia Intel Xeon, Intel Intanium e AMD
Opteron.) apropriados para servidores, placas-mae com suporte a quantida-
de de RAM maiores e que permite a instalagdo de mais de um processador
simultaneamente (como as Dual Socket € Quad Socket). Além de possuirem
sistemas operacionais para servidores (como Windows Server).
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Servidor

Figura 02.7 Servidor em uma rede.

<> Dual Socket ou Dual CPU: placas-mae que usam
dois processadores simultaneamente;

<> Quad Socket ou Quad CPU: placas-mae que
usam quatro processadores simultaneamente.

Essa configuragdo avancada € necessaria para que o servidor consiga tra-
balhar com bom desempenho mesmo recebendo diversas solicitagdes de
diversos usuarios. Isso porque a fungao do servidor ¢ fornecer recursos a
rede, tais como armazenamento em disco, acesso a internet, acesso a periféri-
cos externos como impressoras € scanners, entre outros exemplos. E quando
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um usuario acessa seus recursos, ele ird receber a solicitagdo do usuario,
processa-la e devolver o resultado esperado. Se um usuério quer imprimir
um documento, por exemplo: 14 do computador do usuario ele escolhe o
documento a imprimir, seleciona a impressora na rede (que no nosso exem-
plo esta conectada ao servidor) e manda imprimir. O servidor por sua vez,
recebe o pedido, processa e manda para a impressora. O documento ¢ im-
presso. Agora, imagine se a rede for grande, o trabalho intenso, e centenas
de pessoas enviam arquivos para imprimir. O servidor vai trabalhar bastante
ndo ¢ verdade?

Um servidor pode ser um computador PC como conhecemos (com gabi-
nete, monitor, teclado € mouse semelhante aos das estacdes de trabalho), ou
pode ser montados em racks, ou ainda um dispositivo externo semelhante
a um hub (como um print Server).

O servidor pode ser dedicado ou ndo. Ele ¢ dedicado quando sua fungao ¢
exclusivamente fornecer recursos a rede. Ele ndo ¢ usado para executar ta-

refas da empresa. Principalmente se a rede for grande, o ideal ¢ que ele seja
dedicado.

E o servidor serd nao dedicado quando além de fornecer recursos ele tam-
bém ¢ usado pelos usudrios para executar tarefas da empresa, como digitar
um documento, criar planilhas, etc.

J4 os computadores clientes sdo aqueles que acessam os recursos do servi-
dor. Esses computadores possuem, geralmente, hardware menos “robusto”
que o servidor (muito embora isso ndo seja regra) e sistemas operacionais
para usuarios finais (Windows XP, Windows 7, Windows 8, entre outros).

Uma pergunta: um servidor pode ser cliente de outro servidor? A resposta
que dou ¢ sim. Vamos analisar a questdo de forma pratica. Imagine em uma
rede que hd um servidor dedicado X. Mas, nessa rede, o servidor X ndo
fornece o servigo de impressdo. Ao invés disso ha um servidor Y dedicado e
exclusivo para impressdo. Se o servidor X precisar imprimir um relatorio de
desempenho (s6 para exemplificar) ele ird ser cliente do servidor Y.
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Cliente Sel‘Vidor

Cliente

Cliente
_ Cliente

Figura 02.8 Computadores clientes.

WorkStations sdo as esta¢des de trabalho. Sao os computadores usados para
exercer as tarefas da empresa, como diagramar um livro, digitar textos, criar
planilhas, desenhos e animacdes, etc.

Sistemas de Redes

Vocé deve ter percebido claramente que falei anteriormente de redes que
possuem um computador com papel definido e especifico de servidor e redes
que ndo possuem esse elemento. Ou seja, temos aqui dois tipos de redes:
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<> Redes ponto-a-ponto: nesse tipo de rede ndo hé a presenga
de um servidor dedicado. Os computadores envolvidos podem assu-
mir simultaneamente o papel de servidor de algum recurso e cliente
de algum recurso fornecido por outro computador. Os computadores
envolvidos ndo usam sistemas operacionais de redes, e sim sistemas
comuns para usuarios finais. Por isso a sua configuracdo e manutencao
¢ mais facil e rapida. Esse tipo de rede ¢ muito usada em redes domés-
ticas, e ¢ uma excelente forma de compartilhar arquivos, HDs, inter-
net, impressoras, unidades Opticas (como gravadores de CD/DVD),
softwares, entre outros.

Figura 02.9 Rede ponto-a-ponto.

COMENTARIO  Montagem e configuragdo de uma rede ponto-a-pon-
to ¢ mais simples e mais barata. Mas, nem tudo na
vida sao flores. Redes ponto-a-ponto podem ter pro-
blemas no quesito seguranca e o controle de acesso
de usuarios praticamente ndo existe. Para ambientes
pequenos esse tipo de rede ¢ boa, mas, redes maiores
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a indicagdo que deixo ¢ a configuracdo de rede Cliente/Servidor.

<> Redes Cliente/Servidor: nesse cenario havera a presenca
dos micros clientes ¢ do servidor dedicado. Esse tipo de rede ¢ mais
profissional, segura e robusta. E ideal para redes de médio e grande
porte e/ou em ambientes onde hé a necessidade de seguranca, controle
de acesso de usuarios, entre outros fatores. O servidor usa sistema
operacional apropriado para servidores (como o Windows Server ou
Linux), que possuem maior seguranca, estabilidade, permite controle
de usudrio e possui diversos servigos tais como servidor DHCP, DNS,
Fax, arquivos, impressao, terminal e web. Necessita de profissional
qualificado.

Servidor

Figura 02.10 Rede Cliente/Servidor.

Uma rede pode conter trechos onde a configuragao ¢ clien-
te/servidor e trechos ponto-a-ponto. Veja um exemplo:
imagine uma rede formada por dois prédios interligados.
Um prédio possui uma LAN Cliente/Servidor e o outro
possui uma LAN ponto-a-ponto. Sdo duas redes distintas,
em prédios diferentes, mas, interligadas e formando uma
rede maior. Essa rede maior pode ser chamada de mista.
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Servicos dos Servidores

Ja mencionei um pouco sobre servidores anteriormente. Ja sabemos que ser-
vidores podem ser dedicados (apenas fornecem servigos para a rede) e nao
dedicado (fornecem os servigos e ¢ usado em alguma atividade da empresa),
que sdo usados em redes do tipo cliente/servidor, entre outras informagdes
uteis.

Ja mencionei também que servidores possuem servi¢os variados, como
DHCP, DNS, Fax, arquivos, impressao, terminal € web, etc. Podemos confi-
gurar esses servicos no servidor para que ele tenha essas fungdes. Um mes-
mo servidor pode possui uma ou mais fungdes. As fun¢des mais conhecidas
sdo:

< Servidor de Arquivos: gracas a essa fun¢do, os usudrios da
rede podem armazenar arquivos no HD do servidor. Pode ser qualquer
arquivo. No geral sdo arquivos de trabalho dos usuarios e/ou de um
grupo, como arquivos textos, planilhas, imagens, videos, entre outros.

22 Servidor recebe

1 Micro cliente o pedido

solicita um arquivo
>

3* Servidor entrega
0 arquivo

Servidor

Figura 02.11 Exemplo de servidor de arquivos.
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< Servidor de Aplicagdes: permite que aplicativos sejam exe-
cutados no servidor. Se os usudrios da rede precisarem usar algum
aplicativo que esteja no servidor, ele ira acesséa-lo através do seu mi-
crocomputador. O aplicativo sera executado localmente no proprio
servidor, retornando para o usudrio apenas os dados j& processados.
Por exemplo: o servidor envia para o micro do usudrio as informagdes
que devem ser exibidas na tela, o resultado do seu trabalho executado,

etc.
A ) 2% Servidor recebe
Cliente I” Micro cliente / e processa pedido
;»/‘_rp solicita um dado ‘f\ :
o w1 >
}J 8 3" Servidor entrega

resultado do processo
|

4? Micro cliente recebe o dado
solicitado ja processado Servidor

Figura 02.12 Exemplo de servidor de aplicagao.

Consulta a figura 02.11 que esta na pagina 34 e

Ite a comparece com a figura 02.12. Veja as diferencas

gina no que diz respeito ao processamento e entrega de
== dados.

<> Servidor de Impressao: impressoras podem ser instaladas

nesse servidor para que os usuarios da rede imprimam documentos.
Essas impressoras podem ser conectadas ao servidor através de portas
comuns, tais como USB ou paralela. O servidor de impressao pode ser
um PC (com sistema operacional instalado e configurado) ou um dis-
positivo externo chamado Print Server. Faca uma pesquisa no Goo-
gle (www.google.com.br) que vocé encontrard esse equipamento.
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22 Servidor recebe

1* Micro cliente .
y¢ processa pedido

inicia impressao

L4

Servidor de
impressao

3* Documento € impresso
na impressora que o cliente
selecionou no 1* passo.

Figura 02.13 Exemplo de servidor de impresséo.
COMENTARIO O esquema da figura 02.13 € apenas um exemplo bem

rudimentar. Na pratica este cenario esta longe do ide-
al. Veja que o servidor possui varias impressoras in-
terligadas nele e ndo coloquei nesse esquema nenhum

switch. Mas, o objetivo aqui ¢ simplificar para ficar
mais fécil o entendimento.

X4 Servidor de Acesso a Internet: ¢ o servidor que possui aces-
so a internet (ADSL, via cabo, via radio, etc) e compartilha e gerencia
essa conexao na rede. Com isso, os usudrios clientes da rede podem ter
acesso a internet sem a necessidade de instalarem um “discador” em
seus microcomputadores.



Capitulo 02 - Revisdo Geral de Redes de Computadores

Internet oS

Servidor

Figura 02.14 Exemplo de servidor de acesso a internet.

Onde esté essa tal de “Internet”?
Acho melhor procurar no Google...

© Instituto Alpha

© SF

Figura 02.15 Para Descontrair...
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<> WINS e DNS: podemos acessar outros computadores e dis-
positivos na rede através do endereco IP de cada um ou através do
nome. Por exemplo: um determinado dispositivo na rede pode possuir
0P 192.168.0.1. Mas, para permitir um acesso mais intuitito podemos
usar um nome que foi criado para esse mesmo dispositivo, algo como
\\Servidordosilvio. O servidores WINS e DNS possuem exatamente a
funcao de converter enderecos IPs e nomes. Vejamos o significado de

cada um:

<> WINS: significa Windows Internet Naming Service. E mais
antigo, muito usado nas redes Microsoft até os anos 90;

<> DNS: significa Domain Naming System. Muito usado atual-
mente, inclusive na internet.

O navegador do
usuario
consulta um dominio.

www.silvioferreira.eti.br?

Onde esta o dominio

V' N

Esta no IP
222.222.222.222

Servidor DNS

Acesso ao dominio no
servidor WEB

Servidor WEB

O navegador faz uma solicitacdo
para o IP informado para acessar o
dominio www.silvioferreira.eti.br

Figura 02.16 Exemplo de servidor DNS e WEB.
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E gragas ao servidor DNS que podemos digitar os endere-

cos de web sites no navegador da forma que estamos acos-

tumados. E tudo funciona basicamente assim: suponha-
NOTA mos que vocé ird acessar meu site (www.silvioferreira.eti.
br). Inicialmente vocé ird digitar o enderego no navegador.
Ao pressionar a tecla Enter do teclado serd dado inicio a
localizacdo desse site. O navegador entende que vocé esta
procurando esse site/dominio e faz contato com o servidor DNS que estiver
configurado no seu provedor de acesso a internet. O Servidor DNS por sua
vez retorna para seu computador o enderego IP do servidor onde se encontra
a minha pagina e a pagina web serd exibida. Caso o primeiro servidor DNS
ndo possuir essa informagao, ele contata um segundo e assim sucessivamen-
te. Portanto, podemos dizer que um servidor DNS ¢ como um grande banco
de dados com os dominios e IPs correspondentes.

<> Servidor de FAX: permite o envio e recebimento de FAX

pela internet;
R Servidor de e-mail: para envio e recebimento de e-mails;

<> Servidor de Banco de Dados: permite a manipulagdao de
informag¢des em um banco de dados;

<> Servidor Proxy: armazena paginas da internet que foram vi-
sitadas recentemente, aumentando a velocidade de navegacao quando
elas forem visitadas novamente;

<> Servidor de Imagens: usado especificamente para armaze-
nar imagens digitais;

<> Servidor de FTP: permite que seus usudrios armazenem
(upload) e fagam download de arquivos usando aplicativos clientes
FTP;
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<> Servidor WEB: armazena as paginas dos sites. Ele é respon-
savel em aceitar os pedidos HTTP de clientes;

Veja na imagem 02.16 que estd na pagina 38 um es-
quema basico que mostra a atuacao de um servidor
- WEB e um servidor DNS.

<> Servidor DHCP: essas siglas significam Dynamic Host
Configuration Protocol. E um servidor que trata de fornecer endere-
cos IPs para microcomputadores (por exemplo) que desejam acessar
uma rede. Nesse caso, esses microcomputadores ndo possuem IPs
pré-configurados.

22 Servidor recebe

1? Micro cliente o pedido

solicita um IP ‘f\ .

32 Servidor fornece

o [P
Cliente
Servidor DHCP
Figura 02.17 Exemplo de servidor DHCP.
<> Servidor de backup: ¢ o servidor onde podemos fazer c6-

pias de seguranca de dados, informagdes e programas. Esses backups
podem ser facilmente recuperados se tivermos algum tipo de proble-
ma no nosso computador, como virus, HD danificado, etc.
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Micro cliente faz
backups no servidor
L4

N

q

Quando necessario,
os backups podem ser
Cliente restaurados

Servidor de Backup

Figura 02.18 Exemplo de servidor de backup.

<> Firewall: protege a rede de acessos nao autorizados. Ele
aplica uma politica de seguran¢a a determinado ponto da rede e ird
controlar o fluxo de entrada e saida de informagao.

LAN

Internet

Acesso nao

Acesso a sites/servi- .
Z ™ autorizado

¢os proibidos

Figura 02.19 Firewall.
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COMENTARIO Observe a figura 02.19 e veja que o firewall ¢ aplica-
do em um determinado ponta da rede e passa a con-
trolar o fluxo de dados que passa nesse ponto, que
entra e que sai. Exemplo: controlar o fluxo de dados
entre uma rede local e a internet.

Para ver a figura 02.19 consulte a pagina 41.

Nao deixe de instalar um firewall, principalmente em re-
des cliente/servidor, redes corporativas e comerciais. Isso
¢ muito importante. O MikroTik RouterOS possui um efi-
ciente firewall.

Computacao Centralizada e Distribuida

Outra forma muito conhecida de se classificar as redes de computadores ¢
quanto ao que chamamos de Modelo Computacional.

O mais antigo modelo ¢ o da computagdo centralizada. Irei me restringir a
falar desse modelo de forma bem superficial. E para isso, uso como exemplo
os terminais burros. Basicamente falando, a computagao distribuida ocorre
quando existir um computador central que ¢ acessado através de terminais
que ndo possuem a capacidade de processar absolutamente nada. Esses ter-
minais recebem o nome de terminais burros.

O computador central possui hardwares “robustos” e grande capacidade de
processamento. Os terminais burros sao compostos basicamente por teclado
e mouse. Apesar de ser um modelo antigo, pode ser usado até os dias de hoje.
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Servidor ¢

Figura 02.20 Computagéo centralizada.

A computacao distribuida ¢ o modelo que estamos acostumados a usar no
dia a dia. E quando cada computador tem a sua propria capacidade de pro-
cessamento.

Redes Baseadas em Servidor

Essa ¢ mais uma forma de classificar redes. Nesse caso ocorre o seguinte:
existird o servidor € os micros clientes. O servidor possui hardware com
um bom “poder” de processamento, boa capacidade de armazenamento, etc.

E os microcomputadores clientes possuirdao processador, mas, com capaci-
dade de processamento menor. Isso porque € o servidor que ird processar as
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informacdes.

O HD nao ¢ obrigatorio. Em muitos casos, ele nem ¢ instalado fisicamente
nos clientes.

Dessa forma, os usudrios da rede utilizam seus computadores clientes que se
conectam ao servidor. O servidor cuida de todo o processamento e retorna
para o usuario os dados processados, as informagdes que devem ser exibidas
na tela, etc.

Perceba que nesse caso estou exemplificando esse modelo em sua esséncia,
onde os computadores clientes sequer precisam de HD.

Servidor

Cliente Cliente

Cliente

Figura 02.21 Rede Baseada em Servidor.

Eu ja montei redes nesse modelo em uma escola estadual. Nela, hd um servi-
dor central com sistema operacional Linux. E havia os microcomputadores
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clientes compostos por monitor, teclado e mouse. Possuiam também o gabi-
nete com processador, memoria RAM, placa de rede, etc. Porém, sem HD.

Topologia

Em redes de computadores, a topologia trata da forma que os nds sdo inter-
ligados. E indispensavel dizer que o estudo da topologia pode ser feito do
ponto de vista fisico ou logico.

A topologia fisica reconhece somente como os nos estdo conectados fisica-
mente, os cabos, hubs, switches, roteadores, etc.

J& a topologia logica trata do trafico das informagdes pela rede, ou seja, trata
da maneira como os dados passam pelos cabos, através de um switch ou um
hub, e por ai vai.

Vejamos algumas topologias basicas:

<> Barra: fisicamente falando, nessa topologia todos os dis-
positivos (os nos) da rede estardo conectados ao longo de um unico
barramento, como um cabo. S6 pode haver a comunicagao entre dois
dispositivos por vez. Isso porque como existe um unico barramento,
somente uma transmissao pode ser feita por vez (de um computador A
para o B, por exemplo). Os demais que precisarem se comunicar deve-
rao aguardar. Quando um dispositivo tenta se comunicar na rede com
outro, os dados sdo propagados em todas as direcdes, mas, somente o
destinatario pode aceita-los. Um exemplo tipico desse tipo de rede sdo
as antigas redes Ethernet com cabos coaxiais. Mas, existem exemplos
mais atuais, como redes que utilizam hubs. Do ponto de vista logico,
redes com hubs sdo em topologia em barra.
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Figura 02.22 Topologia em barra.

Se uma rede utiliza hub, ela ¢ topologia em barra do pon-
to de vista logico. Isso porque ao analisar como os dados
trafegam nesse cendrio, veremos que o hub possui interna-
mente um barramento. E como ele possui um barramento,
quando um dispositivo quer se comunicar com outro, 0s
dados sdo enviados para todas as portas e somente o des-
tinatario podera aceitar esses dados. E da mesma forma, ¢
possivel somente uma transmissao por vez.

HUB

Barramento Légico

Figura 02.23 Hub: Topologia em barra do ponto de vista l6gico.
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<> Estrela: e se os dispositivos da rede forem interligados a um
dispositivo central, um concentrador? Do ponto de vista fisico arede ¢
uma topologia em estrela. E perceba a diferenca, meu caro leitor, es-
tudante ou profissional: nesse caso pode ser usado um hub ou switch.
Percebeu a importancia de entender os dois tipos de topologia (fisica
e logica)?

Figura 02.24 Topologia em Estrela — do ponto de Vista Fisico.

Do ponto de vista légico, a rede sera topologia em estrela
somente se usar uma central inteligente, como o switch,
que consegue analisar os dados recebidos e envia-los so-
mente para o destinatario correto. Ela nao replica os dados
para todas as portas. Com isso, ¢ possivel haver duas ou
mais transmissdes entre pares de dispositivos. Ou seja, o
dispositivo A pode transmitir para o B, o X para 0o Y, a
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Maria para o Jodo, etc. O que ndo ¢ possivel ¢ haver duas transmissdes para
o mesmo destinatério de tal forma que ele (o destinatario) receba-as simul-
tanea. As duas, ou mais transmissdes pode até¢ ocorrer (suponhamos que o
Zezinho, Huguinho e Luizinho estdo se comunicando através da rede com o
Donald) para o mesmo destinatario, mas, o destinatario vai recebé-las uma
de cada vez.
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Figura 02.25 Topologia em Estrela — do ponto de Vista Idgico.
<> Anel: nesse tipo de topologia ¢ formado um circuito fechado
€ possui um Unico barramento de comunicagao.
<> Arvore: basicamente, essa topologia ¢ a jun¢do de duas ou

mais redes em estrela. Cada ramificagdo em estrela pode usar hubs,
mas, o switch deve ser usado para interligar essas ramificacdes. Dessa
forma teremos a topologia em arvore.
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Figura 02.26 Topologia em Anel.

Figura 02.27 Topologia em Arvore.
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Grafos

Esse ¢ um termo muito comum no meio profissional. Grafos ¢ a representa-
¢do de uma rede através de pequenos pontos ¢ linhas.

Grafos podem ser usados para representar uma rede fisicamente ou logi-
camente. Pode ser usados para representar redes de computadores locais,
internet, uso de determinados servigos (como redes sociais), enfim, as pos-
sibilidades sdo muitas.

Quando usamos grafos para representar fisicamente uma rede, iremos de-
monstrar como ¢ a interligacdo dos varios nos e cabos na area em que ela
ocupa.

Se for representar a rede logicamente, iremos considerar como os dados
trafegam pelos cabos, switches, roteadores, etc. Em uma rede sem fio, por
exemplo, nao ha cabos. Grafos, nesse caso, vai representar a transmissao
dos dados entre os n6s no sentido légico.

O uso de grafos ¢ uma técnica profissional valiosa para os administradores
de redes. Eles ajudam a identificar rapidamente o funcionamento da rede,
sua distribui¢ao no local, etc.

Figura 02.28 Exemplo basico de grafos.
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Transmissor e Receptor

Ao tratar de redes iremos nos deparar muito com esses elementos. Se vocé
jé trabalha com redes, instalacdo de placas, etc, ou ¢ um estudioso da area,
j& viu as letrinhas Tx e Rx.

Tx € relativo a transmissdo. Um dispositivo Tx € aquele que transmite al-
gum dado. Rx ¢ o receptor, ou seja, que recebe.

Direcao da Transmissao e Formas de
Transmissao

Esse ¢ mais assunto que ndo pode faltar em nossa introdugdo. O conheci-
mento das principais formas de dire¢cdo e transmissao € basico.

Vamos comegcar pela dire¢ao de transmissao de dados através de um meio,
que pode ser: unidirecional e bidirecional.

<> Unidirecional: ¢ quando ha somente uma dire¢do de trans-
missdo. Pode ser de um dispositivo X para o Y, ndo ha como inverter.
Um dispositivo serd sempre Tx e o outro sempre Rx.

Tx Rx

>

Figura 02.29 Transmiss&o unidirecional.
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<> Bidirecional: ¢ quando ha duas dire¢des. Isso significa que

um dispositivo que transmite também pode receber. E isso pode ocor-
rer a0 mesmo tempo ou ndo (vemos isso nos itens a frente, em Half-
duplex ou Full-duplex).

Tx } Rx
Rx 4 Tx

Figura 02.30 Transmissao bidirecional.

A transmissao de dados em uma rede pode ser: simplex, half-duplex e full-
duplex. Vejamos como ¢ cada uma:

<> Simplex: trata-se de uma transmissao unidirecional. O dis-
positivo que transmite (TxX) sera sempre o transmissor € o que recebe
sera sempre o receptor (Rx);

<> Half-duplex: Nesse caso a transmissao ¢ bidirecional. Te-
remos um dispositivo que envia e o que recebe. Os papéis podem se
inverter, mas, isso nao pode ocorrer a0 mesmo tempo. Em resumo, um
dispositivo ndo pode enviar e receber a0 mesmo tempo.

Tx } Rx

Rx Tx

Figura 02.31 Transmissao Half-duplex.
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<> Full-duplex: e finalmente, essa forma de transmissao ¢ bidi-

recional, podendo um mesmo dispositivo transmitir e receber simulta-
neamente.

Tx } Rx
RX 4 TX

Figura 02.32 Transmissao Full-duplex.

Transmissao Serial e Paralela

A transmissao de dados através de um meio condutor (uma ou mais vias)

pode ser feita de duas formas: serial ou paralela.

Na transmissao serial, os bits sdo transferidos um a um através de uma tni-
ca via. As portas USB (Universal Serial Bus) funcionam com transferéncia
serial, assim como as portas seriais COM1 e COM2 (lembra-se dos antigos

mouses seriais? Eram ligados em portas seriais).

Na transmissdo paralela, todos os bits que o dispositivo consegue controlar
sdo transferidos simultaneamente. Nesse caso haverd varias vias de comuni-
cacdo. E cada uma dessas vias ¢ usada para transferir 1 bit. As portas para-

lelas LPT1 e LPT2 funcionam dessa forma.
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Tx

Transmissao Serial

Transmissao Paralela

06006060

YYYYYYYY

Rx

Figura 02.33 Transmiss&o serial e paralela.
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A linguagem dos Sistemas Digitais

% Retirei esses textos (Que vai de “A linguagem dos siste-

mas Digitais” até “Conversdo entre Bases”) diretamente
NOTA de meu livro: Hardware — Montagem, Configuracio &
Manuten¢ao de Micros — Enciclopédia para Técnicos
de PCs (ISBN: 85-7323-2247-1) lancado em 2005.

O computador manipula os dados através de sinais digitais (pulsos elétri-
cos). Digital ¢ relativo a digito, isto ¢, nimeros. Em informatica, estamos
acostumados a ouvir a palavra digito binario.

Digito s@o os algarismos arabicos de 0 a 9 e binario ¢ a representagao simbo-
lica que ndo comporta mais que dois simbolos. Dessa forma, digito binario
¢ a representagao simbolica utilizando apenas dois nimeros do sistema ara-
bico de numeracdo, que na linguagem binaria dos computadores sdo: 0 e 1.

Esses sinais digitais trabalham através de dois estados: ligado ou desligado.
Dai podemos concluir que para 0 temos desligado , ou, sem sinal, e para 1
temos ligado ou com sinal. Nos computadores esses zeros (0) e uns (1) sdo
chamados de digitos binarios ou somente bit (conjun¢do de duas palavras da
lingua inglesa binary digit), que ¢ a menor unidade de informacao dos com-
putadores. Sdo esses bits que formam qualquer informacao, porém, um bit
sozinho nao faz nada, ¢ apenas um sinal qualquer. Para que os bits possam
realmente formar uma informacao, precisam ser agrupados, reunidos. Esses
grupos podem ser por exemplo de 8, 16, 32 ou 64 bits.

& bits
10100110

O primeiro bit ¢ chamado de bit de paridade. Somente os outros bits sdo
necessarios para formar uma informacao. Paridade ¢ um modo de deteccao
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de erro, serve para verificar se a informagdo recebida ¢ a mesma que foi
transmitida.

O sistema binario para os computadores ¢ o ideal, se os computadores tra-
balhassem com informagdes analdgicas, erros aconteceriam o tempo todo.
Uma informacao analogica enviada de um ponto “A” para um ponto “B”,
poderia ser alterada por ruidos, so para citar como exemplo.

Byte

Um byte (conjunc¢do das palavras inglesas Binary term) surge quando cria-
mos um caractere qualquer. Se por exemplo escrevemos a letra A, automati-
camente teremos 1byte.

10100110 = 8 bits = um caractere qualquer = 1 byte.

KB

Agora que ja compreendemos o que ¢ um byte, fica facil explicar o con-
ceito de Kilo-byte (ou Kbyte, KB, K). Como todos sabemos, o quilograma
representa 1.000 gramas. Da mesma forma temos o Kilo-byte, mas ndo para
representar 1.000 bytes, e sim 1.024 bytes, devido a base que o computador
trabalha, como explicamos antes.

Dessa forma 1KB= 1.024 bytes ou 2'° = 1.024 bytes

MB

O megabyte (MB) ¢ formado por 1.024 KB. O total de bytes ¢ 1.048.576.

Veja:
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Multiplica

1.024 X 1024= 1.048.576 bytes ou

2%0=1.048.576 bytes

GB

O gigabyte (GB) corresponde a 1.024 MB. O total de bytes ¢ 1.073.741.824.
Veja:
Multiplica

1.048.576 X 1.024 = 1.073.741.824 bytes ou

2%=1.073.741.824 bytes

B

O terabyte (TB) corresponde a 1.024 GB. O total de bytes ¢
1.099.511.627.776.

Veja:

Multiplica
1.073.741.824 X 1.024 = 1.099.511.627.776 bytes ou
2%=1.099.511.627.776 bytes

Peta

O petabyte (PB) corresponde a 1.024 GB. O total de bytes ¢
1.125.899.906.842.624.

Multiplica

Veja: 1.099.511.627.776 X 1.024 = 1.125.899.906.842.624 bytes ou

2%=1.125.899.906.842.624 bytes
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Exa

O exabyte (EB) corresponde a 1.024 peta. O total de bytes ¢
1.152.921.504.606.846.976.

Veja:
Multiplica

1.125.899.906.842.624 X 1.024=1.152.921.504.606.846.976 bytes ou

280=1.152.921.504.606.846.976 bytes

Zeta

O zetabyte (ZB)corresponde a 1.024 exa. O total de bytes ¢
1.180.591.620.717.411.303.424.

Veja:
Multiplica

1.152.921.504.606.846.976 X 1.024=1.180.591.620.717.411.303.424
bytes ou

27=1.180.591.620.717.411.303.424 bytes

Yotta

O yottabyte (YB) corresponde a 1.024 zeta. O total de bytes ¢ 1.208.925.8
19.614.629.174.706.176.

\Qja; Multiplica
1.180.591.620.717.411.303.424 X 1.024= 1.208.925.819.614.629.174.706.
176 bytes ou

2%0=1.208.925.819.614.629.174.706.176 bytes
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Sistema Hexadecimal e Octal

Para os microcomputadores a linguagem bindria € a ideal, pois, permite que
seja manipulado apenas dois digitos para formar qualquer tipo de informa-
cdo, seja uma letra, nimero ou caracteres especiais.

Mas para o homem trabalhar em binario seria muito sofrivel, demorado e
estariamos totalmente suscetiveis a erros. Por esse motivo utilizamos lingua-
gens mais faceis e compreensiveis aos homens: a linguagem hexadecimal
e octal. Um programador por exemplo, ao invés de utilizar o valor 110011
(binario) para colocar uma cor de fundo em um programa, pode utilizar o
valor 33 (hexadecimal), o que ¢ sem diivida mais comodo. Vejamos nos topi-
cos a seguir essas duas linguagens bem como seus equivalentes em decimal
e binario.

Sistema Hexadecimal

O sistema hexadecimal (base 16) estd implantado nos computadores digi-
tais. Em hexadecimal temos 6 algarismos além do decimal: 0, 1, 2, 3, 4, 5,
6,7,8,9,A,B,C,D, EeF. Sendo que A=10, B=11,C=12, D=13,E= 14
e F=15.

A implantagdo desse sistema foi um alivio para milhdes de programadores,
uma vez que, tornou o trabalho mais fécil, seguro e menos suscetivel a erros.
Vamos a um exemplo pratico. O byte binario 10111100 em hexadecimal ¢
BC. A facilidade desse sistema € obvia. Isso € possivel porque a cada grupo
de 4 bits, temos um algarismo em hexadecimal: 1001 =9; 1100=C; 1110=
E.

Vale ressaltar que todos esses valores hexadecimais sdo manipulados em
binario pelos computadores.
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Sistema Octal

O sistema Octal utiliza 8 digitos: 0, 1, 2, 3,4, 5, 6 ¢ 7. A cada grupo de trés
bits, temos um niimero octal. Veja: 100=4; 101=5; 110=6; 111=7;

Veja na tabela abaixo os numeros decimais e seus respectivos valores em
binario, hexadecimal e octal:

Decimal Binario Hexadecimal | Octal
0 0000 0 0
1 0001 1 1
2 0010 2 2
3 0011 3 3
4 0100 4 4
5 0101 5 5
6 0110 6 6
7 0111 7 7
8 1000 8 10
9 1001 9 11
10 1010 A 12
11 1011 B 13
12 1100 C 14
13 1101 D 15
14 1110 E 16
15 1111 F 17

Conversao Entre Bases

Podemos conseguir facilmente realizar conversdes entre essas bases que ci-
tei utilizando a calculadora do Windows. Para isso faca o seguinte:
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1 - Abra a calculadora e verifique se ela estd no modo padrao e se estiver
mude para o modo cientifica (no menu exibir escolha cientifica);

& Calculadora

Editar Exibir Ajuda
| 0]

[ o[ = ][ c ]
K2/ IEN (3| B | e
L))
KN/ 0[N
o)LL

Figura 2.34 Calculadora do Windows no modo padrao.

2 - Uma vez com a calculadora no modo cientifica, escolha a base numérica
e escreva o numero que deseja converter;

Base decimal

Base Hexadecimal Base octal ,
Base binaria

# Cilculac

Edit§ Exibir} Ajuda
| 0]
OHex @®0ec OO0t OBin (@) Graus O Radianos () Grados

Oine ClHwp |_ |_ [Backspace” i ” C ]
3] N N S 3§ | N | A 2 )

Diapnlolnnnann
Dianolo)nnnnno
Bannlonoannn

Figura 2.35 Calculadora no modo cientifica.
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3 - O passo final ¢ converter. Para isso basta selecionar a base desejada nos
campos Hex, Dec, Oct ou Bin mostrados na figura anterior. Experimente
converter digitos binarios para hexadecimal ou octal para ver os resultados.

Mais Informagoes Importantes

Antes de finalizar este capitulo ¢ necessario revisarmos (para os que ja co-
nhecem) e explicarmos brevemente (para os iniciantes) o significado de
mais algumas palavrinhas muito usadas por profissionais de redes.

Obviamente, ainda ha muito para estudarmos. Ao longo dessa série de livros
espero poder abordar ao maximo os varios conceitos envolvendo redes no
geral e redes com MikroTik RouterOS. Nao se esqueca de sempre enviar

suas sugestoes.

Dessa forma, veja o significado de alguns termos/palavras importantes:

Protocolos

De forma bem simples e rapida, os protocolos sdo as regras que controlam e
possibilitam a comunicagdo entre os dispositivos em uma rede.

Para que esses dispositivos possam se comunicar e trocar informagdes eles
devem adotar as mesmas regras para enviar e receber dados.

Dessa forma, quando um computador recebe uma informagao de outro, ele
consegue entender o qué ele estd recebendo e saberd o que ele devera fazer
com ela.

E para que isso tudo dé certo, os computadores devem “conversar” usando
0 mesmo protocolo.
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Mesmo Protocolo

Bla Bla Bla Bla Bla Bla Bla Bla

Protocolos Diferentes

Bla Bla Bla Bla

© Instituto Alpha

© SF

Figura 2.36 Os computadores devem “conversar’ usando o mesmo proto-
colo.

Colisao de Pacotes

E um conceito usado para explicar uma possivel situacdo onde dois disposi-
tivos de uma rede tentariam enviar dados usando um mesmo cabo e/ou para
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um determinado destino ao mesmo tempo. Como o cabo ¢ 0 mesmo, esses
dados iriam colidir em algum momento.

Enderecos IP e MACs

Ambos sdo enderecos que um determinado dispositivo em uma rede podera
ter.

O endereco IP ¢ um enderec¢o légico, podemos configura-lo manualmente
ou podera ser atribuido por um servidor DHCP. Exemplo de IP: 192.168.0.1

Ja o MEC ¢ um endereco fisico de uma interface de rede. Exemplo de um
endereco MAC: 00-0F-2E-50-97-5E.

Backbone

Resumidamente, um backbone é uma infraestrutura de alta velocidade de
uma rede. Backbone ¢ traduzido como espinha dorsal. E o canal principal
de trafego em uma rede.

No caso da internet, o backbone ¢ a infraestrutura que interliga cidades e
paises. E os provedores de acesso a internet sao conectados a esse backbone.

Atenuacao

E o enfraquecimento de um sinal, seja na transferéncia através de cabos ou
através de ondas de radio.

Se o cabo percorrer uma distancia muito grande, ou, a distancia entre dois
dispositivos wireless (que estdo se comunicando) for muito grande, pode
ocorrer esse enfraquecimento de sinal, podendo ele nem chegar ao destino.
Quando ocorrer essa situacao existem equipamentos repetidores, que rece-
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bem o sinal de um lado e o retransmite para outro. Isso permite percorrer
distancias longas.

Interferéncia eletromagnética

Sao conhecidas por EMI (ElectroMagnetic Interference). Sao perturbagdes
eletromagnéticas que causam problemas no desempenho de algum equipa-
mento e/ou circuito.

Todo circuito elétrico e/ou eletronico ¢ um potencial gerador de EMI. E
quando isso ocorre a ponto de afetar uma rede, os dados transmitidos sofre-
rao essa interferéncia. O resultado pode ser perda de dados.

Por isso, ¢ indispensavel evitar usar uma mesma tubulagdo para redes elétri-
ca ¢ a rede de computadores.

Vale ressaltar que perturbacdes eletromagnéticas podem ser propagar ndo

somente através de meios fisicos, mas, também através do “ar” (espago). A
energia eletromagnética pode ser transferida por radiacdo ou condugdo.

Sistemas digitais

Em nosso cotidiano ¢ comum ouvir frases do tipo “era digital” ou “sistemas
digitais” ou ainda “TV digital”.

Mas, o que é digital?

Resumidamente, digital ¢ tudo aquilo que pode ser transmitido ou armaze-
nado através de bits. Um dispositivo digital é aquele que utiliza os bits para
manipular qualquer tipo de informagdo (dados). Por exemplo: um CD ¢ di-
gital, pois, armazena as informagdes em forma de pequenos pontos denomi-
nados Pits e um espaco entre eles denominado Lands, que sdo interpretados
no processo de leitura como “0s” e “1s” (bits).
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Senhas, login e logOn

Uma senha ¢ formada por um conjunto de caracteres (letras, nimeros ou
caracteres especiais), ¢ individual e intransferivel (geralmente). Serve para
acessarmos locais restritos.

Junto com a senha € necessdrio usar um nome de usuério, que € o login (que
também pode ser chamado de user name). O mesmo pode ser um nome
ficticio ou o proprio nome do usuario. E comum haver alguns sistemas onde
usa-se como login o e-mail do usuario.

O processo de se inserir login e senha em um sistema ¢ chamado de logOn,
isto €, ¢ o procedimento de abertura de sessdao de trabalho em um compu-
tador. Também fazemos logOn quando estabelecemos conexdo com algum
sistema on-line.

Recursos e Permissoes de acesso

Recurso ¢ tudo aquilo que se pode usar na rede, seja software ou hardwa-
re. Quando falamos, por exemplo, recursos compartilhados estamos falando
exatamente do que pode ser usado, acessado pelos usuarios.

Quando acessamos, por exemplo, uma pasta em um HD que esta em outro
computador da rede (uma pasta compartilhada) e gravamos ali um arquivo
estamos acessando um recurso dessa rede, que ¢ essa pasta do HD (armaze-
namento).

Nesse cendrio surge uma questdo muito importante: imagine se todos os
usudrios da rede conseguirem acesso ao HD do servidor e guardarem “coi-
sas” ali. Tao logo o HD ficaria cheio. E isso vale para qualquer recurso da
rede. Outra situagdo tipica: arquivos que nao podem ser acessados por todos.
Entdo, serd que existe uma forma de restringir o acesso a determinados re-
cursos de uma rede a somente alguns usuarios ou grupos de usuarios? Sim.
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Isso se chama permissdes de acesso. Para isso ser possivel, o servidor tera
que ter um sistema operacional para servidores.

Podemos proteger o acesso a determinados recursos com senhas e definir se
o0 acesso serd de leitura e gravacdo (quem tiver a senha de acesso pode ler e
modificar o contetdo que ali estiver) ou somente leitura (ao acessar o usua-
rio pode ler o contetdo, mas, ndo pode modificar nada).

Intranet

Intranet ¢ uma rede privada e geralmente restrita a um grupo corporativo,
construida com as mesmas caracteristicas da internet. Isso significa que ela
usara protocolo TCP/IP, HTTP, FTP, terd computadores servidores, banco
de dados, servigos de e-mail, etc.

Mesmo tendo todas essas caracteristicas, 0 seu uso € restrito somente ao

local ao qual ela foi instalada. Além disso, uma intranet pode ou nao ter
acesso a internet.

Extranet

Também ¢ uma rede privada, restrita e, da mesma forma que ocorre com a
intranet, € construida com as mesmas caracteristicas da internet. Porém, ela
se diferencia da intranet por possibilitar o seu acesso externo (através da
internet) de forma controlada.

Exemplo pratico: empresas que permitem o acesso controlado e seguro de
clientes, parceiros e/ou fornecedores aos servigos fornecidos pela rede pri-
vada.
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Compartilhamentos

O que sdo compartilhamentos? Compartilhar significa partilhar com alguém.
E em microinformatica compartilhar é permitir que outras pessoas tenham
acesso a determinados recursos que temos em um computador através de
outros computadores ligados a rede.

Por exemplo: em uma rede hipotética de dois computadores denominados
“A” e “B”. O computador “A” tem acesso a Internet. Para que o computador
“B” possa usar a Internet basta compartilhar o acesso a Internet no com-
putador “A”. Outros exemplos de compartilhamento: arquivos, programas,
espago em disco, drives de CDs, impressora, etc.



Capitulo 03 - Redes Sem Fio - Introducao

As redes de computadores estdo em constante evolugdo. Em um futuro ndo
muito distante havera redes sem fio baseadas em LEDs.
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Definicao

As redes de computadores sem fio sdo cada vez mais comuns. Diversas em-
presas optam em montar uma rede sem fio pela praticidade, por dispensarem
o uso de cabos em cada microcomputador, por ndo ser necessario instalar
tubulagdes (para cabos), entre outros motivos. Sem contar que montar uma
rede sem fio pode representar uma economia em dinheiro, pois, ela dispensa
a compra de cabos e conectores.

A comunicagdo sem fio ja ¢ realidade em nossas vidas e nos sequer perce-
bemos isso. Vocé€ pode até querer argumentar, me fazendo perguntas tais
como: como a comunicagdo sem fio esta presente em minha vida?

Posso te dar diversas respostas. A comunicagao sem fio esta presente no nos-
so dia a dia de formas simples, como através do uso do controle remoto de
uma televisao, em brinquedos eletronicos de criangas (carrinhos de controle
remoto, helicopteros de brinquedo, entre outros), console de video games
(controles sem fio), fone de ouvido de aparelho de som ou televisdo, nos
celulares, e por ai vai.

Uma palavra usada para designar a comunicacdo sem fio € wireless. Wire
significa fio, cabo; e less significa sem. Portanto, wireless significa sem fio.

Em qualquer situagdo onde ocorre uma transmissao de dados entre dois ou
mais dispositivos, sem o uso de fios, ha uma comunicagao wireless.

As tecnologias usadas na construcao de sistemas sem fio sdo:
<> Radiofrequéncia (RF): como nos celulares, radio e televi-
sdo. Basicamente, as ondas de radio sdo campos eletromagnéticos que

sdo irradiados no ar através de antenas;

o Raios luminosos: é o caso dos controles remotos de televi-
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sao, aparelhos de som e aparelhos receptores (como o controle remoto
do aparelho receptor da TV por assinatura). No caso desses aparelhos
¢ usada a tecnologia infravermelha. O padrao IrDA (Infrared Develo-
pers Association) utiliza transmissao infravermelha.

COMENTARIO  Uma tecnologia que esta sendo desenvolvida ¢ a Li-
Fi, que ¢ inclusive uma forte concorrente a Wi-Fi.
Li-Fi trata-se de sistemas de comunicacdo de luz
visivel ou simplesmente VLC (Visible Light Com-
munication). E um sistema de transmissdo de dados
que utiliza lampadas de LED. Sao usados raios lumi-
nosos que ocupam a banda visivel do espectro electromagnético. O LED
(Light Emitting Diode) ¢ um diodo emissor de luz.

Redes de computadores sem fio utilizam radiofrequéncia. Salvo algumas
excecoes, em casos de comunicagdo usando o padrao IrDa, como em mode-
los de Pocket PC, telefones celulares, PDAs entre outros. E possivel com-
prar uma interface USB para comunicacgdo IrDa, o que te permite transferir

dados entre aparelhos (que utilizam IrDa) e seu computador.

Diversos tipos de equipamentos podem usufruir da comunica¢ao sem fio,
como computadores, notebooks, tablets, PDAs, impressoras, entre muitos

outros.

Da mesma forma que ocorre em redes cabeadas, redes sem fio podem com-
preender, abranger desde uma pequena sala até cidades inteiras, paises e

continentes. E o que vemos no topico seguinte.



Mikrotik RouterOS - Curso Profissional - Nivel Basico

Microcomputadores
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Figura 03.1 Exemplo de uma rede sem fio.

Abrangéncia das Redes Wireless

Se haver a comunicagdo sem fio de pelo menos um computador com outro,
jé& teremos uma rede sem fio. Um exemplo muito tipico € a comunicag¢do en-
tre um notebook e um computador desktop. Nesse exemplo, a rede abrange
uma area minima, seria apenas uma rede pessoal. Mas, existem redes que
ocupam areas gigantescas. As principais classificagdes para redes sem fio
quanto a abrangéncia sdo:
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X4 WPAN (Wireless Personal Area Network): ¢ uma rede
pessoal, que abrange uma area minima. O exemplo anterior, de um
notebook se comunicando com um desktop, se encaixa perfeitamente
nessa classificagao;

Microcomputador

Figura 03.2 Exemplo de uma WPAN.

COMENTARIO  Redes pessoais sem fio sdo criadas usando tipicamen-

te a tecnologia bluetooth. Perceba que nesse cendrio o
objetivo do usudro € permitir a comunicacao de algum
dispositivo movel (PDAs, celulares, tablets, etc), im-

pressoras, entre outros, com o seu microcomputador.

.E Para ler sobre bluetooth consulte a pagina 77.

—

<> WLAN (Wireless Local Area Network): ¢ uma rede local,
que pode ocupar algumas salas ou um prédio inteiro. Sdo comuns em
escolas de informatica, lan house ou cyber caf€, entre outros exem-
plos;
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Figura 03.3 Exemplo de uma WLAN.

COMENTARIO A figura 03.1 também mostra uma rede WLAN. Por

isso, para evitar a repeti¢do excessiva de imagens, na
figura 03.3 ha um cendario bem tipico que lembra uma
sala de informatica. Trata-se de um exemplo muito
conhecido de WLANS.

.Ea: Consulte a pagina 72 para ver a figura 03.1.
gina

<> WMAN (Wireless Metropolitan Area Network): Sdo re-
des mais extensas que as WLAN, que podem abranger uma cidade
inteira. Um exemplo tipico de WMAN sao provedores de acesso a
internet via radio instalado em uma cidade. Podem ser chamadas por
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Anel Local Radio. Redes WiIMAX (veremos isso mais adiante) sao

redes WMAN;
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Figura 03.4 Exemplo de uma WMAN.

Para ler sobre WiMAX consulte a pagina 80.

Ite a
gina
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** WWAN (Wireless Wide Area Network): sio redes que abrangem
uma area maior que as WMAN, como por exemplo uma estado, um
pais, etc. O exemplo mais comum que existe atualmente sdo as redes
3G e 4G oferecidas pelas empresas de telefonia movel.

Figura 03.5 Exemplo de uma WWAN.

COMENTARIO A figura 03.5 ¢ a mesma da figura 02.6. Isso porque

o conceito da abrangéncia ¢ o mesmo. A diferenga
¢ que nesse caso (de uma WWAN) ¢ avaliado redes
wireless.
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Consulte a pagina 25 para ver a figura 02.6.

COMENTARIO  Apesar de existir a classificagdo CAN (Campus Area
Network) para redes cabeadas, ndo encontrei nenhu-
ma referéncia de uma descrigdo especifica para redes
sem fio (WCAN). Convenciona usar CAN tanto para
redes cabeadas quanto para redes sem fio. O ideal ¢
que haja a classificacio WCAN (Wireless Campus
Area Network). Uma WCAN seria a classificagdo para redes sem fio que
abrangem uma area mais extensa do que a WLAN, como dois prédios, po-
rém, de um mesmo complexo institucional. Exemplo tipico: complexos uni-
versitarios.

Bluetooth

Vocé possivelmente ja conhece esse termo. Bluetooth ¢ um tipo de tecno-
logia que permite a construcao de redes pessoais (WPAN). Como sabemos,
uma rede pessoal abrange uma drea minima, ou seja, dispositivos Bluetooth
possuem alcance relativamente reduzido.

E muito comum encontrar dispositivos que usam essa tecnologia, como
mouse, teclado, impressora, fones de ouvidos, PDA, camera digital, DVD
player automotivo, celular, controle de video game, notebook, entre varios
outros exemplos.

Além disso, € possivel encontrar adaptadores USB que podem ser ligados ao
seu computador, que permite a comunicacao, usando a tecnologia Bluetoo-
th, com outros dispositivos. Por exemplo: comunicacao entre um notebook
e um PC desktop.

O alcance que dispositivos Bluetooth possuem variam de 1 a 100 metros.
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Como vemos, 100 metros ¢ uma distancia boa, por isso eu disse anterior-
mente que o alcance ¢ relativamente reduzido. O alcance méaximo do Blue-
tooth ¢ dividido em trés classes:

< Classe 1: até 100 metros;
< Classe 2: até 10 metros;
< Classe 3: até 1 metro.

Classificagdo de acordo com as documentagdes oficiais.
Mas informagdes em:

www.bluetooth.com/Pages/Basics.aspx

www.bluetooth.org/en-us/test-qualification/product-deve-
lopment-overview/building-technology

As especificagdes Bluetooth ¢ desenvolvida e licenciada
NOTA pelo Bluetooth Special Interest Group. Site Oficial: www.
bluetooth.org.

A taxa de transferéncia varia de acordo com a versdo:

23 Versio 1.2: até 1 Mbit/s

23 Versao 2.0 com EDR: até 3 Mbit/s

X Versao 3.0: até 24 Mbit/s
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EDR (Enhanced Data Rate). E uma tecnologia que per-
mitiu melhorar e aumentar a transferéncia de dados na
versdo 2.0 para até 3 Mbit/s.

WiFi

WiFi é uma tecnologia empregada em redes WLAN. Portanto, podemos usar
WiFi para montar redes locais sem fio, que abrangem uma ou mais salas, um
edificio inteiro entre outros imoveis de grande porte.

Wi-Fi é uma marca que pertence a um grupo chamado Wi-Fi Alliance
(Alianga Wi-Fi). O Web site oficial do Wi-Fi Alliance é: http://www.wi-fi.
org/. Esse grupo certifica equipamentos Wireless que trabalham baseados no
padrao IEEE 802.11.

Produtos Wireless que pertencem a classe de redes locais s6 podem ser cha-
mados de Wi-Fi se tiverem sidos certificados pela Alianca Wi-Fi.

Isso significa que podemos encontrar no mercado produtos Wireless IEEE
802.11 que sao Wi-Fi (sdo certificados pela Alianga) e produtos IEEE 802.11
que ndo sao Wi-Fi (ndo sdo certificados).

O padrao internacional IEEE 802.11 ¢ que define a arquitetura de funcio-
namento das WLANS, suas caracteristicas, como 0os equipamentos irdo se
comunicar entre si, padroniza as frequéncias de operagao, taxas de transfe-
réncia, etc. IEEE significa Institute of Electrical and Eletronics Engineers.

Existem alguns padrdes homologados, onde citamos:

<> IEEE 802.11a: Padrao Wi-Fi para taxa maxima de 54Mbps
e frequéncia de 5Ghz;

<> IEEE 802.11b: Padrdo Wi-Fi para taxa maxima de 11Mbps
e frequéncia de 2,4 Ghz;
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<> IEEE 802.11g: Padrao Wi-Fi para taxa maxima de 54Mbps
e frequéncia de 2,4 Ghz;
<> IEEE 802.11n: Padrao Wi-Fi para taxa maxima que varia de

65Mbps a 600Mbits/s e frequéncia de 2,4 Ghz ou 5Ghz;

WIMAX

Se o Wi-Fi ¢ usado para construgdo de redes WLANS, qual tecnologia te-
riamos para construir redes WMAN? E nesse ponto da histéria que entra o
WiMAX.

WiMAX ¢ uma tecnologia usada para construcao de redes metropolitanas
sem fio. Esse acronimo significa Worldwide Interoperability for Microwave
Access. E uma iniciativa do consorcio WimaxForum. Entre os membros
desse consorcio citamos: Intel, Samsung, GE, Kyocera, Panasonic, Toshiba,
entre outros. A lista atualizada pode ser conferida no endereco que especi-
fico a seguir.

X4 Web site do WimaxForum: http://www.wimaxforum.org/.
X4 Lista atualizada de membros: http://www.wimaxforum.
org/about/member-companies/.

Em tese, a area de cobertura de equipamentos WiMAX pode chegar a 50km
e a taxa de transferéncia maxima em torno de 70Mbps. Mas, na pratica, tan-
to o alcance quanto a taxa de transferéncia variam de acordo com a altura da
antena principal, se ha muitos obstaculos, a distancia de cada cliente recep-
tor em relagdo a antena emissora, etc.

A tecnologia Wi-MAX ¢ desenvolvida tendo como base a norma IEEE
802.16. Como ja expliquei, e vocé deve presumir, ¢ essa norma que defi-
ne a arquitetura de funcionamento (s6 que nesse caso estamos falando de
WMAN), suas caracteristicas, etc.

Com Wi-MAX podemos montar uma rede sem fio em uma cidade com o
objetivo de fornecer aos usudrios acesso a internet banda larga, ou seja,um
provedor de acesso a internet, muito conhecido por “internet via radio”.

Wi-MAX ¢ uma boa solugao de servigos de internet ultima milha. Esse ser-
vigo tem como objetivo levar internet para locais remotos, que geralmente
ndo possuem infraestrutura para conexao com redes.



Capitulo 04 - Protocolos

... pacotes... quadros... camadas... modelo OSI ... Neste capitulo estudamos
os protocolos, o que nos ajuda a entender como funciona a comunicagdo
dos computadores em redes.
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Introducao

Entender o que sdo protocolos ¢ fundamental e deve ser matéria obrigatoria
de qualquer curso de redes. Por isso iremos, através das paginas que vocé
esta lendo, introduzi-lo neste assunto.

Vale ressaltar que protocolos ¢ um assunto muito abrangente, o suficiente
para dar um livro inteiro.

Este capitulo aborda protocolos de forma basica. Caso queira se aprofundar
no assunto, sugerimos a leitura de outros titulos mais avangados e especifi-
Cos.

Jé& disse isso, mas, vou repetir na integra para facilitar o seu estudo:

“os protocolos sdo as regras que controlam e possibilitam a comunica¢do
entre os dispositivos em uma rede. Para que esses dispositivos possam se
comunicar e trocar informagdes eles devem adotar as mesmas regras para
enviar e receber dados. Dessa forma, quando um computador recebe uma in-
formagdo de outro, ele consegue entender o qué ele esta recebendo e sabera
o que ele devera fazer com ela. E para que isso tudo dé certo, os computado-
res devem “conversar” usando o mesmo protocolo”.

Protocolos ¢ como se fossem uma linguagem que permite a comunica¢ao
entre dispositivos em uma rede.

Na verdade os protocolos sao usados além de uma rede local, sendo necessa-
rios também para haver comunicacao de computadores pela Internet.

Existem varios tipos de protocolos, tais como o TCP/IP (protocolo mais usa-
do em redes de computadores), SPX/IPX (utilizado pela rede Netware da
Novell), NetBIOS/NetBEUI, etc.
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Pacotes

Para ficar mais facil entender os tdpicos seguintes vou definir, inicialmente,
0 que ¢ um pacote na transmissao de dados em redes.

Vamos imaginar o envio de uma mensagem de um computador, via rede,
para outro computador. Suponhamos que essa mensagem tenha 800KB. A
primeira coisa a ter em mente ¢ que esse arquivo sera dividido em varias par-
tes menores para o envio. Um arquivo ndo ¢ enviado de uma s6 vez pela rede
(imagine o envio de um arquivo de 600MB. A rede ficaria durante muito
tempo ocupada). Cada parte recebe o nome de pacotes. O tamanho de cada
pacote sera definido pelo protocolo, pois, ele € que rege as regras.

Vale lembrar o que eu ja disse neste livro sobre o funcionamento interno de
um hub: em uma rede que funciona com um hub, s6 pode haver um trans-
missor € um receptor ao mesmo tempo. Os outros dispositivos que deseja-
rem usar a rede devem esperar por sua vez.

Se um computador estiver copiando um arquivo de 40MB de outro compu-
tador, por exemplo, sera que a rede iria ficar durante muito tempo ocupada?
Nao. Como os dados sdo transportados pela rede em pacotes (como disse an-
teriormente), outros computadores também conseguirdo usar a rede, pois, 0
arquivo nao ¢ transmitido de uma sé vez. Pode acontecer de durante o inter-
valo de envio de um pacote e outro, um terceiro computador encontrar o bar-
ramento (como estamos falando aqui de transferéncia de dados, ndo importa
como os cabos chegam ao hub, e sim o caminho l6gico usado) desocupado
e iniciar uma comunica¢do com um quarto micro. Os pacotes originados de
cada micro para seus respectivos pares sao enviados respeitando o tempo de
transmissdo de cada um.

Por isso ¢ possivel varios dispositivos usarem a rede “ao mesmo tempo”.
Quando uma rede esta congestionado (lenta) ¢ porque ha naquele momento
um grande “trafego” de pacotes circulando pela rede.
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E vocé pode querer me perguntar:
- Silvio, 0 mesmo ocorre na internet?
E eu te repondo:

- Claro! Tudo que fazemos na internet envolve esse tais pacotes. Ao enviar-
mos e-mails, abrir paginas, ver videos, etc. Ao enviar um e-mail a mensa-
gem ¢ dividida em varias partes, ou seja, varios pacotes. Os pacotes pos-
suem um destinatario pré-definidos e para chegar até ele tera que passar por
um ou mais caminhos que recebem o nome de rota. Seré escolhida a melhor
(ou melhores) rota (ou rotas). As melhores rotas devem ser as mais rapidas,
menos congestionadas, etc.

Estou usando a palavra pacotes de forma “genérica”, por
enquanto. Porque na verdade, como veremos adiante, em
Modelo OSI, esses pacotes de dados recebem outro nome
ao serem manipulados por camadas de baixo nivel (mais
proximas do hardware) que € quadros. Mas por enquanto
tratemos tudo como sendo pacotes.

Dependendo da situagdo (como o tipo de rede ou a ca-
mada de um protocolo em questdo), os pacotes podem
receber outros nomes, como: quadro, célula, bloco ou
segmento.

Cada pacote ao ser montado devera seguir as regras do protocolo e contera
informacgdes tais como maquina de origem e destino, controles, etc.

Para exemplificar, usarei agora um protocolo ficticio chamado SFP (Silvio
Ferreira Protocol). No nosso “protocolo” os pacotes serdo montados da se-
guinte forma: tipo de protocolo, endereco de origem, enderego de destino
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e mensagem. Cada um desses dados ocupam um espago bem definido no
pacote e o tamanho méaximo de cada pacote sera de 160 bits (valor ficticio).
E haveré ainda um cddigo (COD) marcando a soma total de todos os bits da
mensagem, que sera usado para verificar a integridade da mensagem. Varios
desses pacotes serdo enviados até que todo o arquivo seja copiado.

ID End. Origem |End. Destino Mensagem COD
2 Bits 48 Bits 48 Bits 60 Bits 2 Bits

Figura 04.1 Exemplo de um pacote (ficticio).

Quando esse pacote for transmitido pela rede, todos os computadores que
estiverem conectados nela podera recebé-lo (quando usamos um hub).
Mas, somente o computador que tiver o endereco de destino igual ao que
esta descrito dentro do pacote € que podera aceita-lo. Esses enderegos ¢ o
nimero MAC que cada placa de rede contém. Esse endereco fica gravado
na ROM da placa de rede e ¢ formado por 48 bits (6 bytes). Para nds ele ¢
representado em hexadecimal.

Exemplo: 00-0F-2E-50-97-5E.

Quando o micro destino receber o pacote, ele ira verificar se a soma de
bits inserido por ele no Gltimo campo esta correta. Se estiver tudo correto
significa que a mensagem nao sofreu nenhum problema durante o envio.
Caso contrario, se 0 nimero ndo conferir, ele pode rejeitar essa mensagem
e pedir um novo envio desse pacote.

E claro que esse exemplo € basico, e serve apenas para ilustrar o que esta-
mos estudando. Mas serve perfeitamente a nossa introdugao.
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Camadas

Todo o sistema de comunicacao de redes ¢ dividido em camadas, que podem
ser chamadas por niveis. Essas camadas sdao divididas de acordo com sua
fungdo e sdo colocadas uma sobre a outra. O numero de camadas que um
sistema tera depende do projeto em questao.

A camada mais alta sera sempre a mais proxima do usuario, como os apli-
cativos usados em comunicacdo instantanea, navegadores e programas de
e-mails, etc.

A camada mais baixa trabalha com dados de baixo nivel e estd proxima do
hardware. E ela que transfere os dados para o meio fisico, seja cabos UTP ou

coaxiais, radio freqiiéncia, fibra Optica ou satélites, por exemplo.

Observe entdo que essa camada € responsavel em converter os dados em
sinais compativeis com o meio de transmissao.

@licativo do UsuzirD

| | —» Camadas
I I ] —» Camada4
| : | —» Camada3
I ! ] —» Camada2
| I ] — Camadal

L
< Meio Fisico >

Figura 04.2 Camadas.
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Costumamos dizer que uma camada “x”” de um dispositivo se comunica com
a camada “x” de outro dispositivo. Por exemplo: a camada 5 de um compu-
tador se comunica com a camada 5 de outro computador, a 4 de um com a 4
de outro, ¢ assim sucessivamente.

Mas essa comunicacdo, menos da camada 1 que lida diretamente com o
meio de transmissao, nao ¢ direta, ¢ sim virtual.

No modelo em camada, cada camada oferece servigos a camada superior.
Durante a transmissdo de um dado (quadro), a camada pega o dado, insere
informagdes de controle e repassa tudo para a camada logo abaixo. O pro-
cesso vai se repetindo sempre com cada camada inserindo suas informagdes
de controle e repassando para a camada situada abaixo. Essa técnica € cha-
mada de encapsulamento. Quando chega na camada 1 essa informagao sera
transmitida para o meio fisico.

@ﬁvo do U@ @aﬁvo do U@
|

_ _Camada$ __ _ __ '
I I r Comunicacao Virtual I I
I r__(;ama_dy______ I
Comunicagédo Virtual
' _ Camadad _____ '
I Comunicagdo Virtual I
' - Comada2 _____ '
I r Comunicagao Virtual I I
' _Camada 1_ '

| -

Meio Fisico

Figura 04.3 Camadas e forma de comunicacgao.
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No computador que recebe a mensagem, 0 Processo ocorre ao contrario,
com a mensagem se movendo de baixo para cima entre as camadas. Em cada
camada correspondente ¢ retirado as informacgdes de controle. Por exemplo:
na camada 3 ¢ retirada as informagdes de controle inseridas pela camada
3 do computador origem. O mesmo ocorre em cada camada, até chegar a
camada 1.

Modelo OSI

O modelo de referéncia OSI (Open Systems Interconnection) foi desenvol-
vido pela ISO (International Standards Organization). O objetivo desse mo-
delo era uma padronizagao internacional dos protocolos. Usando esse mode-
lo todos os fabricantes poderiam construir seus protocolos.

Acontece que no inicio do advento das redes os protocolos usados eram
proprietarios. Isso quer dizer o seguinte: quando uma rede era montada por
um determinado fabricante s6 se podia usar hardware e software desse fa-
bricante. Nao era possivel comprar um componente de outro fabricante e
instalar na rede. Nao se podia, por exemplo, comprar equipamentos de rede
com uma empresa ¢ montar a rede com outra.

O modelo de referéncia OSI serve para a criagcdo de protocolos que funcio-
nem com redes diferentes.

O modelo OSI ¢ apenas um modelo de fato. Serve apenas para informar o
que cada camada deve fazer. Ele ndo é, portanto, um protocolo, € sim um
modelo de referéncia para a criagao de protocolos.

Estudar o modelo OSI ¢ extremamente didatico e nos ajuda a compreender
um pouco mais sobre o funcionamento da comunicagdo de computadores

em redes.

Muitos protocolos existentes nao seguem esse modelo exatamente como foi
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proposto, e sim somente a algumas partes dele. Mas mesmo assim € impor-
tante conhecé-lo. Somente o modelo OSI daria um livro inteiro, por isso, ndo
irei me aprofundar muito neste tema.

O modelo OSI ¢ composto por sete camadas. Cada camada inferior oferece
servicos a camada superior. E as camadas de cima sdo dependentes das ca-
madas de baixo.

Aplicacio

Apresentacio

Sessao

Transporte

Rede

Enlace de Dados

= N W » U1 O N

Fisica

Figura 04.04 Modelo de referéncia OSI.

E interessante notar que nos protocolos usados atualmente, também dividi-
dos em camadas, cada camada tem protocolos envolvidos. Veremos isso de
forma mais evidente, mais a frente ao estudarmos o modelo TCP/IP.

Antes, ¢ importante conhecer a fun¢ao de cada camada do modelo OSI.
Comecamos pela Camada de Aplicagdo. Qual a melhor ordem para estudar?
Tanto faz. Podemos estudar de forma regressiva (da 7 para 1), ou progressi-
va (da 1 para a 7).
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Dados, Segmentos, Pacotes, Quadros e Bits

E importante estarmos atentos porque em cada camada do modelo OSI, os
dados manipulados recebem um nome diferente.

As camadas Aplicagdo, Apresentagdao e Sessdo tratam tudo como dados. A
partir do momento que a camada se¢do envia os dados para camada trans-

porte, os dados serdo tratados como segmentos.

Ja na camada Rede esses dados viram pacotes. Na camada Enlace de Dados
teremos os quadros e, por fim, na camada Fisica tudo ¢ tratado como bit.

7 - Camada de aplicacao

Em termos gerais, essa ¢ a camada mais proxima do usuério, pois, ela re-
presenta todos os aplicativos que usamos e que faz acesso a rede. Esses
aplicativos terdo acesso a servigos fornecidos por essa camada.

Por exemplo: quando um usudrio acessa a Internet, ele faz uso de um bro-
wser (um programa navegador para a web). O browser do usudrio usard o
protocolo de aplicagdo chamado HTTP (HyperText Transfer Protocol) que
fard contato com o servidor para buscar a pagina desejada.

O protocolo HTTP ¢ um servigo que atua nessa camada. H& outros como:

X3 SMTP;
X3 FTP;
< DNS;

< Telnet;
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% etc.

Portanto, podemos dizer que essa camada ¢ que faz a comunicagdo com o
usudrio através dos aplicativos que ele usa.

HTTP SMTP FTP DNS Telnet

N1 | |/
Aplicacgio

Apresentaciao

Sessao

Transporte

Rede

Enlace de Dados

= N W » U1 O N

Fisica

Figura 04.5 Alguns Protocolos da Camada de Aplicagao.

6 - Apresentacao

Basicamente o que essa camada faz € preparar os dados vindos da camada
7, padronizando-os, deixando-os em um formato compativel para o padrao
de transporte, ou seja, o padrao do protocolo.

E gracas a essa camada que duas redes diferentes (que usam protocolos di-
ferentes) conseguem se comunicar, pois, ela faz a “traducao” dos dados, a
“tradugao” dos protocolos.
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Entre os servigos que podem ser executados nessa camada sao a criptografia,
compreensao dos dados e padronizacao dos caracteres usados (se o disposi-
tivo usar uma tabela ASCII diferente).

7 Aplicacio

Preparacao de dados
/Cripto grafia
iCompreensﬁo

Tradugao

6 Apresentacao

Sessao

Transporte

Rede

Enlace de Dados

= N W » U

Fisica

Figura 04.6 Fungbdes da Camada Apresentagao.

5 - Sessao

Essa ¢ a ultima camada dita de alto nivel (mais proximas do usuério e dos
aplicativos), ou seja, abaixo dela as camadas sdo de baixo nivel (mais proxi-
mas do hardware e do meio de transmissao).

Ela ¢ a responsavel em estabelecer uma sessdo entre duas aplicagdes remo-
tas, ou seja, permite que haja uma comunicagdo entre aplicativos em rede.
Dessa forma, ela ¢ responsavel pelo processo de troca de dados durante a
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comunicagdo, estabelecendo, controlando, gerenciando e terminado uma li-
gacdo (o processo de comunicacdo) entre eles.

Virios processos podem ocorrer nessa camada, tal como controle de trans-
missdo de dados (qual maquina pode transmitir em cada vez) e controle dos
dados enviados que possibilita, caso a comunicagao falhe, que seja retoma-
da a transmissao do ponto onde parou.

7 Aplicacao

Apresentacao

Inicia Sessdo
4Controle

5 Sesséo —— Gerenciamento

I Finaliza Sessao

Transporte

Rede

Enlace de Dados

= N W h
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Figura 04.7 Fungao da Camada Sesséao.
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4 - Transporte

Essa camada liga a camada de sessdao a camada de rede. Todos os dados vin-
dos da camada 5 sdo divididos em segmentos (pequenos blocos de dados)
menores e repassados para a camada de rede.

Quando o caminho ¢ inverso, ou seja, vindo da rede em direg¢do a sessdo,
essa camada € responsavel em pegar cada segmento € monta-los novamente

deixando o dado em formato original.

Observe entdo que se um dado pode ser dividido em varios segmentos, deve
haver entdo uma ordem correta para que sejam montados.

Essa camada faz esse controle também, colocando cada segmento na ordem
certa.

Além disso, um outro papel dessa camada ¢ garantir que todos os blocos
serdo repassados para a rede.

Veja, dessa forma, que essa camada ¢ importante (e responsavel) pela quali-
dade e integridade na entrega e recebimento desses dados.

Com isso, cada segmento chegard aos respectivos destinatarios sem erros,
sem perda ou duplicagdo de dados e na ordem correta.

E nessa camada que atuam protocolos tais como o TCP e o UDP.
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Aplicacio
Apresentaciao
Sessao
Dados
¢ /Divisﬁo em Segmentos

a4 Transporte

~~Controle de recebimento
l e entrega de dados

l
l
!

3 Rede
2 Enlace de Dados
Fisica

Figura 04.8 Aqui vemos um pouco sobre as tarefas da camada
Transporte.
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3 - Rede

Podemos dizer que essa camada conhece toda a topologia da rede. Se a rede
estiver congestionada, ela ¢ a responsavel em escolher o melhor caminho
para os dados, ou seja, a rota a seguir, caso exista varios caminhos. Para isso,
o roteador da rede atua nessa camada.

Ela também cuida do enderecamento l6gico (IPs) de cada pacote para que
sejam enviados ao destinatario correto. Além disso, essa camada faz a con-

versao entre enderegos fisicos (MAC ) e logico (IP).

O protocolo IP atua diretamente nessa camada.

Aplicacao

Apresentacio

Sessao

H U1 & N

Transporte

Roteamento
Enderecamento IP

3 Rede

A\

Conversao entre enderegos
- IPe MAC

2 Enlace de Dados

Fisica

Figura 04.9 Funcdes da Camada Rede.
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2 - Enlace de dados

Essa camada ¢ capaz de entregar os dados para as interfaces de rede correta,
além de receber os dados vindos das interfaces. E ela que garante a comuni-
cacdo entre os dispositivos fisicos.

O que ela faz é receber os dados da camada de rede e dividi-los em quadros,
enviando-os sequencialmente. Um quadro sdo dados transmitidos pela rede
em formato de baixo nivel. Esses dados estdo associados, € manipulados,
pelas camadas 1 e 2 do modelo OSI.

Quando a camada de enlace pega os dados, ela os dividi em quadros meno-
res e adiciona a esses quadros informacdes de controle, endereco de placa
de rede de origem e de destino (MAC) e faz um controle de erros. Quando a
camada de enlace do micro destino receber esse quadro, ela ird verificar se
estd tudo correto e em caso afirmativo retornard um aviso. Um exemplo de
protocolo que atua diretamente nessa camada ¢ o Ethernet.

3 Rede
v
Dados
v
2 Enlace de Dados

«— Informacdes de controle
Quadro <«— MAC Origem
<4— MAC Destino

1 Fisica

Figura 04.10 Fungdes da Camada Enlace de Dados.
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1 - Fisica

Essa camada completa o trabalho da camada de enlace, pegando os quadros
e os enviando, efetivamente, para o meio fisico.

Seu papel ¢ muito importante, pois, ¢ ela que converte os dados digitais,
que estao no formato de “0s” e “1s” (zeros e uns), para o formato compativel
com o meio fisico. Por exemplo: se for um meio elétrico, sera transformado
em sinais elétricos. Se for um meio 6ptico, sera transformado em sinais lu-
minosos. E assim sucessivamente.

No micro receptor, a camada fisica faz o inverso, convertendo o sinal origi-
nado do meio fisico para ‘0s” e “1s” e entrega para a camada de enlace. Por
exemplo: de sinais luminosos para “0s” e “1s”.

Apresentaciao

Sessao

Transporte

Rede

N W b U1 O

Enlace de Dados

v

Dados
Digitais

v

1 Fisica

v

Meio Fisico

Figura 04.11 Funcao da Camada Fisica.
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Relagao Entre Camadas, Encapsulamento e
Desencapsulamento

Para entender um pouco mais sobre o processo de comunicagao entre apli-
cativos temos que entender sobre trés itens importantes:

< Relagao entre camadas;
<> Encapsulamento;
<> Desencapsulamento.

A relacdo entre camadas, ou relacionamento entre camadas, pode ser en-
tendida da seguinte forma: quando dois aplicativos se comunicam em rede,
cada camada (do modelo OSI) em um computador se comunica com a cama-
da correspondente no outro computador. Ou seja, a camada 7 se comunica
coma7,a6comab,a5comabl, eassim sucessivamente.

Além disso, nao podemos nos esquecer de que cada camada (em um mesmo
computador) fornece servigos a camada superior ou inferior. Se vocé estu-
dou as camadas do modelo OSI que expliquei anteriormente, percebeu essa
relacao.

E quanto ao encapsulamento e desencapsulamento? E justamente esse con-
ceito que permite que as camadas em um dispositivo se comunique com as
camadas em um outro dispositivo.

Imagine a comunicagao entre dois aplicativos em rede: um em um computa-
dor A e outro em um computador B.

O computador A inicia um processo de transferéncia de dados (agora uso
apenas a palavra dados, de forma bem genérica. Isso ¢ para ajudar na com-
preensao do assunto).
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Na camada Aplicacao, esse dado ira receber um cabegalho com informagdes
de controle. De forma simples, vamos associar isso com uma caixa. E como
se a camada Aplicagdo pegasse os dados, fizesse o tratamento e controle
necessario e os colocasse em uma caixa.

Ele ¢ repassado para a camada Apresentacao. Essa camada pega os dados
recebidos e insere um cabegalho e informagdes de controle. Voltando a cai-
xa: essa camada pega a caixa que ela recebeu, faz o tratamento e controle
necessario e a coloca dentro de outra caixa.

E o processo vai se repetindo até chegar a camada 1 (fisica). Cada camada
recebeu os dados, e inseriu um cabecalho ¢ informag¢des de controle.

7 Aplicacio LA] Dados |

6 Apresentacao ATAT Dados |

5 Sessdo LSTATA] Dados |

4 Transporte [TISTATAL Dados ]

3 Rede [RTTTSTATAT Dados ]

2 Enlace de Dados - [ RITISTAJA] Dados |
1 Fisica STATAL Dados

Figura 04.12 Cada camada recebe o dado e insere um cabecalho e infor-
macdes de controle.

Voltando ao exemplo das caixas, nesse ponto teremos 7 caixas, uma dentro
da outra. Veja a imagem 04.13.
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Uma caixa sozinha. Vamos imaginar que seja uma caixa
de sapatos.

._>

Uma caixa dentro da outra.

v

Camada 1

Camada 2

Camada 3

Camada 4

Camada 5
Camada 6
Camada 7

Figura 04.13 Exemplo de encapsulamento. Cada caixa pertence a uma
camada.
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# Vocé conhece a matrioshka? Matrioshka (boneca
# russa), € um brinquedo composto por véarias bo-
CURIOSIDADES necas, sendo colocadas umas dentro das outras.

Ela poderia ser usada para exemplificar o conceito da imagem 04.13.

Esses dados (ou as caixas) estdo prontos para serem transferidos através
meio (cabo ou wireless). Ao chegar ao computador de destino (no nosso
exemplo ¢ o computador B) comega o processo inverso: desencapsulamen-
to. O processo de desencapsulamento, no computador que recebeu os dados,
comeca pela camada 1 (Fisica). Na camada 1, as informacgdes pertinentes a
camada 1 do computador emissor sdo retiradas e esses dados sdo enviados a
camada Enlace de dados (camada 2). Ou seja, € como se a camada 1 abrisse
a primeira caixa. Ela descarta essa primeira caixa e envia as outras seis para
a camada superior. Esse processo se repete em cada camada até chegar a
camada aplicacao, onde havera somente o dado (ou uma caixa) com cabe-
calho e controles referente a camada aplicacdo. E esse dado pode finalmente
ser manipulado pelo aplicativo do usuario.

7 Aplicacao

=
— 2>
9]

6 Apresentac¢io AT A| Dados |

N\

5 Sessio !§|A| | Dados |

4 Transporte !.ZKI STATAT Dados |

T

Figura 04.14 Exemplo de desencapsulamento. Cada camada descarta
uma caixa e envia as outras para a camada superior até que fique somente
uma caixa na camada Aplicacao.

>|—

—
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Protocolo TCP/IP

Agora que ja explanamos o modelo OSI, vamos fazer um rapido estudo do
protocolo TCP/IP. Na verdade, o que faremos ¢ uma rapida comparagao do
modelo OSI com o protocolo TCP/IP.

O TCPI/IP ¢, sem dtvida alguma, um dos protocolos mais usados atualmen-
te em redes e indo a um nivel mais alto, sendo usado para comunicag¢ao pela
Internet.

TCP/IP €, de veras, um conjunto de protocolos. Veja o nome: TCP e IP.
S6 no nome j& percebemos a alusdo a dois protocolos: TCP (Transmission
Control Protocol) e o IP (Internet Protocol). E hé varios outros protocolos
envolvidos.

Camadas

O protocolo TCP/IP ¢ baseado em 4 camadas. Basicamente as camadas 5, 6
e 7 do modelo OSI estdo integradas na camada 5 do TCP/IP.

a4 Aplicacao

3 Transporte

2 Internet

1 Interface com a Rede

Figura 04.15 Camadas do protocolo TCP/IP



m Mikrotik RouterOS - Curso Profissional - Nivel Basico

Cada camada recebe um nome e sua numeragao ocorre de baixo para cima.
Em cada camada hé varios protocolos envolvidos. Na camada 5, aplicagdo,
teremos as camadas de alto nivel, ou seja, aquelas que sdo usadas diretamen-

te pelos aplicativos dos usudrios.

Cada camada ¢ responsavel em tratar os dados enviados pela camada supe-
rior ou inferior e envia-los para a camada de cima ou de baixo.

Como aprendemos ao estudar o modelo OSI, uma camada sozinha nao
consegue receber os dados enviados pelo aplicativo do usudrio, tratd-los e

transmiti-los para o meio de transmissdo (cabos ou wireless), ou vice-versa.

Todo um processo ocorre através das camadas, até o arquivo ficar pronto
para envio para o meio de transmissao.

E 0 mesmo ocorre na recepgdo, onde o arquivo passara por um tratamento
especial em cada camada até chegar ao aplicativo do usuério.

A relagdo entre camadas, o processo de encapsulamento e desencapsula-
mento funciona da mesma forma que expliquei anteriormente (no modelo
OSI). Por isso ndo vou explicar tudo novamente.

Qualquer davida vocé pode consultar esses textos anteriores.

Agora que ja fiz a introducdo ao TCP/IP, vamos partir logo para as camadas.

Aplicacao

Essa camada corresponde as camadas 5, 6 ¢ 7 do modelo OSI. Os aplicativos
do usudrio terdao acesso diretamente a esta camada. Aqui atua o que chama-
mos de protocolos de aplicativos.
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Figura 04.16 Camada Aplicacao.

Ela contém protocolos de niveis mais altos, ou seja, os protocolos que sao
usados diretamente por esses aplicativos. Exemplos:

O

o HTTP - Hypertext Transfer Protocol: usado para buscar
na web as paginas que abriremos no nosso navegador, ou seja, utiliza-
do na navegacao na web;
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<> FTP - File Transfer Protocol: protocolo de transporte de
arquivos. Necessario na transferéncia de arquivos de um computador
para um servidor ou vice-versa;

<> SMTP - Simple Mail Transfer Protocol: para enviar e-
mails;
<> NFS - Network File System: para compartilhamento de ar-

quivos remotos;
<> IRC - Internet Relay Chat: para chat;

<> NNTP - Network News Transfer Protocol: para sistemas
de noticias;

<> DNS (Domain Name System): mapeia os hosts para seus
respectivos enderegos de rede;

A comunicagdo entre a camada Aplicagdo ¢ a camada Transporte ocorre
através de portas. Vocé ja deve ter ouvido essa palavra (porta 80, porta 21,
etc). Mas, o que ¢ uma porta? Para entender ¢ muito simples. Vocé possivel-
mente utiliza diversos servigos da rede (local) ou da internet, como navegar
em paginas web, enviar e-mails, chat, jogos, FTP, entre outros.

E vocé pode, inclusive, utilizar dois ou mais servigos ao mesmo tempo. E to-
dos eles estardo enviando e recebendo dados. E cada dado que chega ao seu
computador ¢ enviando ao aplicativo correto. Se vocé estiver navegando na
web e conversando com um amigo via chat, os dados referente a navegacao
na web serdo enviados para o navegador e os dados referentes ao chat serdo
enviados ao aplicativo de chat.

Ja parou para pensar em como que isso ocorre? Como os dados sdo enviados
para o aplicativo correto? E neste ponto que entra o conceito de porta.
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Quando vocé inicia uma aplicagcdo de rede (local) ou internet, ela automa-
ticamente acessa uma porta. Essa porta possui um nimero de identificagao
unico. No computador cliente, essa porta varia de 1024 até 65535.

Entenda o seguinte: quando o usudrio usa uma aplicagdo ela acessa uma
porta aleatoria. Essa porta fica associada a essa aplicagdo. A aplicagdo do

usudrio ¢ cliente, que vai acessar uma aplicacao servidora.

Ja as aplicagoes servidoras nao utilizam portas aleatorias. Aplicacdes servi-
doras utilizam portas com numeragao fixa. Vao de 0 a 1023.

Exemplos de portas utilizadas por aplicagdes servidoras:

< 21: FTP

< 23: Telnet;

<> 25: smtp;

<> 80: http/www;

< 194: IRC.
DICA

Deseja ver uma lista completa e atualizada de portas utilizada por
aplicagdes servidoras? Acesse: www.iana.org/assignments/servi-
ce-names-port-numbers/

A4

Em resumo: o uso de portas garante que os dados sejam entregues aos apli-
cativos corretos. Cada aplicagao cliente utiliza uma porta aleatéria inica que
sera usada para se comunicar com uma porta especifica € com numeragao
fixa no servidor. Por exemplo: ao navegar na web, o nosso navegador abre
uma porta aleatoria que ira se comunicar com a porta 80 do servidor.
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Transporte

De forma semelhante ao que ocorre na camada de transporte do modelo OSI,
essa camada também ¢ responsavel em dividir os dados em blocos menores
para serem enviados para as camadas de baixo.

Ela recebe os dados vindo da camada Aplicacao e os transforma em paco-
tes que serdo enviados para a camada Internet. Ou, Recebe os pacotes da
camada Internet, os coloca em ordem e os trata para que sejam enviados e
compreendidos pela camada Aplicagdo. Ao colocar os pacotes em ordem, se
algum estiver com problema ou estiver faltando, o protocolo TCP pede uma
retransmissao dele.

Sao dois os protocolos de transporte que podem ser usados: TCP (o mais
usado). Esse protocolo tem a capacidade de reiniciar uma transmissao de
dados, caso haja algum erro na rede, do ponto onde parou. Muito usado, por
exemplo, em downloads. E UDP (User Datagram Protocol).

4 Aplicacio

Dados

¥

l Divisdo em Pacotes

4 Transporte

~~Controle de recebimento
¢ e entrega de dados

Figura 04.17 Camada Transporte.
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A diferenca entre ambos ¢ que o TCP usa mecanismos de corre¢do de erros

2
pode reiniciar a transmissao de um ponto em que parou, etc. Ou seja, ele ¢
mais “preocupado” com o envio dos dados, como eles chegarao e se chega-
rao.

Ja o UDP nao tem nada disso, ndo faz nenhum tipo de controle. Se um pacote
chegar danificado no destino, ele ¢ simplesmente ignorado ¢ nao ha nenhum
pedido de reenvio. Mas isso € necessario, por exemplo, para streaming de
audio e video.

O protocolo FTP usa porta 20 (UDP) e 21 (TCP).

Streaming ¢ a tecnologia que permite o envio de informa-
¢do multimédia através de pacotes. Quando assistimos um
video pela Internet que use essa tecnologia, teremos a falsa
sensagdo de que o video estd sendo enviado ao vivo.

COMENTARIO Essa camada ¢ muito parecida com a camada 4 do modelo
OSI. Dessa forma, quando o caminho ¢ inverso, ou seja,
vindo das camadas mais baixas em dire¢ao a aplicacao,
essa camada € responsavel em pegar cada bloco e monta-
los novamente deixando o dado em formato, digamos,
original.
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Internet

Os pacotes enviados pela camada Transporte sao divididos em partes me-
nores chamadas datagramas. Esses datagramas recebem o endereco IP do
dispositivo remetente e do destinatario.

Sao varios os protocolos que podem ser usados nessa camada. Cito como
exemplos o ARP (Address Resolution Protocol), RARP (Reverse Address
Resolution Protocol) e ICMP (Internet Control Message Protocol). Mas, um
muito usado € o IP (Internet Protocol).

Nessa camada também ¢ feito o roteamento, definindo as melhores opgdes
de caminhos que esse pacote podera ser enviado.

Interface com a Rede

Nessa camada os datagramas serdo tratados e enviados em forma de quadros
através da rede.

A partir daqui esses quadros sao enviados efetivamente para o meio fisico,
que pode ser um cabo coaxial, par trancado, fibra optica, wireless, etc.

E mais do que isso: essa camada define o tipo de rede, que pode ser Ethernet,
Token Ring , X.25, ATM, FDDI, Frame Relay, etc.

E portanto, esses quadros serdo tratados para que sejam compativeis com a
rede “fisicamente”.

Essa camada também tem a func¢do de receber dados vindo através da rede
(cabos ou wireless), tratar e gerenciar o seu envio para a camada Internet.
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a4 Aplicacao

3 Transporte

2 Internet

1 Interface com a Rede

v

Meio Fisico

Figura 04.18 Camada Interface com a Rede.

Um protocolo muito comum usado nessa camada ¢ o Ethernet (IEEE 802),
usado para a conexao fisica de redes locais. Nesse caso, dizemos que sdo
redes Ethernet.

O protocolo Ethernet ¢ dividido em trés camadas:

<> LCC (Logical Link Control - Controle do Link Légico):
inclui informagdes a respeito do protocolo emissor do pacote. Dessa
forma, o dispositivo na rede que receber esse pacote tera condi¢des de
saber para qual protocolo ela deve entrega-lo;

<> MAC (Media Access Control - Controle de acesso ao
meio): ¢ montado um quadro com cabecalho e informag¢des de con-
trole. Trabalha com o meio fisico e controla a transmissdo e recepgao
dos quadros. Para isso ela usa diretamente os enderegos fisicos das
interfaces, que sdos os MAC Adress (Enderecos MACs);

<> Fisica: Trabalha os quadros para que sejam transmitidos para
o meio de transmissao (cabos ou wireless) e vice-versa. Dessa forma,
os dados sdo transmitidos de acordo com o meio. Por exemplo: se for
cabos ¢ definido como os dados serfo transmitidos através desse cabo,
tipos de conectores, etc.
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Mais Alguns conceitos Importantes

Antes de encerrar esse capitulo ¢ indispensédvel estudarmos alguns conceitos
importantes, como a defini¢ao de IPs e suas classes. Vamos 1a!

IPs

Basicamente falando, um IP ¢ um endereco logico de um dispositivo em
uma rede. Todo dispositivo em uma rede TCP/IP deve possuir um IP unico.
Esse ntimero IP pode ser configurado manualmente ou pode ser fornecido
por um servidor DHCP.

Existem IPs publicos e privados. Os IPs publicos sdo os usados na internet.
Os servidores e roteadores conseguem comunicar na internet porque usam
IPs publicos.

Os IPs privados sao usados somente em redes privadas. Nao sdo acessiveis
de forma direta através da internet.

Numeros IPs sdo formados por quatro bytes, que em decimal vao de 0 a 255.
Um endereco IP se parece com isso:

XXX XXX.XXX. XXX
Obviamente esse endereco que dei como exemplo ndo existe, pois, ele pos-
sui somente letras “x”. Mas, fiz isso de proposito, pois, os enderegos IPs

foram divididos em classes que conhecemos nas linhas seguintes.

As classes de enderegos IPs (estou falando de enderecos privados) basicas
sao:

<> Classe A: O primeiro byte (da esquerda) representa a rede.
E os bytes seguintes representam os dispositivos da rede. A gama de
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enderegos vai de 1.0.0.0 até 127.0.0.0. Vale ressaltar que essa repre-
sentacdo esta em decimal;

«  Numero de Redes: levando em consideragdo que o nimero
127 é reservado, € possivel fazer 126 redes. Como acabei de dizer o
IP 127.0.0.1 ¢ reservado para designar a maquina local (localhost),
ou seja, o seu proprio computador;

*  Enderecos por rede: ¢ possivel haver até 16.777.216 ende-
recos IPs por rede.

<> Classe B: nesta classe os dois primeiros bytes (da esquerda)
representam a rede. E os bytes seguintes representam os disposi-
tivos da rede. A gama de enderecos vai de 128.0.0.0 até 191.255.0.0.
Vale ressaltar que essa representagao esta em decimal,

«*  Numero de Redes: o nimero maximo de redes é 16.382;

*  Enderecos por rede: ¢ possivel haver até 65.534 enderegos
IPs por rede.

<> Classe C: nesta classe os trés primeiros bytes (da esquer-
da) representam a rede. A gama de enderecos vai de 192.0.0.0 até
223.255.255.0. Vale ressaltar que essa representagdo estd em decimal;

«*  Numero de Redes: o nimero maximo de redes é 2.097.150;

¢ Enderecos por rede: ¢ possivel haver até 254 enderegos IPs
por rede.
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Mascara de sub-rede

E um niimero também formado por 4 bytes, tal como os IPs. Basicamente
serve para dividir grandes redes em redes menores (sub-rede), o que facilita
a administragdo, além do trafego da rede ser menor.
Para cada classe de endereco IP hd uma méscara de sub-rede padrao:

< Classe A: 255.0.0.0;

< Classe B: 255.255.0.0;

o Classe C: 255.255.255.0.
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Bem vindo(a) ao universo MikroTik.
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O que é MikroTik?

A melhor forma de comegar este capitulo ¢ justamente respondendo algu-
mas davidas que muitos iniciantes em MikroTik possuem. E muito comum
duvidas tais como:

O que ¢ MikroTik?
O que podemos fazer com ele?
Onde conseguir o sistema?

Entre vérias outras perguntas. Iniciantes, ou até mesmo estudantes interme-
diérios, possuem muitas duvidas acerta do assunto.

Espero, a partir deste capitulo, responder boa parte dessas duvidas. Algumas
duvidas j4 irei sanar neste topico e outras serdo tratadas nos topicos seguin-
tes.

Entio, o que é MikroTik?
MikroTik ¢ uma empresa que fica situada na Letonia. Letonia ¢ uma rept-

blica que faz limite com a Russia, Estonia, Bielorrassia, Lituania e com o
mar Baltico. A seguir vemos a Letdnia no mapa.

Mar Baltico Estonia

BISIY

Sigulda
LETONIA

Kuldiga RIC?A

Lituania

Figura 05 .1 Letonia no mapa.
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A capital de Letonia € Riga. O seu idioma oficial € o letdo. Letonia em letdo
pronuncia-se “Latvija”.

A MikroTik foi fundada em 1995 e ¢ especialista no desenvolvimento de
produtos wireless e roteadores.

Seus produtos sao muito utilizados em areas como conexodes sem fio, pro-
vedores de acesso a internet sem fio (internet via radio) e administracao de
redes.

NOTA O site oficial da MikroTik é: www.MikroTik.com/.

ng
 numEGr, o can SaarEh for a
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= Saptambar 16-18, USA, MUM - S
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(MTENA, TRAINER), | 05, DOWer supph

For incradible $59, SGhe SXT-LiteS

svarything inchadid for only $591 Cick
era to wkew Meora datals.

tor Distritnrs and Roselirs
s tharm i stack sam, avallsha far
[ ) Locat pour
Pasalor or DITOUIEY 2t Bur “Pan.co.

srecuning the Mok User Meetrg
ERO) Sechdn 2013

[ s e st Losic,

| e Septeseer 1920
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Figura 05.2 Site oficial da MikroTik.
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Agora que ja sabemos o que ¢ MikroTik, onde esté4 localizada, ano de fun-
dacgdo e o que ela faz, vamos conhecer sobre o sistema operacional. Leia o
topico seguinte.

O que é MikroTik RouterOS?

Li em alguns lugares que MikroTik ¢ o sistema operacional. Na verdade,
o sistema operacional desenvolvido pela empresa MikroTik ¢ o MikroTik
RouterOS.

Portanto, ja respondendo a pergunta do topico, MikroTik RouterOS ¢ um
excelente sistema operacional desenvolvido tendo como base o Linux.

MikroTik RouterOS pode ser instalando em roteadores ou em computadores
e servidores da plataforma x86.

Computadores e servidores x86 sao os PCs (Personal Computer) que co-
nhecemos, que possuem na grande maioria algum sistema operacional da
familia Windows ou Linux. Gragas a essa vantagem, podemos dimensionar
nossos proprios roteadores, usando hardwares compativeis. Inclusive, ao di-
mensionar um roteador baseado em PC podemos monta-lo dentro de uma
caixa hermética.

O MikroTik RouterOS pode ser baixado no proprio site oficial da MikroTik:
www.MikroTik.com/.

Devido a grande estabilidade e cartela de recursos, Mi-
kroTik RouterOS ¢ referéncia mundial quando o assunto
¢ sistema para servidores e roteadores.
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O que é MikroTik RouterBoard?

MikroTik RouterBoard sao hardwares criados pela propria empresa Mikro-
Tik. Esse tipo de equipamento ja vem de fabrica com o sistema MikroTik
RouterOS instalado. No geral sdao roteadores ¢ equipamentos de radio fre-
quéncia.

Roteadores RouterBoard podem ser comprados com as seguintes caracteris-
ticas basicas:

<> Com case: ele vird instalado dentro de uma case propria. Ou
seja, terd a aparéncia semelhante a um hub, roteador ou switch;

<> Sem Case: ¢ a placa avulsa que pode ser montada dentro de
uma caixa hermética.

O que podemos fazer com MikroTik
RouterOS/ MikroTik RouterBoard

O que podemos fazer com MikroTik RouterOS e/ou MikroTik RouterBoar-
ds? Essa pergunta talvez seja uma das mais esperadas por voce.

Todos querem saber ou conhecer as caracteristicas e qualidades, funcionali-
dades e vantagens, enfim, tudo o que podemos montar e configurar.

Explanei a seguir uma lista de funcionalidades, vantagens, o que podemos
configurar com sistema MikroTik:

o Exige poucos recursos de hardware;
<> Opgdes de backup;
o Permite atualizacoes;
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0
0‘0

0
0‘0

Permite disponibilizar roteadores dedicado;
Montagem de redes wireless. Suporta equipamentos dos pa-

drdes 802.11a/b/g/n;

0
0‘0

HotSpot. Vocé pode fornecer acesso controlado (com usu-

ario e senha) a internet em ambientes diversos como hotéis, conven-
¢oes, escolas, restaurantes, cafeteria, etc;

XS
XS
XS
XS
XS

0
0‘0

ISP/WISP. Montagem de servidores via radio;

Permite autenticacao Radius;

Possui interface de gerenciamento amigavel,

Controle de banda, por usuério ou maquina;

Gerenciamento de usuarios;

Balanceamento de links. Vocé pode usar varios links de aces-

so a internet (dedicado ou ndo) de forma balanceada;

0
0‘0

Evita congestionamento do link com balanceamento de carga

entre os usuarios. Mesmo se um usuario da rede fizer excessivos do-
wnloads, a rede nao fica congestionada;

0
0‘0
0
0‘0
0
0‘0

0
0‘0

Configuragdes ponto a ponto (tipo matriz filial);

Firewall, para dar maior seguranca a rede;

Recursos de Seguranga WEP, WPA ¢ WPA?2;

Acesso e gerenciamento remoto através da web, Telnet,

SSH, WinBox Gui, Mac-telnet;

XS
XS
XS
XS
XS
XS
XS
XS

0
0‘0

Bridge;

Web Proxy;

Servidor PPPOE;

Redes Virtuais (VPN);

NAT,;

DHCEP;

QosS;

Filtros HTTP, P2P, entre outros;
E etc;

Como vemos, o MikroTik RouterOS nos prover muitas possibilidades. Ele
oferece muito recursos e¢ pode ser utilizado em diversas situacdes, desde
pequenas redes sem fio locais até servigos de internet via radio. E estavel,
robusto e com excelente nivel de gerenciamento.
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Como fazer o download e instalar o MikroTik RouterOS.
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Download do Sistema MikroTik
RouterOS

Finalmente posso dizer que este € o primeiro capitulo pratico deste livro.
Até aqui estudamos muito conceitos tedricos, mas, que sao fundamentais a
um aprendizado completo.

Inclusive, vou adiantar a voc€ que no decorrer dessa série de livros ainda
estudaremos teoria. Da mesma forma que vamos estudar muitos assuntos
sobre redes no geral (assuntos que ndo sao especificos de MikroTik Route-
rOS.). Por exemplo: no decorrer da série estudaremos cabos UTP e coaxial.
Mas, entenda que isso ¢ indispensavel para vocé se tornar um profissional
completo. Se vocé quer estudar MikroTik RouterOS e quer montar redes na
pratica, tudo isso e muito mais deve ser estudado. Por isso, vou relembrar o
que eu disse no inicio deste livro:

... entenda que este livro ndo estd incompleto € nem ¢ um curso apenas para
iniciantes. Este ¢ apenas o primeiro volume (1 - basico) de um curso maior
e completo. Por isso, ao ler este livro entenda que vocé estd dando apenas
0 seu primeiro passo. Vocé nao ird tornar-se um profissional preparado para
trabalhar com MikroTik RouterOS apenas lendo este primeiro volume. E
indispensavel que acompanhe toda a série. E vocé pode fazer isso através do
meu site pessoal:

www.silvioferreira.eti.br

Algumas explicag¢des dadas e relembradas, vamos ao download do sistema
MikroTik RouterOS. Para isso, siga as instrugoes:

1 — Acesse o endereco eletronico:

http://www.MikroTik.com/
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2 — Ao acessar, vocé vera a pagina oficial da empresa MikroTik;

P 3
s, <
. afkrgnt

roTik Trai

If you wish to verify an existing
certificate number, you can search for a
certificate,

List of MikroTik Routerds training
classes:

North America

« September 16-18, USA, MUM - St
Louis, Mo, Steve Discher -
LearnMikroTik.com (MTCMA)Y, English
September 16-18, USA, MUM - St,
Louis, MO, Chris Brown - MPL
Corporation (MTCTCE, MTCRE]),
English

September 16-18, Canada,
wancouver, M.Javad.Kheradmand
JMikroTop Group (MTCWE, MikroTik
SxT Workshop), English
September 16-18, USA, St. Louis,
MO, MikroTik (MTCNA, TRAINER),
English

September 21-27, Canada,
Saskatoon, Hani Rahrouh-vireless
Metware (MTCRE, MTCHA), English
September 23-26, USA, Tucson, AZ,
Amin Dashti - Mikrotik Info (MTCHA,
MTCTCE), English

Latin America

= September 23-25, Mexico, Mesico DF -
Mk-Mx, Ing. Jorge Filippo -
aptimix.com.ar (MTCWE, MTCNA),
Spanish

« September 23-27, Brazil, Fortaleza -
CE, Lancore MNetworks (MTCMA,
MTCWE), Portuguese

« September 23-25, Mexico, Mesico DF,
alive Solutions - slivesalutions.com.br
{MTCINE), Spanish

s September 24-25, Argentina, BUENOS
AIRES, SOLUTIOM BOX - CIBERNEK
({MTCHA, Introduction), English

« September 24-25, Mewico, Mexico DF,
MikroTik Xperts - Academy xperts
({MTCTCE), Spanish

« September 24-25, Mexico, Mesico DF,

Search...

account

purchase

training

SXT-Lite5 MUM in 2013

MUM

MikroTik U

Announcing the MikroTik User Meeting
(MUM) schedule in 2013

For incredible $59, SGhz SxXT-Lited
provides best price-performance ratio
on the Wireless CPE market. Unit is
equipped with powerful 600Mhz CPU,
64ME RAM, 16dBi Dual Chain antenna,
poe, power supply and mounting kit-
everything included for only $591 Click
here to view more details,

US4 in 5t. Louis,
September 19 - 20

Mexico in Mexico city,
September 26 - 27

Our Master Distributors and Resellers
have them in stock now, available for
immediate shipping. Locate vour
Reseller or Distributor at our "how-to-
buy" list: bt fwenew mikrotik .com /by

Brazil in Curitiba,
November 11 - 12

Ecuador in Quito,
Nowvember 15 - 16

M

kroTik products

Indonesia in Yogyakarta,

[infa] [manual] [forum] [download] November 29 - 30

Registration for all events are already
open, click here to register your
attendance for free (lunch and
Router0S  license require paid or
woucher registration)!

Conference,  exhibition,  technical
workshops and trainings - meet the
WISP industry here at the MUM,

Trainings beforefafter MUM:
Learn more in these brochures: usa
= MTCHNA, Sep 16-18
= MTCRE, Sep 16-18

What is Router0s?
What is RouterBOARD? (02, 2013)

Ti

Trainir

Figura 06.1 Pagina da MikroTik.

3 — Clique em downloads;
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software

P ‘3
W, o
. Tk

If you wish to verify an existing
certificate number, you can search for a
certificate,

List of MikroTik RouterQs training
classes:

North America

» September 16-18, USA, MUM - St
Louis, Mo, Steve Discher -
LearnMikroTik.com (MTCNA), English

= September 16-18, USA, MUM - St
Louis, MO, Chris Brown - MPL
Corporation {(MTCTCE, MTCRE),
English

= September 16-18, Canada,
ancouver, MJavad.kKheradmand
MikroTop Group (MTCWE, MikroTik
SXT Workshop), English

= September 16-18, USA, St. Louis,
MO, MikroTik (MTCNA, TRAINER),
English

= September 21-27, Canada,
Saskatoon, Hani Rahrouh-Wireless
MNetware (MTCRE, MTCNA), English

= September 23-26, USA, Tucson, AZ,
Amin Dashti - Mikrotik Info (MTCNA,
MTCTCE), English

Latin America

= September 23-25, Mexico, Mexgico DF -
Mk-Mzx, Ing. Jorge Filippo -
Optimix.com.ar (MTCWE, MTCNA),
Spanish

September 23-27, Brazil, Fortaleza -
CE, Lancore Networks (MTCNA,
MTCWE), Portuguese

September 23-25, Mexico, Mexico DF,
alive Solutions - Alivesolutions.cam.br
(MTCINE), Spanish

September 24-25, Argentina, BUENOS
AIRES, SOLUTION BOX - CIBERMEK
(MTCHNA, Introduction), English
September 24-25, Mexico, Mexico DF,
MikroTik Xperts - Academy Xperts
(MTCTCE), Spanish

September 24-25, Mexico, Mexico DF,

Routers & Wireles

Main Buy About us Made for Mikrotik Ow

hardware suppq

downloads | p)

~stomers Job-

For incredible $59, SGhz SxT-LiteS
provides best price-performance ratio
on the Wireless CPE market. Unit is
equipped with powerful 600Mhz CPU,
64MB RAM, 16dBi Dual Chain antenna,
poe, power supply and mounting kit-
everything included for only $591 Click
here to view more details.

Our Master Distributors and Resellers
have them in stock now, available for
immediate shipping. Locate vyour
Reseller or Distributor at our "how-to-
buy"” list: http: ffwww . mikrotik, com/buy

M

products

[infa] [manual] [forum] [download]

Learn more in these brochures:
= What is RouterQs?
What is RouterBOARD? (02, 2013)

Search...

chase | training account

MikroTik Training SXT-Lite5 MUM in 2013

Announcing the MikroTik User Masting
(MUM) schedule in 2013

USA in 5t. Louis,
September 19 - 20

Mexico in Mexico city,
September 26 - 27

Brazil in Curitiba,
November 11 - 12

Ecuador in Quito,
November 15 - 16

Indonesia in Yogyakarta,

November 29 - 30
Registration for all events are already
open, click here to register your
attendance for free (lunch and
RouterOS  license require paid or
voucher registration)!

Conference,  exhibition,  technical
workshops and trainings - meet the
WISP industry here at the MUM,

Trainings before/after MUM:
usa

MTCNA, Sep 16-18
= MTCRE, Sep 16-18

Figura 06.2 Opc¢ao downloads.

4 — Voce a pagina de downloads, onde bem no topo esta escrito: “Download
MikroTik software products”;
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Routers & Wireless St

home software hardware support downloads purchase training account

Support Documentation Consultants Archive RMA Forum

», 3
*, 0"
. mikrote

Download MikroTik software products

RouterOS

Please choose your instruction set:

mipsbe EB4xs series, RB7x% series, RBOxx serigs, RB2011 series, SXT, OmniTik, Groove, METAL, SEXTANT
Ppc RB3xx series, RBE00 series, RBE00 series, RB1xxx series
%86 PC / %86, RB230 series

mips.fe RP1x% series, RRSxx series, RB Crossroads

tile CCR series
AlLL all system downloads in one torrent file
SwitchOS

switches rRPZE0GS, REZO0GS

By dowmesding any of the s o this gage, pou agres i e serms|

Useful tools and utilities

Winbox Configuration tool for RouterQs

Metinstall Router0s Installation tool

v3,20 mipsle Al packages for version 3.20 mipsle

The Dude Netwaork monitor tool

wireless link calculator wireless link probahility caloulator

Trafr Traffic sniffer reader for Linux distributions
BTest Bandwidth test tool for wWindows

Meighbour MNeighbour viewer for Windows

atheros RouterBOARD wireless card drivers

archive See more toals in the Mikrotik Download archive

Figura 06.3 Pagina de downloads.

5 — Para instalar em um computador PC, clique na opgao x86. Vocé vera as
versoes disponiveis, e em cada versao as opgoes de instalagdo;
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Routers & Wireless

home software hardware support downloads purchase training account

o Support Documentation Consultants Archive RMA Forum

*,
L7 8
. aferon

Download MikroTik software products

RouterQS

Please choose your instruction set:

mipsbe RB4#y series, RB7x% series, RB9x% series, RB2011 series, SXT, OmniTik, Groove, METAL, SEXTANT

pPpc RB3wx series, REG00 series, REBO0 series, RB1xx series
x86 PC / %86, RB230 series l
v6.4 v5.26 v4.17
= Upgrade package [ Upgrade package [54] Upgrade package
3] &l packages [7.5] all packages 3] &l packages
G CD Image G CD Image &) CD Image
@  nNetinstall @  netinstal @  nNetinstall
49 Torrent <2 Torrent 49 Torrent
= Changelog 5] Changelog = Changelog
z MDS z MD3 z MDS

Wersion 5.x x86 currently does not support WuZ
(requires RouterBOARD hardware)

NVE for 5.x x86 may be supported in the future

mips.’e REB1xx series, RBSx% series, RB Crossroads

tile CCR series
All All system downloads in one torrent file
PP Y

Figura 06.4 VVersdes e opgdes de instalagao.

6 — O nosso interesse por hora € obter a imagem “*.iso” para instalagao do
sistema em um computador PC. Indico a versao mais atual (no momento em
que escrevo este livro ¢ a versao 6.2). Clique em CD Image;
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Routers & Wireless

home software hardware support downloads purchase training account

Support Documentation Consultants Archive BRMA Forum

Download MikroTik software products

RouterOS

Please choose your instruction set:

mipsbe RB4ux series, RE7x% series, RBOxx series, RB2011 series, ST, OmniTik, Groowe, METAL, SEXTANT

bphc RB3xx series, RBS00 series, RBSOO series, RB1lxxx series
x86 PC / %86, RB230 series
vo.4 v5.26 v417
= Upgrade package 4] Upgrade package [.7] Upgrade package
9] Al packages [7.5] all packages
& CD Image & CD Image
@  Hetinstall @  netinstal
4@ Torrent 4@ Torrent <2 Torrent
Changelog |5} Changelog 5] Changelog
z MD3S z MD3S = MD3

Version 5.x x86 currently does not support Mg
(requires RouterBOARD hardware)

Mu2 for 5.1 xBE mayp be supported in the future

mipsie RB1xx series, RBSxx series, RB Crossroads

tiie CCR series
ALl all system downloads in one torrent file
PO e

Figura 06 .5 Clique em CD Image.

7 — Faca o download em uma pasta de sua escolha. Ao final do download ¢
necessario proceder com a gravacao da imagem em um CD. Para isso, leia
o0 topico seguinte.
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Gravacgao da imagem .iso em um CD

Agora que ja temos o arquivo “*.iso” basta gravd-lo em um CD virgem.
Neste topico mostro como gravar esse arquivo no CD usando o software de
gravagio de CDs e DVDs Nero Express. E um software muito conhecido,
por isso optei por ele. Mas, vocé pode seguir as orientacdes que dou aqui e
usar o software de sua preferéncia.

A gravacgdo da imagem “*.is0” € facil, € necessario apenas ficarmos atentos
com a forma de gravar. Escrevi este topico justamente para evitar erros. Para
gravar faca o seguinte:

1 — Coloque um CD virgem na unidade de gravacdo. Ao abrir o Nero Ex-
press veremos uma janela semelhante a mostrada na figura;

Que gravadora gostaria de usar?
| @ E: T55Tcorp CODYDW SH-5202) [ED-FEJH'[V-

0 que vocé gostaria de gravar?

% Dados >
Misica 4
@ WideosfFotos >

@ Copia um disco inteiro

@ Imagem do disco ou projeto salvo

- @ ]

Figura 06.6 Janela do Nero Express.
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DICA
Posso usar um DVD virgem? Ndo. Até o momento em que escre-
vi este livro (2013) a versdo atual so aceita gravacdo em CD-R
ou CD-RW.
A4

2 - Vemos a pergunta: O que vocé gostaria de gravar? Selecione logo abaixo
a opcao Imagem do disco ou projeto salvo.

S(=1F3

Nero Express

Que gravadora gostaria de uszar?

@ Dados »
Miisica »
@ ‘ideos/Fotos »

@ Copia um disco inkeiro

m | @ E: T55Tcorp CODWDW SH-5202) [CD-HHH'l\_f-
0 que vocé gostaria de gravar?
EXPRESS 6

@ Imagem do disco ou projeto salvo

Grava um disco a partir de uma imagem de disco
amazenada no dizco rigido.

Figura 06.7 Clique na opgao Imagem do disco ou projeto salvo.

3 — Ird abrir a janela Abrir. Na opcdo Arquivos do tipo, selecione Arquivos
de Imagem (*.nrg, *.iso, *.cue);
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Examinar; | B3 Mikratik M ogem

Documentos
recentes

Mero Express @

[iesklop

documentos

Meu computadar

Mome do arquiv: |

v [

Meusz locaiz de 2 A
s Argquivos do tipo; |

Compilagao de CO-ROM [lsa] [*.nri]

o] [ Cancelar

Grava
armaze

Compilag3o de CO-ROM [lza] [*.nri]

Compilag3o de CO-ROM [MP3) [* 3]
Compilagdo de CO-ROM Pw/8] 7 nn)
Compilagdo de CO-ROM [SAC] [*.nd]
Compilago de CD de Audio [(“rea)

Compilagdo de CD Mised Mode [*.nimn)
Compilag&o CO Extra [*.rie]

Compilagdo de CD de Yideo [".nrv]

Compilagdo de CD de Super Yideo [*.nad)
Compilagdo de DVD de Video [".nrd]
Compilagdo de miniDWD [* nmd)

Compilag3o de video HO-Burn [*.nkw)
Compilag3o de CO-ROM [Inicializag3a) [*.nib)
Compilag3o de CD-ROM [Inicializagso EFI) [*.nrs)
Compilagdo de CO-ROM [Hibrida][”.nrh)
Compilagdo de CO-ROM [UDF] [* )
Compilagdo de CO-ROM [UDFASO) [".nrc)
Imagem de CD [*.nrg)
Compilagdo de CO HFS [“.nkf)
Todas ag compilacies & image
Argu M2

Todos oz arggivos [*%]

Figura 06.8 Selecione Arquivos de Imagem.

4 — Em Examinar, selecione a pasta onde vocé fez o download do arquivo

*.150;
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E =aminar: | = m

B rikratik-6.2.is0

Documentos
ecentes

ro Express @

EXDH'E Meus
documentos

L
teu computador

g Home do arguivo: |

Meus locais de
rede

Arguivos do tipo: |Arquivos de Imagem [*.hrg;”.iso;" cue)

W Imagem do disco ou projeto salvo

Grava um dizco a partir de uma imagem de dizco
armazenada no dizco rigido.

- )@ |

Figura 06.9 Selecione onde fez o download do arquivo.

5 — Selecione o arquivo e clique no botao Abrir;
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Diocumentos
1ecentes

Meus
documentos

teu computador

&

MHome do arguive: |mikmtik-8.2.isn

~
[ |

Abrir

teus locais de
rede

Arquivos do tipo: |Arquivos de Imagem [*.nrg;" iso;” cue)

b
L

[ Cancelar J

armazenada no disco rigido.

m Imagem do disco ou projeto zalvo

Grava um dizco a partir de uma imagem de digco

FI

Figura 06.10 Selecione o arquivo e clique no botdo Abrir.

6 — Veremos uma janela com informagdes do Arquivo de imagem, drive de

destino (unidade de gravagdo) e numero de copias. Verifique se esta tudo

correto e clique no botdo Avangar;
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Bgem

pré-mastenzada

agen: DAMikratik srikrotik-B. 2.izo [
ezt | @ E: TS5Tcarp CODVWDYW SH-52021  [CD-R/RW] s |

£ de aravacan; | b &ximno

e Copias; 1 &

|‘ Mero {E Maiz > J {I@ Waltar ﬂ Awangar

Figura 06.11 Se estiver tudo correto clique em Avanca.

7 — A gravacio ird iniciar;
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50% Gravando no disco

Processo de gravagao

Par favor, aguarde...

| Hora | Ewento
Super Link ativado
® 05:52:43  Amazenamento em cache dos arguivos iniciado
@ 05:52:43  Armazenamento em cache dog arquivos completado
(b 05:52:43  Processo de gravagdo iniciado em 48x [7.200 KB/s5)

Informactes da faze atual

Butfer de leitura utilizado:

| a2

Statuz do processo; Tempo total; 00:00;09
ARNRRRRRRRARNRRRR AR | 50z
Gravando a 48 [7.200 KB/g|
Gravadora | fgEo | Mivel de buffer | Estado da gravadora .. |
TS5Tecop CODVDW 5. LeadIn | Pronto

@ Mera b aiz > = Salvar I/_\l Walkar Firr
el W , H

Figura 06.12 Processo de gravacgao.

8 — Ao término clique no botao OK.

Hero Express

~
Q Processa de gravacio completado com sucessa em 48x (7,200 KB[s)

Figura 06.13 Clique em OK.

9 — Neste ponto a gravacao foi completada com sucesso. O Nero pode ser
fechado.
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Pronto, o CD esté preparado para ser usado na instalacdo do MikroTik Rou-
terOS. Mas, antes de instalar ¢ indispensavel averiguar se o hardware do
computador PC ¢ compativel. Para isso, vamos ao topico seguinte!

Hardwares Suportados

Antes de instalar o MikroTik RouterOS ¢ indispensavel verificar a lista de
hardwares suportados. Vocé precisa verificar se o hardware do computador
PC onde vai instalar o MikroTik RouterOS ¢ compativel com o sistema.

Para fazer essa verificagdo, siga as etapas:

1 — Acesse o enderego eletronico: http://wiki.MikroTik.com/wiki/Suppor-
ted Hardware

2 — Vocé vera a pagina Supported Hardware.

Mikror ik —

Creaie a book Download as POF  Printable version  Main Page Recent changes

Page | View murre

Supported Hardware

This page stk be saded by e aser community 8o reflnc! the des fadl ranieare and varsion L,
S almn; Devios driver |iste in manual
COMGME [hide]

1 Motrerboands

2 Ethernet dhipzsi=

3 ¥56 Sy

4 Embsadded Controlars

5 3G cards

B 406 LTE cards

T Memory cards

8 B02.113/ky] windlass cands

8.1 B2 1in wirnkess carde
B2 UEH wirsless rards

o T4EL

10 GRS

11 Storage controlers [S85/5051)

12 LD parals

13 LFZ8 shorage

14 SFP moduks

15 LS8 sanal adaptars

16 LB Ethe et

Motherboards

ROS
Vendor Medel H wersion Result H
H

Figura 06.14 Pagina Supported Hardware.
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3 — Esta pagina mantém a lista atualizada com comentarios. E util e reco-
mendo que sempre acesse-a para manter-se informado. Principalmente se
vocé for trabalhar na area.

Instalagao Para Testes e estudo
com Maquina Virtual

O que fazer se vocé desejar instalar o MikroTik RouterOS apenas para estu-
dos e testes e nao possui um computador PC que poderia ser usado especifi-
camente para a instalagao?

Para contornar essa situagao facilmente o que indico ¢ que use algum aplica-
tivo que forneca recursos de criagdo de maquinas virtuais. Sao aplicativos
que possibilitam que vocé instale varios sistemas operacionais dentro do
Windows. Com isso, vocé pode usar uma maquina virtual para instalar o
MikroTik RouterOS dentro do Windows.

Dois nomes bem conhecidos que posso mencionar sao:

<> Microsoft Virtual PC: http://www.microsoft.com/pt-br/do-
wnload/details.aspx?id=3702

<> Oracle Virtual Box: http://www.oracle.com/technetwork/pt/
server-storage/virtualbox/downloads/index.html

Se por algum motivo as URLs que citei estiverem “quebradas” ou desatua-
lizadas, acesse a pagina inicial (home) de cada site (Microsoft e Oracle res-
pectivamente) e use seus mecanismos de busca para encontrar os referidos
softwares.

Outras opcoes de download:
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<> http://www.baixaki.com.br/download/microsoft-virtual-pc.htm
<> http://www.baixaki.com.br/download/virtualbox.htm
<> http://www.google.com.br/

Nao irei entrar em detalhes a respeito da instalagdo desses programas.
Vejamos apenas um resumo da instalacdo, configuragao e uso do Microsoft
Virtual PC:

1 — Faga o download do programa;

2 — Execute o instalado e siga os procedimentos até o fim;

3 — Ao término, v4 ao menu Iniciar — Todos os Programas - Microsoft Vir-
tual PC. Vocé vera uma janela semelhante a mostrada na figura;

& Virtual PC Console

File fction Help

Mew., .,
| Remove |

Close, ..

Figura 06.15 Janela inicial do Microsoft Virtual PC.
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4 — Clique no botao New. Ir4 abrir a janela do Wizard,;

myy Yirtual Machine Wizard

Welcome to the New Virtual Machine
Wizard

This wizard helps wou create and configure a new wvirtual
maching or add an existing virkual machine ko the Virtoal PC
Consale,

The wirtual machine configuration is stored ina e File,

To continue, click Mext,

< Back L Mexnt Il Carice

Figura 06.16 Wizard.

5 — Clique no botao Next>. Na janela seguinte, mantenha selecionada a
opcao Create a Virtual Machine. Clique no botao Next>;
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wy YWirtual Machine Wizard

Options
You can creake a new virtual machine or add an existing one to the Yirtual PC ;
Consale, -

Select an option:

(¥) Create a virtual machine

This option guides wou through the basic configurations necessary For creating a
new virkual machine,

() Use default settings ko create & virkual machine

¥ou can aukomatically create a wmc File with default settings, The resulting virtual

maching will not have a virtual hard disk associated with it, so wou will hawe ko
select one using the Setkings dialog,

() add an existing wirtual machine

¥ou can add a wirkual machine ko the Mirtual PC Consale Fram existing . wme Files,

[ < Back ]i Meut > ][ Cancel

Figura 06.17 Clique em Next>.

6 — Na janela seguinte, clique no botdo Browser e selecione onde deseja

criar a maquina virtual. Além disso, digite um nome para a maquina virtual.
Clique no botao Next>;
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¥ Yirtual Machine Wizard

Yirtual Machine Mame and Location

Consale,

The name wau specify will appear in the lisk of virtual machines in the Virtoal PC E

location, use the Browse butkon,

Marne and location:

Tvpe the name for the wirtual maching file, Choose a name that will help wou identify Ehis
wvirkual maching's hardware or software configuration or which operating swstem it will run,
The file is automatically saved ko the My Virtual Machines Folder, To save it to a different

Mikrokik - W

|[ Browse, .. ]

[ < Back ]E Mext i[ Caricel

Figura 06.18 Nome e Local.

7 — Na janela Operation System, deixe a op¢ao Other selecionada e clique

no botdo Next>;
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# YWirtual Machine Wizard

Operating System
Select the operating system wou plan to install on this virtual machine, E

Selecting an operating system here allows the wizard to recommend appropriate
settings For this virkual maching, IF the desired quest operating swstem is not lisked,
select an operating system that requires an equivalent amount of memory or select
Cther,

Cperating system: Default hardware seleckion:

fomer I LElE

YWirkual disk: 16,554 MB

Sound; Sound Blaster 16 compatible

[ < Back. JE M ext i[ Cancel

Figura 06.19 Deixe como esta e clique em Next>.

8 — Na janela seguinte podemos configurar a quantidade de memoéria RAM.
Geralmente ¢ indicado 128 MB. Clique no botdo Next>;
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v YWirtual Machine Wizard

emory
You can configure the RAM on this wirtual machine, E

To improve the performance of this virtual machine and run more applications on its
operakting system, increase the amount of RAM allocated toit, Tao leave more RAM For
ather wirtual machines an wour swstem, use the recammended RAM allacation,

Recommended RAM: [128 ME]
allocate RAM For this virtual machine by

(*) Using the recommended RAM
(O adjusting the RAM

[ < Back. JE Mext x I[ Cancel

Figura 06.20 Clique em Next>.

9 — Na janela seguinte, selecione a op¢ao A New virtual Hard Disk. Clique
no botdo Next>;
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¥ Wirtual Machine Wizard

Mirtual Hard Dizk Options
Before vou can inskall an operating swskem on this virtual machine, wou musk add E

a new o exisking virtual hard disk to i,

A wvirtual hard disk is a .whd file that is stored on your physical hard disk and is used ko
conkain the guest operating system, applications, and daka files,

The Firsk virtual hard disk wou create or select For your virtual machine is called Hard Disk
1 in Setkings and is the skartup disk,

Do wou wank to use;

{73 &n existing virtual hard disk
{(®) & new virtual hard disk

[ < Back ]E P et > i[ Caricel

Figura 06.21 Selecione a opgao A New virtual Hard Disk e clique em
Next>.

10 — Na janela seguinte vocé pode configurar o tamanho, em MB, do disco
virtual. O tamanho indicado geralmente ¢ mais que suficiente. Por isso, ape-
nas clique em Next>;
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New ¥irtual Machine Wizard

¥irtual Hard Disk Location oy
This wizard creates a dynamically expanding virbual hard disk with the specified E

size,

Type a name fFor the new virtual hard disk, Unless yvou specify a different. location, the
wirbual hard disk File will automatically be saved in the same location as the wirtual
machine configuration file,

Mame and location:

| entasipty Virtusl Machines\bikratik - Viikrotik - Y Hard Disk, vhd |[ Browse... |

Maxirnum virtual hard disk size: 130,557 MB

virtual hard disk size:

Ta learn more about the different bypes of virtual hard disks, see Virbual PC Help, For
advanced virtual hard disk options, use the Virtual Disk Wizard,

[ < Back “ et > I[ Cancel ]

Figura 06.22 Clique em Next>.

11 — Na janela seguinte clique no botao Finish.

New Virtual Machine Wizard

Completing the New Virtual Machine
Wizard

‘ou have successfully completed the Mew Yirtual Machine
‘wizard, Your virtual machine will be created with the Following
attributes:

Mamne: Mikr atik - 4

Memory: 125 MB

Wirtual hard disk:  Mikrotik - ¥M Hard Disk.vh. ..

To close the wizard and create this virbual machine, click.
Finish.

[ < Back “ Finizh i[ Cancel J

Figura 06.23 Clique em Finish.
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Pronto, o Microsoft Virtual PC esta instalado. Va ao menu Iniciar o inicie-o.
Ao abrir o programa vocé verd uma janela semelhante & mostrada na figura.

& Virtual PC Console
File Action Help

Mew, .,

Mokt running Settings

Figura 06.24 Maquina virtual criada.

Para iniciar a maquina virtual vocé pode clicar com o botdo direito do mou-
se sobre ela e clicar em Start. Vocé verd uma janela semelhante ao prompt
de comando.

& Virtual PC Console
File Acktion Help

Remove

Setkings
Properties

Figura 06.25 Clique com o botao direito do mouse sobre a maquina virtu-
al e clique em Star para iniciar.
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& Mikrotink-¥M - Microsoft Virtual PC 2007
Action Edit <0 Floppy Help

& Virtual PC Console
File Action Help

ik =W 0
Running -
Settings

Remove

Close. ..

Figura 06.26 Aqui vemos uma janela semelhante ao prompt de comando.
A maquina virtual ja esta funcionando.

Caso ndo seja encontrada nenhuma unidade “bootavel”, vocé vera a mensa-
gem conforme mostrada na figura seguinte.

Nesse caso, vocé pode colocar o CD de instalagdo do MikroTik RouterOS
na unidade de CD. Se ndo iniciar automaticamente, pressione alguma tecla
do teclado ou dé um “re-boot” pelo menu Action — Reset.
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& Mikrotink-¥M - Microsoft Yirtual PC 2007
Action Edit CD Floppy  Help

W@Hu:l:&: |

Figura 06.27 Nao foi encontrada nenhuma unidade “bootavel”.

A partir deste ponto vocé poderd instalar o MikroTik RouterOS. As etapas de
instalacdo sdo as mesmas do topico seguinte.

Instalacao Passo a Passo

Finalmente vamos a instalagcdo. O objetivo deste topico, além de mostrar
a voc€ um passo a passo da instalagdo do MikroTik RouterOS, ¢ levar até
vocé a possibilidade de praticar o que estd sendo ensinado. O ideal ¢ que
leia este topico pondo em pratica o que ¢ mostrado. Se voc€ ndo tiver um
computador PC que possa ser usado para instalar o sistema a partir do zero,
use uma maquina virtual como mencionei anteriormente.
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Antes de irmos a instalacdo do sistema, vou falar um pouco sobre o hardwa-
re que seu PC vai precisar. O MikroTik RouterOS tem poucas exigéncias de
hardware. O minimo de memoria RAM livre que o PC precisa ter ¢ 32MB.
E de HD ¢ 64MB. E necessario ter suporte a barramentos como o PCI e/ou
PCI-X para instalagdo de interfaces. Vocé pode obter mais detalhes em:

http://wiki.MikroTik.com/wiki/Manual:RouterOS _features

Como vemos, qualquer computador PC que vocé montar (desde que o har-
dware seja compativel) ird ter hardware mais que suficiente. Eu digo isso
levando em consideragdo a pratica que tenho na montagem de PCs. Hoje,
vocé ndo encontra pentes de memodria RAM novos que tenha somente 32
MB. E muito menos um HD novo com somente 64 MB de espago.

Outro detalhe ¢ que para montar um servidor completo ¢ necessario duas
placas de redes. Uma placa vai receber a internet através do seu modem por
exemplo. E outra placa vai fazer comunicagdo com a rede. A montagem de
um servidor completo ¢ um assunto que considero bem avangado, capaz de
render um volume inteiro. Esse assunto sera tratado em detalhes no decorrer
desta série de livros. Portanto, ndo perca esta série, sugiro veemente que
adquira todos os volumes para que vocé tenha uma aprendizado completo,
profissional e com muita pratica.

Vamos a pratica! Para instalar o MikroTik RouterOS faca o seguinte:

1 — Certifique-se de que o primeiro boot que esta configurado no setup do
seu computador seja na unidade de CD/DVD;

2 — Coloque o CD na unidade e ligue e/ou reinicie o computador (ou a ma-
quina virtual);

3 — Ao dar o boot no CD a instalagdo sera carregada e o seu HD sera reco-
nhecido;
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ISOLINUX Z2.08 2003-12-12 Copyright (C) 1994-2003 H. Peter Anvin
Loading linux .

Loading initrd.rgz..

Ready.

Loading drivers

Looking for harddrives...

Found harddrive as IDE Primary master (disk C)

Figura 06.28 Carregamento da instalagéo.

4 — Em seguida ja abre a tela onde devemos selecionar os pacotes a serem
instalados. Esses pacotes podem ser instalados mais tarde. Mas, como a ins-
talacdo ocupa pouco espacgo, € por motivos didaticos, sugiro que selecione
todos os pacotes;

Welcome to MikroTik Router Software installation

Move around menu using 'p’ and ‘v’ or arrow keys, select with ’spacebar’.
P 3

Select all with “a’, minimum with 'm’. Press i’ to install locally or "q° to
cancel and reboot.

[X]1 system ipub routing

1
1 ppp isdn security

1 dhcp kvm ups

1 advanced-tools lcd user-manager
1 calea npls uireless

1 gps multicast

1

[
[
[
[
[
[ 1 hotspot ntp

system (depends on nothing):
Main package with basic services and drivers

Figura 06.29 Selecione os pacotes.
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5 — Para interagir nessa tela voc€ pode usar as seguintes teclas:

<> P: move para cima;
<> N: move para baixo;
<> Setas direcionais do teclado: movem para cima, para bai-

x0, esquerda ou direita;

<> Barra de Espaco: seleciona (marca) ou desmarca um paco-
te,

<> A: marca todos os pacotes;

X4 M: marca somente o pacote minimo (System);

X4 Q: cancela e da um reboot;

X4 I: inicia a instalagdo.

Welcome to MikroTik Router Software installation

Move around menu using 'p’ and "n’ or arrow keys, select with 'spacebar’ .
s )

Select all with 'a’, minimum with "m’ . Press 'i’ to install locally or "¢’ to
cancel and reboot.

[¥]1 system [X1 ipub [¥] routing

[X1 ppp [X]1 isdn [X] security

[X1 dhcp [X]1 kum [X] ups

[¥]1 advanced-tools [X]1 lcd [X¥]1 user—-manager
[X]1 calea [X]1 mpls [X] wireless

[X]1 gps [X] multicast
[X1 hotspot [X1 ntp

system (depends on nothing):
Main package with basic services and drivers

Figura 06.30 Selecionamos todos os pacotes.
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6 — Ao selecionar um pacote vocé vera logo abaixo a descri¢ao dele;

Welcome to MikroTik Router Software installation

Move around menu using 'p’ and ‘n’ or arrow keys, select with ’spacebar’.
Select all with ’a’, minimum with 'm’. Press 'i’ to install locally or 'q’ to

cancel and reboot.

[X]1 system [X1 ipuvb [X] routing
[X]1 isdn [X] security
[X1 dhcp [X1 kum [X]1 ups
[X]1 advanced-tools [X]1 lcd [X] user—manager
[X] calea [X1 mpls [X] wireless
[X]1 gps [X] multicast
[X]1 hotspot [X1 ntp

ppp (depends on system):
Provides support for PPP, PPTP, LZTP, PPPoE and ISDN PFP.

Figura 06.31 Descricdo de um pacote.

7 — Os pacotes existentes na versao (6.2) que estamos instalando sdo (veja

que disponibilizei a descri¢ao original em inglés):

<> System: “Main package with basic services and drivers”.
Pacote principal com servigos basicos e drivers. A instalagdo desse
pacote ¢ obrigatdria, podemos selecionar nenhum pacote, mas, esse €

obrigatorio;

< PPP: “Provides support for PPP, PPTP, L2TP, PPoE and
ISDN PPP.” Fornece suporte a servicos PPP, PPTP, L2TP, PPoE e

ISDN PPP;

XS DHCP: “DHCP client and Server”. DHCP cliente e servi-

dor;
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<> Advanced-Tools: “email client, pingers, netwatch and other
utilities.” Cliente de e-mail, ferramentas de diagnostic entre outros;

<> Calea: “lawfully authorized electronic surveilance.” E um
pacote para vigilancia eletronica. Faz vigilancia de conexdes, mas, ¢
exigido somente nos EUA;

<> GPS: “Provides support for GPS.” Fornece suporte para
GPS, ou seja, para criar informagdes sobre posicionamento e tempo;

<> HotSpot: “Provides HotSpot.” Para fornecer suporte a HotS-
pot;

<> IPv6: “Provides support for IPv6.” Para fornecer suporte a
IPv6;

<> ISDN: “Provides ISDN support.” Para fornecer suporte a co-
nexoes ISDN;

<> KVM: “Provides support KVM virtual machines.” Para

fornecer a maquina virtual KVM. KVM sao siglas de Kernel-based
Virtual Machine. E uma maquina virtual que permite executar varios
sistemas operacionais em um host RouterOS. Suporta as principais
distribui¢des Linux e plataforma x86;

<> LCD: “Provides support for LCD panel.” Para fornecer su-
porte a painel LCD. Esses painéis sdo usados para exibir informagdes
do sistema;

<> MPLS: “Provides support for MPLS.” Para fornecer suporte
ao protocolo MPLS (Multi Protocol Label Switching);

<> Multicast: “Provides support for PIM (platform independent
multicast).” Para fornecer suporte a multicast;
% NTP: “NTP client and server.” NTP sdo siglas de Network Time
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Protocol. Permite obter e sincronizar a hora correta em servidores, ro-
teadores e maquinas em redes;

> Routing: “Provides support for RIP, OSPF, and BGP4.” Para
fornecer suportes a roteamentos dindmicos;

> Security: “Provides support for IPSEC, SSH and secure con-
nectivity with WinBox.” Fornece suporte para IPSEC, SSH e conecti-
vidade segura com WinBox;

> UPS: “Provides support for APC UPS.” Esse pacote fornece
suporte a no-breaks APC UPS que possui recurso de sinaliza¢do in-
teligente. Essa sinalizacdo inteligente funciona através da ligagdo de
um cabo USB ou RS-232 ao servidor ou roteador. Ele permite que o
servidor ou roteador administre o uso da bateria do no-break em caso
de queda de energia prolongada. Funciona basicamente assim: caso
a energia caia durante muito tempo e a carga da bateria ficar baixa, o
servidor ou roteador ira entrar em modo de hibernagdo. E quando a
energia elétrica voltar o servidor ou roteador saird do modo de hiber-
nagao;

> User-Manager: “RouterOS User Manager Test package.” E
um sistema de gerenciamento de usudrio que pode ser usado para:
usuario HotSpot, usuario DHCP e PPP e wireless;

> Wireless: “Provides support for Prismll and Atheros Wire-
less Station and AP.” Pacote para fornecer suporte intarfeces Prism e
Atheros.

[13%3]

8 — Ao selecionar todos os pacotes, pressionamos a tecla “i” para prosseguir
com a instalacao;

9 — Iré surgir a pergunta: “Do you want to keep old configuration?”” Ou seja,
vocé quer manter a configuracao antiga. Caso tenha uma instalagdo do Mi-
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kroTik RouterOS existente e queira manter a configurag@o antiga pressione
ateclaY (para “Yes” — Sim). Caso contrario pressione N (para “No” — Nao);

Welcome to MikroTik Houter Software installatiom

Move around menu using 'p’ and "n’ or arrow keys, select with 'spacebar’ .
M :

Select all with "a’, minimum with "m’ . Press "i’ to install locally or "¢’ to
cancel and reboot.

[¥]1 system [X1 ipub [¥]1 routing

[X1 ppp [X]1 isdn [X] security

[X1 dhcp [X]1 kum [X] ups

[¥1 advanced-tools [X]1 lcd [¥] user—-manager
[X1 calea [X1 mpls
[X]1 gps [X]1 multicast

[¥]1 hotspot [X1 ntp

wireless (depends on system):
Provides support for PrismIl and Atheros wireless station and AP.

Do you want to keep old configuration? [ysnl:

Figura 06.32 Pressione Y ou N para continuar.

10 — Ira surgir agora a mensagem “Warning: all data on the disk will be
erased! Continue?” Ou seja, todos os dados do disco onde o MikroTik for
instalado serdo apagados. Pressione Y para continuar;

wirelesz (depends on system):
Provides support for PrismIl and Atheros wireless station and AP.

Do you want to keep old configuration? [ysml:in

Warning: all data on the disk will be erased?

Continue? [ysml:

Figura 06.33 Pressione Y para continuar.
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11 — Sera criada a particao. Em seguida ela sera formatada;

wireless (depends on system):
Provides support for PrismIl and Atheros wireless station and AP.

Do you want to keep old configuration? I[ysnlin

Warning: all data on the disk will be erased!?
Continue? [ysml:y

Creating partiti
Formatting disk...

Figura 06.34 Criagdo da particao e formatacao.

12 — Os pacotes serdo instalados e ao término sera solicitado que vocé pres-
sione a tecla Enter para dar um reboot. Retire o CD da unidade (para nao dar
boot nele novamente) e pressione Enter;

installed system—6.2
installed wireless-6.2
installed user-manager-6.2
installed ups-6.2
installed security-6.2
installed routing-6.2
installed ntp-6.2
installed multicast-6.2
installed mpls-6.2
installed lcd-6.2
installed kum-6.2

installed isdn-6.2

installed ipv6-6.2

installed hotspot-6.2
installed gps-6.2

installed calea-6.2
installed advanced-tools-6.2
installed dhcp-6.2

installed ppp-6.2

Sof tware installed.
Press ENTER to reboot

Figura 06.35 Término da instalagdo dos pacotes. Pressione Enter para
reiniciar.
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13 — O Sistema ira iniciar;

Loading system with initrd
Starting...
Starting services...

Figura 06.36 Iniciando o MikroTik RouterOS.

O sistema estd instalado. No proximo capitulo mostro um pas-
so a passo para vocé fazer o primeiro acesso. Lembrando que tudo
isso ¢ de nivel bdsico. Somente nos proximos volumes desta sé-
rie de livros € que vocé ird se aprofundar mais em MikroTik RouterOS.
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Primeiro acesso via console e WinBox.
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Acesso Inicial Via Console

Ao terminar de instalar o MikroTik RouterOS ja poderemos fazer o primeiro
acesso. Logo apds o sistema iniciar iremos nos deparar com uma tela solici-
tando o Login. Use os seguintes dados:

X4 MikroTik Login: admin

XS Password: deixe em branco

Pressione a tecla Enter para confirmar cada dado.

MikroTik 6.2
MikroTik Login: admin
Password:

Figura 07.1 Login e Password.

Em seguida veremos a seguinte mensagem:
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“ROUTER HAS NO SOFTWARE KEY
You have xxhxxm to configure the router to be remotely accessible, and to
enter the key by pasting it in a Telnet window or in WinBox.

Turn off the device to stop the timer.
See www.mikrotik.com/key for more details.

Current installation "software ID": xxxx-xxxx
Please press "Enter" to continue!”

Essa mensagem diz que o nosso router (que ¢ o nosso PC/Servidor) ndo
possui a licenga/chave.

O prazo para inserir essa chave no sistema ¢ de 24 horas. Mas, basta desligar
o sistema que a contagem regressiva ¢ pausada. No capitulo 08 trato dessa
questao de licenciamento com maiores detalhes.

MHH MHH KRR TTTTTTITTIT KEK

MHHMM MHMM KRR TTTTTTITTIT KEK

MMM HMMMM MMM III KKK KKK RRRRRR 000000 TTT IIT KKK EKER
MMM MM MMM III KKEKER RRR RRR 000 000 TTT III KEEEK
MHH MMM III KKK KKK  RRRRRR 000 000 TTT IIT KEK KKK
MHH MMM IITI KKK KKK RRR RRR 000000 TTT IIT KKK EKER

MikroTik Router03S 6.2 (c) 1999-26813 http: - uww.mikrotik.com~

ROUTER HAS NO SOFTWARE KEY

You have 22hZ29m to configure the router to be remotely accessible,
and to enter the key by pasting it in a Telnet window or in Winbox.
Turn off the device to stop the timer.

See www.mikrotik.comskey for more details.

Current installation "software ID": IZWR-59UL
Please press "Enter” to continue?

Figura 07.2 Aviso sobre licenciamento.
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Para darmos sequéncia pressionamos a tecla Enter. Neste ponto podemos
acessar todas as configuragdes do MikroTik RouterOS. Porém, no console
isso ¢ feito através de comandos que digitamos em modo texto. As configu-
racdes sdo acessadas através de um sistema de diretdrios hierarquicos. Dessa
forma, podemos acessar esses diretorios e navegar através dos caminhos,
adentrando pela hierarquia de diretérios ou voltando até chegar a raiz.
Exemplo Pratico:

Digitamos:

interface

e pressionamos a tecla Enter.

Agora digitamos:

ethernet

e pressionamos a tecla Enter.

Figura 07.3 Exemplo de navegacéo.

Para mostrar uma ajuda a respeito do diretdrio atual onde estamos podemos
digitar o comando:
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Para voltar um nivel para trds basta digitar .. (ponto ponto) e pressionar
Enter.

Para voltar para a raiz, independente do diretério onde vocé se encontra,
digitamos / e pressionamos Enter.

Irei voltar a este assunto (uso do console, comandos, etc) no decorrer desta
série de livros. Como esse primeiro volume ¢ de nivel basico ndo faz sentido
nos aprofundarmos nesse assunto que ¢ bem avangado. No topico seguinte
conhecemos 0 WinBox que nos permite acessar de forma gréafica o Mikro-
Tik RouterOS.

WinBox

O WinBox ¢ um aplicativo para Windows que permite acessar e configurar
o MikroTik RouterOS de forma totalmente grafica.

Ele permite acessar o MikroTik RouterOS através do IP ou do MAC do ser-
vidor e/ou roteador onde ele esta instalado. Quando fazemos uma instalagao
nova do MikroTik RouterOS nao ¢ configurado um IP para o computador
onde ele esta instalado. Mas, com WinBox podemos usar apenas o MAC
para acesso.

WinBox também pode ser utilizado no Linux. Mas, entenda que ele ¢ um
aplicativo executavel (*.exe) para a plataforma Windows. Para usar no Li-
nux serd necessario usar algum emulador do Linux.

Para usar o WinBox teremos que fazer o seu download no enderego:

http://www.mikrotik.com/download

Ao abrir a pagina, basta clicar em WinBox e fazer o download.
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—
home software hardware support downloads purchase training account

% Support Documentation Consultants Archive RMA Forum

P
>
¥ mTkront

Download MikroTik software products

Router0s

Flsase chooss your instruction sst:

mipsbe RB4xx series, RB7xx series, RBOxx series, RB2011 series, SKT, OmniTik, Groove, METAL, SEXTANT
ppc RB3xx serigs, RBAO0 series, RBBO0 series, RB1xxx series
x86 PC / ¥86, RR230 series

mipsfe RBE1lxx series, RBSxx series, RB Crossroads

tile CCR series
ALL all system downloads in one torrent file
Switch0S

switches RB250GS, RBZE0GS

8y dowmiaading any ol Ure fHex o Uiz pag, pou agres bo tre benms and conditons

Useflll tools and utilities

Winbox Configuration tool for Router0S
Metinstall RouterQsS Installation tool
w3.30 mipsle All packages for version 3.30 mipsle
The Dude MNetwaork monitor taol
wWireless link calculator Wireless link probability calculator
Trafr Traffic sniffer reader for Linux distributions
BTest Bandwidth test tool for Windows
MNeighbour MNeighbour viewer for Windows
Atheros RouterBOARD wireless card drivers
— — —

Figura 07.4 Clique em WinBox.

Ao fazer o download basta efetuar um clique duplo no arquivo winbox.exe.
Nao ¢ preciso instalar, o arquivo ja € pronto para uso.

Ao acessar o WinBox vocé verd a janela inicial, como vemos na imagem.
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= MikroTik WinBox Loader v2.2.18

Conneck To: I D _onneck |

Login: I admin

Password: I
[ Keep Password =
V¥ secure Mode HEMOYE
¥ Load Previous Session Tools, .,
Moke: I
address ¢ | Iser | Moke |

Figura 07.5 Janela Inicial do WinBox.

O servidor ou roteador onde esta o MikroTik RouterOS
que vai acessar via WinBox deve estar no mesmo barra-
mento da rede.

Obviamente, o servidor ou roteador onde esta o MikroTik
RouterOS deve estar ligado. Mas, voc€ ndo precisa logar
nele via console. Apenas ligue o dispositivo e deixe o Mi-
kroTik RouterOS carregar.
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Vocé pode usar o WinBox para acessar o MikroTik Rou-
terOS que esta instalado em uma maquina virtual (mesmo

NOTA que esteja no mesmo computador onde esta o Windows).
Para isso, inicie a maquina virtual e em seguida o MikroTik
RouterOS.

Na janela do WinBox teremos alguns botdes e opgdes, que sao:

<> Connect To: Clique no botdo “trés pontinhos” e escolha o
MAC ou IP do computador ou roteador onde estd o MikroTik Route-
rOS;

<> Connect: botdo usado para acessar em modo gréfico;

<> Login: nome do usuario que vai usar para acessar. O padrao
¢ admin;

<> Password: ¢ a senha. O padrao ¢ deixar em branco;

<> Keep Password: guarda a senha digitada;

<> Secure Mode: modo de seguranga. Os dados sdo criptografa-
dos;

<> Load Previous Session: carrega uma sessao anterior;

<> Note: para digitar uma nota;

<> Save: salva os enderecos (MAC e/ou IP) e dados do usuario;
<> Remove: remove os enderegos (MAC e/ou IP) e dados do

usudrio que foram salvos;
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<> Tools: possui algumas opgdes, como exportar ou importar
enderecos, remover todos os enderecos e limpar cache.

O basico que devemos fazer ¢ escolher o MAC ou IP do computador ou
roteador que vamos acessar, digitar o nome de usuario e senha (caso haja) e
clicar no botao Connect.

Ao carregar, vocé vera estard conectado via WinBox em modo totalmente
grafico. Pode usar o mouse, claro. Se for uma instalacdo nova e que nao
possui licenca vocé vera o aviso que mencionei anteriormente (“ROUTER
HAS NO SOFTWARE KEY”). Basta clicar no botdo Licence para inserir
uma chave de licenga ou em OK para com continuar sem licenga.

0:03:FF:FE:05:33 (MikroTik) - WinBox 6.2 on x84 (x86)

terfaces

T Wieless

Router0§ Welcome

ROUTER HAS NO SOFT'WARE KEY

'Y'our router does not have any valid key.
Please, get valid key from v, mikrotik.com
and enter it at "Spstem | License'’.

If pou already have paid for this license, please,
press 'Update Key'' in "License Window"

Fouter will stop functioning after 21h and 30m if no valid key iz entered.

Current installation "software 10 124/R-530L

o
D Make Supaut.rif B 7
= Licenze... Ok

e [Leere.. |0

B Esit

Figura 07.6 Clique em Licence para inserir uma chave de licenga ou em
OK para com continuar sem licenga.
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Navegacao Basica

Agora que vocé ja acessou o MikroTik RouterOS via WinBox ¢ indispen-
savel comecar a se familiarizar com essa interface. Experimente “navegar”
pelas janelas, ver os recursos existentes, etc. Para ajudar nesse exercicio,
deixo algumas instrugdes:

1 —Na parte superir da janela, na barra de titulos, vocé vera o usuario logado
no momento e o endereco MAC ou IP do computador ou dispositivo onde
o MikroTik RouterOS est4 instalado. Vera também a versdo do sistema e a
plataforma usada. X86 ¢ computador PC;

3:FF:FE:05:33 (MikroTik) - WinBox v6.2 on x86 (x86)

= ad

™ Interfaces
T ireless
== Bridge
=g PPP
“18 Mesh
G P

GE IPvE
& MPLS
38 Routing
483 System
8 Queues
[ Files
Log

M Radius
* Tools

Mew Terminal

Figura 07.7 Informacgbes na barra de titulo.

2 — Logo abaixo vocé vera os botdes Undo (desfazer), Redo (refazer) e Safe
Mode (Modo de Seguranga). O modo seguro € um recurso que te permitira
desfazer as configuracdes caso uma sessdo tenha se perdido. Para habilitar
esse modo pode-se usar as teclas de atalho Ctrl + X
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dimi :03:FF:FE:05:33 (MikroTik) - WinBox v6.2 on x86 (x86)

Interfaces

T Wireless

:: Eridge

Mew Terminal

Figura 07.8 Botdes Undo, Redo e Safe Mode.

3 — Na esquerda da janela hd um menu com os recursos do MikroTik Rou-
terOS. Ao clicar em quaisquer um deles ird abrir uma guia (ou janela, aba,
como queira) onde poderemos proceder com as mais variadas configura-
¢oes. Cada guia possui os botdes Maximizar, Restaurar abaixo e Fechar.

=] | [ ][] [ [ [ Searva || From smge || asorwars || e St | e rcpm | |
[Mares Trem [Lzwru [1a [Fec [Ta Packet pla] | FecPrackal j's]  [MAC Ak @

Figura 07.9 Menu a esquerda e Guias no centro.
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4 — Ainda no menu a esquerda hé o botao Exit para sair do WinBox.

ﬁ Toolz ¥

Mew Terminal
ISDN Channels

K

D td ake Supot.rif

& Manual

B it

+|

0 items out af 1

Figura 07.10 Botéo Exit.
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A licenga é uma permissdo para usar o MikroTik RouterOS com um conjun-
to de caracteristicas pré-definidas.
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O que é licenga?

Vocé observou no capitulo anterior que ao acessar o MikroTik RouterOS,
apos ser instalado, surge uma mensagem (em inglés) a respeito de uma cha-
ve de licenca.

A licenga ¢ uma permissao para usar o MikroTik RouterOS com um con-
junto de caracteristicas pré-definidas. O licenciamento ¢ dividido em niveis.

O nivel 0 ¢ a licenga de demonstragdo. Te permite usar o MikroTik gratui-
tamente por 24 horas contadas. Ao desligar o computador a contagem ¢
pausada, e ao religd-lo a contagem recomeca.

No nivel 0 vocé consegue acessar a todos os recursos do MikroTik Route-
rOS. E ao adquirir uma chave de licenga os recursos do MikroTik poderao
ser usado de acordo com o nivel adquirido.

Quando vocé compra uma licenca vocé recebe um conjunto de caracteres
que deverao ser inseridos no MikroTik RouterOS.

Ao comprar dispositivos RouterBoard ele j& vira com o MikroTik RouterOS
e uma licen¢a de um determinado nivel.

Mas, quando instalamos o MikroTik RouterOS em um computador PC obri-
gatoriamente deveremos comprar uma licenga.

Niveis

Como te disse, o licenciamento ¢ dividido em niveis. Voc€ pode acessar o
endereco http://wiki.mikrotik.com/wiki/Manual:License e verificar uma ta-
bela contendo todos os niveis e suas caracteristicas.
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171

Para ficar facil, abaixo disponibilizo essa tabela. Apenas omitir os valores
(em $) porque eles podem variar, ndo ha garantias que eles serdo sempre

fixos.
Level 0 (Demo | 1 (Free) |3 (WISP |4 (WISP) |5 (WISP) |6 (Con-
number mode) CPE) troller)
Price no key [regis- volume | *** oAk ok
tration only
required
Upgrada- |- no upgra- | ROS v7.x [ ROS v7.x | ROS v8.x | ROS v8.x
ble To des
Initial - - - 15 days |[30days [30days
Config
Support
Wireless | 24h trial |- - yes yes yes
AP
Wireless | 24h trial |- yes yes yes yes
Client and
Bridge
RIP, 24h trial |- yes yes yes yes
OSPF,
BGP pro-
tocols
EolIP tun- |24h trial |1 unlimited | unlimited | unlimited | unlimited
nels
PPPoE 24h trial | 1 200 200 500 unlimited
tunnels
PPTP 24h trial | 1 200 200 500 unlimited
tunnels
L2TP tun- | 24h trial | 1 200 300 500 unlimited
nels
OVPN 24h trial | 1 200 200 unlimited | unlimited
tunnels
VLAN 24h trial | 1 unlimited | unlimited | unlimited | unlimited

interfaces
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HotSpot | 24h trial |1 1 200 500 unlimited
active

users

RADIUS | 24h trial |- yes yes yes yes
client

Queues 24h trial | 1 unlimited | unlimited | unlimited | unlimited
Web pro- |24h trial |- yes yes yes yes

Xy

User 24h trial | 1 10 20 50 Unlimi-
manager ted
active

sessions

Number none 1 Unlimi- | Unlimi- | Unlimi- | Unlimi-
of KVM ted ted ted ted
guests

Fonte: http://wiki.mikrotik.com/wiki/Manual:License

Um detalhe muito importante ¢ que as licencas ndo possuem data de expi-
ra¢do, ou seja, vocé compra e pode usar ela no equipamento “eternamente’.

E vou ressaltar também que cada codigo de licenca s6 pode ser usado em
um unico equipamento. Nao adianta comprar uma licenga e usa-la em um
equipamento e depois tentar usa-la em um segundo equipamento. Isso por-
que uma licenga fica vinculada ao HD ou outro tipo de memoria ao qual o
sistema esté instalado.

O que pode ser feito ¢ usar um HD que possui o MikroTik RouterOS que ja
possui licenca (vocé comprou a licenga e depois inseriu nesse sistema) em
outro computador.

Se o HD queimar ou for formatado por utilitarios de terceiros vocé perde
essa chave de licenga e devera comprar outra.
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Onde Comprar e Quando Custa?

Duas davidas muito comum em iniciantes ¢ onde comprar ¢ se as licencas
sdo caras. Voc€ pode comprar as licengas em distribuidores MikroTik. Para
conseguir uma lista de distribuidores, acesse:

http://www.mikrotik.com/buy

Além disso, vocé pode usar o Google (www.google.com.br) para pesquisar
por “licengas Mikrotik™. Vocé encontrara diversas empresas que vendem li-
cengas.

Por fim, quanto custa? E caro? Os pregos sio relativamente acessiveis. Os
valores variam de acordo com o dolar. No exato momento em que escrevo
este livro, a licenca de nivel 4 custava $45,00 (dolar). Portanto, o que posso
dizer € que, até entdo, os valores sdo acessiveis e vale a pena adquirir a sua
licenga.

Mas, os valores podem variar. O ideal ¢ pesquisar por algum distribuidor
MikroTik e sempre entrar em contato com eles para manter-se atualizado
sobre os valores.

Como Inserir a Chave de Licenca

Vocé comprou uma chave de licenga? Como inseri-la no MikroTik Route-
rOS? Para isso, faca o seguinte:

1 — Acesse o MikroTik RouterOS via WinBox;
2 — No menu a esquerda, clique em System - License;

3 — Copie a sua chave de licenga (Ctrl + C);
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Software [D: || 2wR-59UL

.. S

e
=l Import Key.
Foawes [ ]
Expires In; |18:07.24
Update License Key
Uparade/Get Mew Key

Figura 08.1 Janela License.

4 — Na janela License, clique no botdo Paste Key. Feito isso, clique no
botdo OK. Por fim, reinicie o MikroTik RouterOS.

Palavras Finais

O nosso curso ainda ndo acabou. Nossos estudos continuam no préximo vo-
lume. Se vocé ainda ndo comprou o volume 2, acesse o meu web site pessoal
para obter maiores informagdes. O endereco ¢:

www.silvioferreira.eti.br

No volume 02 aprenderemos sobre configuragdes wireless, entre outros as-
suntos. Ou seja, vocé j& ird comecar a aprender a montar uma rede sem fio.
Imperdivel!

Nao pare de estudar aqui. MikroTik RouterOS e MikroTik RouterBoard sao
assuntos extensos, que exigem estudo e dedicacdo. O mercado € extrema-
mente promissor. Quem domina MikroTik RouterOS e MikroTik Router-
Board torna-se um profissional diferenciado e com amplas possibilidades
de trabalho. Releia o topico do capitulo 05: O que podemos fazer com Mi-
kroTik RouterOS/ MikroTik RouterBoard. Veja o qual amplo ¢ o mercado.

Sucessos e continue estudando sempre.

Este Curso Continua no Volume 2.
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O objetivo deste indice é ajuda-lo a encontrar figuras e esquemas para con-
sulta com mais facilidade e rapidez.
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