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Redes Sem Fio - O Livro de Bolso do Iniciante

PRIMEIRAS PALAVRAS

Primeiramente quero parabeniza-lo por ter decidido iniciar seus estudos em
redes sem fio. Esse livro foi escrito para vocé que esta comegando agora,
do zero absoluto. Se vocé ja entende sobre redes sem fio, esse livro nao foi
feito para vocé. Esse livro foi feito para quem vai dar os primeiros passos.
E eu, Silvio Ferreira, serei o seu tutor nessa incrivel jornada.

Redes sem fio é algo empolgante. Vocé tem muito a aprender mesmo
depois de ler este livro. Sugiro enfaticamente que acompanhe meus novos
livros: ha muitas novidades para serem langadas, inclusive redes sem fio
em nivel avangado (ou seja, o seu segundo passo).

QUAL O OBJETIVO AQui

O objetivo € que vocé aprenda certo e direito. Para ter sucesso em uma
empreitada devemos comegar corretamente. Ensinar € uma tarefa de
muita responsabilidade. Eu considero que todos os meus livros sao cursos/
treinamentos. E cada livro que eu escrevo é carregado de responsabilidade
e preocupacao com cada leitor/estudante/aluno.

Por isso, existe didatica aplicada aqui. Eu ndo estou ensinando o que eu
“acho” que o leitor/aluno vai querer aprender. Eu estou ensinando o que o
leitor precisa aprender para obter sucesso na sua jornada.

DEFINICAO DE REDES SEM FIO / O BASICO A SABER

A palavra Wireless significa redes sem fio (wire: fio, cabo; less: sem). Se
haver a comunicagao de pelo menos dois dispositivos (que em redes séo
chamados pelo termo técnico nds), sem o intermédio de fios e cabos, ha
uma comunicagao sem fio, ou seja, uma rede sem fio.
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Access Point

Impressoras

Laptops/Notebooks__

Figura 01.1: exemplo de uma rede sem fio (com AP). Observe que
nessa imagem ja se € possivel observar que varios equipamentos podem
usufruir da comunicagéo sem fio, como o microcomputador, PDAs (dentre
outros portateis semelhantes), notebooks e laptops, impressoras, dentre

outros. Todos, nesse exemplo, sdo ligados um dispositivo central: o

Access Point (AP).

Se haver, por exemplo, um notebook trocando informagcées com um
microcomputador via bluetooth, ja havera ali uma rede, embora muito
pequena. Perceba, que o exemplo dado é de uma rede minima, onde um
notebook troca informagdes com um microcomputador. Redes como essa

sdo chamadas de WPAN (Wireless Personal Area Network), que sao redes
pessoais.
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E se a rede for maior, contendo uma ou algumas salas interligadas? Ai
elas passam a serem chamadas de WLAN (Wireless Local Area Network),
que sao as redes locais sem fio. As famosas lan house (que utilizam
comunicagao sem fio) sdo bons exemplos de uma de WLAN.

Acima dessa, chegamos as WMAN (Wireless Metropolitan Area Network),
que sao a redes metropolitanas. Metropolitana nos remete a metrépole, ou
seja, cidade (muito embora o significado, em sua esséncia, seja um pouco
mais do que isso). Isso quer dizer que uma WMAN é uma rede sem fio
espalhada em uma cidade. Basta imaginar varios prédios interligados, ou
ainda, uma empresa que oferega acesso a Internet (Internet via a radio)
utilizando comunicacéo sem fio.

Por fim, depois das WMAN véem as gigantes WWAN (Wireless Wide Area
Network), que séo as redes geograficamente distribuidas e, como se € de
imaginar, pode interligar paises e continentes (além de cidades, claro). O
maior exemplo de todos vocé provavelmente usa todos os dias: a Internet.

BLUETOOTH, WI-FI E WIMAX

Todos esses termos esdruxulos designam redes que utilizam comunicagao
sem fio gragas ao uso de ondas de radio.

O primeiro, Bluetooth, nada mais sao do que as redes pessoais (ou sejam,
essa tecnologia € usada nessas redes). Possui alcance pequeno, no geral
(e na pratica), os dispositivos envolvidos nao ficam mais do que dois metros
de distancia uns dos outros. Atualmente € muito utilizada para a interligagcao
de notebooks, celulares, impressoras, entre varios outros exemplos que
podiamos citar aqui, a um microcomputrador.

Wi-Fi é a tecnologia empregada nas redes locais sem fio, que € o escopo
dessa obra. Possui um alcance maior, e no geral um dispositivo pode ficar
até um 100 metros de disténcia do né central (AP — Access Point), muito
embora diversos fatores contribuem para que essa distancia seja maior ou
menor.

Por fim, um termo em ascensdo € WiMax. Essa € uma tecnologia de
comunicacado sem fio em alta velocidade e que permite a interligagdo de
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nos em longas distancias (algo nas casas dos kildbmetros). Desse modo,
redes WiMax podem ser empregadas nas WMAN.

0 QUE E NECESSARIO PARA A MONTAGEM DE UMA WLAN/PADROES IEEE
802.11

Existem varios hardwares que podem ser usados na montagem de uma
rede wireless. Mas, nesta publicacdo, ha explicagcbes de que montar dois
tipos de redes:

e Sem AP: é uma rede wireless “placa-a-placa”;
e Com AP: que ira centralizar o sinal de radio.
Desse modo, para acompanhar os exercicios, vocé precisara de:

¢ Placa de rede wireless do padrao PCI: é necessario uma para cada
microcomputador envolvido. O padrao escolhido foi o IEEE 802.11g,
que alcanga uma taxa de 54Mbits/s na freqiéncia de 2,4GHz. Vocé
deve estar se perguntando: existem outros padrdes? Sim. Séo eles:
IEEE 802.11a (54Mbits/s; 5GHz) e IEEE 802.11b (11Mbits/s; 2,4GHz);

Figura 01.2: placa de rede wireless (PCI).

5
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g Observe na figura anterior que cada placa possui uma pequena
antena dobravel. Ela pode possuir um formato diferente, tal como
um dispositivo que é ligado e um fio de mais um menos um metro,
0 que permite posiciona-lo melhor, objetivando pegar um melhor

sinal.

e AP (Acess Point): também seguem o padrao IEEE 802.11, dessa
forma, vocé ira encontrar AP nos padrbes IEEE 802.11a, IEEE 802.11b
e IEEE 802.11g. Para evitar maiores problemas, adquira um do mesmo
padrao das placas, que também devem ser do mesmo padrdo. Isso é
uma garantia a mais de conseguir montar a rede do inicio ao fim sem
maiores dificuldades. E imprescindivel se fazer constar que existem
varios modelos de AP com fungdes “extras”, tais como switch e até
roteador.

Figura 01.3: AP usado nessa publicagdo. Modelo Zplus G220 da Zinwell.
Vocé pode usar qualquer outro AP, uma vez que as configuragdes
primordiais (tais como IP, sub-mascara, SSID, Band, entre outras
abordadas no decorrer do livro) estao presentes em todos.

O QUE E IEEE?

Esse IEEE que citei € uma organizacdo sem fins lucrativos fundada
nos Estados Unidos e que se dedica ao avanco da teoria e pratica da
engenharia nos campos da eletricidade, eletronica e computacéo. A IEEE
ajuda a desenvolver novas carreiras, financiar atividades, estabelecer
normas e boas praticas, e por ai vai. E ja estava me esquecendo, IEEE
significa Institute Of Eletrical And Eletronic Enginers — Que significa Instituto

6
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de Engenheiros Eletricistas e Eletronicos.

Se vocé néo tiver ouvido falar em normas IEEE, com certeza absoluta
ira ouvir algum dia. As normas |IEEE abrangem os campos da energia,
biomedicina, saude, tecnologia da informagédo, telecomunicagoes,
transportes, nanotecnologia, seguranga da informagao e muito mais.

QUAL AP VOU USAR?

Vou repetir o que acabei de dizer. Para esse curso basico vocé pode
utilizar qualquer Access Point basico. E sugiro que vocé compre um
modelo realmente basico, para fins de estudo e analise.

Nao pretendo indicar nenhuma marca e modelo. Neste livro estou usando
0 Zplus G220 da Zinwell por se tratar de um modelo extremamente didatico
e que possui uma vasta gama de configuragdes. Configuragbes essas
que irao cobrir qualquer modelo basico que vocé adquirir. Por exemplo: a
configuragdo de modos de operagdo, banda, canais, entre tantas outras,
sera igual em qualquer AP (¢ o mesmo conceito). Vocé ird apenas aprender
o conceito e tera condi¢cdes e conhecimento de pbr em pratica.

Obviamente esse curso néo é feito para configurar um Mikrotik por exemplo.
Mas, vocé ira se dar bem na configuragao de APs tais como TP-Link, D-Link,
IntelBras, etc.

Aprenda os conceitos que vou te ensinar. Ok? E tente por em pratica na
“vida real”. Esse é o caminho.

ENTENDA O AP

Ao comprar o Access Point, observe atentamente o seu painel frontal e
traseiro. No frontal ha, geralmente, alguns LEDs que indicam a atividade/
funcionamento tais como LAN (fica acesso quanto estiver ligado em algum
equipamento e pisca quando ocorrer atividade.), Tx/Rx (indica que é
ha, naquele momento, trafego de dados na rede wireless, ou seja, esta
ocorrendo o envio e/ou recebimento de dados) e PWR (Power. Indica que
0 AP esta ligado).
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Dependendo do modelo havera mais LEDs indicadores de atividade/
funcionamento. Um outro que nao podemos deixar de mencionar € o LED
gue indica conexao com algum roteador de Internet banda larga (ou rede),
indicado, geralmente, por WAN. Se o AP tiver a fungédo de switch, podera
haver LEDs para cada porta RJ-45, indicados por LAN (eles ficam acesso
quando tiver um dispositivo conectado na porta em questéo).

Algumas dessas informagbes podem estar presentes na placa de rede
wireless, e indica a mesma coisa. Geralmente a placa contém somente
dois LEDs que é um que indica que a rede esta funcionando (LINK) e o que
indica atividade de envio e/ou recebimento de dados (Tx/Rx). Este ultimo
pode ser indicado por Activity.

No painel traseiro é onde esta presente as portas RJ-45, entre outros itens.
Vejamos os principais deles:

e Conector para a fonte: no geral um AP ¢é alimentado por 5V (2A). Essa
fonte é importante e é parte integrante do produto. Use somente a fonte
apropriada, para evitar problemas tais como usar a fonte que fornece
uma tensao maior do que a suportada pelo AP;

* Porta WAN/LAN: é onde interligamos um roteador, para conexao com
a Internet banda larga ou outra rede. E uma porta RJ-45, no geral do
padrao 10/100Mbits/s;

e Porta LAN: essa porta (RJ-45, no geral do padrao 10/100Mbits/s;) pode
ser usada para interligar o AP em um micro servidor (ou qualquer outro
micro) ou em um Hub/Switch, integrando rede cabeada a rede wireless.
Inclusive, ao configurar o AP pela primeira vez, o mais usual € interliga-
lo a um computador através dessa porta. Obviamente, o computador
em questdo devera ter uma placa de rede comum (placa para rede
cabeada) instalada e configurada corretamente;

¢ Botao Reset: esse € um botdo bem pequeno (para pressiona-lo, na
maioria das vezes, é necessario usar um objeto fino e alongado, como
um palito de fosforos) e usado para apagar as configuragdes realizadas
posteriormente no aparelho, retornando as configuragdes de fabricas.
Deve-se ter cuidado ao optar em utiliza-lo, pois, ele apaga todas os

8
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ajustes feitos, e a rede podera ndo funcionar novamente até que ele
seja reconfigurado. Mas € extremamente util em diversos casos, como
por exemplo a perda da senha de acesso ao “websetup”. Basta apagar
suas informagdes e ele voltara ao estado tal como saiu de fabrica, com
a senha e login padréo do fabricante (alguns modelos ndo pedem senha
nos primeiros acessos, até que o usuario a configure);

¢ Antena: é o conector onde acopla-se a antena.

Porta WAN/LAN Porta LAN

Botao Reset

Conector da Antena

Figura 01.4: painel traseiro de um AP (Zplus G220 da Zinwell. Vale
lembrar que esses itens possuem, basicamente, a mesma funcdo em
qualquer AP.

Quanto a instalagdo fisica do AP, escolha um bom local. Lembre-se:
paredes, aquarios, armarios, entre outros, sdo obstaculos que vao fazendo
com que o sinal wireless perca forga. Alguns modelos sdo construidos para
serem colocados sobre uma mesa (ou armario, por exemplo), enquanto
outros podem também serem fixados em uma parede. Se os computadores
da rede ficarem todos dentro de uma Unica sala, coloque-o em um local de
tal forma que todos os micros o “enxerguem” sem muito problemas. Se os
micros ficarem em duas salas, que ficam separadas por uma porta, uma
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boa alternativa € coloca-lo nessa porta (no marco), bem na divisdo entre
as duas salas.

No geral, quando os computadores (e demais ndés) envolvidos ficam
proximos, o sinal ficara bom, mesmo com obstaculos tais como os citados.
Esse sinal, ou seja, a “forca” com que a placa de rede wireless esta
pegando esse sinal € medida pelo proprio sistema operacional, como esta
demonstrado mais a frente, neste livro, com o Windows XP e Vista.

INSTALACAO E CONFIGURAGAQO DAS PLACAS WIRELESS (PCI)

E fundamental deixar todos os micros preparados para ingressarem em
uma rede sem fio. E isso & feito através da correta instalagéo e configuragéao
das placas de redes wireless. Existem outros hardware que podem ser
utilizados, como dispositivos USB ou cartdes wireless (para notebooks).
Mas, nesta publicagéo é usado como referencia as placas PCI.

O processo de instalagao inicia-se em abrir 0 gabinete e “espetar” a placa
em um slot PCl livre. Cuidado: faga isso com o microcomputador desligado.
Aparafuse-a corretamente para que nao fique solta. Feito isso, feche o
gabinete e reinicie-o. Nao se esquega de colocar a antena na placa. Os
proximos sao no sistema operacional. Acompanhe a seguir um resumo da
instalacdo no Windows 7.

Esse curso ndao € sobre hardware, montagem e configuracdo de
microcomputadores. Mas vou te dar algumas instru¢des e informagdes a
seguir para evitar erros.

Barramento PCI

Foram desenvolvidos quatro tamanhos de slots PCI, onde cada um varia
em tensao de trabalho (V), bits e taxa de transferéncia. Sao eles:

e Slot 32 bits (3,3V): taxa de transferéncia maxima de 133MB/s;

* Slot 32 bits (5V): taxa de transferéncia maxima de 266MB/s;

10
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e Slot 64 bits (3,3V): taxa de transferéncia maxima de 266MB/s;

¢ Slot 64 bits (5V): taxa de transferéncia maxima de 533MB/s.

32 bits (3,3V)

'Illlllll: L T

. IIIIIIHIIIIIHIIIIIIIIIIIIIIIII.'IIIIIIII 32 bits (5\!"}

)

Figura 01.5: diferentes slots PCI.

Como foram criados slots diferentes, também foram criadas placas para
cada um desses slots. Existem também placas PCI universais de 32 ou 64
bits. Uma placa universal de 32 bits pode se conectada em qualquer slot de
32 bits. Placas universais de 64 bits pode ser conectada em qualquer slot
PCI de 64 bits.

EEERERERERE

-i.= )

12C534
R515C550-
R517/

NN RN NN NN NN NN ENR NN EEREEEE  RRRREEEERER

llIllIllllllllllIIIIIIIIIIIIIIIIIlllfllllllllilll‘ EEENEREREER

Figura 01.6: slots PCl em uma placa-mae.
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O barramento PCI possui suporte ao padrao Plug and Play (PnP). Qualquer
hardware que possui suporte a esse padrao é reconhecido automaticamente
ao iniciar o computador.

E por isso que ao instalar uma nova placa e reiniciar o computador, o
sistema operacional ja nos “avisa” que ha um novo hardware detectado, e
é informado inclusive a marca e modelo desse novo hardware. Isso se da
gracgas ao padrao Plug and Play.

Para que um hardware possa ser reconhecido automaticamente ao iniciar
o computador, existe um cabecgalho de configuragéo, que sédo informagdes
sobre o hardware em questdo que ficam armazenados em um chip (no
préprio hardware).

Atualmente, esse barramento é muito utilizado para a instalagao de placas
de rede cabeada ou sem fio, placa de audio e de captura de TV e radio
AM/FM, entre varios outros exemplos. Um em futuro proximo ele pode ser
substituido totalmente pela barramento PCI Express.

Figura 01.7: placas PCI diversas.
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Configuragao no Windows

Basicamente, com o microcomputador desligado, “espete” a placa no slot e
reinicie o micro (feche o gabinete antes, se preferir). O novo hardware sera
detectado. Se o Windows tiver os drivers da placa, ela ja € automaticamente
instalada. As informacdes de novo hardware detectado e sua instalagao,
surgem na barra de ferramentas.

Eu usei como referencia o Windows 7 por se tratar de uma versao muito
usada, mas muito usada mesmo (ainda em 2019).

Instalando software de driver do dispositivo ™

Clique aqui para saber sobre o status,

W CH AL ) 10:50

Figura 01.8: novo hardware detectado e sendo instalado. Observe que
essas informacgdes aparecem na barra de ferramentas.

ﬁ Realtek 8185 Extensible 802.11b/g Wireless Device *

0 software de driver do dispositivo foi instalado com é&xito.

I¥ Updatellexe solicit.., ¥ Sem titulo - Paint s LW 10:50

Figura 01.9: driver instalado. No nosso exemplo, o Windows 7 ja tinha o
driver, detectou e instalou tudo automaticamente!

13




Redes Sem Fio - O Livro de Bolso do Iniciante

Caso o Windows nao tenha o driver, basta usar o CD da placa (ou o driver
atualizado baixado do site do fabricante) e proceder com a instalacao.

Quanto ao gerenciador de dispositivos: Para acessar, clique com o botéao
direito sobre o icone Computador e clique em Propriedades normalmente.

— N
'g-_{ Microsaft Office Ward 2007 ’ @
ﬂ Bloco de Matas » L
Paint p | e
Documentas
H Adaobe Ilostrator C54 2
Imagens
Calculadora
Midsicas
| X2 Wicrosoft Office Excel 2007 3
-
Jogos
.. ick. 30 C
L e > W
Abrir
FileZilla q
Painel de Can @ G
9 Windows Media Center 3 Mapear unidade de rede...
Dispositivos'  Desconectar unidade de rede...
Iﬁ' Ponto de Partida 3 FeEEmEs P Mastrar na area de trabalho
Renamear

[ Pesquisar programas e arquivas E Desligar >|
L= @ L]0 €|m m =9y

Figura 01.10: Iniciar — Computador. Clique com o botao direito em
Computador e va em Propriedades.

Ira abrir a janela Sistema, escrito “Exibir Informacdes basicas sobre
o computador”. Na esquerda dessa janela, clique em Gerenciador de
dispositivos. Pronto! Vocé ja esta no gerenciador de dispositivos.
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=10l x|

sinel de Controle

Siskema & Seguranga + Sistema

23] [ Pesauisar Painel de Controle

Pagina Inicial do Painel de Conltrole pyibiv informacBes basicas sobre o computador

) Gerencisdor de Dispositivos Windows Edit
) Confiquragdss remotas Windows 7 Ulkimats
& Protecio do sistema Copyright @ 2009 Microsoft Corporation, Todos os direitos reservados.

) Confiquragies avangadas do
sistema

Sistema

Classficago: m indice de Experiéncia do Windows

Frocessador: Inksl(R) Pentium(R) 4 CPU 2.80GHz 2,79 GHz
Meméria instalada (RAM): 4,00 GE (Utlizavel: 3,49 GE)
Tipo de sistema: Sistema Operacional de 32 Bits

Caneta & Toque: Nenhuma Entrada & Caneta ou por Toque esta disponivel para este video

Nome do computador, dominio e configuragdes de grupo de trabalho

Naome do computador: Sibvia-PC Alterar

: -
Mome completo do Silvio-PC configuragdies
computador:

Consulte também

Contral de Aciies Deserigda do computador:

Vindows Update Grup de trabalho: WORKGROUP

Informacies & Ferramentas de

Ativacio do Windo
Desempenho

Windows ativado

Figura 01.11: clique em Gerenciador de dispositivos.

[ & 2 Bl
£ 8 Adaptadores de rede

¥ Realtek 8185 Extensible 80211b/q Wireless Device .
3 Realtek RTL8139/810x Family Fast Ethernet NIC

Adaptadores de video

Computador
&% Controladores de armazenamento

% Controladores de som, video e jogos
g Controladores IDE ATA/ATAPI
§ Controladores USB (barramento serial universal)
1% Dispositivos de sistema
K Dispositivos Portateis
2 Modems
- Monitores
- Mouse e outros dispositivos apentadores
Y5 Portas (COM e LPT)
2 Processadores
&m Teclados
ca Ynidades de disco
&4 Unidades de DVD/CD-ROM

Figura 01.12: Gerenciador de dispositivos do Windows. Observe que a
placa de rede wireless ja se encontra instalada. Nesse exemplo, ha duas
Realtek instalada: 8185 (Wireless) e 8239 (placa para rede cabeada).
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A placa de rede wireless fica listada no item Adaptadores de Rede. Se ela
estiver descriminada com sua marca e modelo corretamente, e, caso ndo
haja nenhum ponto de exclamagao (amarelo) junto ao nome, significa que
esta tudo instalado corretamente;

Arquiva  Acdo  Exibir  Ajuda

m &

= [ 42
--E8 Adaptadores de rede
B Ralink RT2500 Wireless LAN Card.
é Adaptadores de video

 Computadar

=4 Controladores de disquete

). Controladores de som, video & jogo
Controladores IDE ATAJATAPL

% Controladores USE (barramento serial universal)
Dispositivos de sistema

5 Monitares

'_' y Mouse e outros dispositivos apontadores
Cukros dispositivos

& Portas (COM & LPT)

#¥ Processadores

@ Teclados

Zg Unidades de disco

ﬁ Unidades de disquete

s Unidades de DVYDCD-ROM

“g@ Molumes de armazenamento

e e o R v o B O Yy B

Figura 01.13: Gerenciador de dispositivos — Placa de rede Wireless
Instalada corettamente.

Caso haja um ponto de exclamagdo, significa que ha algum erro.
Experimente apagar o driver (simplesmente clique uma vez sobre ele e
pressione a tecla DEL. Confirme na sequéncia.) e reiniciar o micro. Caso
nao dé certo, visite o site do fabricante e faca o download da versao mais
recente do driver para o modelo de sua placa.
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Uma vez a placa instalada corretamente, ja havera, no canto inferior direito
da barra de ferramentas do Windows, o icone que exibe as conexdes de
redes sem fio . Clique uma vez sobre ele e caso exista alguma rede sem
fio ao alcance, ela sera exibida. Caso nao exista nenhuma rede sem fio
ao alcance, nao ira aparecer nenhum, pois, vocé ainda nao configurou
nenhuma rede. No proximo capitulo faremos isso.

M&o conectado 3
djﬂl H4 conexdes disponiveis

Conexdo de Rede sem Fio ;I
Uriverso_Inao !ﬂ]]
Reqina ﬂ!]]

Abrir a Central de Rede gCompartilharmento

& [E7

111z

FT |
| b 05/03{2019 =

Figura 01.14: ao instalar a placa de rede em um micro, em nossos testes,
ela ja identificou redes sem fio por perto. Mas, € comum que nenhuma
rede seja exibida, uma vez que vocé provavelmente ainda n&o configurou
nenhuma.

A figura 01.14 na verdade esta exibindo a opgéo Conectar a uma rede do
Windows 7. Todas as opgbes de conexao sao exibidas nessa janela. Vocé
também pode abrir a janela Conectar a uma rede da seguinte forma:

1 - Clique em Iniciar;
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2 - Na opgao Pesquisar programas e arquivos digite: Conectar a uma rede;

3 - Aopcao Conectar a uma rede sera exibida.

_-':E Configurar urna conexdo ou umna rede
Arquivos (35)

=] ol 2 - Parte B - win 2012

=] ol 1 - Parte B - Win 2012

|ﬂ Win7-Completo-C

|ﬂ Win7-Completo-A

|ﬂ Controle de Redes - C54

|ﬂ Programando o Excel

|ﬂ Access 2013 Avangado

|ﬂ PFSense

|ﬂ Livro PowerShell

|ﬂ Redes Silvio

|ﬂ access 2013-basicolntermediario

=] apas

p Wer mais resultados

Conectar a uma rede 4 Desligar | »

o @ 2 0 @

Figura 01.15: opgao Conectar a uma rede
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REDES AD HOC

Neste capitulo vocé aprendera a configurar um tipo de rede em grande
acessao no momento, que sdo as redes AD HOC. As redes wireless
sdo sempre vistas, pelos iniciantes e pelos “ndo-entendidos”, com muito
misticismo, como algo muito complicado de se lidar, cujos equipamentos
(hardware) necessarios sao caros, que sao muito vulneraveis, etc.

Em todas essas afirmacdes ha verdades e mentiras. O quao complicado
sera montar uma rede wireless depende unicamente de seu tamanho e
tipo. Ser for uma pequena rede, principalmente uma AD HOC, saiba que
€ mais facil monta-la do que vocé imagina. Por outro lado, se for uma
rede metropolitana (WMAN) para distribuicdo de Internet via a radio em
um cidade, vocé precisara se especializar mais no assunto. E no final das
contas, se vocé tiver dominio dos assuntos, ndo sera tao dificil quanto
parece.

Quanto ao pregos dos equipamentos, mais uma vez depende do projeto.
Uma rede AD HOC necessita somente de uma placa wireless em cada
micro envolvido. Sim, é isso mesmo que vocé acabou de ler. Entdo, uma
rede dessas sai até mais barata do que uma rede cabeada. Se vocé uma
rede maior, uma WMAN por exemplo, ai sim, é necessarios equipamentos
mais caros, como antes que devem ser instaladas em torres, repetidores,
etc.

A questao da vulnerabilidade é o Unico assunto que existe muita verdade
envolvida. Redes AD HOC sao mais vulneraveis do que uma rede infra-
estruturada (que utilizam AP), e se vocé deixa-la acessivel sem uma
protegdo minima, qualquer um que pegar seu sinal pode tentar se conectar
e usar sua Internet de graca, por exemplo. Mas, no decorrer da leitura vocé
vera como aplicar uma seguranga minima em sua rede.

Um outro assunto que ndo podemos deixar de fora, € quanto a velocidade
com que dados podem ser transportados pela rede, ou seja, a taxa de
transferéncia, que possui um limite de 11Mbits/s, ndo importando se vocé
usar um padrao acima desse (como o IEEE 802.11g, que alcanga uma taxa
de 54Mbits/s em redes infra-estruturada).
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MAS AFINAL, O QUE E UMA REDE AD HOC?

E comum, principalmente nos leigos no assunto, acharem que para montar
uma rede WLAN, mesmo se ela for ter poucos computadores, é necessario
adquirir um AP, instala-lo em algum lugar do imdvel, instalar uma placa
wireless em cada micro, configurar, etc. o que acaba encarecendo a
construcédo da rede. Mas, ha uma forma de se montar uma rede sem fio
de forma facil e bem mais econémica do que uma rede wireless infra-
estruturada: as redes AD HOC.

Basicamente, uma rede AD HOC é aquela cuja comunicagédo entre os
nos envolvidos néo é intermediada por um Access Point. Todos os nés se
comunicam diretamente entre si. Sua montagem é rapida e nao requer
uma infra-estrutura de rede previamente montada. Esses tipos de redes
também sdo chamadas por IBSS (Independent Basic Service Set). Algumas
publicacbes podem tratar dessas redes como “Rede de computador a
computador”.

Figura 02.1: exemplo de uma rede AD HOC.
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E comum algumas publicagdes traduzirem as redes AD HOC como “aquela
que nao utiliza cabos de redes”. Ora, uma rede wireless nao utiliza cabos
de redes, mesmo se ela tiver um AP centralizando e intermediando a
comunicagao entre os nés (vocé pode até conectar um cabo de rede no
AP para configura-lo, mas, ela continua sendo uma rede wireless. Depois
da configuragdo o cabo de rede pode até ser desconectado). O que
pode ocorrer € de uma rede wireless possuir um microcomputador que é
interligado a um roteador (via cabo de rede) e que da, a ele, acesso a
Internet banda larga. Mas, se essa rede n&o possuir um AP centralizando o
sinal, mesmo assim ela € uma rede AD HOC.

Por outro lado, se a rede wireless estiver ligada a uma rede cabeada
(o AP ligado a um switch, sé para citar como exemplo), ai € outro caso.
Chamamos essa rede, como um todo, de rede mista. E, nada mais é do
que duas redes (uma wireless e outra cabeada) se comunicando entre si,
ou seja, elas estao interligadas.

VANTAGENS

As principais vantagens s&o o baixo custo e a facilidade em montar. Como
ja foi dito anteriormente, montar essas redes ficam bem mais baratas do
qgue montar uma rede infra-estruturada.

Sao bem mais faceis de montar também. Basta configurar o Windows
corretamente e vocé ja tera uma rede AD HOC funcionando. Imagine a
seguinte situacdo: uma sala de aula onde alguns (ou todos) possuem
notebooks com recurso de rede wireless. Nesse cenario, em questdo de
minutos uma rede AD HOC pode ser estabelecida e todos passam a trocar
informacgdes entre si. Esse tipo de rede pode ser estabelecida em qualquer
local, em qualquer hora. Basta haver, pelo menos, dois computadores (ou
dois notebooks, ou, um notebook e um computador) com suporte a rede
sem fio. Nas linhas que se seguem, € demonstrado como configurar o
Windows 7.

Existe ainda a vantagem da conectividade. A comunicacéo € direta. Se
vocé colocar dois microcomputadores um ao lado do outro, a comunicacéo
sera realizado entre eles, com sinal perfeito. J& em uma rede infra-
estruturada, mesmo se vocé colocar dois microcomputadores lado-a-lado,
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a comunicagao devera passar primeiro pelo AP, e se ele estiver muito longe,
o sinal wireless podera ficar fraco.

Séo indicadas para pequenas redes, para compartilhar arquivos,
dispositivos e Internet (mas, é preciso observar essa questao a seguir, em
desvantagens).

DESVANTAGENS

Algumas das principais desvantagens é que os computadores envolvidos
nao podem ficar muito longe uns dos outros. Somente algo em torno de
nove metros.

Outra desvantagem evidente € que o micro que tiver Internet compartilhada
deve ficar sempre ligado, caso contrario, todos perdem a conexdo com a
Internet.

Por fim, um fato que ja foi dito, € que essas redes sdo menos seguras. Em
primeiro lugar, nunca deixe-a sem uma protecdo minima (de tal forma que
qualquer um que captar seu sinal consiga se conectar). Configure-a de
forma com que somente as pessoas que vocé permitir possa acessa-la.
Mas, é importante ter em mente que a criptografia em redes AD HOC séao
mais fracas se comparadas a criptografia de roteadores, por exemplo. Em
redes infra-estruturadas, quando o roteador € ligado ao AP para compartilhar
banda larga na rede, a seguranga é maior, devido ao fato desse dispositivo
possuir firewall e criptografia com boa eficiéncia.

Devido a esses fatos, esse tipo de rede nao é recomendado para ambientes
empresariais, a nao ser que nao haja (nessa rede) nenhum tipo de dado
sigiloso ou de grande importancia, o que é muito pouco provavel. Uma
simples tabela com os dados pessoais dos funcionarios ja € um dado
importante e sigiloso (nenhuma empresa sai por ai repassando os dados
de seus funcionarios). Além disso, ela ndo é recomendada para médias ou
grandes redes, ja que ndo existe uma administracao tal como ocorre nas
redes com AP.
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CRIACAQO DA REDE NO WINDOWS

No Windows 7 podemos configurar a rede facilmente. Vejamos:

1 - Clique no menu Iniciar — Painel de Controle;

2 - Clique em Rede e Internet;

B=l Painel de Controle

=10l x|

‘%v E - Painel de Contrale -

- m I |Pesquisar Painel de Controle

Ajuste as configuractes do computador

Sistema e Seguranca
werificar o skatus do
computador

Fazer backup do computadar
Encontrat & corrigiv problemas

Rede e Internet

L Soroy

Exibir 0 skatus e as tarefas da
rede

Escolher opcdies de arupa
doméstico e de
compartilhamento

Hardware e Sons
Ezxibir impressoras e
dispositivios

Adicionar um dispositivo
Coneckar a um projetor

Ajustar as configuragdes de
mobilidade comumente usadas

@ 7

W
/

&

Programas

Desinstalar um programa

8

Exibir port Categoria =

Contas de Usuario e

Seguranga Familiar

J Adicionar ou remover

conkas de usudrio

IS"Cc-nl’igurar contraoles dos
pais para qualguer usuario

Aparéncia e
Personalizagdo
Alcerar o tema

Alterar plano de fundo da rea
de trabalho

Ajustar a resolugdo da tela

Reldgio, Idioma e Regido

Alterar os teclados ou outros
métodos de entrada

Facilidade de Acesso
Permitir que o Windows sugira
configuracdes

Ctimizar exibicdo visual

3 - Na sequencia clique em Central de Rede e Compartilhamento;

Figura 02.2: va em Rede € Internet.
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¥ Rede e Internet

=10lx|

|®v @ = Painel ... = Rede e Internet -

- m] I Pesquisat Painel de Contrale

Pagina Inicial do Painel de Controle

Sistermna e Sequranca
¢ Rede e Internet

Hardware & Sons

Programas

Conkas de Usuério e Seguranca
Farniliar

Aparéncia e Personalizacdo
Relagio, Idioma e Regido

Faciidade de Acesso

.I-:’I:

Central de Rede e Compartilhamento

ar a uma rede

“ Exibir computadores & dispositivos de rede

@

Adicionar um dispositivo sem fio & rede

Grupo Doméstico
Escolher opedies de grupo doméstico & de compartilharenta

Opgoes da Internet

Conectar-se 3 Internet | Alterar a home page
Gerenciar complementos do navegador

Excluir historico de navegacdo e cookies

Figura 02.3: clique em Central de Rede e Compartilhamento.

4 - E finalmente, clique em Configurar uma nova conexao ou rede;

entral de Rede e Compartilhamento

=10l x|

~Rede ... » Central de Rede ...

- lgl I Pesquisar Painel de Cantrole

Pagina Inicial do Painel de Controle

Gerenciar redes sem fio

Alkerar as configuracdes do
adaptador

Alterar as configuracées de
compartilhamento avancadas

Consulte também
Firewall do WWindows
Grupo DomEstico

Opghes da Inkernet

LE

Exiba suas informacdes basicas de rede e configure as

conexies
N
-
Inkernet

SILVIC-PC
(Este compu. ..

‘isualizar mapa completa

Exibir redes ativas ——————————————————— Coneckar a uma rede
Woog ndo estd conectado a nenhuma rede,

Alterar as canfiguractes de rede

&

i

Configurar uma nova conexdo ou rede

Configurar uma canexdo sem fio, de banda larga, dial-up,
ad hoc ou YPM; ou configurar um rateador ou ponto de
acesso,

'-'s, Conectar a uma reds
Conectar ou reconectar a uma conexdo de reds sem fio,
com fio, dial-up ou YPM.

Escolher opgies de grupo doméstico e de compartihamento
Acessar arquivos e impressoras localizados em outros
computadores da rede ou alterar as corfiguragfes de
compartilharmenta.

@

=i

Figura 02.4: agora clique em Configurar uma nova conexao ou r
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5 - Agora chegamos no ponto que nos interessa. Estaremos na janela
Configurar uma nova conexdo ou rede. A opgdao que usaremos € a
Configurar rede ad hoc. Portanto, selecione-a (clique uma vez sobre essa
opgao) e clique em Avangar;

¥ Configurar uma Conexdo ou uma Rede 101 =l

O @ Configurar uma Conexdo ou uma Rede

Escolher uma opcdo de conexdo

Ly Configurar urma nova rede
e Configure um novo roteador ou ponto de acesso,

|| Conectar-se manualmente a uma rede sem fio
<a-, Conecte a umarede oculta ou crie um nowvo perfil sermn fio,

| Conectar a umn local de trabalho
& Configurar uma conexdo dial-up ou VPN com o local de trabalha,

4 Configurar conexdo dial-up
hﬂ} Conecte-se a Internet usando uma conexdo dial-up,

a | Configurar rede ad hoc serm fio{cormputador a computador)
= onfigurar uma rede termporaria para compartilhar arguivos oullima conexdo com a Int..,
& Confi de & tilh Int

Awangar I Cancelar |

-

Figura 02.5: clique em Configurar rede ad hoc sem fio (computador a
computador) e clique no botdo Avangar.

6 - Ira abrir a janela Configurar rede ad hoc sem fio com explicagdes a
respeito desse tipo de rede. Clique no botdo Avangar;
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T Configurar uma Rede Ad Hac — o]

6 .. Configurar uma Rede Ad Hoc

Configurar uma rede ad hoc sem fio

Uma rede ad hoc (35 vezes chamada rede de computador a computador) € urma rede
ternporaria usada para compartilhar arquivos, apresentages ou ura conexdo cam a
Internet entre varios computadores e dispositivos,

A distancia entre o3 computadares e dispositivas em redes ad hae deve ser de
aproximadamente § metros.

Se vocé estiver atualmente conectado a ura rede sem fio, poderd ser desconectado ao
configurar esta rede,

Figura 02.6: nesta tela vocé pode ler um pouco mais sobre as redes AD
HOC. Para continuar, clique em avancar.

7 - Na préxima tela, é onde vocé deve fazer as configuragdes. No campo
Nome da rede (SSID) é onde colocamos o nome que aparece quando
algum micro detecta-la. SSID significa Service Set Identifier. E esse nome
que identifica uma rede wireless de outra. Crie um nome preenchendo esse
campo. Como exemplo, estamos criando a rede Universo1;

T Configurar uma Rede Ad Hac i s

6 . Configurar uma Rede Ad Hoc

Nomear sua rede e escolher opcies de sequranca

Narme da rede: [Universal
Tipo de seguranga: IWPAE—PerSDnaI j Sjude-me 3 escalhed

Chave de seguranga: [~ Oculter caracteres

[~ Salvar esta rede

Figura 02.7: configurando uma rede ad hoc.
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IS a

8 - Logo abaixo, em Tipo de Seguranga escolha WPA2-Personal. Ma
frente neste livro irei abordar isso em mais detalhes. Mas, por hora, se tiver

duvidas clique em Ajude-me a escolher
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Capitulo 02 - Montagem de uma rede AD HOC

9 - Agora devemos digitar a nossa chave de rede, que sera solicitada a
cada usuario que tentar se conectar na rede. Desse modo, digite-a em
Chave de seguranga.

™ =
. Configurar uma Rede Ad Hoc o ] 4

6 2: Configurar uma Rede Ad Hoc

Nomear sua rede e escolher opcdes de seguranca

Mome da rede: I Universol Umna senha WPAZ-Personal deve ter um dos sequintes formatos:

& a 63 caracteres com diferenciacdo de maidsculas e mindsculas

Tipo de sequranga: IWPA2-PersonaI ':l;aracteres comdigitos de 0 a9eletrasde AaF

Chave de sequranga:

I TITITIIIIIIL v Ocultar caracteres

I~ Salvar esta rede

Avangar I Cancelar

Figura 02.9: digite a Chave de seguranca.

10 - Marque a opgao Salvar esta rede caso deseje que ela fique salva
mesmo depois de reiniciar o computador. Clique no botao Avancar;
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1+ Configurar uma Rede Ad Hoc =10 x|

.. Configurar uma Rede Ad Hoc

A rede Universol estd pronta para uso

Esta rede aparecers na lista de redes semn fio e permanecera ativa até que todos se
descanecter dela. Fornega o norme da rede e a chave de seguranga (52 houver) s
pessoss que se conectaria a esta rede.

Nore da rede sem fin:  Universol

Chave de sequranga de rede: - o NN

Para compartilhar arquivos, abra o Central de""ﬁ;.de"g"ﬁior:ﬁ'gmart\'\'ﬁ;mé'ﬁgb no Paingl de
Contrale & ative o compartilhamento de arquivos,

Figura 02.10: a rede sera configurada e vocé vera esta janela. Clique em
Fechar.

11 - Para verificar se a rede foi criada corretamente, va a opgédo Conectar
a uma rede: no canto inferior direito da barra de ferramentas do Windows,
clique no icone que exibe as conexdes de redes sem fio. Vocé vera a rede
com a informacgao “Aguardando usuarios”.

Mo conectado s
dﬂﬂ Hé conexdes disponiveis

Conexan de Reds sem Fin -

Universol Aguardando usudrios %

Regina I

Universo_loag ol

Tim 3 ol

Universo_alves ol

Abrir a Central de Rede & Compartihamento

e "

Figura 02.11: rede criada com sucesso!

1545

A [ B A () 05/03/2019 =
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INGRESSANDO COMPUTADORES NA REDE

Através dos textos anteriores vocé pode acompanhar que configurar uma
rede AD HOC no Windows é muito facil e rapido. Agora, véem a parte
ainda mais facil e rapida, que ¢é incluir (ingressar) um microcomputador ou
notebook que possua recurso wireless na rede.

Para se conectar a rede a partir de um microconptador/notebook com
Windows, faga o seguinte:

@ As instrugdes que vou te dar agora independem de versdo do
Windows. Por isso, vai ser instrugdes um pouco “genérica”.

1 - Va a opgao Conectar a uma rede: no canto inferior direito da barra de
ferramentas do Windows, clique no icone que exibe as conexdes de redes
sem fio;

2 - Na janela Conectar-se a uma rede, clique uma vez sobre a rede Wireless
que deseja se conectar e clique no botdo Conectar;

Selecione uma rede & qual se conectar
Mostrar | 5em Fio -
o % 2
=¥ Universol Rede habilitada para seguranga qﬂ!ﬁ!
_ﬁ, 100% net cnil Rede nio segura Al
Configurar uma conexdo ou uma rede
Abrir a Central de Rede e Compartilhamento

Figura 02.12: selecione a rede pretendida e clique no botdo Conectar.
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3 - Sera solicitado a chave de seguranga. Digite e clique no botdo Conectar.

Digite a chave de seguranga ou senha de rede para Universol

A pessoa que configureu a rede poderd infermar qual € a chave ou senha.

Chave de seguranga ou senha:

[7] Exibir caracteres

&7 Sehouveruma unidade flash USE com configuragdes de rede para Universol,
= insira-a agora.

Figura 02.13: digite a chave de seguranga e clique no botdo Conectar.

Uma vez conectado, volte a opcao Conectar a uma rede. Observe que na
rede sem fio, agora, havera a inscricdo “Conectado”. Para ver o status,
clique com o botéo direito do mouse sobre a conexao de rede sem fio e
cligue em Status.
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ol Status de Conexdo de rede sem fio 2 ﬁ
Geral

Conex3o
Conectividade IPv4: Local
Conectividade IPv6: Limitado
Status da Midia: Ativo
S5ID: Universol
Duragao: 01:53:13
Velocidade: 54,0 Mbps
Qualidade do Sinal: !!!!

3
Detalhes...
Atividade
Enviados — % —— Recebidos

Pacotes: 202 | 0

’ @Propriedades ] ’ @Desativar ] [ Diagnosticar ]

Figura 02.14: status da conexao de rede sem fio. Observe que ha varias
informacdes, tais como o nome da rede, duragéo, etc.

Na janela Status de Conexao de rede sem fio ha informagdes tais como:
o estado (status) atual (conectado ou desconectado), o nome da rede, a
duragao (o tempo em que esta conectado), velocidade (taxa de transmissao
de dados) maxima alcangada (11,0Mbits/s), a forga do sinal e a atividade
(quantidade de bits enviados e recebidos).

Para mais informacgdes, clique no botdo Detalhes. Agora, vocé tera acesso
a varias informacoes, tais como IP, endereco fisico, mascara de sub-rede,
etc.
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j 1
Detalhes da Conexdo de Rede ﬁ |

Detalhes da Conexdo de Rede:

Propriedade Valor

Sufieo DMNS especifico a...

Descrigio Realtek 8185 Extensible 802.11b/g Wirel
Enderego Fisico 00-18-E7-4B-B3-30

DHCF Ativado Sim

Endereqo IPv4 da Corfi... 169.254.178.113
IPv4 Mascara de Subve... 255.255.0.0
IPv4 Gateway Padréo

IPv4 Servidor DNS

IPv4 Servidor WINS

NetBIOS sobre Topip H.. Sim |
Enderego IPvElinkdocal  FeB80::31b5:5a45:4c91b271%12 ||

|IPv6 Gateway Padrao

IPvE Servidores DNS fec0:0:0fffF::1%1
fecD:0:0ffF-:2%1
fecO:0:0HF 3% 1 ||

4 1 | ¥

Figura 02.22: detalhes da conexao de rede sem fio.
TESTE DE CONECTIVIDADE DA REDE

Caso deseje, vocé pode realizar um teste de conectividade na rede, através
do comando ping, que envia quatro pacotes de 32 bytes em diregdo ao
micro destino. Para fazer isso, basta abrir o prompt de comando. Para isso,
no Windows, clique no menu Iniciar — Todos os programas — Acessorios —
Prompt de comando.

No prompt de comando, digite o comando ping + o IP do micro de destino
(o qual deseja testar a conectividade). Exemplo:

Ping 169.254.178.113

Para descobrir o IP, basta clicar em detalhes, na janela status da conexao
de rede sem fio. Isso ja foi mencionando anteriormente.
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No final do envio, sera mostrado uma estatistica contendo o nimero de
pacotes enviados (que sao quatro), os recebidos, perdidos, etc.

Caso seja acusado algum erro, como por exemplo, numero de pacotes
recebidos igual a 0 (zero), verifique se o micro de destino possui algum
firewall ativo (que pode impedir o acesso de outros micros via rede. Caso
afirmativo, desative-o.

Prompt de comando

Microsoft Windows BP [versdo 5.1.26081
(G>» Copyright 1985-2001 Microsoft Corp.

C:“Documents and Settings“\FG_.FG-29827CB42CC3>ping 169.254.178._.113
Disparando contra 169.25%4.178.113 com 32 bytes de dados:
tempo=1ims TTL=128
tempo{ims TTL=128
2 tempo=1345ms TTL=128
tempo{ims TTL=128

do Ping para 169.254.178.113

: Enviados = 4, Recebidos = 4,-Perdidus =@ ¢Bx de perdad.,
nimero redondo de vezes em milissegundos:
Bms, Maximo = 1345ms,. Média = 336ms

C:“Documents and Settings“\FG_.FG-29827CB42CC3>

Figura 02.16: aqui, o teste de conectividade foi positivo. Observe que
todos os pacotes enviados foram recebidos.

Como vocé pode perceber, o ping envia quatros pacotes de 32 bytes ao
micro destino. Mas, vocé pode forga-lo a enviar pacotes “infinitamente” até
que as teclas CTRL + C sejam pressionadas para parar (ou as teclas CTRL
+ Break, que pausa, permitindo voltar ao teste se desejar). Para isso, use
a seguinte sintaxe:

Ping ip destino -t
Exempilo:

Ping 169.254.178.113 -t
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Prompt de comando - ping 169.254.178.113 -t
C:=“Documents and Settings“FG.FG-29827CB42CC3>ping 169.254.178.113 —t

Dizparando contra 169.254.178.113 com 32 bhytes de dados:

.254.178.113: hytes=32 tempo=2ms TTL=128
254178 .113: hbytes=32 tempo<ims TTL=128
254178 .113: hytes=32 tempo<ims TTL=128
.254.178.113: hytes=32 tempo<ims TTL=128

.254.178.113: hytes=32 tempo{ims TTL=128
.254.178.113: hytes=32 tempo<{ims TTL=128
.254.178.113: hytez=32 tempo<ims TTL=128
.254.178.113: hytez=32 tempo<ims TTL=128
254178 .113: hytes=32 tempo<ims TTL=128
254178 .113: hytes=32 tempo<ims TTL=128
.254.178.113: hytes=32 tempo<ims TTL=128
.254.178.113: hytes=32 tempo=1imsz TTL=128
.254.178.113: hytes=32 tempo{ims TTL=128
.254.178.113: hytez=32 tempo<ims TTL=128
.254.178.113: hytez=32 tempo<ims TTL=128
254178 .113: hytez=32 tempo<ims TTL=128
254178 .113: hytes=32 tempo=1ims TTL=128
254178 .113: hbytes=32 tempo<ims TTL=128
.254.178.113: hytes=32 tempo{ims TTL=128
.254.178.113: hytes=32 tempo=1imsz TTL=128
.254.178.113: hytez=32 tempo<ims TTL=128
.254.178.113: hytez=32 tempo<ims TTL=128
.254.178.113: bhytez=32 tempo=845ms TTL=128
254178 .113: bytes=32 tempo<ims TTL=128

Figura 02.17: usando o ping -t.

COMO EXCLUIR A REDE

Se for necessario vocé pode excluir uma rede AD HOC criada. Isso pode
ser necessario por varios motivos, mas, o principal deles é deixar a rede
indisponivel (de tal forma que ela ndo seja detectada por nenhum micro).
Vejamos como fazer isso:

1 - Va a opgéo Conectar a uma rede: no canto inferior direito da barra de
ferramentas do Windows, clique no icone que exibe as conexdes de redes
sem fio. Observe que em sua parte inferior ha a opcéo Abrir a central de
rede e compartilhamento. Clique uma vez sobre ela;
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Mo conectado

djﬂ H& conexBes disponiveis

Congxdo de Rede sem Fio

Universol

Reqgina

Universo_Joao
Universo_akves

Tim 3g

Abrir a Central de Rede e Compartihamenta

P

m 0631
A 5 B «d ) Defoafzote =

Figura 02.18: clique em Abrir a central de rede e compartilhamento.

2 - Ira abrir a janela Central de rede e compartilhamento. Clique, a esquerda
dessa janela, em Gerenciar Redes sem fio;

3 Central de Rede e Compartilhamento  =lolx]

- Central de Reds | Pesquisar Painel de controle

Pagin Inicial do Painel de Controle Exiba suas informacies basicas de rede e configure as

conexdes
‘b Visuslizar mapa completa

@
Alterar as configuracdes do >
adaptador SILVIO-PC  Inkermet
Alterar as configuragdes de {Este compu...
compartihamento avancadas

Exibir redes ativas ————————————————— Caneckar a uma rede
Woc€ ndo esta conectado & nenhuma rede.

Alterar as configuragBes de rede

s Configurat uma nova conex&o ou reds
= Configurar uma conexdo sem fio, de banda larga, dial-up,
ad hoc ou YPN; ou configurar um roteador ou ponto de

acesso,

=

? Conectar 3 uma rede
: Conectar ou reconectar a uma conexdo de rede sem fio,

com Fia, dial-up ou VPN,
Consulte também

Firgwall do Windows ﬁ Escolher opgfies de grupo doméstico e de compartihamenta
Srupo Doméstico ficessar arquivos & mpressoras localizados em outros

. computadores da reds ou alkerar as configuragfies de
Opeies da Internet compartihamenta.

=l

Figura 02.19: Clique em Gerenciar Redes sem fio.
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3 - Ira abrir a janela Gerenciar Redes sem fio;

| Gerenciar Redes Sem Fio

-10] x|
Ov Ldj]] v Rede ... v Gerenciar Redes ...

- m| Pesquisar Gerenciar Redes Sem Fio

Gerenciar redes sem fio que usem (Conexdo de Rede sem Fio)

O Windows tenta se conectar a essas redes na ordem listada abaixo,

Adicionar  Propriedades do adaptador  Tipos de perfil  Central de Rede e Campartilhamenta

Redes que vocé pode exibir, modificar e reorganizar (2)

=
g Uriversol Segurangar W2 Personal Tipo: Qualquer compativel
L ™
lFi Universa_#lpha Seguranga; WPAZ-Personal Tipo: Qualquer compativel
cam

2itens
!
‘ﬂ!!!

Figura 02.20: janela Gerenciar Redes sem fio.

4 - Clique uma vez sobre a rede sem fio que ira excluir. Por fim, clique em
Remover e confirme na seqiiéncia, clicando em OK.
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INTRODUCAO

A partir desse ponto do livro € abordado temas mais avangados, como a
montagem de uma rede wireless infra-estruturada. Isso que dizer que a
rede ira ter um ponto de acesso que centraliza toda a comunicacao de todos
0s nos envolvidos. Nao importa se dois microcomputadores, por exemplo,
gue querem se comunicar entre si estdo a menos de 30 centimetros um do
outro e o ponto de acesso esta a 20 metros de distancia. A comunicagao
devera ser intermediada pelo ponto de acesso.

Esse ponto de acesso € o0 AP, siglas das palavras em inglés Access Point.
Além dele centralizar e intermediar a comunicagéo entre os dispositivos
da rede, ele possui também a fungao de firewall, protegendo a rede contra
qualquer tipo de acesso n&o autorizado.

Um AP pode ter algumas fungbes embutidas, como switch (que permite
ligar outros nos através de um cabo RJ-45) e roteador (que permite ligar a
rede wireless a outra rede, como a Internet). Mas, além disso, ele pode ser
configurado para trabalhar com determinados modos de funcionamento (ou
modos de operagao, que da no mesmo), tais como Bridge, Wireless ISP,
etc. Todos esse modos de operagado serdo abordados em momento mais
oportuno, neste livro.

VANTAGENS DE UMA REDE INFRA-ESTRUTURADA

As redes infra-estruturadas sdo mais seguradas, permitem uma maior
gerenciamento e controle dos usuarios. O que nao ocorre em redes AD
HOC.

Ao instalar um AP, em suas varias configuragdes ha o firewall, que ajuda
a proteger a rede contra acessos de intrusos. Além disso, é possivel, por
exemplo, verificar quantos usuarios estdo conectados e até saber, através
do seu numero MAC, quem séao esses usuarios (basta fazer, em seu micro,
um cadastro de todos os usuarios, associando cada um deles ao numero
MAC da placa de rede wireless deles).

E se, por acaso, algum microcomputador acessar a rede com um numero
MAC n&o conhecido, vocé pode simplesmente bloquea-lo (e mais tarde
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pode desbloquea-lo, caso o identifique e autorize sua entrada). Mais
adiante, nesta obra, ha explicagbes sobre enderegos MACs.

Como se é de perceber, a administracdo da rede também é bem ampla. E
possivel ndo somente saber quantos e quais usuarios estdo ingressados
na rede no momento, mas € possivel rastrear outras redes wireless ao
alcance, obter informagdes das configuragdes atuais do AP, configurar data
e hora tendo como base um servidor publico NTP, etc.

DESVANTAGENS DE UMA REDE INFRA-ESTRUTURADA

Devido as vantagens, as desvantagens que podemos dizer que sao
realmente validas sdo o custo, instalagdo e administragdo um pouco mais
dificil, sem comparado a um rede AD HOC, claro.

Vamos comecar falando do custo. Como esse tipo de rede exigi alguns
equipamentos especificos (como APs e/ou roteadores), o valor gasto na
montagem fica mais alto. Além disso, é necessario contratar a mao de
obra qualificada, caso a rede nao for montada por vocé. Tudo isso gera um
orcamento maior.

A administracédo também exige um pouco mais de conhecimento. Alias,
redes AD HOC nao exigem administragédo. Isso nem se aplica a elas. O
mesmo nao ocorre com redes infra-estruturadas, que necessitam de uma
certa administragédo. Para configurar o AP, por exemplo, exige conhecimento
a respeito dos varios parametros envolvidos. E necessario conhecer para
qué serve cada configuragao realizada e seus efeitos.

Mas, as redes infra-estruturadas sao as ideais para qualquer empresa de
qualquer porte, devido as vantagens ja mencionadas.

ONDE INSTALAR O ACESS POINT

A primeira providéncia a tomar é quanto ao local de instalacdo do AP. O
local onde ele sera colocado depende muito da rede, do seu tamanho, da
fungado do AP, etc. Ele pode ser colocado sobre uma mesa ou armario, caso
0s nos envolvidos fiqguem em uma ou duas salas (uma pequena escola de
informatica ou um escritério, por exemplo.).
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Mas, se o objetivo € interligar dois segmentos de rede (nesse caso o AP
€ configurado para trabalhar no modo de operagéo Bridge), ele pode ser
colocado dentro de uma caixa de protegao que fica na base (no tubo de ago
ou torre) da antena. E a antena, por sua vez, é colocada em um local de
tal forma que as duas antenas (parabdlicas) se “enxerguem”. Por exemplo,
suponhamos a interligagdo de duas redes que ficam em dois prédios que
ficam um em frente do outro. Nesse caso, as antenas podem ser colocadas
na cobertura do prédio, na parte mais alta, uma apontando para a outra.

Bom, os textos que seguem tem como base a montagem de uma WLAN,
ou seja, uma pequena rede local sem fio. Desse modo, o AP pode ser
colocado em um local onde ele fica protegido (onde n&o corra o risco de
ninguém esbarrar nele ou até mesmo joga-lo no chao), mas, ndo escondido.
Se, ao montar a rede, perceber que alguns nés (que estdo mais longe do
AP) estdo captando um sinal fraco, entao, vocé deve reposicionar o AP,
colocando-o em um local onde todos os nés figuem com um bom sinal.

Alguns APs permitem serem configurados para trabalharem como repetidor.
Um repetidor é usado quando se deseja enviar o sinal de radio mais longe,
aumentando a area de abrangéncia da rede. O que ele faz é “escutar”
o sinal e repeti-lo, fazendo com que ele consiga alcangar uma distancia
maior. Para vocé entender melhor, vamos a um exemplo: suponhamos que
vocé contratou o servigo de Internet via a radio de sua cidade. Mas, quando
a empresa foi até a sua casa para instala-la, descobriu que o sinal captado
esta muito fraco, porque a sua casa fica muito longe da antena (que
possui 0 ponto de acesso da empresa) deles. Para resolver o problema, a
empresa pode instalar em alguma regidao préximo da tua residéncia (onde
seja possivel captar o sinal da antena da empresa) um repetidor, que ira
“escutar” o sinal e repeti-lo em seu bairro. A partir dai o sinal de radio em
sua residéncia sera captado com muito mais forga e vocé (e todo os eu
bairro) podera usar a Internet.

Alguns APs podem ser afixados, através de parafusos, a uma parede. Mas,
antes de furar a parede, configure a rede. Observe se todos os nos estao
captando o sinal de radio com um bom sinal. Somente depois fixe-o na
parede.
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Se vocé utiliza um roteador para conexdo com a Internet via banda larga
(chamado pelas operadoras de “modem”), entdo deve considerar a sua
ligagdo ao AP, compartilhando a Internet com todos os microcomputadores/
notebooks envolvidos. Ele possui um cabo do tipo par trangado que nao
passa, geralmente, de dois metros.

E ndo se esquegca que ambos, AP e roteador, devem ser alimentados
eletricamente. Dessa forma, deve haver por perto duas tomadas (se for
usar os dois dispositivos) ou uma extensao com as tomadas necessarias.

PREPARATIVOS PARA A MONTAGEM DA REDE

Nesse momento, todos os microcomputadores ou notebooks que forem usar
a rede devem conter uma placa de rede wireless perfeitamente instalada e
configurada. Para saber como fazer isso, leia o capitulo 01 deste livro.

O AP deve estar previamente instalado fisicamente em um local escolhido.
Além disso, o método adotado neste livro necessita que vocé ligue-o em um
microcomputador ou notebook usando um cabo de rede par trangado, para
que seja feita as primeiras configuragdes. Uma vez a rede configurada, o
cabo de rede pode ser desconectado.

Para configurar a rede, apenas um microcomputador ja é suficiente. Uma
vez pronta, basta que os clientes sejam conectados nela.

O cabo de rede que acompanha o AP deve estar ligado a placa de rede
cabeada do microcomputador (e esta, por sua vez, deve estar perfeitamente
instalada) que vocé usara para configura-lo, e, a outra ponta deve estar
ligada a porta LAN do AP. Deixe a placa de rede (cabeada) configurada
para obter IP automaticamente. Para isso, faga o seguinte:

1 - Acesse a Central de Rede e Compartilhamento. No capitulo anterior ja
vimos como fazer isso. Na janela Central de Rede e Compartilhamento,
clique, a esquerda, em Alterar Configuragbes do Adaptador;
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?E_ Central de Rede e Compartilhamento =1aix
O

Pagina Inicial do Painel de Controle

:‘: = Rede e Internet + Central de Rede e Compartihamento - m | Pesquisar Painel de Controle E]

L]
Exiba suas informacdes basicas de rede e configure as conexdes

1 = Wisualizar mapa completo
Alterar as configuracfes do L&__ " 0
adaptadar —

ASIvIO-PC Warias redes Internet
{Este computador)

Alterar as configuragoes de
compartihamento avangadas

Exibir redes ativas Conectar ou desconectar
Tipo de acesso: Internet
] Rede 2 r Grupa Doméstica: Ingressado
Rede doméstica . = 4.
- Conexdes; [l Conexda local
Tipo de acesso: 4
Rede nao identificada % % = Fifesonisee
Rede piblica Conexdes: [ wirtualBo Host-Onby
Tetwork

Alterar as configuragles de rede

ﬁ. Configurar uma nova conexdo ou rede
=

Configurar uma conex&o sem fio, de banda larga, dial-up, 5d hac ou WPN; ou configurar um roteadar
ou ponto de acesso,

'«5. Conectar auma rede
Conectar ou reconectar a uma conexdo de rede sem fio, com fio, dial-up ou YPM,

Consulte também 2 a Escolher opgées de grupo doméstico e de compartihamento
Adobe Version Cue C54 Acessar arguivos e impressoras localizados em outros computadores da rede ou alkerar as

T R configuragdies de compartihamento.,

Grupo Domestico Solucionar problamas

Opedes da Internet Diagnosticar & reparar problemas de rede ou obter informacdes sobre como solucionar problemas,

Figura 03.1: cligue em Alterar Configuragdes do Adaptador.
2 - Clique com o botao direito sobre Conexao local e clique em propriedades;

3 - Na janela que se abre, clique uma vez (na lista Essa conexao usa estes
itens) em Protocolo TCP/IP Versao 4 (TCP/Ipv4);

4 - Na janela Propriedades de Protocolo TCP/IP deixe marcado as opgdes
“Obter um endereco IP automaticamente” e “Obter o endereco dos
servidores DNS automaticamente”. Clique no botdo OK. Clique em Fechar
para fechar a janela;
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i propriedades de Conexdo local x|

Rede | Compartihzrnesto |

Propriedades de Protocolo TCP/IP ¥ersao 4 (TEP,.:"Ig-.' ﬂﬂ
Conectar-ze usant

Geral | Configuragdo alternativa
IE-? Realek RT E

As configuragdes IP podem ser atribuidas automaticamente se a rede
oferecer suporte a esse recurso, Caso contrario, vocg precisa solicitar

i a0 administrador de rede as configuragdes IF adequadas.
E sta conexdo utiliz

- Protocalc
wi Driver de
i Rezpond

* Qbter um endereco IP automaticamente

—" lsaro seguinte endereco IP:

Eqdereco 1P} I . 3 .
i [— ———
IMascata de sub-rede: ; ; :
[Fstalar.. X
= Gateway patan I i i 3

— Deszcrigdo

Transmission C
padr%o_ de rede
COMUNICaGED & —1{" Usar os sequintes enderecos de servidor DNS:

Seryidor DS preferencial; I . 3 .
Setyidar D5 alkermativ: I 3 ] ;

= | Walidar configuractes nasaida Avancado,.. |
(8] 4 I Cancelar |

* Obter o endereco dos servidores DNS automaticamente

Figura 03.2: propriedades do protocolo TCP/IP no Windows 7.

Além disso, a conexao de rede local deve esta Ativada. Para isso, faga o
demonstrado a seguir.

1 - Clique no menu Iniciar — Rede;

2 - Acesse a Central de Rede e Compartilhamento. A esquerda dessa
janela, clique em Alterar Configuragdes do Adaptador;

3 - Se a Conexao local estiver desconectada, vocé vera a descrigao
“Desativada” (além do icone estar em uma cor bem opaca) no icone da
rede local, caso contrario, ele estara em uma cor azulada. Para ativar, se
for necessario, clique com o botéo direito do mouse sobre ele e clique em
Ativar.

Na sequéncia falamos sobre o cabo do tipo par trangado, caso vocé nao
tenha-o.
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CABO DE REDE PAR TRANGCADO

Ao comprar o AP podera vir junto, na embalagem, um cabo de rede do tipo
par trancado com conectores RJ-45, com mais ou menos uns dois metros
de comprimento. Esse cabo é utilizado para ligar o AP a um switch ou hub,
ou ainda, para liga-lo diretamente a um microcomputador (através de sua
placa de rede). Esse € um cabo comum, usado em uma rede cabeada com
switch ou hub.

Caso o seu AP nao possua esse cabo, ou vocé tenha-o perdido, sera
necessario montar um. Para isso, sera necessario:

¢ Mais ou menos dois metros de cabo UTP CAT.5e: esse é o padrao
utilizado atualmente em redes cabeada. A metragem podem ser maior,
se 0 AP estiver longe do micro onde vocé ira conecta-lo. O comprimento
maximo recomendado é de 100 metros;

Figura 03.3: cabo UTP CAT.5e na metragem necessaria.
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* Dois conectores RJ-45: um para cada ponta do cabo. Se preferir,
pode adquirir mais, pois, caso monte errado em na primeira tentativa,
tera alguns reservas para substituir;

Figura 03.4: conectores RJ-45.

¢ Um alicate crimpador de conectores RJ-45: muita atencdo nesse
item, pois, assim como existem conectores diferentes existem alicates
diferentes. Por exemplo: existe o conector RJ-11 (usado em telefonia).
O tipo usado em redes de computadores, evidentemente, é o RJ-45;

Figura 03.5: alicate crimpador.
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* Um testador de cabos para conectores RJ-45: tal como ocorre com
o alicate crimpador, existem testadores para todo tipo de conector.
Adquira um para redes de computadores. Um testado tipico € contém
oito LEDs, um para cada fio do cabo.

Figura 03.6: testador de cabos.

Para montar o cabo basta ordenar os fios corretamente, estica-los e apara-
los, inseri-los no conector e crimpar. Os fios devem seguir uma ordem pré-
definida. Existe a norma EIA/TIA 568A, que defini a seguinte ordem para
os fios:

* Branco-Verde, verde, branco-laranja, azul, branco-azul, laranja, branco-
marrom, marrom.

A ordem dos fios € da esquerda para a direita. Quando se diz fio “branco-
verde”, por exemplo, estamos nos referenciando ao fio branco com listras
verdes ou o fio verde claro. O mesmo ocorre com todos os outros. Por
exemplo: um fio branco-marrom pode ser um fio branco com listras marrom
ou um marrom claro.

Retire de 1,5 a 2 centimetros de capa plastica de protecdo do cabo. Nao
€ necessario medir em uma régua para retirar a quantidade ‘exata’. Faca
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isso com a parte de corte do alicate (aquela que possui duas laminas). Nao
ponha muita forga para nao correr o risco de “ferir” nenhum dos fios.

Figura 03.7: ponta decapada.

Ao ordenar os fios, use uma chave de fenda para deixa-los bem esticados.
Isso é importante, pois, facilitara uma montagem correta. Perceba que ao
estica-los, as pontas ficam desiguais. Use a parte de core do alicate (aquela
que possui apenas uma lamina) para apara-los, deixando-os iguais.

Figura 03.8: deixe os fios bem esticados e aparados.
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Introduza os fios no conector com os contatos metalicos voltados para
cima e finalize a montagem crimpando (introduza-o na parte de crimpar do
alicate e aperte com forgca os cabos do mesmo).

Figura 03.9: crimpagem.

Faca o mesmo procedimento com a segunda ponta do cabo. Ao final, basta
testar-lo. O testador de cabos possui dois mddulos, onde cada um deve
ser conectado a uma ponta do cabo a ser testado. Para o testador tipico,
de oito LEDs, a ordem com que eles irdo ascender deve ser 1, 2, 3, 4, 5,
6, 7 e 8. Isso deve ocorrer nos dois modulos, o que indica que o cabo esta
montado corretamente.

Veja bem: o médulo de comando do testador € aquele que possui a chave
de ligar e desligar (o que possui a bateria). Ele ira sempre ascender na
ordem 1, 2, 3,4, 5, 6, 7 e 8. O segundo modulo apenas recebe o sinal do
primeiro, e, se a ordem estiver errada, os LEDs ascenderdo em uma ordem
truncada. Caso isso ocorra, sera necessario montar o cabo novamente.
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Figura 03.10: teste do cabo.

DEVO RESETAR O AP?

Quando resetar o AP? Ao fazer isso, todas as configuragcdes que estavam
gravadas se perdem. Por isso, € preciso atentar-se quanto a essa decisao.
Se nele existir ajustes que foram feitos e que vocé nao sabe como fazer,
entdo, o ideal é ndo reseta-lo.

Mas, antes de mais nada, se pergunte: por que reseta-lo? Vocé perdeu a
senha de acesso ao “Web-Setup”? Talvez esse seja 0 motivo mais comum.
Se foi configurado uma senha e vocé a perdeu, nao conseguindo mais
acessa-lo, e nao ha ninguém que possa saber a senha que foi configurada,
entdo, ndo ha outra saida.

Fora isso, uma vez tendo acesso ao “Web-Setup”, vocé pode ajustar,
configurar, re-configurar, etc. E, portanto, ndo ha motivo para resetar suas
configuragdes.
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Figura 03.11: use um palito de fésforos (ou algum objeto pontiagudo e
fino) para resetar o AP. Mantenha pressionado o botao durante uns 10
segundos.

COMO ACESSAR O “WEB-SETUP”

Toda a configuragdo do AP se da através de um setup que é acessado
através de qualquer browser. Por isso, no meio técnico, esse setup é
chamado de “Web-Setup”.

Cada AP possui um numero IP, e é través dele que acessamos o “Web-
Setup”. Consulte o0 manual do seu AP para saber o IP usado. Mas, caso
nao descubra o IP, vamos demonstrar como descobri-lo faciimente. Nés
ja sabemos com antecedéncia que o IP do nosso AP Zinwell G220 é
192.168.2.254. Vejamos agora como obter essa informagao pelo sistema
operacional Windows 7:

1 - Acesse a Central de Rede e Compartilhamento. No capitulo anterior ja
vimos como fazer isso. Na janela Central de Rede e Compartilhamento,
clique, a esquerda, em Alterar Configuragbes do Adaptador;

2 - Verifique se a Conexao local esta Ativa. Caso afirmativo, clique com o
botdo direito do mouse sobre ela e cligue em Status;
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cal -h WirkualBox Host-Only Metwork
'  Rede ndo identificada

Desativar | ﬁ ‘irkualBox Host-Only Ethernet Adapter
Diagnoskicar

@ Conexdies de Ponte

Criar Atalho
ExilLir
'@l Renomear

@ Propriedades

Figura 03.12: clique em Status.

3 - Clique em Detalhes. A informagao de IP do AP estara la. Procure pelo
item Ipv4 Gateway padréo. Ele é o IP do AP.

[ Status de Conexio local |i‘1
Geral Detalhes da Conexdo de Rede @
Conexd | Detalhes da Conexdo de Rede:
Cong Propriedade Valor
Cong Sufixo DNS especifico ...
Stafy Descrigéio Realtek RTL8139/810x Family Fast Ether
Dur: Endereco Fisico 00-1E-90-E2-E5-57
Vel DHCF Ativado Sim
IPv4 Enderego P 192.168.2.1
(B[ | 1Pva Mascara de Subre... 2552552550
Congessao Cbtida quartadeira, 8 de abril de 2009 15:41.31

Wencimento da Concess... sabado. 18 de abril de 2009 16:17:00
Atividadd |Pv4 Gateway Padrdo 192.168.2 254

IPv4 Servidor DHCP 192.168.2.254
IPv4 Servidor DNS 152.168.2.254
IPw4 Servidor WINS

MNetBIOS sobre Tepip H...  Sim
Endereqo IPv6linkdocal  feB0:4ced3b:6328:aab6%8
|PvE Gateway Padrdo

@E i IPvE Servidor DNS

4 0 | *

Byte

Figura 03.13: IP do AP no Windows.

Se a opgao Status nao estiver disponivel, verifique o cabo de rede usado.
Teste-o para verificar se ndo ha nenhum problema. Se estiver tudo certo,

53




Redes Sem Fio - O Livro de Bolso do Iniciante

mas, mesmo assim nao conseguir acessar o Status, use um cabo menor,
com dois metros no maximo. Geralmente quando ocorre esse problema,
também nao é possivel acessar ao “Web-Setup”.

Tendo as informagdes do IP do AP, o acesso pode ser feito em qualquer
browser, como o Internet Explorer, Mozilla, etc. Basta digita-lo no campo
endereco (onde vocé digita a URL para acessar um site qualquer) e
pressionar a tecla Enter. No nosso exemplo, digitamos assim:

http://192.168.2.254

Se preferir, nem precisa digitar ‘http://’, uma vez que, os browsers atuais ja
inserem essa informagao automaticamente, quando ela nao é digitada pelo
usuario.

Pode acontecer de ser solicitado um nome e usuario e senha. Verifique
no manual essas informagdes. Em APs novos (que ainda ndo foram
configurados), pode ocorrer do nome de usuario ser Admin e a senha ser
Admin (também), ou, pode n&o ser solicitado essas informacgdes.

WLAN AP Webserver - Wir lorer =

< Pllhctp://192.168.2.254/ home.asp v |4 | % Wl Live Search P~
Arquivo  Editar Exibir Favoritos Ferramentas  Ajuda & ~
— - »
% & [gWLANAP Webserver I I 3 v B v & v [ Pagina v @) & Feramentas ~
ale A
Setup Wizard
B
£ The setup wizard will guide you to configure access point for first time_ Please ft
the setup wizard step by step. 3
Welcome to Setup Wizard. \\
B The Wizard will guide you the through following steps. Begin by clicking
Next.
1. Setup Operation Mode
2. Choose your Time Zone
3. Setup LAN Interface
4. Setup WAN Interface A=
« . | 3
@ Intemnet | Modo Protegido: Ativade H00% v

Figura 03.14: primeiro acesso ao “Web-Setup”. No nosso exemplo, ndo é
solicitado nome de usuario e senha no primeiro acesso.
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PRIMEIROS AJUSTES DO AP

Ao acessar o “Web-Setup”, observe que ele contém um menu, geralmente
a esquerda da tela. Esse menu é dividido em sec¢des, onde cada uma
realiza um tipo bem especifico de configuragdo. E isso vale para qualquer
AP, de qualquer marca ou modelo.

Vale ressaltar que os nomes e quantidades de secdes podem variar de
acordo com a marca e modelo, uma vez que, ndo existe uma norma que
regulamente isso. O menu do AP Zinwell Zplus G220 possui as seguintes
sec¢des:

* Wizard: € um item padrdo em qualquer AP, ou seja, sempre que um AP
tiver essa opgao, saiba que se trata de um assistente de configuragéo,
que guiara-o entre os principais passos necessario para que o AP possa
ser configurado;

* Wireless: aqui podemos configurar diversos parémetros da rede
sem fio, tais como criptografia, autenticagéo, controlar o acesso dos
usuarios, etc;

e Operation Mode: configura o modo de operagédo do AP, como router,
bridge e Wireless ISP;

e TCP/IP: faz o0 que 0 nome sugere, ou seja, nessa segao podemos
configurar o IP do AP, a sub-mascara, o Gateway padréo, se o AP ira
ser um servidor DHCP e qual a faixa de endereco IP sera fornecido aos
micros clientes, etc;

* Firewall: no geral, todo AP possui um firewall, e nessa segdo podemos
configurar varios aspectos de seu funcionamento;

+ Management: aqui é a sec¢do de gerenciamento da rede. E possivel
verificar o status atual (diversas configuragdes atuais), realizar ajustes
de controle de banda, realizar upgrade do Firmware do AP, inserir um
nome de usuario e senha para acessar o “Web-Setup”, etc;

e Reboot: reinicia o AP.
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WIZARD

O Wizard prové umaformafacil e rapidaderealizar as primeiras configurages
no setup. Vocé vai apenas escolhendo o que deseja e clicando em avangar
(ou proximo, next, etc). neste capitulo veremos exatamente como € o seu
funcionamento.

Lembramos que ao configurar somente pelo Wizard, ja é possivel deixar
a rede em pleno funciomento, com a possibilidade dos micros clientes
ingressarem nela, compartilhar arquivos, etc.

Vejamos, entdo, como configurar (AP base desse tutorial: AP Zinwell Zplus
G220):

1 - Clique em Wizard;

2 - Ira abrir a pagina Setup Wizard. Nessa primeira pagina ha instrugdes
do que sera feito. De acordo com as instrugdes da tela, percebemos que
0s passos seguintes (que iremos configurar) sdo: Setup Operation Mode,
Choose your Time Zone, Setup LAN Interface, Setup WAN Interface,
Wireless LAN Setting e Wireless Security Setting. Clique em Next>> para
prosseqguir;

8 WLAN A2 Wkaarvar - Wirdows Intemat Exclorm: | —— e i R |
@k.—' « | mnpinsaaemz mamame s B e
[Hawo Edow e Foores Femmens apos |
o- | &, searcn v [ LIS TP TS 8 L B
| & 48§ WLAN AP Wisbirar | N PN S——

Wireless LAN Series

Setup Wizard

Tha sariug wizard will guida you ba configuia eccasa poin for st tima. Please falow
the seiup wizand stap By sieg.

Winloome 5o Setup Wizard

Thse Wiiizaed willl guide you the throwgh Solicwing sinps, Begin by clicking on
et

1. Setup Operation Mode

2 Choose your Time Zone
3 Getup LAN Infedace

4. Setup WAN nlerface

B Winslaes LAN Setting

B Winslaes Serurity Seting

[ Hem=s |

Figura 03.15: pagina inicial do Wizard.
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3 - Ao clicar em next chagamos a pagina Operation Mode (Modo de
operagao). Mais adiante, neste livro, ha um estudo mais aprofundado dos
modos de operagdo de um AP. Por enquanto, saiba que no modo router
(roteador) o AP é usado para se conectar a Internet via ADSL / Cable
Modem e a distribui na(s) sua(s) porta(s) LAN e na rede sem fio. O AP deve
suportar esse modo, ou seja, ele deve ter embutido a fungéo de roteador;
no modo bridge, basicamente, ele atuara interligando duas redes. E muito
usado para interligar os micros em rede e compartilhar a Internet recebida
através de um roteador (perceba que é diferente do modo anterior, pois,
nesse caso um roteador sera ligado no AP através da porta WLAN, e,
no modo anterior o AP ja € um préprio roteador); no modo Wireless ISP
(Internet Service Providers), que pode ser chamado também por WISP), ele
recebe Internet através do sinal wireless e a distribui na(s) sua(s) porta(s)
LAN. E um modo que pode ser usado, por exemplo, em empresas que
oferecem Internet sem fio (wireless). No nosso exemplo, selecionamos o
modo bridge. Clique em next>> para continuar;

 WLAN A2 Websaresr - Wirdows Intsmst Explorsr - = | T

| 44 | ¢ | | sk Seaen 8 r

& - [ mpnnimestmecin
= = = = !

foquve Edbw  Bxbe Favartos Fewamens  Apds |

o- | FELRd Edimage Fwarthe [t ~ & * B -!

| & 4| wLAN AP Wakmrsr Fipow B v f o Pigine v iy ) Fememanie ~

Wireless LAN Series

1. Operation Mode

ou can seiup difareni modas ba LAK and WLAN inferface for NAT and Bridging
hunction

Fowmas: W this modi, the devic i SUEpIsad 1 COnn &t 10 inbamal Wa
ADELCabls Modem. Thie NAT & enatkid and PCs connactad
with WLAN shaie thi 5ame IP to ISP thiough WAN pot Tha
EONNEC1IN bypa £3N B 360up in WAN paga by using PPPOE
DHCP glint. PPTF clam of Static IP. 172.1.1.1 is thi defaul
Etaiic F addrass far WaN port

& Beidga: In this: mode._the sthemet part and wisbers imerface are bridged
ingether and MAT function s dizabled. All the WAN miabed
function and frewall are not sugparied

Wirkss [5P7 1 1his mode, the wiakizs clant will conmact t ISP aoeess pont
The MAT i enaisiad and PCs connacting with this athamst pan
shiana tha sams P10 ISP thigisgh winakiss LAN Vou mast set
tha wrelicas by clkant mode and comect 10 this ISP AP This
OGN by £30 B Setup in VAN page by using PPROE.
DHCF cliant, PPTF cheni o Siatic IP.

b : | Gancel || ==Hack || MNems> |

jcun-uudu & Iriemet | Mido Protegioo Stivedn WINE -~ |

Figura 03.16: Operation Mode (Modo de operagao).
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4 - A préxima pagina € a Time Zone Setting (Fuso horario), onde € possivel
acertar a data e hora através de um servidor publico NTP (Network Time
Protocol). Para isso, marque a opcdo Enable NTP client update. E preciso
selecionar o fuso horario correto e um servidor. Como exemplo, no Brasil
selecionamos o fuso horario (GMT-03:00)Brasilia. Para funcionar, o AP
deve conseguir se conectar a Internet, de forma direta (quando o AP é
um roteador) ou através de um roteador ligado a sua porta WLAN, por
exemplo. Clique em next>> para continuar;

8 WLAN AF Wietizerves - Windaes Infemest Bxplarer - el il
G - 8 memiteisa 25 mememp [ #8[  || vt Seeres 8 -
e ——— J
@ X e Eves G+ & Y
U | WLAN AP Wetserver Fiow B¢ v pegen v 0 Femmentis v

Wireless LAN Series

2. Time Zone Setting

¥ou can mamian the sysiem time by synchionizing with 2 pubic ime sarer mver
fhe Inemet:

# Enabie HTP client wpdase

Time Toss
Solei | GMT- D8 msila
RTP sarvmr: 19264141 - Moth America =

e e il LTS
Figura 03.17: Time Zone Setting (Fuso horario).

5 - Na sequéncia, chegamos a pagina LAN Interface Setup (configura
parametros da rede local). Nesse momento podemos configurar o IP do
Access point e a sub-mascara usada. Nao é necessario mudar esse item,
pois, o IP sugerido pelo fabricante ja esta na faixa de IPs para que a rede
funcione normalmente. Clique em next>> para prosseguir;
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8 WLAN &F Wizbierves - Windows Sntemet Explorer T |t B el
@‘u = |i@) bt i00188 2 054 heomuanp - [ 48 [ || dn Sumree s
Arqivo. Editar  Exbir  Frworiton:  Farramntas  Ajuds J
@17 B G Bweos Gness £ L
o B WLAN AP Webserver 8- -u--:-naqm-ﬂg,;}rmmmn; |

Wireless LAN Series

FMLAN Interface Setup

This page is used 1o configure the parameters far local area network which comecis
1o the device. Hers you may change the eetiing for IP Addrese. Subnel Wask. The
DHCP Sarerwil ba up and ninning, please make sure fhare iz no anather DHCP
Sarer i your network when The dedcs is 0 BridgeChent Modes

1P Aiddress: 192 1682254

Saase Mask: 2525250 ‘
: Cancel _| <<Hack _| M :I

[ —————— wuon -+ |

Figura 03.18: LAN Interface Setup.

6 - Na sequéncia vem a penultima pagina, que é a Wireless Basic Settings
(que séo definigdes basicas da rede sem fio). Ndo vamos nos aprofundar
muito nesses parametros por enquanto, pois, no decorrer do livro voltaremos
a esse assunto. Mas, por hora, em Band configure 2.4GHz (B+G); em Mode
configure AP (dessa forma ele sera um transmissor receptor) ou client (caso
ele for apenas um receptor. Exemplo: se vocé tiver configurado-o para o
modo Wireless ISP); em SSID coloque um nome que identificara a rede (é
o nome da rede); em Channel Number escolha um canal ou deixe em Auto
(basicamente, em uma rede ndo pode existir dois AP usando o mesmo
canal). Clique em next>> para ir a ultima pagina;
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Figura 03.19: Wireless Basic Settings.

7 - A pagina final é a Wireless Security Setup (Configuragao de Segurancga
Wireless). E nesse ponto onde configuramos a seguranca da rede sem
fio. Isso é importante, pois, se ndo for configurado, qualquer pessoa que
tiver um microcomputador ou notebook com uma placa de rede wireless e
detectar a sua rede, podera se conectar nela. Para ativar a seguranga, em
Encryption (criptografia) selecione o padréo de encriptacéo. Este assunto
também ¢é abordado mais detalhadamente, adiante neste livro, por isso,
nao iremos falar de cada um deles aqui para nao tornar a leitura muito
repetitiva. Por enquanto, selecione WEP. Em Encryption deixe em 64-bit.
Em Key Format selecione ASCII ou hexadecimal. Em Default Tx Key deixe
selecionado Key 1. E por fim, em Encryption Key 1 digite uma chave da
rede. Por regra (e respeitando o que foi selecionado em Key Format), digite
5 caracteres ASCII ou 10 hexadecimais. Clique em Fineshed para finalizar.
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Figura 03.20: Wireless Security Setup.

Com esse ajustes que foram realizados a rede ja esta funcionando. Os
micros clientes ja podem ingressar nela, compartilhar arquivos, dispositivos
e programas.

Ao ingressar um micro cliente, sera solicitado a chave da rede, que foi a
criada no ultimo passo (em Wireless Security Setup). Caso nao tenha sido
configurado essa parte, entdo nenhuma chave sera solicitada e o acesso

sera livre.
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Selecione uma rede & qual se conectar

-,

Santos ‘ Rede habilitada para seguranga !!!!!
A ot m

Digite a chave de seguranga ou senha de rede para Santos

A pessoa que configurou a rede podera informar qual € a chave ou senha.

Configurar uma conexdo ou uma red
Abrir a Central de Rede e Compartilh:

Chave de seguranga ou senha:

Exibir caracteres

£ Sehouver uma unidsde flash USB com configuragées de redle para Santos, insira-a
agore.

o

Figura 03.21: rede detectada no Windows — Solicitagdo de chave
seguranga ou senha.
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INTRODUCAO

Um Access Point pode operar de diferentes modos. Ao configura-lo, é
necessario conhecer bem para qué serve cada modo, para que dessa
forma, a rede possa funcionar corretamente. Se vocé configurar um modo
errado para o seu tipo de rede, ela pode simplesmente nao funcionar.

Com este capitulo pretendemos apresentar os varios modos possiveis.
Nao necessariamente um determinado modelo de AP suportara todos os
modos. Depende muito da marca, modelo, da verséo do firmware instalada
e principalmente, a que se destina o AP. Mas, estudando todos esses
modos de funcionamento, ficara facil configurar qualquer AP, de qualquer
marca e modelo. E interessante se fazer constar, que ao configurar o AP,
na segao sobre os modos de funcionamento, pode nao ter todos esses
modos listados, mas, mesmo assim o AP suportar todos eles. E comum,
por exemplo, escolher um determinado modo de operagao e configura-lo de
diferentes formas. Por exemplo: o modo bridge que pode ser configurado
para trabalhar no modo AP (passando a trabalhar, basicamente, no modo
raiz), Client (onde ele se tornara apenas cliente de um AP principal, o que
nos remete ao modo Bridge ponto a multiponto e Wireless ISP), entre outros
tipos de configuragbes que é abordado ao longo deste livro.

Por isso, o mais importante, neste capitulo, € entender o significado
principal e para qué serve cada modo listado a seguir. Nao se preocupe, por
enquanto, se vocé ira ou ndo encontrar essa nomenclatura no seu AP. Nao
fique intrigado se eu AP possui no “Web-Setup” apenas os modos Router,
Bridge e Wireless ISP (e ndo tem nenhum modo Raiz), pois, isso € normal
e seu AP nao esta com defeito. Vocé vai conseguir fazer ele trabalhar no
modo Raiz, e veremos como fazer isso nos capitulos que se seguem.

MODOS ESTUDADQOS
Os modos de operagéao estudados neste capitulo sao:
* Raiz

* Bridge ponto a ponto;
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* Bridge ponto a multiponto;
* Router/Gateway;

«  Wireless ISP;

*  Repetidor.

E interessante adiantar, que dependendo do modo, configuracdes diferentes
devem ser realizadas no “Web-Setup”. Até a antena utiliza pode ser
diferente, ao configurar um ou outro modo. Esses detalhes sdo abordados
ao longo do livro.

MODO RAIZ

Podemos dizer que esse é o modo “natural” de qualquer AP, pois, é
nesse modo que ele permite que uma WLAN funcione normalmente. Os
computadores podem compartilhar arquivos, dispositivos, programas e
Internet entre si. Ou seja, ele atua tal como o switch ou hub, interligando
todos os nos envolvidos na rede.

A antena comumente utilizada nesse modo é a onidirecional, que envia
sinais em todas as diregdes.

Figura 04.1: exemplo classico de uma rede em modo raiz.
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Geralmente, ao configurar um AP, na se¢do Modo de Operagao, néo ha o
uso dessa nomenclatura (Modo Raiz). O comum de se usar € modo Bridge,
como ocorre com o modelo que usamos como base para esse livro. E o
modo bridge pode ser configurado como AP (e nesse caso sera um perfeito
modo Raiz), cliente, etc.

MODO BRIDGE PONTO A PONTO

A definicdo basica de bridge € um dispositivo que permite interligar dois
trechos de uma rede ou duas redes que estejam em locais diferentes.
Além disso, ele controla o trafego de dados entre um trecho e outro. O AP
também pode assumir essa fungao.

Figura 04.2: exemplo da utilizagdo do modo bridge ponto a ponto. Observe
que aqui temos a representagao de dois iméveis onde, cada um possui uma
rede (LAN ou WLAN), e, que sao interligadas gragas as antenas wireless.
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Para ficar facil entender, suponhamos duas redes: uma rede “LAN1” e outra
“LAN2”, ambas em prédios diferentes, mas, em uma mesma quadra. O
modo bridge ponto a ponto pode ser utilizado para interligar essas duas
redes.

O tipo de antena geralmente utilizado para esse fim € a direcional. Essa
antena deve ser apontada diretamente para o “alvo” (a antena da segunda
rede ao qual ela deve se conectar), pois, ela envia o sinal apenas em uma
direcdo. Arvoves, prédios, montanhas, entre outros obstaculos, podem
denegrir (enfraquecer o sinal) ou até impedir a comunicagao.

BRIDGE PONTO A MULTIPONTO

i
Figura 04.3: nesse exemplo, todos os clientes se conectam a um mesmo
AP central. Esse esquema € muito utilizado por provedores de Internet
via a radio. Nesse caso, ndo necessariamente o cliente necessita de um
AP (muitas vezes a antena direcional € conectada diretamente a placa
wireless, através de um cabo coaxial), muito embora, o uso do AP ajude a
manter o sinal mais estavel.

67




Redes Sem Fio - O Livro de Bolso do Iniciante

E bem parecido com o modo ponto a ponto, com a diferenca de existir um
AP central, que utiliza uma antena onidirecional e que permiti a conexao de
varios clientes (seja um micro ou seja uma rede). O modo que veremos a
seguir, Modo Wireless ISP, € um modo bridge ponto a multiponto.

Um exemplo comum desse tipo de configuragdo sédo as conhecidas Internet
via a radio. O AP da casa do cliente € configurado para se conectar com
a rede do provedor, tendo, assim, acesso a Internet. A antena do cliente
€ direcional, sendo apontada diretamente para a antena do provedor de
acesso a Internet, que é onidirecional. Um perfeito exemplo de modo bridge
ponto a multiponto.

Perceba que nesse caso os clientes ndo conseguem se comunicar
diretamente entre si. Mesmo que um cliente compartilhe uma pasta, os
outros ndo terdo acesso a ela. Mas, todos estéo interligados na mesma
rede e tendo acesso a Internet.

MODO ROUTER/GATEWAY

Ambos dizem respeito ao mesmo tipo de configuragdo. Apenas 0 nome no
“Web-Setup” € que muda (Router ou Gateway). O mais comum €& o uso da
nomenclatura Router.

Quando o AP é configurado nesse modo, ele ira receber, diretamente,
através de um cabo a internet ADSL, s6 para citar como exemplo, e ira
distribui-la por toda a rede, seja através de ondas de radio (wireless) ou
através de suas portas LAN (quando existirem).

Por isso que se chama modo router, pois, nesse caso o AP estara atuando
como um roteador. Alguns fabricantes chamam esse modo de gateway
porque esse € um nome que se da a qualquer dispositivo (incluindo
microcomputadores) que compartilham Internet em uma rede.

Perceba, dessa forma, que o AP deve possuir essa fungao, ou seja, ele
deve ter um roteador embutido, internamente. Caso contrario ele nao sera
capaz de executar essa tarefa.
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Figura 04.4: AP em modo router.

Uma duvida comum: se ligarmos um roteador a porta WLAN do AP, ele deve
ser configurado no modo Router? Apesar de, em um primeiro momento, a
resposta parecer ser sim, a resposta certa € ndo. Nesse caso o AP deve
ser configurado como bridge, pois, apesar do roteador estar conectado ao
AP, ele é um dispositivo a parte. O papel do AP sera tao somente interligar
a rede local se fio (WLAN) a Internet que esta sendo provida gragas ao
roteador. Ele ira interligar duas redes distintas.

MODO WIRELESS ISP

ISP significa Internet Service Providers. Muitas vezes é chamado por WISP
(Wireless ISP). Quando o Access Point possui esse modo, ele é capaz de
receber o sinal wireless de um provedor de Internet via a radio e distribui-lo
através da(s) sua(s) porta(s) LAN. Nessa configuragéo, o AP atua apenas
como um cliente wireless.
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Antena (direcional)

Cabo de rede

AP em modo Wireless ISP

Figura 04.5: nesse esquema, observe que a antena tem o papel de se
comunicar diretamente com a antena do provedor, obtendo, dessa forma,
acesso a Internet. Outro detalhe, é que no nosso exemplo o cabo de rede
esta ligado diretamente a um notebook. Mas, ele pode ser conectado a um
hub/switch, para que mais nés possam desfrutar da Internet.

Perceba que ele nao redistribui essa Internet via ondas de radio, e sim
via porta LAN. O micro (ou os micros/notebooks) que forem usar essa
internet, devem estar ligado ao AP via cabo de rede (do tipo para trangado.
Para saber como montar esse caso, veja capitulo anterior). Se o AP tiver
apenas uma porta LAN, e vocé tiver dois ou mais computadores (incluindo
portateis), basta liga-la a um hub ou switch. A partir dai, vocé pode ligar
quantos microcomputadores ou notebooks vocé quiser, de acordo com as
portas LAN disponiveis no hub ou switch. Vale lembrar que quanto mais
pessoas estiverem usando a Internet ao mesmo tempo, mais “pesado” fica
para navegar.

Se vocé tiver apenas o AP (em modo Wireless ISP) ndo é possivel ligar
os micros em redes via ondas de radio. E possivel ligar o micro em rede
apenas se 0 AP possuir portas LAN (se ele possuir a fungéo de switch/
hub), ou, ligando-o em um switch/hub a parte, ou seja, montando uma rede
cabeada.
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A essa altura, deve surgir uma duvida em muitos que estdo lendo esse
topico: sera que, nesse modelo de configuragdo, tem como distribuir o
acesso a Internet (que é fornecida gragas ao “AP Wireless ISP”) através
de ondas de radio? Ou seja, em uma rede local sem fio? Sim. Mas, nesse
caso € necessario usar dois APs: um configurado no modo Wireless ISP
(recebendo a Internet via a radio), que estara ligado a um segundo AP, via
cabo de rede.

Esse segundo AP é configurado normalmente (como bridge, por exemplo)
para distribuir a Internet na rede, através de ondas de radio, e interligar
0s noés envolvidos para poderem compartilhar arquivos, programas,
impressoras, etc, além de terem acesso a internet.

MODO REPETIDOR

O modo repetidor € usado quando o objetivo € aumentar a area de cobertura
de uma rede wireless. Como se da para perceber pelo nome, o que ele faz
€ repetir um dado sinal. Para isso ser possivel, primeiramente ele precisa
“escutar” o sinal de um Acces Point e em seguida repeti-lo. E isso deve ser
feito dentro do mesmo canal do Access Point principal.

O processo todo (escutar e repetir) ndo é feito instantaneamente. E gasto
um tempo (embora muito pequeno) para que isso possa ser feito. Quando
se usa um segundo AP para repetir o sinal de um primeiro, ndo se chega
a perder muito em desempenho da rede. Mas, se vocé precisar usar um
terceiro para repetir o sinal do segundo, ai ja se comega a notar diferencga.
E se vocé colocar um quarto para repetir o sinal do terceiro, a queda de
desempenho pode se tornar visivel.

Suponhamos que um cliente use a rede através do sinal repetido la no
quarto AP. Com certeza, as suas solicitacbes serdo muito mais lentas.
Quando ele solicitar algum dado da rede, o tempo a partir do momento da
solicitagado até a entrega do dado sera muito maior, em comparagédo aos
computadores que se conectam na rede a partir do primeiro AP.
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Figura 04.6: uso de repetidor. Nessa figura temos um AP principal e o
repetidor, que “escuta” o sinal do AP principal e repete-o, ampliando a area
de cobertura da rede.

O motivo de se usar repetidores, em um contexto geral, € que todo meio de
transmissdo contém limitacdes quanto a distancia, comprimento. Um cabo
UTP CAT.5, por exemplo, pode ter algo em torno de 100 metros. Estamos
falando de um mesmo lance de cabo. Cabos do padréo 10Base-FP (Fibra
optica) podem ter o comprimento maximo girando em torno dos 500 metros,
em um unico lance.

Com redes wireless ndo €& diferente. Uma WLAN, dependendo da
configuracdo de hardware e software, possui uma area de cobertura girando
em torno de 90 metros.

Mas, porque existem essas limitacdes? E porque conforme um sinal
‘caminha” através de um meio, ele vai enfraquecendo (atenuando),
perdendo forca. E isso vale para qualquer tipo de cabos ou fios, meios
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de transmissao (no caso das redes wireless € o “ar”), tecnologias (redes,
televisao ou telefonia), etc.

Por isso o repetidor € necessario em casos em que € necessario enviar
um trecho de cabos de rede mais longe, ou, ampliar a area de cobertura
wireless, etc.

CONFIGURACOES NA PRATICA

No geral, o modo de operagéao de um Access Point pode ser configurado na
sec¢ao Operation Mode. Cada modo de operagéo exige todo um conjunto
de configuragdes apropriadas. Por exemplo: ao configurar um AP no modo
router, vocé deve realizar configuragdes relativas a Internet que esta ligada
na porta WAN, tais como mudar o método de acesso para IP estatico,
DHCP Cliente, PPPoE ou PPTP, etc.

Nas paginas que se seguem € abordado varios tipos de configuragbes que
podemos fazer, de acordo com o modo de operacgéo do AP.

73




Redes Sem Fio - O Livro de Bolso do Iniciante

74




Capitulo 5 - Configuractes Wireless

75




Redes Sem Fio - O Livro de Bolso do Iniciante

INTRODUCAO

Neste capitulo ha uma abordagem pratica das mais variadas configuracoes
gue podem ser realizadas para que a rede sem fio funcione em sua total
plenitude. Usando como referéncia o Access point Zinwell Zplus G220,
iremos explorar a secao Wireless e seus parametros. Vocé pode usar o
gue esta sendo dito a respeito de cada tipo de configuragdo no seu AP, ndo
importando a marca e modelo, uma vez que elas valem para todos.

Vale ressaltar que o menu, sua disposicdo e quantidades de itens
presentes podem variar de acordo com a marca e modelo do AP. Mas,
as explicagdes sobre os tipos de configuragbes sado validas para todos.
Por exemplo: ao falarmos do canal do AP (Channel number), estamos
explicando um parametro que possui um significado global, ou seja, seu
modo de configuragao, utilidade e significado € o mesmo em qualquer AP.

MENU WIRELESS

Ao clicar na seg¢ao wireless, abre-se um menu contendo varios links
divididos por tipo de configuragdo. Cada link abre uma pagina onde é
possivel fazer os ajustes e salvar. Nos exercicios que se seguem, séo
abordado os seguintes itens: Basic Settings, Advanced Settings, Security,
Access Control, WDS settings, Site Survey e Connecting Profile.
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R Site contents:

By wizard
B Operation Mode
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Basic Settings
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B Connecting Profile
fif
B Firewall
B \anagement
By Reboot

Figura 05.1: menu Wireless.
BASIC SETTINGS

Como se da para perceber pelo nome, aqui realizamos as configuragoes
basicas da rede sem fio. Em uma rede cabeada, as configuragdes basicas
seriam a preparagao do cabo par trangado (sua montagem) e conexao entre
as placas de rede e hub/switch. No caso das redes sem fio, configuramos
a banda e canal usados, modo e nome da rede, etc.

Band

Configura a banda de operacao do AP e a frequéncia, ou seja, o padrao
de conexao. No geral, vocé podera encontrar as bandas A, B e G. O mais
comumente é a utilizacdo da banda B ou G ou a combinagao das duas
(B+G).
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Aconfiguragédo da bandaira definir os padrées de equipamentos/dispositivos
que podem ser utilizados:

2.4GHz (A): Somente equipamentos/dispositivos do padrao IEEE
802.11a. Até 54Mbits/s. Trabalha na freqtiéncia de 5GHz;

2.4GHz (B): Somente equipamentos/dispositivos do padrdao IEEE
802.11b. Até 11Mbits/s. Trabalha na frequéncia de 2,4GHz;

2.4GHz (G): Somente equipamentos/dispositivos do padrao IEEE
802.11g Até 54Mbits/s. Trabalha na frequéncia de 2,4GHz;

2.4GHz (B+G): Permite equipamentos/dispositivos do padréo IEEE
802.11b e IEEE 802.11g simultaneamente. E o modo conhecido
como misto. Apesar de permitir dispositivos de dois padrbes, quando
um dispositivo IEEE 802.11b se comunicar com um IEEE 802.11g, a
velocidade maxima sera de 11Mbits/s.

A mais popular € a banda B, mas, se tiver a opgdo B+G (uma rede mista),
para um melhor desempenho, selecione-a. No geral, vocé n&o ira encontrar
disponivel a configuragdo para o padrdo IEEE 802.1a, pois, ele perdeu
terreno para os padrdes IEEE 802.1b e IEEE 802.1g.

Band: 24 GHz (B+G) ~

24 GHz (B)
24 GHz (G
2.4 GHz (B+G)

Figura 05.2: band.

Mode

Configura o modo com que o Acess point ird operar. Independente de
vocé configurar o Acess Ponit como router, bridge, ou outro modo, essa
configuragéo, no geral, deve ser feita.
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Suponhamos que tenha configurado-o como bridge. Entdo, nesses
parametros devemos configurar como o bridge ira se comportar.

As opcgoes de configuragées, normalmente, sdo:

AP: configura-o como um ponto de acesso, onde ele ira interligar todos
0s nos da rede e intermediar a suas comunicacgoes;

Client: aqui, como o nome sugere, ele sera cliente de algum outro AP
principal, por exemplo. Essa opgdo € usada por exemplo, no modo
de operagao Wireless ISP, ou seja, quando estiver usando o AP para
acessar a Internet via a radio de algum provedor;

WDS: sao siglas das palavras em inglés Wireless Distribution System.
Deve ser configurado quando se for interligar APs para se ampliar a
area de cobertura de uma rede, ou seja, quando um AP for configurado
como repetidor. O AP repetidor deve estar clonando o endereco MAC
do principal e ambos devem ser configurados para utilizar o mesmo
canal (Channel Number). O repetidor deve estar na area de cobertura
do principal, e ele ira estender essa area. No geral, esse modo é usado
por provedores de acesso a Internet via a radio, e, s6 funciona o acesso
ao servigo oferecido, que € a internet. Os micros envolvidos nao podem
ser comunicar entre si;

WDS + AP: esse € o modo WDS combinado com o modo AP.
Basicamente € o mesmo modo anterior (WDS) com a diferenga de que
os clientes podem se comunicar entre si.

Figura 05.3: Mode.
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Network Type

Esse item fica disponivel para uso somente quando modo cliente (client)
for usado. Define o tipo de rede (Network Type). O padrao € infrastructure
(infraestrutura), e € usado, basicamente, quando for interligado ao AP um
router ou até mesmo outro AP. O modo AD HOC é utilizado para estabelecer
ligacdo entre computadores, somente.

"EmPrk Infrastructure

T .
Lo Infrastructure
Ad hoc

Figura 05.4: Network Type.

SSID

SSID sao Siglas das palavras em inglés: Service Set Identifier. Nada mais
€ do que o nome da rede configurada no Access Point em questao, a sua
identificagdo. Quando um micro detecta uma rede wireless, esse € o0 nome
exibido. Por isso, ele € muito importante. Se haver muitas redes sem fio em
uma mesma area de cobertura, o nome € a principal forma de diferenciar
uma da outra.

E possivel usar até 32 caracteres no nome. Algo muito importante que
devemos dizer: O SSID é case-sensitive, 0 que significa que ele diferencia

letras maiusculas de minusculas. Ou seja, “s” (minusculo) é diferente de “S”
(maiusculo).

O ideal é usar nomes que identifiquem a rede, que tenham algo a ver com
aquilo que ela se propdéem. Suponhamos que uma faculdade chamada
“Vencer” cria uma rede sem fio para acesso dos alunos a internet. O SSID
pode ser simplesmente Vencer, VencerNet (sempre com muita atengéo ao
uso de letras maiusculas e minusculas), etc.
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S5ID: Mome_da_rede_aqui

Figura 05.5: SSID.
Channel Number

Como sabemos, as redes sem fio funcionam através de ondas de radio. O
padrao 802.11b e 802.11g funcionam dentro da freqiiéncia de 2.4 GHz, e
sdo divididas em 11 canais de transmissao, que € uma banda estreita de
freqUéncia utilizavel para uma comunicacao.

Isso que dizer que cada canal ira utilizar uma determinada banda de
freqUéncia. Por exemplo: canal 1= 2,412GHz; canal 2= 2,417GHz; canal 3=
2,422GHz, canal 4= 2,427GHz; canal 5= 2,432GHz; canal 6= 2,437GHz;
canal 7= 2,442GHz; canal 8= 2,447GHz; canal 9= 2,452GHz; canal 10=
2,457GHz; e canal 11= 2,462GHz.

Por esse motivo dois APs, em uma mesma rede, ndo podem utilizar o
mesmo canal, a ndo ser que um determinado AP esteja configurado para
ser repetidor de um outro. Ai, nesse caso, ambos devem usar o0 mesmo
canal.

Nao é possivel configurar um canal se o modo escolhido for Client, ou seja,
essa configuragao é valida somente para os modos AP, WDS e AP + WDS.

Se sua rede for ter apenas um AP, ndo é necessario trocar o canal, sequer
precisa se preocupar com esse parametro. Troque de canal apenas se a
laténcia da rede estiver alta, pois, isso pode ser provado por interferéncias
e a troca de canal pode ajudar.

E interessante se fazer constar que dispositivos tais como transmissores
de redes Bluetooth, telefones sem fio de 2,4 GHz, microondas, e outros,
podem causar interferéncia em uma rede sem fio. Por isso, evite, se
possivel, esses equipamentos proximos do ponto de acesso.
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ADVANCED SETTINGS

Esse item do menu esta relacionado a configuragdes avangadas, que irdo
interferir diretamente no funcionamento da rede sem fio. No geral, ndo é
necessario alterar essas configuragdes para que a rede funcione, e, jamais
modifique alguma coisa se nao tiver certeza do que esta fazendo. A seguir
comentamos os parametros mais comuns.

Authentication Type

E o tipo de autenticagdo. As opgdes sdo Open System (Significa “Chave
Compartilhada”. N&o ira usar criptografia), Shared Key (Significa “Chave
Compartilhada”. Utiliza uma chave estatica WEP 64/128 bits. Receptor
e transmissor compartilham a chave de seguranga) e Auto (Faz selegao/
deteccao automaticamente). Sugestao: deixe em Auto;

Authentication Type: () Open System () Shared Key @ Auto

Figura 05.6: Authentication Type.
Fragment Threshold

Configura o limite de fragmentacdo. Serve para configurar o tamanho
maximo, em bytes, que sera o limite a ser enviando (dados) sem ocorrer
fragmentacao. Acima do valor indicado, ocorre a fragmentagéo dos dados,
onde ele passa a ser enviado em varios pacotes menores. Na duvida,
deixe o valor 2346, que é o padréo.

Fragment Threshold: 2346 (266-2346)

Figura 05.7: Fragment Threshold. O valor entre parénteses & o maximo e
minimo permitido.
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RTS Threshold

O padréao, geralmente, é que esse valor sejamaior que o Fragment Threshold.
De qualquer forma, observe que na propria pagina de configuragéo ha os
valores recomendados (e os permitidos de serem configurados).

RTS Threshold: 2347 (0-2347)

Figura 05.8: RTS Threshold. O valor entre parénteses € o maximo e
minimo permitido. Observe que o valor minimo permitido € maior que o
valor maximo do parédmetro Fragment Threshold.

Esse parametro serve para configurar o valor maximo, que ao ser
ultrapassado ira ocorre a requisicao de RTS (Request-to-sent) e CTS (Clear-
to-send). Ele serve para resolver o problema de estagdes que conseguem
enxergar o AP, mas, ndo enxergam outras estagdes.

Funciona assim: sempre que uma estagdo (qualquer uma) iniciar uma
transmissdo, antes, ocorre o envio de um pacote RTS ao AP, que é
uma solicitacdo para ocorrer a transmissdo. Estando tudo pronto para a
transmissao, o AP retorna um pacote CTS, e a transmissao de dados sera
iniciada. Esse sistema so6 sera utilizado se o tamanho do pacote exceder o
valor especificado;

Beacon Interval

Ajuste de Intervalo de marcagao. E um pacote enviado a todos os dispositivos
da rede para indicar a sua disponibilidade bem como sua celeridade. E
usado pelo AP para sincronizar a rede.

O valor indicado representa milissegundos (ms), e indica de quanto em
quanto tempo sera enviado o “pacote beacon”. O valor padrao é 100, e no
geral pode-se usar valores de 20-1024 ms.
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Beacon Interval: 100 (20-1024 ms)

Figura 05.9: Beacon Interval.
ACK Timeout

ACK é uma forma reduzida de acknowledge, que em uma rede, € um sinal
de confirmagéo. Basicamente, € o tempo de espera de um pacote.

Suponhamos que um AP esteja aguardando o recebimento de um pacote de
um no qualquer. Se for recebido dentro do tempo limite, ele envia um sinal
de confirmagéo do recebimento. Caso nao receba, ele ficara aguardando.
Caso o tempo seja “estourado”, o AP nao ira mais aceita-lo.

ACK Timeout: 0 (0-255 , 0 for default)

Figura 05.10: acknowledge Timeout.

Por isso, deve se ter cuidado ao configurar esse item. Valores altos fardo
o0 AP aguardar um tempo desnecessario (caso o pacote nao seja enviado),
e valores muito baixos o fardo “desistir” rapido demais (antes mesmo do
pacote ser entregue por completo).

Para distancia pequenas (uma rede em uma ou duas salas, por exemplo),
vocé pode deixar o valor padrao, que € 0 (zero). Para distancias maiores
(imoveis interligados, por exemplo, ou se a rede comecar a ter problemas
de comunicagao, coloque um valor que pode ser no maximo 255.

Client Expired Time

E o tempo de expiragdo de um cliente. Configura um tempo (em segundos)
qgue um cliente pode ficar ocioso (sem atividade). Passado esse tempo, o
AP ird desconecta-lo.
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Client Expired Time: 300 (101-40000000 sec)

Figura 05.11: Client Expired Time.
MTU Size

MTU séo siglas de Maximum Trasmit Unit (unidade maxima de transmissao).
Aqui configuramos o tamanho dessa unidade. Basicamente configura o
tamanho maximo do pacote ethernet (protocolo) que um microcomputador
podera enviar. O padréo € 1500 bytes.

Ao enviar um dado de um micro para outro, ele sera dividido, pelo protocolo
TCP/IP (muito usado em redes), em diversos fragmentos (“pacotes”), que
serdo re-montados no micro destino. O MTU é o maior tamanho possivel
que esses fragmentos podem ter, pra que possam percorrer todo o caminho
até chegar ao destinatario.

MTU Size: 1500 (100-1500)

Figura 05.12: MTU size.
Data Rate

E a velocidade de transmissdo de dados na rede. Os valores s&o: 1, 2, 5.5,
6, 9, 11, 12, 18, 24, 36, 38 e 54MB. O padrao € auto, e vocé deve deixa-
lo, principalmente se a rede conter dispositivos do padréo IEEE 802.11b e
IEEE 802.11g, por exemplo.
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Data Rate: Auto -

™
2M
5.5M
1M
6M
aM
12M
18M
24M
36M
45M
=4M

Figura 05.13: Data Rate.
Preamble Type

Defini o tipo de predmbulo. Preamble é uma sequéncia de bits, que durante
atransmissao de dados, ira sincronizar emissor e receptor. Ele € necessario,
pois, atua na detecgédo de erros. Sdo duas as opgdes de configuracoes:
Short Preamble (preambulo breve) ou Long Preamble (predmbulo longo).

Quando usar cada um deles:

* Long Preamble: se a rede tiver muito trafego; em ambientes com muita
interferéncia; ou em casos de duvida, selecione esse padrao;

Short Preamble: se a rede tiver um trafego muito pequeno; em ambientes
com o minimo de interferéncia; quando haver na rede nds que utilizem
uma interface wireless do padrado 802.11b, e se observado problemas de
sincronizacgao.
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Preamble Type: @ Long Preamble ) Short Preamble

Figura 05.14: Preamble Type.
Broadcast SSID

Siginifica Emitir/Enviar SSID. Essa € uma opg¢ao interessante, e uma 6tima
dica de seguranga. Se vocé deixar o Broadcast SSID desabilitado, o nome
da rede sem fio ndo sera enviado junto como o sinal e, dessa forma, nao
sera exibido ao ser feito uma procurar por redes disponiveis.

Isso é indicado somente em ambientes onde os usuarios sdo os mesmos,
ndo mudam (nesse caso basta informar manualmente o nome da rede as
pessoas autorizadas a ingressar nela). Lugares onde sempre ha novas
pessoas para usar a rede, como aeroportos, faculdades, etc, essa técnica
nao deve ser usada.

Broadcast SSID: @ Enabled () Disabled

Figura 05.15: Broadcast SSID.

A configuragao padrao é Enabled, onde o nome da rede é enviado. Para
ndo enviar, basta escolher Disabled.

IAPP

IAPP s3o siglas de Inter-Access Point Protocol. E um protocolo coordenado
por um grupo de empresas, cujo objetivo é garantir a interoperabilidade
(podemos definir como a habilidade do hardware e/o software trabalharem
em conjunto) entre equipamentos de fabricantes diferentes.

O protocolo IAPP defini como sera a comunicagao entre esses os pontos de
acesso, permitindo o controle da comunicagéo entre os clientes (qualquer
no conectado a rede, cuja comunicagao € mediada pelo(s) AP(s)) da rede.

A configuragdo padrdo é Enabled, e € muito importante deixar dessa
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forma, principalmente se na rede sé&o usado equipamentos de diferentes
fabricantes.

IAPP: @ Enabled () Disabled
Figura 05.16: IAPP.
802.11g Protection

Esse item é importante em redes que tenha usuarios que usem interfaces
do padréao IEEE 802.11b e IEEE 802.11g. O padrao IEEE 802.11g possui
um mecanismo de seguranga que garante o funcionamento de redes sem
fio nessas condigdes, sem que haja interferéncias/erros entre os usuarios
IEEE 802.11b e IEEE 802.11g.

802.11g Protection: @ Enabled ) Disabled

Figura 05.17: 802.11g Protection.
Block WLAN Relay

Configuragdo que permite isolar os clientes. Através dessa fungédo é
possivel bloquear pacotes entre clientes se fio. Isso quer dizer que sera
impedido que os clientes se vejam, se comuniquem diretamente entre si. A
configuragéo padrao € Disabled, onde os clientes poderdo “conversar” um
com outro. Se escolher Enabled, isso ndo sera permitido.

Block WLAN Relay: "' Enabled @ Disabled

Figura 05.18: Block WLAN Relay.
Turbo Mode

O modo tudo permite uma transferéncia de dados que ultrapassa os
54Mbits/s, chegando aos 108Mbits/s. Mas, para que ocorra esse aumento,
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de fato, é necessario que as interfaces (que devem ser do padrao 802.11g)
envolvidas tenham esse modo embutido, ou seja, devem dar suporte a ele.
Além disso, ao usar esse modo, ocorre uma drastica diminuicdo da area de
cobertura da rede.

Turbo Mode: () Enabled @ Disabled (auto)

Figura 05.19: Turbo Mode.
Transmit Power (OFDM) e Transmit Power(CCK)

Através dessas configuragbes podemos ajustar a potencia do sinal de
acordo com a distancia do receptor.

OFDM sao siglas das palavras em inglés Orthogonal Frequency-Division
Multiplexing, e, CCK séao siglas de Complementary Code Keying. Ambos
séo técnicas de modulagéo.

A modulacdo nada mais € que uma técnica, uma forma de inserir as
informagdes (que séo transportadas na rede) no sinal de radiofreqiiéncia.
Explicando de forma simples, € a modulagao que defini como transportar
os nossos dados, pela rede, usando as ondas de radio. Ela permite que
permite que estas informacdes/dados sejam transportadas inseridas nos
parametros de amplitude, freqiiéncia ou fase da portadora.

Modulagédo ndo € uma técnica empregada somente em redes sem fio. Em
qualquer sistema de transmissao de dados, havera algum tipo de modulagao
sendo empregado. Nao existe somente esses dois tipos (OFDM e CKK), e
sim vario tipos (técnicas) de modulagao, onde citamos:

Modulagoes em fase:

e PSK: Phase Shift Keying;

*  QPSK: Quadrature Phase Shift Keying;
* DQPSK: Differential QPSK.
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Modulagdo em amplitude:

¢  QAM: Quadrature Amplitude Modulation;
Modulagoes em Freqiiéncia:

¢ FSK: Frequency Shift Keying;

*  GFSK: Gaussian Frequency Shift Keying.
Espalhamento Espectral:

e DSSS: Direct Sequency Spread Spectrum;

Existem varias outras técnicas de modulacdo, mas, citamos somente
essas apenas para enriquecer a obra. Caso tenha se interessado pelo
assunto, procure na propria Internet. Va ao site Google (www.google.com.
br) e procure por modulagao, "técnicas de modulagdo" ou “modulation
techniques”. Ficara surpreso com a quantidade de informacgao disponivel.

De acordo com diversas literaturas técnicas, a OFDM é uma modulacdo em
freqléncia, o que da pra perceber até pelo nome (Orthogonal Frequency-
Division Multiplexing), enquanto a CCK é uma técnica de Espalhamento
Espectral.

O OFDM possui a propriedade de dividir a transmissao de um sinal em
varios sub-canais ortogonais entre si, garantindo que nao haja interferéncia
entre eles. Cada um desses sub-canais utiliza uma frequéncia diferente e
transporta apenas alguns bits do sinal original. Isso garante uma alta taxa
de transmissao e resisténcia a interferéncias.

A técnica de modulagdo CCK €& uma variagdo da CDMA (Code Division
Multiple Access). O CDMA é uma técnica de multiplexagdo empregada em
telefonia mével. Basicamente, o CKK trabalha com a variagao do sinal para
decodificagao da informagao. Pode ser empregada para altas taxas de bits.

Nao iremos nos aprofundar muito nas técnicas de modulagdes, pois,
isso fugiria do escopo desta obra (isso € um assunto para estudantes de
engenharia elétrica, por exemplo). Vamos voltar agora aos assuntos mais
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praticos (e voltar ao tema do livro, que € montagem de redes wireless), e
falar sobre as configuragbes possiveis de serem feitas em seu AP. Iniciemos
explicando o que significa as siglas dbm na frente de cada parametro.

As siglas dbm esta relacionada com uma medida muito importante, o
decibel (dB). Explicando de forma bem simples, o decibel € uma unidade
que pode ser usada para medigbes em acustica, fisica e eletrénica. As suas
medidas sao de forma relativa, algo semelhante a porcentagem (%).

Uma grande aplicagéo do decibel esta em sua vida todos os dias, o tempo
todo: a intensidade de um som.

Ja o dBm siginifica dB miliwatt. E uma forma de medida absoluta. 0 (zero)
dBm ¢ definido como 1mW (mili watts) de poténcia. E uma medida usada
comumente para expressar a poténcia de um equipamento de transmissao,
que é o caso do AP.

Existe uma equivaléncia entre dBm e a poténcia de transmiss&o. Veja
alguns exemplos:

e« 5dBm=32mW;

+ 16 dBm =40 mW;
e 17 dBm =50 mW,
*+ 18 dBm =63 mW;
e 19dBm =79 mW,
+ 20 dBm =100 mW;
*+ 21dBm=126 mW;
¢ 22dBm =158 mW;
e 23dBm =200 mW;
¢ 24 dBm =250 mW;
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e 25dBm =315 mW;

e 26 dBm =400 mW,;

e 27 dBm =500 mW;

e 28dBm =631 mW;

e 29dBm =794 mW;

+ 30dBm =1 Watt;

e 40 dBm = 10 Watts;

+ 50 dBm = 100 Watts;
* 60dBm = 1000 Watts.

Para aumentar a area de cobertura de uma rede sem fios, uma das
alternativas € aumentar a poténcia de transmissdo. Mas, isso pode
causar aumento temperatura do AP. Por isso, sempre que configurar esse
item, aumentando a poténcia, observe se realmente houve aumento da
cobertura da rede, se o AP esta aquecendo muito (o que pode provocar seu
travamento) e veja se o resultado final vale a pena.

Transmit Power(OFDM) 20 dbm -
Transmit Power(CCK) 24dbm ~

Figura 05.20: Transmit Power (OFDM) e Transmit Power(CCK).
SECURITY

Vamos agora abordar um tema de grande importdncia em sua rede:
a seguranga. Ha duas formas principais de se configurar técnicas de
seguranga na rede. A primeira é através do uso de criptografia e chave de
acesso. A segunda é configurando o firewall, que é abordado no capitulo
07.
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As configuracgdes de criptografia e chave de acesso arede ficam, geralmente,
em um link Security (na se¢éo Wireless). Caso o caminho para se chegar
a esses itens seja diferente, em seu AP, basta dar uma procurada rapida
e vocé ira encontra-la facilmente. Elas visam dar protecéo a rede contra o
acesso de pessoas nao autorizadas.

{& WLAN AP Webserver - Windows Internet Explorer e
@[) ~ [ http://192168.2.254/home.asp

Arquivo  Editar  Exibir Favoritos Ferramentas  Ajuda

W I @ WLAN AP Webserver

- [ 49| x || sk searh £ -
- &~
M v B v @ v [ Pagina = @y £ Fenamentas v

Wireless LAN Series

Site contents: Wireless Security Setup

This page allows you setup the wireless security. Turn on WEP or WPA by using Encryption
Keys could prevent any unauthorized access to your wireless network.

Authentication Type: () Open System ) Shared Key @ Auto

Encryption: None <[ SetWEP Key

["] Use 802.1x Authentication © WEP 64bits WEP 128bits

["]Use MAC Authentication

WPA Authentication Mode: Enterprise (RADIUS) (@ Personal (Pre-Shared Key)

Pre-Shared Key Format: Passphrase I

Pre-Shared Key:

Enable Pre-
Authentication
Authentication RADIUS Port | 151
Server:

2 IP address Password

Note: When encryption WEP is selected, you must set WEP key value.

[l € Intemet | Mode Protegido: Ativade H100% -

Figura 05.21: Wireless Security Setup no AP Zinwell Zpluz G220.

Como podemos perceber na imagem 05.21, a primeira opgdo é a
Authentication Type, ja explicada neste capitulo (ver anteriormente).

93




Redes Sem Fio - O Livro de Bolso do Iniciante

WEP, WPA (TKIP), WPA2 (AES) e WPA2 Mixed

Em Encryption, selecionamos o tipo de criptografia a ser usado. As opgbes
sdo: None (ndo utiliza nenhuma criptografia), WEP, WPA (TKIP), WPA2
(AES) e WPA2 Mixed. Vejamos o que significa essas letrinhas:

e WEP: Wired Equivalent Privacy;

e  WPA: Wi-Fi Protected Access;

e TKIP: Temporal Key Integrity Protocol;
e AES: Advanced Encryption Standard.

O padrao de encriptagdo WEP é um dos primeiros que se tem noticias a
ser usado em redes sem fio, sendo parte do padrao IEEE 802.11 (portanto,
sao usados por produtos desse padrao) que foi validado em 1999. Apesar
de ser muito usado até os dias de hoje, principalmente em uma tentativa
de se manter compatibilidade entre todos os noés, ele possui muitas
vulnerabilidades e falhas, o que permite que hackers fagam ataques bem
sucedidos a rede, captura de mensagens e até autenticacdo na rede.

Gragas a todas essa falhas e vulnerabilidades, foi criado (em 2003) o
WPA, como forma de corrigir todas as falhas do WEP e permitir uma maior
seguranca da rede. Desse modo, ele é na verdade um WEP melhorado.
Tanto que ele pode ser chamado por WEP2, e portando, se referem a
mesma coisa, que é a primeira versao do WPA. No geral, pode-se usar o
WPA em redes que possuam WEP. O mecanismo para a criagao de chaves
de cifra dindmicas e para a autenticacao é o TKIP.

Ja existe a segunda geracédo do WPA, chamada de WPA2, e que possui um
nivel de seguranga ainda maior, o suficiente para ser usado, por exemplo,
por organismos governamentais, onde o nivel de seguranca deve ser muito
elevado. Isso gragas ao AES, que € mecanismo para a criagéo de chaves
de cifra dindmicas e autenticagcdo. Ele € compativel com produtos que
suporte o WPA.
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Ao configurar o padrao de encriptagao, observe se ha a opgao WPA2 Mixed.
O que ela faz € combinar TKIP com AES, permitindo que dispositivos que
utilizem o padrao WPA possa se comunicar com dispositivos que utilizem
0 padrao WPA2.

Se escolher o padrao WEP, o proximo passo € criar as chaves de acesso,
bastando para isso, no nosso exemplo, clicar no botdo Set WEP Key.

r 1
/& WEP Key Setup - Windows Internet Explorer E@g

4

| »
—

|ﬁ, http://192.168.2.254/wiwep.asp

Wireless WEP Key Setup

This page allows you setup the WEP key value. You could choose use 64-bit or 128-
bit as the encryption key, and select ASCIl or Hex as the format of input value.

Key Length: 64-bit -
Key Format: ASCIl (5 characters) -
Default Tx Key: Keyl - 3

e

Encryption Key 1:

FrAEE

Encryption Key 2:

e

Encryption Key 3:

e

Encryption Key 4:

[ Apply Changes ] [Close] [Reset]

< [ | »

Conch & Internet | Mode Protegido: Ativado H100% -

Figura 05.22: Wireless WEP Key Setup. Aqui, configuramos a chave de
acesso.

Em Key Length (Comprimento da chave) vocé deve definir o modo de
criptografia, que pode ser de 64 ou 128 bits. Isso tera efeito direto no
tamanho da chave:

e 64 bits: 5 caracteres alfabéticos ou 10 nUmeros hexadecimais;

e 128 bits: 13 caracteres alfabéticos ou 26 nimeros hexadecimais.
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Em Key Format definimos o formato da chave: caracteres ASCII (qualquer
caractere disponivel no teclado, de acordo com a tabela ASCII) ou
Hexadecimal (A,B,C,D,E,F, 1,2,3,4,5,6,7,8,9¢e0).

No campo Default Tx Key vocé deve definir qual a chave sera a padréo, a
que sera utilizada normalmente. Observe que vocé pode digitar até quatro
chaves (ndo é obrigatorio digitar as quatros, basta digitar uma).

Nos campos seguintes (Encryption Key 1, Encryption Key 2, Encryption
Key 3 e Encryption Key 4) vocé deve digitar as chaves. Ao terminar, clique
em Apply Changes.

Se escolher o padrao de encriptagao WPA (TKIP), WPA2 (AES) ou WPA2
Mixed, escolha, em WPA Authentication Mode (Modo de autenticagéo
WPA), o modo Enterprise (RADIUS) ou Personal (Pre-Shared Key).

Se escolher o modo Personal (Pre-Shared Key), vocé pode digitar a chave
no campo Pre-Shared Key. Mas antes, defina o formato da chave em Pre-
Shared Key Format:

e Passphrase: combinagao de letras, carater de pontuagéo e nimeros.
Pode-se usar uma sequéncia de palavras e textos. No geral, é permitido
o uso de senhas contendo de 8 a 63 caracteres ASCII;

¢ Hexadecimal: 64 caracteres.

Ja a opgao Enterprise (RADIUS), € um método onde sera utilizado um
servidor RADIUS que é um tipo de servidor que ira executar a autenticacao
e ingresso dos usuarios na rede. Ele também permite maior controle e
gerenciamento dos usuarios. Ao escolher esse modo, digite no campo Port
a porta de autenticagdo com o servidor (o padréo € 1812), em |IP address
o IP do servidor e em Password a senha de autenticacdo com o servidor.

ACCESS CONTROL

Quando se fala em Access Control (controle de acesso) estamos nos
referindo a possibilidade de controlar o acesso dos usuarios a rede. Esse
controle, geralmente, se resume a permiti ou ndo que um (ou mais de um)
usuario acesse a rede, ou seja, permitir ou bloquear a sua entrada.
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O processo € simples, bastando informar o numero MAC do usuario e
definir se queremos negar ou permitir sua entrada a rede.

O numero MAC (Media Access Control), que pode ser chamado de MAC
Adress (Enderego MAC) € um cédigo hexadecimal unico, que cada interface
de rede possui. Nao existem dois numeros MAC iguais. Por isso, ele é o
endereco fisico da interface de rede.

E um enderego de 48 bits. Exemplo de um MAC Adress:
00:0e:2e:50:97:5f

Vejamos como bloquear o acesso de um determinado usuario a rede. A
primeira providéncia a tomar é descobrir o seu MAC Adress. Isso pode
ser feito através do proprio “Web-Setup” do AP. No modelo que estamos
usando como base, basta ir em Basic Settings (na se¢gao Wireless) e clicar
no botao Show Active Clients (Mostrar clientes ativos).

R e e i l=l=]"% |
2 hitp://102.168 2.254 fwlstatbl.asp -

Active Wireless Client Table

This table shows the MAC address, transmission, receiption packet counters and encrypted status for each associated
wireless client.

00:0e:2e:50:97:5f 5 " 54 no 298 85 (-39 dbm)  MNone

Concluido €D Internet | Modo Protegide: Ativado H100% -

Figura 05.23: Active Wireless Client Table. No momento ha somente um
cliente ingressado na rede, cujo MAC Adress € 00:0e:2e:50:97:5f.
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Uma vez com o MAC Adress anotado, basta ir a pagina Access Control.
Em Wireless Access Control Mode (Modo de controle do acesso a rede
sem fio), escolha a opgéo Deny listed (Negar enumerados). Em Comment
(comentario) vocé pode digitar algum comentario, como um lembrete do
motivo pelo qual o usuario em questdo esta bloqueado, por exemplo.
Em MAC Address, digite o enderego MAC anotado no passo anterior.
Mas atengao: digite-o sem usar os “:” (dois pontos). No nosso exemplo
(00:0e:2e:50:97:5f), deve ser digitado da seguinte forma: 000e2e50975f.
Feito isso, clique no botdo Apply Changes.

A partir desse ponto, 0 usuario em questao ndo conseguira se ingressar
na rede, ndo importando se ha ou néo configurado nela algum tipo de
criptografia e chave de acesso.

& WLAN AP Webserver - Windows Intemet Explorer o B |
@'O - [&] httpy/192168. 2254 home.asp = [ é3 | x || sk search 2 -

Arquivo  Editar  Exibir Favoritos Ferramentas  Ajuda &~

I_ o~ B v & v [ Pagine v @ £ Ferramentas v

Wireless LAN Series

W I & WLAN AP Webserver

ite contents: ‘Wireless Access Control

ard

E Oeration Mod If you choose ‘Allowed Listed’, only those clients whose wirgless MAC addresses are
Operation Mode

in the access control list will be able to connect to your Access Point. When Deny
Listed' is selected, these wireless clients on the list will not be able to connect the
Access Point.

Wireless Access Control Mode: Deny Listed ~

MAC Address: Comment:

Current Access Control List: ‘

[ Delete Selected | [ Delete Al |

& Internet | Modo Protegide: Ativado H100% ~

Figura 05.24: usuario bloqueado.
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Voltando a opgédo Access Control Mode, devemos usar a opgédo Allow
listed (permitir enumerados) quando desejamos permitir o acesso de
algum usuario (que tenha tido o acesso previamente bloqueado) a rede
novamente. Basta selecionar o usuario na lista, escolher Allow listed e
clicar em Apply Changes.

WDS SETTINGS

Como sabemos, o modo WDS ¢é configurado quando o objetivo é usar o
AP como um repetidor de sinal. Como também ja foi dito, quando ele &
configurado dessa forma, € necessario também clonar o MAC Adress do
AP principal (além ambos estarem configurados para utilizar o mesmo
canal - Channel Number).

E exatamente nessa pagina (WDS settings) que configuramos o AP em que
sera repetido o sinal. Lembrete: so € possivel fazer esses ajustes se o AP
ja estiver configurado para o modo WDS.

Inicialmente, vocé precisa saber o MAC do AP que iremos repetir o seu
sinal. Para isso, ele deve estar na area de cobertura do repetidor (AP que
vai ser configurado como tal). Isso pode ser conseguido até no proprio
AP, pois, grande parte dos modelos disponiveis trazem essa informacgéo
em uma pequena etiqueta. Mas, outra opgéo € fazer um rastreamento, de
redes ao alcance, no proprio AP que sera repetidor.

No modelo que estamos usando como referéncia, basta clicar em Site
Survey (na segao Wireless) e clicar no botdo Refresh.
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{€ WLAN AP Webserver - Windows Internet Explarer (= | O b
@@.: [ 2] nttp:/192168.2250/home.zsp - [ [ | [ ask search 2 -
Arquivo  Editar Exibir Favorites Ferramentas  Ajuda @ -

| & Igwmmpwmsewer

=

Wireless LAN Series

[ I ~ @@ v [} Pagina v @) €} Feramentas »

Wireless Site Survey

This page provides tool to scan the wireless network. If any Access Point or IBSS is
found. you could choose to connect it manuajy when client mode is enabled.

L smo | Tope | Emenpt  RSSL | Quliy Aim
100% net cnl 00:12:0e:97:cf:e6 5(8) AP no 32 (-74 dbm) 87 E
Connect || Aiming
@ Internet | Moda Protegido: Ativado ®10% v

Figura 05.25: AP detectado. Veja o MAC Adress (no campo BSSID) do
mesmo. Além dessa informagéao, ha descrito os itens SSID (nome da rede),

Channel (canal), Type (Tipo), Encrypt (uso de criptografia), RSSI (potencia
do sinal) e Quality (qualidade do sinal captado).

Com o MAC Adress anotado, basta ir a pagina WDS settings. Ative
(selecione) o item Enable WDS. No campo MAC Address digite o MAC,
sem os “:” (dois pontos). No nosso exemplo, o MAC é 00:12:0e:97:cf:e6,
logo, devera ser digitado assim: 00120e97cfe6. Em Comment, digite algum

comentario, se desejar. Para salvar e finalizar, clique em Apply Changes.
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/8 WLAN AP Webserver - Windows Intemet Explorer [ESAESl

@O - ‘g, http://192.168.2.254/home.asp - ‘ ‘7| X ‘ ‘ Ask Search : 2 .J
& v-

B~ v @ v [ Pagina v @) (£} Feramentas +
Wireless LAN Series

Arquive  Editar  Exbir Favoritos Ferramentas  Ajuda

& [QWLAN AP Webserver

- Site contents: WDS Setti ngs

Wireless Distribution System uses wireless media to communicate with other APs,

like the Ethernet does. To do this, you must set these APs in the same channel and
set MAC address of other APs which you want to communicate with in the table and
then enable the WDS_

T

Enable WDS

Add WDS AP:  MAC Address 00120e97cfef Comment
AP Central

Aoply Changes

@ Internet | Medo Protegide: Ativado F100% -

Figura 05.26: WDS Settings.
CONNECTING PROFILE

Ao configurar o AP no modo Wireless ISP (que é o modo utilizado para
receber o sinal wireless de um provedor de acesso a Internet, ou seja,
esse modo é usado para acessar a Internet), usamos a pagina Connecting
Profile para configurar o AP (que é o AP da empresa. Ele é ligado a uma
antena onidirecional ) a que devemos nos conectar.

E importante ressaltar que o “AP Wireless ISP” deve estar configurado para
o modo cliente. Caso contrario, ndo ira funcionar. Além disso, € necessario
fazer todos os ajustes basicos, tais como os parametros de conexdo com
a Internet (Gateway padrao, Mascara de sub-rede, enderego IP, etc.). Tudo
isso é abordado no capitulo 06.

Para configurar, vocé precisara do SSID e do BSSID (MAC Adress) do
AP do provedor de acesso a Internet. Ele pode ser obtido tal como foi
demonstrado anteriormente, na pagina Site Survey.

Com esses dados anotados va a pagina Connecting Profile Settings. Ative
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o item Enable connecting profile. No campo SSID, coloque o nome da
rede. Em BSSID coloque o enderego MAC, sem digitar os “:” (dois pontos).
Para confirmar, clique em Apply Changes. Feito isso, o AP do provedor ira
aparecer na lista de preferéncia.

85 WLAN AP Weserve - Windows niine: Epior m————————————_—
@Ov |g, hitp://192.168.2254/home.asp = | #4 | X | Ask Search 8-

Arquivo Editar Exibir Favoritos Ferramentas  Ajuda & -

]_ M v B = & v [ Pigina v @) £} Feramentas v

Wireless LAN Series

W Igwmmpwmsemr

Connecting Profile Settings

Enable the connecting profile in clinet mode , the system will check the preferred SSID
and BSSID in a fixed period, if preferred APs are found, the radio will try to connect
with them one by one and regardless of the signal quality and strength. Please note
that check the preferred APs will impact the throughput a lot ! Unless the signal
strength is good enough, otherwise don't set the interval too short. And currently _all
the profiles share the same security setting.

Enable connecting profile
SSID; 100% netenl BSSID: 00120e97cfet

Checking Interval: 10 (5-1440 minutes)

Current preferred AP list:

L ssb [ BSSD | Select
| [ Delete Al ] i

@ Intemet | Mode Protegide: Ativado H100% v

Figura 05.27: Connecting Profile Settings.
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PROTOCOLO TCP/IP

Quando se fala em TCP/IP, estamos falando de protocolos usados em redes
de computadores. Mas, muitos de vocés podem estar se perguntando: o
que € um protocolo? Para evitar atropelos, antes de partir para explicacées
a respeito de TCP/IP, é necessario entender perfeitamente o que é um
protocolo.

Consultando o dicionario, encontramos o seguinte significado para
protocolo:

Protocolo

s.m. (gr. Protokollon).

1. Registro de atos publicos.

2. Formulario de regula os atos publicos.

3. Deliberagao diplomatica.

4. Conjunto das disposi¢des de um tratado entre nagdes.

5. Conjunto de normas a serem observadas em ceriménias oficiais.
6. Fig. Formalidade, etiqueta.

Fonte: dicionario Larousse Cultural

De todos os significados, destacamos: Conjunto das disposigdes, Conjunto
de normas, Formalidade e etiqueta. Iremos voltar a comentar alguns desses
significados, e vocé entendera o por qué deles poderem ser usados em
nossa explicagao.

Voltando as redes de computadores, vamos usar como exemplo a Internet
(a maior de todas as redes). Como sabemos, ela € composta por milhares
de computadores espalhados por todo o mundo. Existem computadores
de plataformas diferentes (MAC, PC, etc) e com sistemas operacionais
diferentes (Windows, Linux, FreeBSD, etc). Perceba que mesmo sendo
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plataformas e sistemas operacionais diferentes, eles conseguem se
comunicar um com outro.

Um usuario de um PC com Windows pode enviar um e-mail que passara
por outros computadores (servidores) que podem ser de outra plataforma
(como o Linux) e chegara ao destino, que é o computador do destinatario
(que para ilustrar, digamos que seja um MAC).

Nao importa a plataforma, sistema operacional ou até idioma do destinatario,
ele conseguira receber e ler o seu e-mail. E mais do que isso: podemos
usar programas de comunicagao instantanea (que nos permiti conversar
através de audio, video ou texto, em tempo real, com outros usuarios da
Internet), abrir paginas web que estao hospedadas em servidores que nem
sabemos qual plataforma, idioma ou sistema operacional usa, etc.

Poderiamos dizer que computadores de plataformas diferentes “falam”
linguas diferentes. Por exemplo: poderiamos dizer que o MAC “fala” chinés
enquanto um PC “fala” inglés. Se eles “falam” linguas diferentes, como é
possivel um se comunicar com o outro na grade rede? Isso s6 sera possivel
se todos eles “falarem” em uma mesma linguagem. E nesse ponto que
entra os protocolos. Sao eles que ditam todas as normas, disposicoes
e regras para a comunicacdo entre computadores. E ele que controla e
permite a conexao e comunicagao ou transferéncia de dados entre dois
computadores.

Portando, voltando a nosso hipotético exemplo, quando um MAC que “fala”
o idioma chinés for se comunicar com um PC que “fala” o idioma inglés, ele
nao ira usar o idioma chinés ou o inglés, e sim a “linguagem” do protocolo,
ou seja, ele seguira as normas do protocolo.

Existem varios tipos de protocolos, onde citamos:
e TCP/IP: Transfer Control Protocol;
e POP: Post Office Protocol;

¢ POP3: Post Office Protocol version 3;

IMAP: Internet Message Access Protocol;
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* IMAP4: Internet Message Access Protocol version 4;
e SNMP: Simple Network Management Protocol.

O TCP/IP ¢ o protocolo mais comum e mais usado em redes (inclusive na
Internet). Ele é formado por um conjunto de protocolos. O préprio nome ja
nos remete a dois deles:

e TCP: Transmission Control Protocol (Protocolo de Controle de
Transmissao);

e |IP: Internet Protocol (Protocolo de Internet).

A arquitetura do TCP/IP é baseada em um modelo de camadas, sendo
quatro ao total. A quarta camada é a mais proxima do usuario. E a camada
mais baixa (primeira camada) é mais proxima da maquina. Veja na imagem
06.1 uma representacdo da arquitetura do TCP/IP.

Figura 06.1: arquitetura TCP/IP.
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Cada camada contém um determinado conjunto de protocolos. E cada
camada possui uma fungao bem definida. Ou seja, cada camada ira pegar
os pacotes de dados e fazer aquilo ao qual ela é programada para fazer. Ao
terminar o “servigo”, ela entrega o pacote para a camada logo abaixo, que
também exerce uma funcdo bem especifica. Ao tratar os dados, ela, mais
uma vez, envia o pacote para a camada seguinte (abaixo). Esse processo
vai ocorrendo até o pacote ser enviado a rede, seja através de cabos ou
do “ar”. Perceba que acabamos de ilustrar um processo de envio de um
pacote. Quando ocorre o recebimento de um pacote, ele devera passar por
cada camada (iniciando pela primeira, que é a Interface com a rede) até
chegar ao programa do usuario (gragas a camada aplicagao).

Vejamos, finalmente, para qué serve cada camada e os protocolos mais
comuns envolvidos:

* Aplicacado (Quarta camada): essa é a ultima camada, e ¢é ela que lida
diretamente com os softwares do usuario. Por isso dissemos que ela é
a “mais proxima do usuario”, pois, € a camada que trabalha diretamente
com o os softwares (como o Word, Excel, calculadora, jogos, etc, etc.).
Portanto, aqui havera protocolos de aplicagao, ou seja, aqueles usados
pelos programas. Exemplos: HTTP (Hypertext Transfer Protocol. E
usado para transferir dados pela Web), SMTP (Simple Mail Transfer
Protocol. Usado para envio de e-mails), FTP (File Transfer Protocol.

Utilizado para transferéncia de arquivos a um servidor), entre outros;

* Transporte (Terceira camada): o protocolo da camada de aplicacao
ira pegar os dados requisitados pelo programa e enviar para a camada
abaixo dele, que é a camada de transporte. E nesse estagio que os
dados sao divididos em varios pacotes ordenados, cujo conteudo
de cada um é verificado para se evitar erros. Um tipo de protocolo
muito comum que atua nessa camada é o TCP (Transmission Control
Protocol). E ele que é responsavel em enviar os dados de forma correta,
sem erros e na sequéncia exata. Um outro tipo de protocolo que pode
atuar nessa camada é o UDP (User Datagram Protocol). A diferenca
entre o TCP, é que o UDP prioriza a velocidade em liberar os pacotes.
N&o é realizado um controle tal como ocorre no TCP, e ndo é garantia
de que os pacotes cheguem ao destino. Mas, devido ao seu modo de
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funcionamento, ele é extremamente eficaz em varios setores. Exemplo:
transmissao de audio e video ao vivo pela Internet;

* Internet(Segunda camada): umavez cada pacote estando preparados,
a camada de transporte os envia para a camada Internet. Nessa camada
quem entra em agao € o protocolo IP (Internet Protocol) cuja fungao é
adicionar em cada pacote recebido o endereco IP do computador que
esta enviando e o endereco IP do computador que vem receber. Entao,
ele trabalha com enderegcamento. Feito isso, o pacote é enviado para a
camada Interface com a rede;

¢ Interface com a rede (Primeira camada): essa € camada mais baixa
(numero 1). Ela ira preparar os pacotes, digamos em uma “linguagem
de maquina”. E ela que trata os dados para serem enviados para o meio
de transporte, que pode ser cabos de fibra dptica (e portando, os dados
devem ser transportados em meios luminosos), cabos de cobre (pulsos
elétricos) ou até més pelo “ar” (radio freqiiéncia). Um tipo de protocolo
muito comum que atua nessa camada é o Ethernet (na verdade, ele é
um conjunto de protocolos, e possui trés camadas: LLC - Controle do
Link Logico -, MAC - Controle de Acesso ao Meio - e Fisica. Nao iremos
entrar em detalhes a respeito desse protocolo, pois, o objetivo aqui é
explanar somente o TCP/IP). Os pacotes a serem enviados pela rede,
a partir daqui, recebem o nome de quadros.

LAN INTERFACE SETUP

Agora que ja conhecemos o protocolo TCP/IP, vamos partir para a pratica
e abordar algumas configuragdes possiveis de serem feitas em um Access
Point. Iniciemos pelas configuragdes dos parametros da rede local sem fio.

No menu do roteador Zinwell Zplus G220, encontramos a secao TCP/IP,
que possui o link LAN Interface. Clicando nele chegaremos a pagina LAN
Interface Setup (Interface de configuragdao da LAN).
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& WLAN AP Webserver - Windows Internet Explorer e - == x™
&\ - [l ntp/1921682 254 home.asp ~ [49 | x | [ asksearcn 2 |

Arquivo  Editar  Exibir Favoritos Ferramentas  Ajuda &~

]_ i v dm v |2k Pagina v (Y {0F Ferramentas v =

Wireless LAN Series

e I@ WLAN AP Webserver

Site contents: LAN Interface Setup

This page is used to configure the parameters for local area network which connects to
the device. Here you may change the setting for IP Address, Subnet Mask, DHCP,
EiE,

IP Address: 1921682254

Subnet Mask: 2552552550

Default Gateway: 0000

DHCP: Server -

DHCP Client Range: 19216821 - 1921682253 Show Client

802.1d Spanning Tree: Enabled - |
Clone MAC Address: (000000000000
MTU Size: 1500

[ Apply Changes ][Reset]

& Internet | Modo Protegido: Ativado H100% -

Figura 06.2: LAN Interface Setup.
Na sequéncia abordamos os parametros disponiveis.
IP Address

A primeira opgao é a IP Address (enderego IP). Através dela podemos
configurar o IP do Access Point. Todo Access Point Possui um IP que vem
configurado de fabrica. E € este IP que usamos para acessar o seu “Web-
Setup”.

Acontece que podemos mudar esse IP. Use um IP na mesma faixa de IPs
usada em DHCP Client Range (ver mais abaixo). Porém, o IP do AP é
reservado somente para ele. Desse modo, reserve para o AP um IP que
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esteja antes ou depois da faixa de IPs selecionada para o DHCP Client
Range. Exempilo:

Reservado ao DHCP Client Range:

192.168.2.2 - 192.168.2.253

Desse modo, o IP do AP pode ser, por exemplo:
192.168.2.1 ou 192.168.2.254

Existe uma faixa de IPs que podem ser usadas em redes locais (sem fio ou
ndo). Que sao elas:

¢ Classe A: de 10.0.0.0 a 10.255.255.255;
e Classe B: de 172.16.0.0 4 172.31.255.255;
e Classe C: de 192.168.0.0 2 192.168.255.255.

Atencgéo: é preciso tomar muito cuidado ao local onde configura o IP do
AP. Fazemos isso, no geral, na segdo TCP/IP, na pagina LAN Interface, em
Configuragdes da LAN, ou algo parecido.

O cuidado que se deve tomar € que vocé encontrara outros campos “IP
Address” para serem configurados. Por exemplo: na pagina WAN Interface.
Mas acontece que nessa pagina, o IP Address se refere ao IP fornecido
pelo provedor de acesso a Internet, que geralmente € o IP de algum outro
AP ou roteador, por exemplo.

Subnet Mask

Configura a mascara de sub-rede. Esse item deve ser configurado de
acordo com a faixa de IPs usada no item anterior (IP Address). Cada faixa
de IPs (classe) tera uma mascara de sub-rede que pode ser usada. Dessa
forma, temos:

e Classe A: 255.0.0.0;
e Classe B: 255.255.0.0;
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e Classe C: 255.255.255.0.

Sao sempre essas, € ndo podem ser trocadas. Se vocé usar uma faixa
de IPs da classe A, a mascara de sub-rede deve ser 255.0.0.0, e ndo
255.255.0.0 ou 255.255.255.0.

Outro detalhe é que mascaras de sub-redes sdo formadas por apenas dois
numeros: 0 e 255, apenas.

Default Gateway

Uma das definicdes para Gateway € aquele dispositivo usado para conexao
com a Internet e que, compartilha e fornece esse acesso com outros
computadores.

Esse dispositivo pode ser, inclusive, um microcomputador (que tenha
acesso e compartilha o acesso a Internet).

Essa € a definigho empregada em redes. Sempre que, ao configurar IP,
servidor DNS, etc, e, for solicitado o ‘gateway padrao’, saiba que o que esta
pedido é o IP do dispositivo usado para prover acesso a Internet.

Se vocé possui um roteador para acessar a Internet banda larga (Velox,
Speed, etc), é possivel liga-lo ao AP (na porta WAN) e compartilha-la na
rede sem fio. No campo Default Gateway, devemos informar o IP desse
roteador.

O roteador, tal como o AP, possui um numero IP, que também é usado para
acessar o seu “Web-Setup”.

DHCP

DHCP sao siglas de Dynamic Host Configuration Protocol. O que ele faz
€ configurar dinamicamente os enderegos IPs de cada micro que entrar na
rede. Dessa forma, ndo é necessario configurar manualmente os enderegos
IP (bem como mascaras de sub-rede) dos micros envolvidos.

Para que o AP funcione como um servidor DHCP basta selecionar a opgéo
Server.
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DHCP Client Range

Uma vez o AP configurado para atuar como um servidor DHCP, o préximo
passo € definir a faixa de IPs que ele pode usar para os clientes que se
ingressarem na rede.

Use a mesma faixa de IP usada em IP Address (IP do Access Point),
respeitando o IP reservado ao AP.

Observe que em DHCP Client Range ha dois campos. O primeiro vocé
digita o IP inicial e no segundo o IP final. A partir dai o AP usara os IPs,
dentro dessa faixa indicada, para fornecer aos clientes.

DHCP: Server -
DHCP Client Range: 19216821 - 1921682253

Figura 06.3: exemplo de configuragdo do AP como servidor DHCP.
802.1d Spanning Tree

O 802.1d Spanning Tree € um protocolo muito importante que deve ser
habilitado quando sua rede tiver bridges/switches.

Uma de suas grande utilidade é trabalhar na definicdo dos melhores
caminhos para a transmissao de dados na rede, atuando diretamente
nos seguimentos separados por bridges ou switches. Isso evita que
dados sejam transportados por caminhos com eficiéncia baixa (onde, por
exemplo, a entrega dos dados sera mais demorada), ou pior, que os dados
figuem em um processo chamado de loop (fica “dando voltas”), onde eles
ficam sendo transportados sem conseguir chegar ao destino, o que acaba
congestionando a rede. Essa situagdo pode acontecer principalmente
porque muitos APs podem integrar redes sem fio com cabeada (ou seja,
eles possuem a fungao de hub/switche).
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802.1d Spanning Tree: Enabled -

Figura 06.4: 802.1d Spanning Tree habilitado.
Clone MAC Address

Através dessa opcao, podemos copiar o MAC Adress de outro dispositivo.
Suponhamos que vocé vai ligar um roteador na porta WAN do AP para
compartilhar a Internet banda larga através da rede sem fio. E necessario

“.n

digitar nesse campo o MAC do roteador, sem usar os “:” (dois pontos).

Essa opcéo também esta presente em todos os tipo de acesso WAN: Static
IP, DHCP Client, PPPoP e PPTP.

WAN INTERFACE

So é possivel configurar os parametros da secdo WAN Interface quando o
AP estiver no modo Router ou Wireless ISP.

Nessa pagina configuramos os parametros da Internet que esta chegando
ao AP, seja uma banda larga ADSL (um cabo ligado a porta WAN. O AP deve
suportar o modo router) ou através do recebimento da Internet através de
ondas de radio (Wireless ISP). Isso quer dizer que n&o importa se a internet
chega através de cabos ou por uma rede wireless, € nessa pagina que
iremos configurar o AP para receber o sinal e distribui-lo entre os usuarios,
via cabo (no caso do Wireless ISP), sinal de radio ou ambos (no caso de
receber a Internet via porta WAN).

E se vocé ligar um roteador ADSL na porta WAN, também pode usar essa
pagina para configura-lo. Mas, qual a vantagem de usar o AP em modo
router, recebendo o sinal da Internet de um outro router pela porta WAN?
A resposta é muito simples: quando o seu objetivo for apenas distribuir a
Internet via ondas de radio para um determinado grupo de clientes, sem
gue eles possam se comunicar diretamente entre si.
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WAN Access Type

Aqui selecionamos o tipo de acesso WAN. Por exemplo: suponhamos que
vocé utilize conexao ADSL. Nesse caso vocé devera escolher o tipo de
acesso PPPoE.

Ao escolher um determinado tipo de acesso, havera logo abaixo todas os
parametros especificos do tipo em questdo, que devem ser configurados.
Vejamos, na sequéncia, um resumo de cada um.

Static IP

Esse modo pode ser usado, por exemplo, quando vocé configurar um
cliente Wireless ISP.

- - - S
{& WLAN AP Webserver - Windows Intemnet Explorer v = |

&) - [ 71921682254 mome.sp =] 42 | x | ask earcn 2 -]

Arquivo  Editar  Exibir  Favoritos Ferramentas  Ajuda €y~

Wireless LAN Series

Wk [gwuw AP Webserver &~ ~ i v [ Pagina = @ OF Feramentas v

WAN Interface Setup

This page is used to configure the parameters for Internet network which connects to the WAN
port of your Access Point. Here you may change the access method to Static IP, DHCP
Client, PPPoE or PPTP by click the item value of WAN Access type.

WAN Access Type:  Staic P =

IP Address: 172111
Subnet Mask: 2552552550
Default Gateway: 17211254

DNS 1:

DNS 2:

DNS 3:

Clone MAC Address: 000000000000

[C] Enable uPnP

Enable Web Server Access on WAN

[C] Enable IPsec pass through on VPN connection
[*] Enable PPTP pass through on VPN connection
["] Enable L2TP pass through on VPN connection

Figura 06.5: configuragcoes de Static IP.
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Vejamos, passo a passo, para que serve cada parametro:

1 - IP Address: esse IP ndo é o IP do Access Point, e sim um IP fornecido
pelo provedor de acesso a Internet e que o AP ira se conectar. E preciso ter
muita atengdo em cada tipo de configuragao, pois, muitos técnicos menos
experientes se perdem ao meio de tantas configuragdes. Se configurar
deforma errada o AP nao vai funcionar;

2 - Subnet Mask: é a mascara de sub-rede. Digite uma mascara de acordo
com a classe de IPs usada em IP Address;

3 - Default Gateway: esse dado também é fornecido pelo provedor de
acesso a Internet. E o IP do dispositivo que ira fornecer o acesso a Internet
ao AP. Aqui é necessario fazer mais uma importante ressalva. Vocé nao
pode configurar, em um mesmo dispositivo, dois Gateway padrao. Caso
contrario ele ficara simplesmente “perdido” e ndo funcionara. Desse modo,
se tiver configurando uma WAN interface, nao indique um Gateway padrao
nas configuragdes da interface LAN;

4 - DNS: logo abaixo ha os campos DNS (Domain Name System). Trata-se
de um servidor que converte nomes em IPs e localiza websites na Internet.
Quando vocé digita o enderego de um site no browser, os servidores DNS
sdo responsaveis em localizar (pelo IP do site) onde ele se encontra, em
qual servidor disponivel na Internet. Esse dado também é fornecido pelo
provedor de acesso a Internet;

DHCP Client

Ja o modo DHCP Client fornece os IPs automaticamente. Também pode ser
usado para configurar um Wireless ISP, desde que o provedor de acesso a
Internet fornega suporte e isso.

No caso, deve ser digitado nos campos DNS o IP fornecido pelo provedor.
Ou ativar a opgao Attain DNS Automatically para que o servidor DNS seja
detectado automaticamente.
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Wireless LAN Series

ite contents: WAN Interface Setup

This page is used to configure the parameters for Internet network which connects to the WAN
port of your Access Point. Here you may change the access method to Static IP, DHCP
Client, PPPoE or PPTP by click the item value of WAN Access type.

WAN Access Type:  DHCP Client +

: ) Attain DNS Automatically
B Management

B Reboot © Set DNS Manually
DNS 1: B
DNS 2:
DNS 3:

Clone MAC Address: 000000000000

Enable uPnP

Enable Web Server Access on WAN

Enable IPsec pass through on VPN connection
Enable PPTP pass through on VPN connection

Oooo&EOd

Enable L2TP pass through on VPN connection

[ Apply Changes ][Resel]

& Internet | Modo Protegido: Ativade #100% -

Figura 06.6: configuragbes de DHCP Client.
PPPoE
Essas siglas significam Point-to-Point Protocol over Ethernet. Esse

protocolo é o mais usado para conexao de Internet banda larga (ADSL). E

ele que estabelece a sessao e autenticagdo (através do fornecimento do
nome de usuario e senha).
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- Site contents: WAN Interface Setup

This page is used to configure the parameters for Internet network which connects to the WAN
port of your Access Point. Here you may change the access method to Static IP, DHCP
Client, PPPoE or PPTP by click the item value of WAN Access type.
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WAN Access Type:

User Name:
Password:
Connection Type:
Idle Time:

MTU Size:

DNS 1:
DNS 2:
DNS 3:

Enable uPnP

OoOOET

(© Attain DNS Automatically
© Set DNS Manually

Clone MAC Address: 000000000000

Enable Web Server Access on WAN

Enable IPsec pass through on VPN connection
Enable PPTP pass through on VPN connection
Enable L2TP pass through on VPN connection

PPPE  ~

Continuous - Disconnect
5 (1-1000 minutes)
1412 (1400-1492 bytes)

n

& Internet | Medo Protegido: Ativado #100% -

Figura 06.7: configuragbes de PPPoE.

Vejamos os principais parametros:

1 - User Name: nome de usuario criado pelo provedor de acesso a Internet;

2- Password: senha de acesso. Vocé ja deve estar cadastrado em um

provedor para ter esses dados;

3 - Connection Type: aqui define-se o tipo de ligagdo. As opgbes sao:
Continuos (Modo Continuo. Fica ligado permanentemente), Connect on
Demand (Conecta de acordo com a demanda. Conecta automaticamente
quando o usuario necessitar acessar a Internet) e Manual (o usuario

conecta manualmente);
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4 - DNS: configura um servidor DNS.
PPTP

PPTP séo siglas de Point to Point Tunneling Protocol (Protocolo de
Tunelamento Ponto a Ponto).

B WLAN AP Webserver - imows oL Erplorer e i = e
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b ~ http://192.168.2.254/home.as) w [ #3 | X | | Ask Search P -
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Arquivo  Editar  Exibir  Favoritos  Ferramentas  Ajuda @y ~
ok I@wum AP Webserver ]_l v Bl - @ v [ Pagina v @) £} Feramentas v
Wireless LAN Series
Site contents: WAN Interface Setup
B Wizard
B Operation Mode This page is used to configure the parameters for Internet network which connects to the WAN
= \,-". e port of your Access Point. Here you may change the access method to Static IP, DHCP

Client, PPPoE or PPTP by click the item value of WAN Access type.

WAN Access Type:  PPTP -
IP Address: 172112
Subnet Mask: 2552552550

Server IP Address:  172.1.1.1

User Name:

Password: -

MTU Size: 1412  (1400-1492 bytes)
MPPE: @ Enabled () Disabled

) Attain DNS Automatically
@ Set DNS Manually
DNS 1: )
DNS 2:
DHNS 3:

Clone MAC Address: 000000000000

Enable uPnP

Enable Web Server Access on WAN

Enable IPsec pass through on VPN connection
Enable PPTP pass through on VPN connection

i I =

Enable L2TP pass through on VPN connection

[ Apply Changes ][Flesei]

& Intemet | Modo Protegido: Ativado #100% -

Figura 06.8: configuragcbes de PPTP.
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Todas as configuragdes citadas anteriormente, em PPPoOE, sao realizadas
nesse tipo. A diferenga € que, ao usar PPTP, havera alguns parametros
extras, onde citamos:

1 - IP Address: fornecido pelo provedor de acesso a Internet;
2 - Subnet Mask: de acordo com a faixa de Ips usada;

3 - Server IP Address: é o enderegco do servidor PPTP fornecido pelo
provedor.

ROUTING SETUP

E possivel fazer ajustes nessa pagina somente se o AP estiver configurado
para o modo Router ou Wireless ISP. Ela é usada para editar o protocolo de
roteamento dinamico ou editar rotas estaticas. O roteamento € um processo
que objetiva definir qual sera os melhores caminhos por onde sera enviado
0s pacotes até que eles cheguem ao destino.

Existem dois tipos de roteamento usados pelos dispositivos
roteadores:

1 - Roteamento estatico: utiliza rotas fixas, definidas pelo administrador.
Sua alteragao requer intervengdo humana;

2 - Roteamento dinamico: sdo conhecidos também por adaptativos. Séao
utilizados protocolos de roteamento que ira definir as rotas. Esses caminhos
sao atualizados/mudados dinamicamente, sempre que necessario.

Ao acessar a pagina Routing Setup (na se¢do TCP/IP) vocé encontrara
diversos parametros possiveis de se configurar. Entre eles, citamos:

1 - Disable NAT: a palavra NAT significa Network Address Translation. E
um protocolo que garante o correto encaminhamento de pacotes da rede
local a Internet. Nao o desabilite;

2- Enable Dynamic Route: deve ser habilitado. E esse parametro que ira
ativar o roteamento dinamico;
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3 - Enable OSPF Route: as siglas OSPF sigfinicam Open Shortest Path
First. E um protocolo de roteamento criado para substituir o protocolo RIP
(ver a seguir). Quando um roteador suporta os dois protocolos (OSPR e
RIP), o que ganha em questao de preferéncia é o OSDF. Entre as vantagens,
citamos que com esse protocolo a velocidade de convergéncia € muito
maior. Além disso, ele possui a capacidade de escolher pelos caminhos que
estao realmente funcionando, além de conseguir testar a comunicagao com
outros roteadores. Para usa-lo, vocé deve ativar o roteamento dinamico
(Enable Dynamic Route);

4 - RIP: s&o siglas de Routing Information Protocol. Também é um protocolo
de roteamento, conforme dito, muito embora seja menos eficiente do que o
OSPF. S¢ para citar um exemplo, e para que vocé entenda o porque dele
ser menos eficiente, o protocolo RIP define o caminho a ser percorrido
tendo como base a distancia até o receptor, sem considerar as condi¢des e
desempenho desse caminho. Existe duas versdes lancadas: RIP1 e RIP2.
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0 QUE E UM FIREWALL?

O firewall € um sistema de protegédo aplicado a computadores e redes.
Existe desde os firewalls pessoais (para protegdo de um unico computador)
até os corporativos (para protegcéo de redes corporativas).

Ele € um mecanismo que atua entre a rede interna e a externa (qualquer
outra rede ao qual ela esta ligada, incluindo a internet), monitorando o
trafego de dados que entra e o que sai.

Dessa forma, ele protege a rede contra acessos nao autorizados (invasao)
de qualquer espécie (pessoas nao autorizadas, virus, trojans, etc), além
de monitorar a saida de dados, como a tentativa de conexéo efetuada
por programas maliciosos que, porventura, esteja na maquina de algum
usuario.

No caso de firewalls pessoais, ele atua diretamente entre o computador
do usuario e a rede externa, que pode ser desde qualquer rede local ao
qual ele esta conectado até a Internet. Também monitora o trafego de
dados que entra e que sai. No caso dos dados que sai, estamos dizendo
qualquer tipo de tentativa de conexao e/ou envio de alguma informacgao
para redes externas. Se um programa nao autorizado tentar se conectar
com a Internet, por exemplo, o usuario é imediatamente avisado, ficando a
seu cargo autorizar ou nao tal conexao.

Perceba, dessa forma, que um firewall situa-se entre dois pontos (rede
interna e externa), como se fosse um “escudo”, uma barreira, um “muro”.
Inclusive, o proprio termo faz alusdo a um tipo de parede que é usada, por
bombeiros, em casos de incéndios, que é chamada de corta-fogo (firewall),
para evitar o alastramento das chamas. Essa € a origem do nome firewall
usado para proteger nossos computadores.
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Pessoas
Nao
autorizadas
I

Figura 07.1: nessa imagem temos uma representacdo de um firewall.
Observe que o muro impede que pessoas nao autorizadas, virus (e seus
variantes) acessem a rede.

Tipos de firewall

Podemos classificar os firewalls em dois tipos bem definidos: os softwares
e 0s hardwares.

Os instalados em um microcomputador, logicamente, sdo softwares.
Existem aqueles que sao destinados a protegdo pessoal, ja que ele estara
agindo em um unico computador. Existem também os firewalls que podem
ser instalados em um servidor que ficara entre a e rede interna e a externa.
Nesse caso, ele passa a proteger uma rede inteira.

Ja os firewalls que classificamos como hardwares sao dispositivos
instalados na rede para prover a sua protecdo. Eles possuem uma logica
interna, chamada firmware, que é um software que controla o dispositivo.
Ele fica gravado em um chip ROM (memdria ROM).
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QualquerAccess point ou roteador que se preze possui um firewall embutido.
Mais a frente, neste livro, veremos como configurar um firewall de um AP.

Modos de funcionamento

Quanto ao modo de funcionamento dos firewalls, podemos citar dois modos
basicos:

* Filtragem de pacotes e;
* Controles de aplicagoes.

O primeiro modo (filtragem de pacotes) € muito usado em firewalls pessoais,
em redes de pequeno ou médio porte. O que ele faz, basicamente, é
decidir quais pacotes poderao entrar ou sair da rede. Também é sua fungao
determinar quais computadores da rede podera ou ndo se comunicar com
a Internet ou outras redes.

Ja o modo de controle de aplicagbes € mais complexo e robusto. Sao
indicados para meédias ou grades redes. Anteriormente dissemos que
existem firewalls que podem ser instalados em um servidor, que € o caso
desse tipo. Na verdade, ele é projetado para ser instalado somente em um
servidor, que muitas vezes sdo chamados de proxy.

Por ser instalado em um servidor, ele ira intermediar a comunicagao da
rede interna com a externa. Qualquer tentativa de comunicagdo com uma
rede externa devera, obrigatoriamente, passar pelo firewall, caso contrario
nao ha comunicacdo. Devido a esse fato, ele € muito mais eficiente do
que os do tipo anterior, uma vez que, ha um acompanhamento, filtragem e
controle muito maior dos pacotes que circulam entre as redes.

Riscos de nao usar um firewall

Os riscos que sua rede estara passando por ndo usar um firewall sdo varios.
Mas, a razdo maior de todas esta relacionada com a seguranga dos dados
que circulam em sua rede.

Uma rede desprotegida pode ser alvo de hackers, que poderédo capturar
informagdes, comprometendo-as ou usando-as de forma maliciosa.
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Ela pode ser alvo de virus, cavalos-de-tréia, entre outras “pragas” virtuais.
Um cavalo-de-tréia € um programa que entra no computador do usuario
como algo “util” e “inofensivo”. Por exemplo: uma animagéo qualquer, um
joguinho, etc. Mas, ao ser ativado (aberto pelo proprio usuario), entra em
acao a sua face nociva, agindo sem que o usuario perceba (pois, o0 grande
truque do cavalo-de-tréia esta no fato de que a animagéo ou o joguinho,
citado como exemplo, irdo funcionar normalmente. E apenas um disfarce,
que inclusive, pode ser qualquer outro). Entre as coisas que ele pode fazer,
citamos a captura de tudo aquilo que é digitado no teclado e o posterior
envio dessa informagao a Internet (para que o seu criador a receba).

Um firewall consegue bloquear portas que podem ser usadas por todas
essas “pragas”, além de bloquear programas suspeitos.

Além da seguranca dos dados, outro risco eminente € de pessoas nao
autorizadas conseguirem acessar a rede e obterem, a partir dela, acesso a
Internet. A partir dai eles podem usa-la apenas para ter o acesso, de fato,
ou pior, para iniciar ataques a partir de sua rede.

CONFIGURANDO O FIREWALL DE UM AP

Vamos deixar a teoria de lado e demonstrar como configurar um firewall
de um Access Point. O texto a seguir se baseia no AP Zinwell Zplus G220,
mas, vocé pode usar o que esta explicado a respeito e cada parametro para
configurar outros modelos.

Essas configuragbes séo realizadas na segao Firewall do menu que se
encontra a esquerda da pagina. Ao clicar sobre ele ira abrir o menu dessa
se¢ao, onde cada link o levara a uma pagina, onde € realizado um tipo de
configuragdo bem especifica. Leia a seguir o que podemos configurar em
cada pagina e as fung¢des de cada parametro.

Port Filtering

Nessa pagina configuramos o Filtro de portas. Ele faz um controle de todos
0os pacotes, e, quando ocorre alguma tentativa de conexao que busca
uma porta que esteja configurada como bloqueada, a comunicagéo sera
impedida.
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Site contents: Port Filtering

Entries in this table are used to restrict(allow) certain types of data packets from your
local network to Internet through the Gateway. Use of such filters can be helpful in
securing your local network. Denied or Allowed list depends on your IP forwarding
default policy in Route page.

By Port Filtering
B IP Filterin [] Enable Port Filtering (denied list)

Port Range: - Protocol: Both ~ Comment:

[ Apply Changes I [Resel]

Current Filter Table:

Delete Selected Delete All
[@ @ Internet | Modo Protegide: Ativado ®100% ~ |

Figura 07.2: Port Filtering.

As portas de comunicagao séo “canais” que permitem a comunicagao de
programas e servigos com a rede (seja uma rede local, ou seja, a propria
Internet). Todo e qualquer programa que deseja estabelecer algum tipo de
comunicacao em rede, precisa usar uma porta.

Vamos a um exemplo bem pratico e talvez muito comum em seu dia-a-
dia: a navegacao na web. O protocolo usado para navegar na web é o
HTTP. Desse modo, quando vocé abre o seu browser e digita no campo
URL o endereco de algum site, o que ird acontecer nesse momento € que
o browser ira se conectar na porta 80 no servidor HTTP onde a pagina
se encontra. E por que a porta 80?7 Porque essa é a porta padrao para o
protocolo HTTP.

Outro exemplo bem tipico é a transferéncia de arquivos locais (que estéao
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no seu computador) para um servidor remoto. Isso pode ser feito usando
o protocolo FTP (File Transfer Protocol - Protocolo de Transferéncia de
Arquivos). Quando é usado um programa de FTP (AbleFTP, JaSFtp, Core
FTP, WS_FTP Home, CoffeeCup Direct FTP, entre outros exemplos) para
transferir arquivos para o servidor, ele se conecta com a porta 21 do servidor
FTP.

Cada programa e/ou servigo utiliza uma determinada porta (que ja € definida
por padréao). Por isso é possivel utilizar varios programas ao mesmo tempo
acessando a rede ou a internet (browers, Chat, transferéncia de arquivos
via FTP, etc.) sem que os pacotes enviados para cada um se percam no
meio de tanta conexao, correndo o risco de um pacote ser enviado para o
programa errado.

Séo 65.536 portas TCP e UDP que podem ser usadas. Apesar de cada
programa ou servigo ser associado, por padréo, a uma determinada porta,

elas podem ser mudadas (um programa ou servigo que utiliza uma porta “x
pode ser configurado para usar a porta “y”, por exemplo), muito embora isso
envolva alguns ajustes que devem ser realizadas para que tudo funcione. A

seguir listamos algumas portas para seu conhecimento:

o 21:FTP;

e 22:SSH;

o 23: Telnet;

e 25: SMTP;
*  42: WINS;

* 53: DNS;

* 80: HTTP;

*  110: POPS3;

¢ 118: SQL Services;
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e 137: NetBIOS Name Service;

* 147: IMAP4;
*  143: IMAP;
e 443: HTTPS.

Para ver uma lista completa, visite o site: http://www.iana.org/assignments/
port-numbers

Uma porta aberta é aquela que nao esta bloqueada, e pode ser um canal
de entrada para programas maliciosos, como os virus e trojans. Existem
scanners de portas, que sdo usados, por pessoas que desejam invadir a
rede, para rastrear e detectar portas abertas.

Mas, vocé ndo pode simplesmente sair bloqueando todas as portas de
comunicacado existente. Isso causara uma série de erros em diversos
programas que usam a rede ou a Internet. Para que um dado programa ou
servigo consiga se comunicar com rede ou a Internet, é preciso que a porta
usada por ele esteja aberta.

Se vocé bloquear a porta 80, por exemplo, ndo sera possivel navegar na
web. Nenhum browser conseguira acessar as paginas da www.

E necessario que vocé tenha uma politica de seguranca e tente sempre
estar um passo a frente de eventuais problemas que possam surgir. Veja
um grande exemplo: € comum em redes corporativas o bloqueio de portas
usadas por programas de chat, tais como o MSN (muito embora as versées
recentes consigam se comunicar usando a porta 80, além de existir sites
que podem ser usados para que as pessoas conversem com seus contatos
do MSN, usando a web).

Resumo de portas usadas pelo MSN:
TCP 1863

UDP 1863
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UDP 5190
UDP 6901
TCP 6901

Outra conduta muito aplicada é o bloqueamento das portas usadas por
programas P2P (Peer-to-Peer), que sdo programas de compartilhamento
de arquivos.

Quando algum usuario instala esses tipos de softwares, ele passa a ter
acesso a programas, musicas, videos, e todo tipo de arquivo que estdo em
maquinas de outros usuarios (que também possuam o0 mesmo programa
instalado em seus computadores) ao redor do globo terrestre, formando
uma espécie de “rede comunitaria virtual”. E no geral, como o usuario
passa a fazer parte da rede, ele também passa a oferecer esse tipos de
dados (que estao em uma pasta pré-selecionada), para que outros usuarios
tenham acesso. Alguns exemplos:

KaZaA:
TCP 1214
UDP 3855
UDP 17437
TCP 3855
TCP 17437
Kazaa
TCP 1214
UDP 1214
TCP 3048

UDP 3048
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Emule

TCP 4661
TCP 4662
TCP 4711
UDP 4672
UDP 4665

No caso dos programas de compartilhamento de arquivos (P2P), eles
sdo uma das grandes portas de entrada para virus e hackers. Por isso
muitos administradores de redes sempre ja possuem essa preocupagao
em bloquear as portas usadas por eles. Dessa forma, mesmo se algum
usuario da rede instala-los, eles ndo funcionarao.

Sempre ao bloquear alguma porta, procure observar se ndo ocorrera algum
problema na rede. Por exemplo: alguns programas ndo conseguirem se
conectar na Internet, ndo enviarem e-mail, etc. Em caso de erros, basta
desbloquear a porta e verificar se o erro persiste. Na prépria Internet ha
muita informacao das portas usadas pelos programas.

Bloqueando uma porta
Vejamos, passo a passo como bloquear uma porta:

1 - Na pagina Port Filtering, marque o item Enable Port Filtering (denied
list) — Ativar Filtro de portas;

2 - Em Port Range, especifique a porta a ser filtrada. Observe que ha dois
campos (pra digitar) separados por um sinal de “-“ ou “~”. Basta digitar o
numero dd porta duas vezes, uma em cada campo;

3 - Em Protocol, selecione o protocolo: as opgdes sdo Both (ambos), TCP
ou UDP;

4 - Em Comment, vocé pode inserir um pequeno comentario. Pode ser, por

130




Capitulo 7 - Firewall

exemplo, um pequeno lembrete do motivo pelo qual a porta em questao
esta bloqueada;

5 - Para finalizar e salvar, clique em Apply Changes.

Logo abaixo vocé vera uma tabela com as portas que estdo sendo filtradas.
Se clicar em Delete selected, ira apagar a porta selecionada. Se clicar em
Delete all, ira apagar todas as configuracdes realizadas.

IP Filtering

O filtro de IP é um recurso usado para impedir que usuarios da rede interna,
cujo IPs estao listados, ndo consigam obter acesso a Internet. Para que
isso funcione, obviamente, o microcomputador do usuario deve usar IP fixo.
Esse recurso nao é muito seguro, quanto o filtro de enderego MAC (ver a
seguir), uma vez que os proprios usuarios podem modificar seu enderego
IP.

Para configura-lo, faga o seguinte:

1 - Na pagina IP Filtering, marque o item Enable IP Filtering (denied list) —
Ativar Filtro de IP;

2 - No campo Local IP Address, digite o IP do usuario. Digite respeitando
todos os pontos. Por exemplo: digite 192.168.0.2, e n&o 19216802;

3 - Em Protocol, selecione o protocolo: as opgdes sdo Both (ambos), TCP
ou UDP;

4 - Em Comment, vocé pode inserir um pequeno comentario;

5 - Finalmente, clique em Apply Changes.

Logo abaixo havera uma tabela com os IPs que estao sendo filtrados.
MAC Filtering

Esse filtro faz a mesma coisa que o IP Filtering, ou seja, impede o acesso
dos usuarios listados a Internet, porém, com uma eficiéncia muito maior.
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Mas ele faz mais do que isso. Como ele bloqueia o enderego fisico de
uma interface (seja interface wireless ou placas de rede cabeada), qualquer
dispositivo que tiver o MAC listado tera o acesso a Internet bloqueado.

Além disso, como o IP € um endereco logico e facilmente configuravel, o
usuario podera muda-lo facilmente. Ja um MAC Adress € um dado gravado
em um chip ROM, que apesar de existir recursos para regrava-lo e muda-
lo, um usuario comum ndo conseguira muda-lo.

Para configura-lo, siga os passos:

1 - Na pagina MAC Filtering, marque o item Enable MAC Filtering (denied
list) — Ativar Filtro de MAC;

2 - No campo MAC Address, digite o MAC do usuario/dispositivo. Digite-o

sem usar dos “:” (dois pontos). Por exemplo: se o MAC for 00:12:0e:97:cf:e6,
digite 00120e97cfeb;

3 - Em Comment, vocé pode inserir um pequeno comentario;

5 - Cligue em Apply Changes.

Logo abaixo havera uma tabela com os MACs que estédo sendo filtrados.
Port Forwarding

Port Forwarding em portugués significa redirecionamento de portas. Com
esterecurso é possivel que usuarios externos (da Internet) consigam acessar
um computador de uma rede local que esteja atras de um router. Isso quer
dizer que, com esse esquema é possivel estabelecer comunicagdo com
um computador que estda em uma rede local, partindo de qualquer ponto do
mundo, usando a Internet.

Antes de continuarmos falando sobre Port Forwarding, € imprescindivel
abordamos alguns assuntos correlacionados: IPs privados e publicos e
NAT.

Como sabemos, as redes internas usam |IPs chamados “privados” (ou
reservados, “nao-roteaveis”). Eles ndo sdo validos na Internet. Os IPs
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reservados para Internet sdo os publicos (“roteaveis”). Um exemplo de IP
publico: 200.234.201.101.

O gateway (por enquanto vamos usar esse nome genérico, mas, saiba que
pode ser router, AP, Firewall, etc) consegue um IP valido na Internet, devido
a sua conexdo com o provedor de acesso a Internet. E como se o provedor
“emprestasse” um IP valido ao router, para que possamos nos conectar na
Internet.

Mas, cada computador darede ainda possui IP privado. Como fazer para que
eles acessem a Internet? Isso é possivel gragas ao NAT (Network Address
Translation), que € um recurso que deve estar habilitado no gateway.

O que o NAT faz, basicamente, é fazer um mapeamento onde consta o IP
interno e a porta local do computador.

Dessa forma, quando um determinado pacote sair da rede interna para a
Internet, ele tera um IP valido (que é o IP que o gateway pegou emprestado
do provedor) e levara consigo uma referéncia a esta porta e IP. Quando
0 pacote chegar ao destino, o computador que receber sabera para onde
retornar a resposta, pois, ele sabe o IP (que € um IP valido), e possui a
referencia de quem enviou.

Por outro lado, se o computador de destino recebesse o pacote contendo
como remetente o IP privado, usado pelo computador na rede local, ele
simplesmente ndo saberia para onde enviar a resposta, pois, IPs privados
nao sao usados na Internet, ndo existem, n&o sdo enxergados.

Explicando de forma mais simples, o que o NAT faz é pegar os pacotes
oriundos da rede interna e deixa-los preparados para serem enviados pela
Internet, de tal forma que sejam recebidos corretamente no remetente.
Além disso, o remetente também tera total condigdo de enviar a resposta
corretamente.

Cadé o Port Forwarding?

Como dissemos, esse recurso permite que um computador remoto se
conecte a um computador dentro da rede local.
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Essa conexao so6 é conseguida porque nos associamos, antecipadamente,
no AP, portas de comunicagdo a enderegos IPs. Por exemplo: podemos
associar a porta 2133 ao IP 192.168.2.1, por exemplo. Desse modo, sempre
que um computador externo “dizer” ao AP que ele quer se comunicar com a
porta 2133, o AP “sabera” que ele deseja se comunicar com o computador
cujo IP é 192.168.2.1.

Para que esse esquema funcione sempre, os computadores da rede
interna devem usar IPs fixos, caso contrario sera necessario mudar as
configuragdes no AP a cada novo ingresso dos computadores a rede, o
que é muito inviavel.

Algumas observacgoées:

SO é possivel usar esse recurso no dispositivo usado para prover o
acesso a Internet. Isso que dizer que se vocé usa um AP, ele devera
receber diretamente o acesso a Internet (via ADSL ou Wireless ISP), ou,
caso tenha um router ligado em sua porta WAN, ele (o AP) deve estar
clonando o MAC do router, além de estar perfeitamente configurado e
tendo acesso a Internet;

¢« NAT deve estar habilitado;

e Uma mesma porta ndo pode ser redirecionada para mais de um
computador;

* Vocé pode associar varias portas a um mesmo endereco IP da rede
local;

* Vocé precisa saber qual € a porta do aplicativo ou servigo que deseja
oferecer.

Configuragao na pratica

Vejamos, entdo, como realiza a configuragao na pratica. Para exemplificar,
vamos disponibilizar um servidor WEB, que esta instalado em um
computador de uma rede local, na Internet. Esse servidor € apenas ficticio,
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serve apenas para ilustrar o nosso exemplo. Para vocé colocar isso na
pratica, ressaltamos que o seu servidor WEB (ou qualquer outro servigo)
deve estar perfeitamente configurado e funcionando na rede local.

Usaremos a porta 80 (TCP), pois, como ja foi dito, essa € a porta usada
para navegagao na Web. O nosso servidor ficticio possui o IP 192.168.2.1.
Para configurar, siga os passos:

1 - Na pagina Port Forwarding, assinale o item Enable Port Forwarding;

2 - Em IP Address, digite o IP do computador local que ira prové o servigo.
No nosso exemplo é 192.168.2.1;

3 - Em Protocol, escolha o protocolo. No nosso caso € TCP. Na duvida,
escolha Both (ambos);

4 - Em Port Range, digite a porta. No nosso exemplo é 80;

5 - Em Comment, vocé pode inserir um pequeno comentario. No nosso
exemplo digitamos Web Server;

5 - Cligue em Apply Changes.

te contents: Port Forwarding

Entries in this table allow you to automatically redirect common network services to a specific
machine behind the NAT firewall. These settings are only necessary if you wish to host some
sort of server like a web server or mail server on the private local network behind your
Gateway's NAT firewall.

LAN Interface

Int
Enable Port Forwarding

IP Address: 192.168.2.1 Protocol: TCP ~ Port Range: 380 . &0 Comment:

Filtering Websenl
Filtering
Forwarding [ Apply Changes ] [ Resetl

B Management

B Reboot Current Port Forwarding Table:
Reboo

| LocallPAddress  Protocol  PortRange  Comment Select
Delete Selected Delete A

[ @ Intemet | Modo Protegido: Ativado HI100% -

Figura 07.3: configurando um Port Forwarding.
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Logo abaixo havera uma tabela com os Port Forwarding atuais.

Current Port Forwarding Table:

. LocallPAddress  Protocdl  PortRange  Comment  Select
20

192.1682.1 TCP Web Server o

| Delete Selected | | Delete All | [ Reset]

Figura 07.4: Port Forwarding atual.
DMz

DMZ sao siglas de DeMilitarized Zone, que € bom portugués quer dizer
zona desmilitarizada. E um recurso que permite deixar um computador
totalmente accessivel a Internet. Também é necessario ter NAT ativado.

Ao usar esse recurso, nao é permitido usar o Port Forwarding (que deve
ser desabilitado). Além disso, ele ndo torna somente um servigo acessivel
a Internet, e sim todos os dados do computador podem ser acessados
irrestritamente. Nao ha protegdo ao computador exposto.

Nao é necessario associar uma porta ao IP, uma vez que o computador
€ exposto integralmente. Basta informar o IP local. Além disso, um unico
computador pode ser configurado. O acesso ao computador pela Internet é
feito digitando-se no browser o IP publico do gateway.

Para configurar um computador:
1 - Na pagina DMZ, assinale o item Enable DMZ;

2 - Em DMZ Host IP Address, digite o IP do computador local que ira expor
a internet;

3 - Clique em Apply Changes.
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& WLAN AP Webserver - Windows Internet Explarer

(€] O + |} nittp://192168.2.254/home.asp
Editar

= | 5 [
2 -

- ‘ &,| b4 | ‘ Ask Search

Arquivo Exibir Favoritos Ferramentas  Ajuda

e ke I & WLAN AP Webserver ]_]

@ - .3 @ = |7k Pagina v @I @ Ferramentas =
Internet. Também é necessario tE;t‘ NlA i
v

\ [

Site contents:

B Wizard

ation Mode

CPIP

A Demilitarized Zone is used to provide Internet senvices without sacrificing
unauthorized access to its local private network. Typically, the DMZ host contains
devices accessible to Internet traffic, such as Web (HTTP ) servers, FTP servers,

&

| Wi
ET
& SMTP {e-mail) servers and DNS servers.

ort Filtering
B IP Filte
By MAC Filtering
5 Forwarding
B omz
B vP
B8 anagement

B Re

Enable DMZ
DMZ Host IP Address: 192.168.2.1]

[ Apply Changes ] [Reset]

Internet | Modo Protegido: Ativado H100%
g

-

Figura 07.5: configurando um DMZ.
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INTRODUCAO

Até esse ponto do livro vimos como montar e realizar diversos tipos de
configuragbes em redes wireless. Neste ultimo capitulo desta obra é
abordado um pouco sobre o gerenciamento de redes sem fio.

O gerenciamento pode ser feito através do proprio “Web-setup” do access
point. No menu havera uma sec¢ao dedicada a isso, chamada Management
(Gerenciamento).

Podemos definir gerenciar como administrar, regular e manter a integridade
fisica e funcional da rede.

Isso quer dizer que o gerenciamento vai além de configurar a secgéo
Management “Web-setup”. Por exemplo: devemos manter a integridade do
AP, fisicamente falando. Se sua rede utiliza dois ou mais AP (repetidores),
ou, em conjunto com o AP é utilizado roteadores, cabe a vocé cuidar e
manter esses equipamentos seguros e em pleno funcionamento.

Eles devem instalados em lugares seguros. Evite simplesmente coloca-los
de qualquer forma sobre uma mesa, para evitar que ele sofra esbarrdes
e até seja jogado no chao. Se o modelo em questado ndo suportar fixagao
em uma parede (ndo ha os locais para parafusos), entdo, reserve um lugar
seguro, onde ele fique protegido e provendo a todos os nds da rede um
bom sinal.

Uma questao muito importante € quanto a sua seguranca: existem caixas
préprias para a instalacdo de APs, principalmente naqueles casos em que
ele é usado no modo Wireless ISP, sendo instalados junto (ou préoximo) ao
porte da antena. Essas caixas o protege da chuva, sol e vento. Além de
prover uma seguranga minima contra furtos. Se vocé possui um provedor
de acesso a Internet via ondas de radio, saiba que essas caixas podem ser
afixadas junto a base da antena.

Se um AP “queimar” (danificar) ele deve ser substituido. Se a Internet parar
de funcionar, deve ser verificado o motivo e posterior solugdo. Se o trafego
de dados estiver muito pesado, 0 mesmo deve ser feito, ou seja, averiguar
a causa e aplicar uma solugao o mais rapido possivel.
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Quanto as configuragdes no AP, o qué nos é permitido fazer, em se tratando
de gerenciamento, vai depender muito da marca e modelo do AP. Existem
desde modelos que nos permitem um gerenciamento basico até modelos
que possuem um gerenciamento amplo e completo.

O objetivo deste capitulo é discutir algumas dessas possibilidades. O menu
do AP Zinwell Zplus G220 pode ser visto na imagem a seguir. Observe a
segcao Management.

@ @ he |§, http://192.168.2.254/home.asp 57 | s | X || Ask Search P '|
Arquive  Editar  Exibir  Faveritos Ferramentas  Ajuda &y -
w ook [@WLAN AP Webserver l_l - v = v b Pagina v Gy (F Ferramentas ¥ =

Wireless LAN Series
@ Site contents: Access Point Status
B Wizard ) i ;
- This page shows the current status and some basic settings of the
device.

™ Frova :
B Status Uptime Oday:0h:22m:21s L]
B ) Free Memory 13380 kB i
B Firmware Version 1.4.3c 20070516
By ¢ Webpage Version 1.4 3¢ 20070516 1
B Wireless Configuration
B Mode Infrastructure Client - Router
& Band 2.4 GHz (B+G)
g_ SSID 100% net cnl
% Channel Number 1 |
B Encryption Disabled
B BSSID 00:00:00:00:00:00

B R State Scanning (]

RSSI 0 - |
] P 1 ] »
Concluido & Internet | Modo Protegido: Ativado 100% ~

Figura 08.1: Management.
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Password

Nao ha tépico melhor, para comecar a discutir, do que esse. O password
do AP, ou seja, a senha que é usada para acessar ao “Web-setup”.

Essa senha é de uso imprescindivel, indispensavel. E o primeiro fator a
definir a seguranca de toda a rede.

OAP é o centro, o nucleo darede sem fio. Se qualquer pessoa que conseguir
captar o sinal da rede, ter acesso ao “Web-setup” do AP, qualquer outro tipo
de configuragao de firewall e chave de acesso é totalmente vil, sem sentido
e demonstra total ingenuidade a respeito do assunto.

Nem precisa dizer que uma vez “dentro” do “Web-setup”, todas as
configuragdes podem ser modificadas, inclusive a favor daquele que fizer
as modificagbes. Um invasor pode, por exemplo, aumentar a forga do sinal
para que ele consiga navegar melhor, do local onde ele conseguiu captar
o sinal wireless.

Ao montaruma rede sem fio, qualquer vizinho seu que tenha um computador
contendo uma placa de rede wireless é capaz de captar o seu sinal. E ele
pode tentar se conectar a rede (e se ela nao tiver criptografia e chave de
acesso configurada, ele tera éxito). E se ele conseguir o IP do access point,
0 acesso pode ser certo.

Vale ressaltar que ao criar uma senha, também € necessario criar um nome
de usuario, pois, esses dois dados sao solicitados na tentativa de acesso.

Alguns “Web-setup” véem de fabrica sem senha (e consequientemente,
sem nome de usuario). Simplesmente nao solicitado nenhuma senha nos
primeiros acessos, até que o usuario configure uma. Outros possuem
senhas padrdes (ver manual), algo tipo admin (nome de usuario) e admin
(senha).

Para modificar ou inserir uma nova senha, faga o seguinte:

1 - Na segdo Management, clique no link password;
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2 - Ira abrir a pagina Password Setup. No campo User Name, digite um
nome de usuario;

3 - Em New Password, digite a senha desejada. Repita-a em Confirmed
Password;

4 - Para confirmar, clique em Apply Changes.

[ @ WLAN AP Webserver - Windows Internet Explorer . ERE R . [ﬂlﬁ g
@ @ = | ] hitp://192.168.2.254/home.asp v [ | x ||| 4sk searcn o ]
Arquive  Editar  Exibir Favoritos  Ferramentas  Ajuda EE_} -
W [@WLAN AP Webserver l_l i v @ v [ Pagina ~ @ {F Ferramentas ~

Wireless LAN Series

Password Setup

nEER
=

T This page is used to set the account to access the web server of Access Paill
s Empty user name and password will disable the protection.
&
B
By Bandwidth Contre User Name: Charles
E § Ny
%: New Password: LTTITY] |
% Confirmed Password: eesssss
B
B Apply Changes ] [ Reset
B Upgra
ve/Reload Sett
1 [} | r
0 Internet | Mode Protegido: Ativado H100% ~ r

Figura 08.2: Password Setup.

A partir de agora, sempre que acessar o “Web-setup” sera solicitado um
nome de usuario e senha.
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Conectar a 192.168.2.254 (2l X

0 servidor 192,168, 2, 254 em Wireless Access Point requer
um nome de usuario & uma senha.

Aviso: este servidor estd solidtando o envio do nome de
usudrio e da senha de um modo sem seguranca (autenticacio
basica, sem conexdo segura).

Nome de wsuério: €3 Charles -

Senha: oy

[ Lembrar minha senha

I OK |[ Cancelar ]

Figura 08.3: digite 0 nome de usuario e senha.
STATUS

A pagina de status € o local onde podemos ver as principais configuragdes
e defini¢gdes atuais do AP. Elas variam de acordo com o modo do ap, ja que
cada modo possui as suas proprias peculiaridades. Vejamos as informacgoes
disponiveis no modo AP - Bridge:

System

¢ Uptime: define o tempo de atividade. Mostra quanto tempo o AP esta
ligado, em dias, horas, minutos e segundos;

*  Free Memory: exibe a memaria livre d sistema;

* Firmware Version: versdo atual do firmware gravado na memoria
ROM do AP;

¢ Webpage Version: define a versao do “Web-setup”.
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Wireless Configuration

Mode: exibe os modos do AP e o tipo de rede;

Band: Mostra a banda de operagao e frequencia usada atualmente
pelo AP;

SSID: o0 nome da rede;
Channel Number: canal de transmiss&o usado;

Encryption: se usado algum tipo de criptografia, € mostrada qual é
nesse campo;

BSSID: MAC Adress do AP;

Associated Clients: numero de clientes associados, ingressados na
rede;

Power(OFDM/G): exibe poténcia do sinal OFDM;

Power(CCKI/B): exibe poténcia do sinal CCK.

TCPIIP Configuration

Attain IP Protocol: exibe se é usado IP fixo ou dindmico;

IP Address: IP atual do access point;

Subnet Mask: mascara de sub-rede usada;

Default Gateway: mostra o IP do gateway padréo;

DHCP Server: a condi¢ao atual, ou seja, habilitado ou desabilitado;

MAC Address: exibe o MAC do access point.
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Access Point Status

This page shows the current status and some basic settings of the
device.

Uptime Oday:0h:38m:2s
Free Memory 12644 kB
Firmware Version 1.4.3c 20070516
Webpage Version 1.4 3c 20070516
Mode AP - Bridge

Band 24 GHz (B+G)
SSID Inter-Total
Channel Number "

Encryption Disabled

BSSID 00:05:9e:86:04:1b
Associated Clients 1
Power|{OFDM/G) 100mW
Power(CCK/B) 250mW

Attain IP Protocol Fixed IP

IP Address 192.168.2.254
Subnet Mask 2552552550
Default Gateway 192.168.2.254
DHCP Server Enabled

MAC Address 00:05:9e:86:04:1b

Figura 08.4: status (modo AP — Bridge).
TIME 20NE

Nessa pagina é possivel acertar a data e hora. As configuragbes séo bem
simples. Acompanhe na pratica:

1 - No campo Year (ano) digite o ano atual,
2 - Em Month (Més) digite o numero correspondente ao més;
3 - Em Day (dia) digite o dia do més;

4 - No campo Hour (hora) digite a hora. Em Min (minutos) coloque os
minutos e em Sec (segundos) os segundos);
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5 - No item Time Zone Select (Fuso horario) devemos escolher o fuso
horario de acordo com o nosso pais. Para o Brasil € (GMT-03:00)Brasilia;

6 - A opcéo Enable NTP client update deve ser selecionada caso deseje
que a data e hora seja acertada através de um servidor publico NTP (ver
capitulo 03, no tépico Wizard);

7 - Clique em Apply Changes para aplicar e salvar.

-
{& WLAN AP Webserver - Windows Internet Explorer S i e - = ==
@U + | &) nttpy192168.2254/home.ssp « [ 4] x| [ sk search 2 -

Arquive  Editar  Exibir Favoritos Ferramentas  Ajuda &~

Wk [ & WLAN AP Webserver

I_N @ - .3 @ = |7k Pagina + @ @ Ferramentas v

Wireless LAN Series

- Site contents: Time Zone Setting

Wizard
By Operation Mode
| Wirel

You can maintain the system time by synchronizing with a public time server over the
Internet.

Year 2009  Month 4 Day 19 Hour 14 Min 31

Current Time :

By Status Sec 11
B Qos -
B Bandwidth Contral L‘;‘:j""ﬁ (GMT-03:00)Brasilia -

P
= Enable NTP client update
NTP server : @ 192541.41-Norh America -

(Manual IP Setting)

pgrade Fir 3
a ISE

5 U
5 [ Apply Change ] IResel] [Reﬁesh]

&
&
&
&
&
=
B
=
B

& Internet | Modo Protegide: Ativado H100% - .

Figura 08.5: Time Zone.
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LOG

Em questbes de gerenciamento, essa pagina € extremamente util. O
objetivo principal dela € exibir os clientes que se ingressaram e o0s que
sairam da rede. Isso é conseguido gragas ao endereco MAC que cada
placa wireless possui.

Vocé pode facilmente montar em uma tabela (usando algum programa
especifico, como o Excel) contendo os nomes de todos os clientes da rede,
associados aos seus respectivos enderecos MAC. A partir dai, é possivel
ter um pequeno acompanhamento de todos os seus ingressos a rede.

Voltando a quest&do de invasdo, se uma pessoa conseguir acessar a rede
de forma nao autorizada, o seu enderego MAC também estara registrado.
Desse modo, essa pagina de Logs torna-se util na tarefa desse tipo de
deteccao.

Uma vez detectado algum usuario ndo autorizado a rede, basta anotar o
seu endereco MAC e bloquea-lo, conforme ja demonstramos anteriormente
neste livro.

A questao de segurancga é tao importante, que vamos abrir um paréntese
para comentar mais um assunto relacionado. Muitas vezes pode ocorrer o
ingresso de pessoas nao autorizadas a rede, ndo por uma invasao de fato,
mas, sim porque algum usuario (que possui a sua autorizagdo para acesso)
forneceu-lhe os dados necessarios para acesso. Nesse caso, ele consegue
entrar na rede sem fio e usar tudo a que um usuario autorizado tem direito.
Mas, o endereco MAC dele também sera listado. Basta bloquea-lo.

Para ativar essa funcgao:
1 - Selecione o item Enable Log;

2 - Logo abaixo, escolha entre wireless only (Apenas sem fio) ou system all
(todo o sistema);

3 - Cligue em Apply Changes para aplicar e salvar.
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Para ver os logs clique no botao Refresh.

@ WLAN AP Webserver - Windows Internet Bcpz)rer WwaT - W TWE s = =RICIH |
@Q - | ] nitp://192168.2.254/home.asp ~[ 4] x || ask Searcn
Arquivo  Editar  Exibir Favoritos Ferramentas  Ajuda ]
Wk I@WLAN AP Webserver ]_] 5 - v = v £k Pagina v @ £ Ferramenta

Wireless LAN Series

ite contents: System Log

This page can be used to set remote log server and show the system log.

Enable Log
@ wireless only ) system all
[”] Enable Remote Log Log Server IP Address:

Apply Changes

Jan 1 00:33:10 wlan0: A wireless client is associated - 00:18:E7:4B:B3:90
Jan 1 00:34:46 wlan0: A wireless client is disassociated - 00:18:E7:4B:B3:90
Jan 1 00:3%:46 wlan0: A wireless client is disassociated - 00:18:E7:4B:B3:90
Jan 1 00:34:46 wlan0: A wireless client is disassociated - 00:18:E7:4B:B3:90
Jan 1 00:34:46 wlan0: A wireless client is disassociated - 00:18:E7:4B:B3:90
Jan 1 00:3%:46 wlan0: A wireless client is disassociated - 00:18:E7:4B:B3:90
Jan 1 00:34:46 wlan0: A wireless client is disassociated - 00:18:E7:4B:B3:90
TEELE ATIET: Jan 1 00:34:46 wlanO: A wireless client is disasseciated - 00:18:E7:4B:B3:90
[Reload Setting Jan 1 00:34:46 wlanD: A wireless client is disassociated - 00:18:E7:4B:B3:90
Jan 1 00:34:46 wlan0: A wireless client is deauthenticated - 00:18:E7:4B:B3:90

| m

‘ @ Internet | Modo Protegido: Ativado H 100%
Figura 08.6: Log.
UPGRADE FIRMWARE

Fazer um upgrade do firmware do Access point é atualizar a versdo desse
firmware, logicamente por uma mais recente.

Vocé pode atualiza-lo por varios motivos. Por exemplo: para que ele tenha
novas funcionalidades (em termos de hardware o AP pode dar suporte a
certos tipos de configuragdes, mas, que ainda ndo podem ser realizadas no

149




Redes Sem Fio - O Livro de Bolso do Iniciante

“Web-setup”.), para que ele fiqgue no seu idioma (por exemplo: o AP esta no
idioma inglés e vocé deseja atualiza-lo para o portugués), etc.

A primeira coisa a saber é que os procedimentos de atualiza¢ao do firmware
de um AP pode mudar de acordo com a marca e modelo. Dessa forma, a
consulta do manual € insubstituivel. Esse € um caso que nao vale a pena
tentarmos explicar uma forma, uma maneira “padrédo” de como proceder
para atualizar. Nao existe “receita de bolo” para esse caso.

E preciso estar atento quanto a memodria livre: observe, através do manual,
se 0 seu modelo de AP exige uma certa quantidade de memoria livre (do
AP). Caso afirmativo, e a memoria livre ndo for suficiente, experimente
desativar alguns fungbes, ou, até resetar o AP (se for o caso).

Além disso, um detalhe importante, € que durante o processo de upload
dos dados para o AP (durante o processo de gravagao), ele ndo pode ser
desligado da tomada. Isso pode causar problemas sérios, uma vez que os
dados ficaram gravados pela metade. O ideal é deixa-lo, pelo menos durante
esse processo, ligado a um nobreak, pois, caso ocorra uma interrupgao
temporaria da energia elétrica, o seu computador e o AP continuam ligados.

Por fim, a versao atualizada do firmware € conseguida diretamente no site
do fabricante. Consulte a manual para saber o endereco (URL) correto.

»

2 Upgrade Firmware

This page allows you upgrade the Access Point firmware to new version. Please note,
do not power off the device during the upload because it may crash the system. If free
memory is not enough for uploading, please temporarily turn off some functions such
like Log/IPsec_...

m

Select File:

Figura 08.7: Upgrade Firmware.

150




Capitulo 8 - Gerenciamento

Vamos explicar para que servem as opg¢Oes na pagina Upgrade
Firmware:

1 - A opcéao Select File € onde vocé deve digitar o caminho para o arquivo
do firmware no seu HD. Caso queira fazer uma procurar, basta clicar no
botdo procurar. Ira abrir a janela Escolher arquivo, onde vocé pode navegar
normalmente pelas pastas até chegar ao local onde se encontra o arquivo;

2 - O botao Upload serve para enviar o arquivo do seu HD para a memoria
ROM do access point;

3 - O botédo Reset apaga as informagdes inseridas no campo Select File, ou
seja, as informagdes do local onde se encontra o arquivo.

Nota geral: para gravar o firmware na ROM do AP, é necessario conecta-
lo ao computador onde se encontra o arquivo do firmware (que vocé fez o
download da Internet) usando um cabo do tipo par trangado. Consulte o
manual para saber todos os procedimentos necessarios.

STATISTICS

Paginas de estatisticas. Nessa pagina é possivel acompanhar os pacotes
enviados e recebidos na rede sem fio, redes Ethernet e WAN.

Sao duas as informagodes:
¢ Sent Packets: pacores enviados;
* Received Packets: pacotes recebidos.

Para atualizar os dados da pagina, clique no botao Refresh.
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»

o Statistics

This page shows the packet counters for transmission and reception regarding to
wireless and Ethernet networks.

] |Sent Packets [1113
- Wireless LAN -
3 |Received Packets  [860
|Sent Packets 7677
Ethernet LAN -
|Recewed Fackets |U
|Sent Packets o
Ethernet WAN -
|Recewed Packets |U
1

€ Internet | Modo Protegido: Ativado f

Figura 08.8: Statistics.
DDNS

No capitulo passado explicamos o funcionamento de Port Forwarding,
onde, apos a sua correta configuragdo, € possivel acessar recursos
disponiveis em um computador que esteja em uma rede local. Para que
isso funcione é necessario que o gateway (mais uma vez vamos usar esse
nome “geneérico”, pois, isso pode ser aplicado a um router, AP, firewal, etc)
tenha um IP valido na Internet. E ele tem, gragas ao servidor de acesso a
Internet ao qual ele se conecta.

Mas, ha um problema grave nisso: o IP recebido pelo gateway é valido,
mas, € um IP dindmico. Isso quer dizer que ele muda o tempo todo. A cada
nova conexao que for feita, um novo IP sera cedido ao gateway.

Se o IP muda o tempo todo, é necessario informar o novo IP para todos os
usuarios que quiserem acessar o recurso disponivel no computador local.
O que torna o uso do recurso muito inviavel.
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E isso vale também para o uso do DMZ, afinal, o IP do gateway € dinamico.

E nesse ponto que entra o DDNS (Dynamic Domain Name System). E um
servigo fornecido por diversas empresas, algumas gratuitas, outras pagas.

O que ele faz é criar um nome de dominio que passara a representar o IP
(valido) da conexéo do usuario. Com o servico DDNS é possivel acessar
0 gateway (ou os servigos oferecidos por ele) a partir da internet, sem se
preocupar com IP.

Funciona assim: primeiro o usuario se cadastra no servigo e cria um nome
de dominio e faz as devidas configuracbes necessarias no site. Uma
vez cadastrado ele tera um nome dominio e senha. Com esses dados,
ele realiza a configuragdo na area DDNS do gateway, informando o site
que oferece o servigo, 0 nome do dominio, senha e e-mail. Pronto, tudo ja
estara funcionando.

Sempre que o gateway se conectar com a Internet, ele fara uma conexao
com o servico DDNS para informar o seu novo IP. Desse modo, ndo importa
qguantas vezes o I[P mude. O nome do dominio criado sera sempre o mesmo,
e, ele ira fazer referencia o IP do gateway valido no momento em que ele
estive conectado. Sempre que mudar o IP do gateway, essa informagéao é
automaticamente atualizada na empresa que fornece o DDNS.

Vejamos como realizar a configuragao:
1 - Na segdo Management, clique no link DDNS;

2 - Na pagina Dynamic DNS Setting, marque (para ativar) o item Enable
DDNS;

3 - Em Service Provider, selecione o servidor DDNS. O que recomendamos
aqui € o DynDNS (www.dyndns.com);

4 - Em Domain Name, digite o nome de dominio criado;

5 - No campo User Name/Email, digite o nome de usuario que vocé criou
ao abrir a conta no servico DDNS;
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6 - Em Password/Key, digite a senha que vocé criou ao abrir a conta no
servico DDNS;

7 - Cligue em Apply changes.

Wireless LAN Series

Dynamic DNS Setting

Dynamic DNS is a semvice, that provides you with a valid, unchanging, internet domain
name (an URL) to go with that (possibly everchanging) IP-address.

Enable DDNS

Service Provider: DynDNS -
ontrol Domain Name :

User Name/Email:

Password/Key:
Note:
us For TZ0, you can have a 30 days free tnal here or manage your TZ0 account in control pane/
mware For DynDNS, you can create your DynDNS account here
H Setting
Apply Change ] ’ Reset ]

- I |

0 Internet | Mode Protegido: Ativado #100% ~

Figura 08.9: Dynamic DNS Setting.
MISCELLANEQOUS

A palavra Miscellaneous em portugués significa miscelanea. Para quem
nao conhece, esse terno significa misturado, variado, diversos, misto.

Dessa forma, o que encontramos na pagina Miscellaneous Settings
(definicbes diversas) € uma area onde podemos realizar algumas
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configuragbes variadas, tais como HTTP Port (porta que sera usada para
o protocolo HTTP. O padrao € 80), RSSI Interval (Configuramos o intervalo
em minutos), RSSI ( Received Signal Strength Indicator — Indicacao da
forca do sinal), Ping Interval (intervalo para o ping), etc.

5 Miscellaneous Settings
e This page is used to configure the miscellaneous settings.
HTTP Port: 80 | (1-65535)
RSSI Interval: 10 (3-1440 minutes/0 disabled)

Ping WatchDog Enabled
1 Control

Target Host IP Address: 192.168.2.254
Ping Interval: 100 (15-66400 seconds)
Ping Threshold: 5 (1-100 times)
Ping Rebooting Delay: 60 (10-600 seconds)
ous
irmware Apply Changes ] [ Reset
ad Setting
—
0 Internet | Modo Protegido: Ativado ,100%

Figura 08.10: Miscellaneous.
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INTRODUCAO

E importantissimo eu te dizer o seguinte: Este capitulo é apenas um bénus,
ou seja, um capitulo extra que estou te dando de presente.

Além disso, este capitulo € apenas uma introdugao para vocé conhecer o
assunto e, a partir dai, poder dar passos maiores.

Procurei fazer uma introducdo bem caprichada, para que vocé possa
entender exatamente o que é Mikrotik, como baixa-lo, como instala-lo e
acessa-lo, como navegar por entre suas opgdes e tudo que vocé precisa
saber sobre licenciamento. A partir dai, caso tenha interesse no assunto, é
procurar livros e cursos completos sobre Mikrotik.

Espero que vocé consiga por em pratica tudo que eu demonstrar nas
paginas seguintes.

Avante rumo ao sucesso.
O QUE € MIKROTIK?

A melhor forma de comecgar este capitulo é justamente respondendo
algumas duvidas que muitos iniciantes em MikroTik possuem. E muito
comum duvidas tais como:

O que é MikroTik?
O que podemos fazer com ele?
Onde consegquir o sistema?

Entre varias outras perguntas. Iniciantes, ou até mesmo estudantes
intermediarios, possuem muitas duvidas acerta do assunto.

ENTAO, O QUE € MIKROTIK?

MikroTik € uma empresa que fica situada na Letbnia. Letbnia € uma
republica que faz limite com a Russia, Estonia, Bielorrussia, Litudnia e com
0 mar Baltico. A seguir vemos a Letbnia no mapa.
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Mar Baltico

§igulda

Ku'ldiga ® )
RIGA™ 1 pTONTA

Lituania

Bielor-
11ssia

Figura 09 .1: Letdnia no mapa.

A capital de Leténia é Riga. O seu idioma oficial é o letdo. Letonia em letao
pronuncia-se “Latvija”.

A MikroTik foi fundada em 1995 e é especialista no desenvolvimento de
produtos wireless e roteadores.

Seus produtos sdao muito utilizados em areas como conexdes sem fio,
provedores de acesso a internet sem fio (internet via radio) e administragéo
de redes.

@: o site oficial da MikroTik é: www.MikroTik.com!/.
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home" software

M

», 3
% £
. e

Routers & Wireless

Buy Aboutus Made for

Search...

hardware  support | downloads | purchase | training | account

rotik Our customers Jobs

MikroTik Training SXT-Lite5 MUM in 2013

MUM

If vou wish to verify an existing
certificate number, you can search for a
certificate.

List of MikroTik RouterQS training
classes:

North America

September 16-12, USA, MUM - St
Louis, Mo, Stewe Discher -
LearnMikroTik.com (MTCNA), English
September 16-18, USA, MUM - St,
Louis, MO, Chris Brown - MPL
Corporation (MTCTCE, MTCRE),
English

September 16-18, Canada,
Yancouver, MJavad.Kheradmand
JMikroTop Group (MTCWE, MikroTik
S¥T Workshop), English
September 16-18, USA, St. Louis,
MO, MikroTik (MTCNA, TRAINER),
English

September 21-27, Canada,
Saskatoon, Hani Rahrouh-Wireless
MNetware (MTCRE, MTCHA), English
September 23-26, USA, Tucson, AZ,
Armin Dashti - Mikrotik Info (MTCNA,
MTCTCE), English

Latin America

September 23-25, Mexico, Mexico DF -
Mk-Mx, Ing. Jorge Filippa -
Optimiz.com.ar (MTCWE, MTCHA),
Spanish

September 22-27, Brazil, Fortaleza -
CE, Lancore Networks (MTCHA,
MTCWE), Portuguese

September 23-25, Mexico, Mexico DF,
Alive Solutions - slivesolutions .com.br
(MTCINE), Spanish

September 24-25, Argentina, BUENOS
AIRES, SOLUTION BOX - CIBERNEK
(MTCHNA, Introduction), English
September 24-25, Mexico, Mewico DF,
MikroTik Xperts - Academy Xperts
(MTCTCE), Spanish

September 24-25, Mexrico, Mesico DF,

MikroTik User M

Announcing the MikraTik User Meeting

(MUM) schedule in 2013
For incredible $59, SGhz SXT-LiteS
pravides hest price-performance ratio
on the Wireless CPE market. Unit is
equipped with powerful 600Mhz CPLU,
64MBE RAM, 16dBi Dual Chain antenna,
poe, power supply and mounting kit-
everything included for only $591 Click
here to view mare details,

USA in St. Louis,
September 19 - 20

Mexico in Mexico city,
September 26 - 27

Our Master Distributars and Resellers
have them in stock now, available for
immediate shipping. Locate your

Reseller or Distributor at our "how-to-
buy" list: httpe ffwwese mikrotik.com/buy

Brazil in Curitiba,
November 11 - 12

Ecuador in Quito,
November 15 - 16

ikroTik products

Indonesia in Yogyakarta,

[info] [manual] [forum] [download] November 29 - 30

Registration for all events are already
open, click here to register your
attendance for free (lunch and
Router0S license require paid or
voucher registration)!

Conference,  exhibition,  technical
workshops and trainings - meet the
WISP industry here at the MUM,

Trainings heforefafter MUM:

Learn more in these brochures: usa
« MTCNA, Sep 16-18

. i 7
Wwhat is Router0s? + MTCRE. Sep 16-18

» ‘Whatis RouterBOARD? (Q2, 2013)

Figura 09.2: site oficial da MikroTik.

Agora que ja sabemos o que é MikroTik, onde esta localizada, ano de
fundacéo e o que ela faz, vamos conhecer sobre o sistema operacional.
Leia o topico seguinte.

0 QUE E MIKROTIK ROUTEROS?

Li em alguns lugares que MikroTik € o sistema operacional. Na verdade,
o sistema operacional desenvolvido pela empresa MikroTik € o MikroTik
RouterOS.
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Portanto, ja respondendo a pergunta do tépico, MikroTik RouterOS é um
excelente sistema operacional desenvolvido tendo como base o Linux.

MikroTik RouterOS pode ser instalando em roteadores ou em computadores
e servidores da plataforma x86.

Computadores e servidores x86 sao os PCs (Personal Computer) que
conhecemos, que possuem na grande maioria algum sistema operacional da
familia Windows ou Linux. Gragas a essa vantagem, podemos dimensionar
nossos proprios roteadores, usando hardwares compativeis. Inclusive, ao
dimensionar um roteador baseado em PC podemos monta-lo dentro de
uma caixa hermética.

O MikroTik RouterOS pode ser baixado no proprio site oficial da MikroTik :
www.MikroTik.com/.

g: devido a grande estabilidade e cartela de recursos, MikroTik
RouterOS é referéncia mundial quando o assunto € sistema para servidores
e roteadores.

0 QUE E MIKROTIK ROUTERBOARD?

MikroTik RouterBoard sdo hardwares criados pela prépria empresa
MikroTik. Esse tipo de equipamento ja vem de fabrica com o sistema
MikroTik RouterOS instalado. No geral sao roteadores e equipamentos de
radio frequéncia.

Roteadores RouterBoard podem ser comprados com as seguintes
caracteristicas basicas:

e Com case: ele vira instalado dentro de uma case prépria. Ou seja, tera
a aparéncia semelhante a um hub, roteador ou switch;

¢ Sem Case: é a placa avulsa que pode ser montada dentro de uma
caixa hermética.
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O QUE PODEMOS FAZER COM MIKROTIK ROUTEROS/ MIKROTIK
ROUTERBOARD

O que podemos fazer com MikroTik RouterOS e/ou MikroTik RouterBoards?
Essa pergunta talvez seja uma das mais esperadas por vocé.

Todos querem saber ou conhecer as caracteristicas e qualidades,
funcionalidades e vantagens, enfim, tudo o que podemos montar e
configurar.

Explanei a seguir uma lista de funcionalidades, vantagens, o que podemos
configurar com sistema MikroTik:

« Exige poucos recursos de hardware;

*  Opcoes de backup;

*  Permite atualizagdes;

*  Permite disponibilizar roteadores dedicado;

«  Montagem de redes wireless. Suporta equipamentos dos padrbes
802.11a/b/g/n;

* HotSpot. Vocé pode fornecer acesso controlado (com usuario e senha)
a internet em ambientes diversos como hotéis, convencdes, escolas,
restaurantes, cafeteria, etc;

+  SP/WISP. Montagem de servidores via radio;
* Permite autenticacdo Radius;

* Possui interface de gerenciamento amigavel;
* Controle de banda, por usuario ou maquina;
* Gerenciamento de usuarios;

* Balanceamento de links. Vocé pode usar varios links de acesso a
internet (dedicado ou n&o) de forma balanceada;
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Evita congestionamento do link com balanceamento de carga entre os
usuarios. Mesmo se um usuario da rede fizer excessivos downloads, a
rede nao fica congestionada;

Configuragdes ponto a ponto (tipo matriz filial);
Firewall, para dar maior seguranca a rede;
Recursos de Seguranga WEP, WPA e WPAZ2;

Acesso e gerenciamento remoto através da web, Telnet, SSH, WinBox
Gui, Mac-telnet;

Bridge;

Web Proxy;

Servidor PPPOE;

Redes Virtuais (VPN);

NAT;

DHCP;

QosS;

Filtros HTTP, P2P, entre outros;

E etc;

Como vemos, o MikroTik RouterOS nos prover muitas possibilidades. Ele
oferece muito recursos e pode ser utilizado em diversas situacoes, desde
pequenas redes sem fio locais até servicos de internet via radio. E estavel,
robusto e com excelente nivel de gerenciamento.

DOWNLOAD DO SISTEMA MIKROTIK ROUTEROS

Vamos ao download do sistema MikroTik RouterOS. Para isso, siga as
instrucoes:
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1 - Acesse 0 endereco eletrdnico:

http://www.MikroTik.com/

2 - Ao acessar, vocé vera a pagina oficial da empresa MikroTik;

3 - Clique em downloads;

Iobe

Main Buy Ahoutus Made for Mikrotik D

stomers

MikroTik Training

If yau wish o werify 2n existing
certificate number, you can search for 5
cartificate,

List af MikroTik PouterDs training
tlasses:

Nerth America

» Soptember 16-18, USA, MUM - St
Louis, Mo, Steve Discher -
LaammMikraTik.com [MTCHAL, English
September 16-18, USA, MUM - 5t
Lauis, MO, Chris Brown - MEL
Corporstion (MTCTCE, MTCRED,
English

L

September 16-18, Canada,
vancouver, MJavad. kheradmand
MikroTop Group (MTCWE, MikroTik
C¥T Warkshop], English
September 16-18, USA, St. Louis,
MO, MikroTik (MTCNA, TRAINER]),
English

September 21-27, Canata,
Saskatonn, Hani Rahroun-Wireless
Metware (MTCRE, MTCHA), English
Sectember 23-26, USA, Tucsan, AZ,
Amin Dashd - Mikrodk Info (TG,
MTCTCE) Enalish

Latin America

ME-My, Ing. Jorge Filiono -
Opirnis com. ar [MTOWE, MTCRA),
Spanish

CE, Lancore Networtes (MTCHE,
MTCWE], PortLiguess

» September 23-25, Mexio, Mexico OF -

September 23-27, Brazil, Fortalezs -

For incredible £53, SGhz SxT-LiteS
provides best price-performance ratio
on the Wirsless CPE market, Uit is
equipped with powerful 600Mhz CPU,
E4ME RAM, 16dB Dual Chain anterns,
poe, power supoly and mounting kit-
everything included for only $591 Click
here to view more detalls,

Cur Master Distributors =nd Ressllers
hzve them in stock now, available for
immediate shipping. Locste  vour
Reseller or Distributar at ocur "how-£o-
buy” list: hitoeferwew mikrotik. comhoy

September 22-25, Mexica, Mewico DF,
Zlive Solutions - alivesolutions. com.br
[MTCIME], Spanish

September 24-25, Argertina, BUEMNOS
AIRES, SOLUTION BOK - CIBERMER
[MTC N, Introcuction), Enolish
Septamber 24-25, Mexica, Mexico DF,
MikraTik Kperts - Academy =perts
[MTCTCE), Spanish

September 24-25, Mexim, Mexico DF,
MikraTik Kperts - Acadamy <ports

Learn more in these brochures:

» lWhat is Routsr037
= What is RoutsrB0ARDY (02, 20130

Search...

chase | training | account

SXT-Lites MUM in 2013

Announcing the MikroTik User Mesting
[MUM) screcule in 2012

USA in 5t. Louis,
—— Septemhber 19 - 2

2 Mexicn in Mexica city,
September 26 - 27

Brazil in Curitiba,
November 11 - 12

- Ecuador in Quita,

Movember 15 - 16

I 11 donesia in Yoovakarta,
November 20 - 20

Ragistration far all events aro already
oper, dlick here to register your
attendance for free (lunch  and
RoutsraS  license require paid o
vouther reqistration)!

Conference,  ewxhibition,  tachnical
workshops and tranings - meet the
WISP industry here 2t the MUM,
Trainings beforafafter MUM:

USA

= MTCHA, Sep 16-1

a
Sop 18-1E

Figura 09.3: opgéo downloads.
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4 - \Vocé a pagina de downloads, onde bem no topo esta escrito: “Download
MikroTik software products”;

Routers & Wireless i =)
home software hardware support downloads purchase training account
P % Support Documentation Consultants Archive RMA Forum
Rk

Download MikroTik software products

Router0S

Please choose your instruction set:

mipsbe  RB4xx series, RB7xx series, RBOxx series, RB2011 series, SKT, OmniTik, Groove, METAL, SEXTANT
ppc RB3xx series, RBEOO series, RBBOD series, RB1xxx series
%86 PC / %66, RB230 series

mipsle  RBixx series, RBSxx series, RB Crossroads

tile CCR series
ALL All system downloads in one tarrent file
Switch0S

switches RB250GS, RE260GS

8 domnicading anp of the fies on oz page, pex sgre vo the vz amd candians

Useful tools and utilities

winbax Canfiguration tool for Router0s

Netinstall RouterOs Installation tool

¥3.30 mipsle &Il packages far version 3,30 mipsle

The Dude Metwork manitor tool

wiireless link calculator wireless link probability calculatar

Trafr Traffic sniffer reader for Linux distributions
BTest Bandwidth test tool for Windows

Meighbour Meighbour viewer for Windows

#theros RouterBOARD wireless card drivers

Archive See mare tools in the Mikrotik Download archive

Figura 09 .4: pagina de downloads.

5 - Para instalar em um computador PC, clique na opgéo x86. Vocé vera as
versoes disponiveis, e em cada versao as opg¢des de instalagao;
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;O THE e
> % Routers & Wireless
home software hardware support downloads purchase training account
S Support Documentation Consultants Archive RMA Forum
<

)
) «
" mTkro v

Download MikroTik software products

Router0S

Flease choose your instruction set:

mipsbe RB4xx series, RB7xx series, RBOxy series, RB2011 series, SXT, OmniTik, Groove, METAL, SEXTANT

ppc RB3zx series, RBEOD series, RBEOD series, RBLxxkx series
x86 PC / %86, RB230 series
v6.4 v5.26 v4.17
@ Upgrade package [ Uporade package [ Upgrade package
& Allpackages -] &l packages B 5l packages
@ CDImage @  CDImage @  CDImage
©  Metinstall @  Metinstall @  Metinstal
< Tarrent 4 Torrent <@ Torent
B Changelog B Changelog B Changelog
z MDS z MDS z MDS

Version §.x x&6 curvently does rot support M2
(requives RouterBOARD hardware)

N2 for §.x x86 may be supperted in the future

L]
mipsle  RB1ux series, RBSxy series, RB Crossroads
tile CCR series
ALl all system downloads in one torrent file
Baseihal.As

Figura 09.5: versdes e opgbes de instalagao.

6 - O nosso interesse por hora é obter a imagem “*.iso” para instalagao do
sistema em um computador PC. Indico a versdo mais atual. Clique em CD

Image;

7 - Faga o download em uma pasta de sua escolha. Ao final do download
€ necessario proceder com a gravagao da imagem em um CD. Para isso,

leia o tépico seguinte.

GRAVACAO DA IMAGEM .ISO EM UM CD

Agora que ja temos o arquivo “*.is0” basta grava-lo em um CD virgem.
Neste tépico farei um resumo bem breve (bem breve mesmo. Gravar CD/
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DVDs é uma tarefa bem simples.) como gravar esse arquivo no CD usando
o software de gravacéo de CDs e DVDs Nero Express. E um software muito
conhecido, por isso optei por ele. Mas, vocé pode seguir as orientagdes que
dou aqui e usar o software de sua preferéncia.

ik

A gravagao da imagem “*.iso” é facil, € necessario apenas ficarmos atentos
com a forma de gravar. Escrevi este topico justamente para evitar erros.
Para gravar faga o seguinte:

1 - Coloque um CD virgem na unidade de gravagao;

2 - Vemos a pergunta: O que vocé gostaria de gravar? Selecione logo
abaixo a op¢ao Imagem do disco ou projeto salvo.

Que gravadora gostaria de usar?

| @ E: TS5Tcop CODYDW SH5202)  [CD-R/R %

0 que vocé gostaria de gravar?

@ Dados .4
Misica »
@ Videns/Fotas »

@ Copia um disco inteiro

e
I,'ﬁﬂ Imagem do dis

@ Imagem do disco ou projeto zalvo

Grava um digco a partir de uma imagem de disco
armazenada no disco rigido.

Figura 09.6: Clique na opgéo Imagem do disco ou projeto salvo.
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3 - Ira abrir a janela Abrir. Na opgao Arquivos do tipo, selecione Arquivos de
Imagem (*.nrg, *.iso, *.cue);

Examinar. | B9 Mikrotk ~ o a EP [

Fe)

Documentos
recentes

Mero Express @

Desktap
xPH'E Meus
documentos

Meu computador

MNome do arquivo: ‘ ,V| i Abrir i

Meus locais de

s Arguivos do tipo:

Compilag&o de CO-ROM [lsa] [*nri]
CompilagZo de CO-ROM [lz0] [* i)
| Cornpilag3a de CO-ROM [MP3] [".ni3)
Compilagdo de CO-ROM (whA] ("]
Compilag&o de CO-ROM [SAC) [“nrd]
Compilagio de CD de Audio [ nra)

Compilago de CO Mixed Mode (*.nm)
Compilag&o CD Extra [ hre)

Campilago de CD de Video [".nrv)

Compilago de CO' de Super Video [ ned)
Compilag&o de DYD de V(deo [“nrd)
Campilagdo de miniD%D [*.nmd]

Compilagdo de video HD-Bun [* nhv]
Compilag&o de CO-ROM [Inicializag3a] [*.nib)
Campilago de CO-ROM (Inicializagia EFI) [".nrs)
Compilagdo de CO-ROM [Hibrido)(".nih)
i
i

v [ Cancelar J

Compilag&o de CO-ROM [UDF) [*.nw)
Campilagdo de CO-ROM (UDFASO) [".hre)
Imagem de CO [*.nrg)
Compilag&o de CO HFS [*.nhkf)
Tod. Gies e i

Figura 09.7: selecione Arquivos de Imagem.

4 - Em Examinar, selecione a pasta onde vocé fez o download do arquivo
* .
.iso;
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Examinar.

otik-6.2.is0

Documentas
iecentes

** Mero Express @

EXPre i
documentos

Meu computador

Nome do arquive: | EN T

Argquivas 40 tpo: | uquivos de Imagem [*nug:.iso;" cue) | [ cancelr ||

@ Imagem do disco ou projeto salvo

Girava um disca & partr de uma imagem de disco
amazenada no disco rigido

Meus lncais de
rede

g )=

Figura 09.8: selecione onde fez o download do arquivo.

5 - Selecione o arquivo e clique no bot&o Abrir;

Examinar: | 3 Mikrotik ¥ o®em

(2

Documentos
recentes

.o
= g
i
5 g

£

documentos

Meu computador

Nome do arquiva: | mikrotik-6.2is0 o] oo

Meus locais de

Arauives do ipes | Araives de Imagem [* g 0" cuel (] [ cancelar ]

Figura 09.9: selecione o arquivo e clique no botao Abrir.
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6 - Veremos uma janela com informagdes do Arquivo de imagem, drive de
destino (unidade de gravagao) e niumero de copias. Verifique se esta tudo
correto e clique no botdo Avancar;

“% Nero Express
Gravag3o de imagem

Grava uma imagem pré-masterizada

A1, de imagem: ‘D SMikiotikhmikrotik 8.2 iso ‘ [ J

Drive de destin: ‘ & E: T35Teop CODWDW SH-S202)  [CD-R/ARW] v ‘

Mumero de copias. 1 B

Figura 09.10: se estiver tudo correto clique em Avanca.

7 - A gravagéo ira iniciar;

% 50% Gravando no disco

Processo de gravagdo

Por favor, aguarde.

| Hora | Evento ]
Super Lirk alivado
@ 055243 Amazenamento em cache dos arquivas iniciade y
@ 055243 Amazenamento em cache dos arquives completado 3
@ 055243 Processo de gravagdo iniciado em 48+ [7.200 KB/s) g

Irfomagses da fase atual

Buffer de leitura utilizado:

| 22

Tempo total 000003
] sox
Gravando a 48+ (7.200 KB/5)
Gravadora | Acko | Hivel de buifer | Estado da gravadora . |
T85Toop CDOVOWS... LeadIn ( Fronto

|§‘ |ﬁ e ‘ |E Mais »» ‘ |E‘ Sl H@ Violar ‘L i

Figura 09.11: processo de gravagao.
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8 - Ao término clique no botdo OK.

-+ Terminado

Processo de gravagao

Par favar, aguarde...

[

| Hora | Evento
@ 05:52:43  Armazenamento em cache dos arquivos iniciado
@ 05:52:43  Armazenamento em cache dos arquivos completada J
L

@ 055243 Progessode qravacic ook
(ORI Nero Express

-~ Informacties da fal

.
S \v Processo de gravacdo completada com sucesso em 48x (7.200 KB/s)

007
Status do processo: IETEEE (00044
[ | e
[arayanda)a 48s 7 200 KEs]
Gravadora | Ao | Mivel de buffer | Estado da gravadora ... |
T55Tcorp CODVDW S Ocioso Pronta

|€| |ﬁ Mera | |g Mais 55 | |‘§‘ Salvar ‘ ‘@ Valtar H Fimn }

Figura 09.12: clique em OK.

9 - Neste ponto a gravagao foi completada com sucesso. O Nero pode ser
fechado.

Pronto, o CD esta preparado para ser usado na instalagdo do MikroTik
RouterOS. Mas, antes de instalar é indispensavel averiguar se o hardware
do computador PC é compativel. Para isso, vamos ao topico seguinte!

HARDWARES SUPORTADOS

Antes de instalar o MikroTik RouterOS é indispensavel verificar a lista de
hardwares suportados. Vocé precisa verificar se o hardware do computador
PC onde vai instalar o MikroTik RouterOS é compativel com o sistema.

Para fazer essa verificagao, siga as etapas:

1 - Acesse o endereco eletronico: http://wiki.MikroTik.com/wiki/Supported _
Hardware
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2 - Vocé vera a pagina Supported Hardware.

k I}
Mikror ik

Create a book Download as PDF

Log in

Advanced search
Printable version

Main Page Recent changes

Page | WView source

Supported Hardware

madified on 3 September 2013 at 11:24 == 523 251 views

This page should be edited by the user community to reflect their tested hardware and version used.

See also: Device driver list& in manual

Gontents [hide]

1 Motherboards

2 Ethernet chipsets

3 »86 Systems

4 Embedded Controllers

5 3G cards

6 4G LTE cards

7 Memory cards

8 802.11a/b/g wireless cards
8.1 802.11n wireless cards
8.2 USE wireless cards

9T1/E1

10 GPS

11 Storage controllers (SAS/SCSI)

12 LCD panels

13 USB storage

14 5FP modules

15 USB serial adapters

16 USB Ethernet

Motherboards
ROS
vendor [ Model e Result
Bad perfarmance, locks up under heawy load, supports multi cpu,
. 3.0- | PATA not suppaorted, integrated ethernet not recoghized. Maybe it's
Asrock | Intel 828016 chibset | 5'J, | 5 acrock had motherboard don't know if the problem is in intel
B2801G chipset tested on 2 motherboards, never tested on 2.9.x
P8H67-V (Intel® o " "
S T, S Gy | DNt work, “Kernel Danlih::’;;ﬁ"vi:‘b&;a:;t driver compatibility with
4xPCI-E) |
P5B-Deluxe (Intel Works fine on Intel Core 2 Duo EG400, Mot supported PATA

Figura 09.13: Pagina Supported Hardware.

3 - Esta pagina mantém a lista atualizada com comentéarios. E util e
recomendo que sempre acesse-a para manter-se informado. Principalmente

se voceé for trabalhar na area.

INSTALACAO PARA TESTES E ESTUDO COM MAQUINA VIRTUAL

O que fazer se vocé desejar instalar o MikroTik RouterOS apenas para
estudos e testes e ndo possui um computador PC que poderia ser usado

especificamente para a instalagéo?
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Para contornar essa situagdo facilmente o que indico € que use algum
aplicativo que fornega recursos de criagdo de maquinas virtuais. Sao
aplicativos que possibilitam que vocé instale varios sistemas operacionais
dentro do Windows. Com isso, vocé pode usar uma maquina virtual para
instalar o MikroTik RouterOS dentro do Windows.

Dois nhomes bem conhecidos que posso mencionar sio:

e Microsoft Virtual PC: http://www.microsoft.com/pt-br/download/details.
aspx?id=3702

e Oracle Virtual Box: http://www.oracle.com/technetwork/pt/server-
storage/virtualbox/downloads/index.html

Se por algum motivo as URLs que citei estiverem “quebradas” ou
desatualizadas, acesse a pagina inicial (home) de cada site (Microsoft e
Oracle respectivamente) e use seus mecanismos de busca para encontrar
os referidos softwares.

Outras opgoes de download:

* http://www.baixaki.com.br/download/microsoft-virtual-pc.htm
e http://www.baixaki.com.br/download/virtualbox.htm

*  http://www.google.com.br/

Nao irei entrar em detalhes a respeito da instalagdo desses programas.
Vejamos apenas um resumo da instalagao, configuragdo e uso do Microsoft
Virtual PC:

1 - Faga o download do programa;
2 - Execute o instalado e siga os procedimentos até o fim;

3 - Ao término, va ao menu Iniciar — Todos os Programas - Microsoft Virtual
PC. Vocé vera uma janela semelhante a mostrada na figura;
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& virtual PC Console
File Action Help

Settings

Remaoye

Close...

Figura 09.14: janela inicial do Microsoft Virtual PC.

4 - Clique no botao New. Ira abrir a janela do Wizard;

Mew Yirtual Machine Wizard

Welcome to the New Virtual Machine
Wizard

This wizard helps you create and configure a new virtual
machine or add an existing virtual machine to the Virbual PC
Console,

The wirtual machine configuration is skared in a .vma file.

To continue, dlick Mext,

< Back L MNext > J[ Cancel ]

Figura 09.15: Wizard.

5 - Clique no botdo Next>. Na janela seguinte, mantenha selecionada a
opc¢ao Create a Virtual Machine. Clique no botdo Next>;
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New Virtual Machine Wizard

Options
‘¥ou can create a new virtual maching or add an existing one to the Yirtual PC
Console.

Select an option:

() Create a virtual maching

This option guides you through the basic configurations necessary for creating a
new virkual machine.

(O Use default settings to create a virtual machine

‘You can automatically create & .wme file with default settings. The resulting virkual
machine will not have a virtual hard disk associaked with it, so you will have ko
select one using the Settings dialog.

(O add an existing virtual maching
‘You can add a virtual machine ko the Virtual PC Console from existing .vme files.

[ < Back. “ Mext > J[ Cancel J

Figura 09.16: clique em Next>.

6 - Na janela seguinte, clique no botdo Browser e selecione onde deseja
criar a maquina virtual. Além disso, digite um nome para a maquina virtual.
Cligue no botao Next>;

New Virtual Machine Wizard

Virtual Machine Name and Location —4
The name you specify will appear in the list of wirtual machines in the Virtual PC

Console,

Type the name For the virtual machine file. Choose & name that will help wou identify this
wvirkual machine's hardware or software configuration or which operating system it will run,
The file is automatically saved to the My Yirkual Machines Folder. To save it to a different
location, use the Braowse buttan,

Mame and location:
Wikratik - VM | [ prowse... |

[ < Back “ Mext > ][ Cancel ]

Figura 09.17: Nome e Local.

7 - Na janela Operation System, deixe a opgao Other selecionada e clique
no botdo Next>;
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Mew Yirtual Machine Wizard

Operating System 4
Select the operating syskem wou plan to install on this virtual machine, E

Selecting an operating system here allows the wizard to recommend appropriate
settings For this virtual machine. If the desired guest operating system is nat listed,
select an operating system that requires an equivalent amount of memory or select

Okher.,
Operating system: Default hardware selection:
Memary: 125 MB
Virtual disk: 16,384 ME
Saund: Sound Blaster 16 compatible

[ < Back “ Mext > J[ Cancel J

Figura 09.18: Deixe como esta e clique em Next>.

8 - Na janela seguinte podemos configurar a quantidade de memoria RAM.
Geralmente ¢ indicado 128 MB. Clique no botao Next>;

New Virtual Machine Wizard

Memory —d
ou can configure the RAM on this virtual machine, E

To improve the petformance of this virtual machine and run more applications on its
operating system, increase the amount of RAM allocated to it. To leave more RAM For
ather wirtual machines on yaour system, use the recommended RAM allacation.

Recommended RAM: [128 ME]

Allocate RAM Far this virtual machine by:
(®) Using the recommended RAM
O adjusting the RaM

[ < Back IL Mext > J[ Cancel }

Figura 09.19: Clique em Next>.
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9 - Na janela seguinte, selecione a opgao A New virtual Hard Disk. Clique
no botao Next>;

HNew Yirtual Machine Wizard

Wirtual Hard Disk Dptions —
Before you can inskall an operating system on this virtual machine, you must add E
anew or existing virtual hard disk to it

A virbual hard disk is a .vhd file that is stored on your phrysical hard disk and is used ko
conkain the guest operating system, applications, and data files.

The first vitbual hard disk vou create or select For your virbual maching is called Hard Disk
1 in Settings and is the startup disk,

Do you wank bo use:

() An existing virtual hard disk
(%) & new virtual hard disk

[ < Back “ Mext > ][ Cancel J

Figura 09.20: selecione a opg&o A New virtual Hard Disk e clique em
Next>.

10 - Na janela seguinte vocé pode configurar o tamanho, em MB, do disco
virtual. O tamanho indicado geralmente é mais que suficiente. Por isso,
apenas clique em Next>;

New Virtual Machine Wizard

Virtual Hard Disk Location —4
This wizard creates a dynamically expanding virtual hard disk with the specified E
size,

Type a name For the new virtual hard disk. Unless you specify a different location, the
wirtual hard disk file will automatically be saved in the same location as the virtual
machine configuration File.

Mame and location:

entosiiy Virtual Machinesi\Mikrotik - YMMikrotik - ¥M Hard Disk. vhd | [ Browse. ., ]

Mazximum virkual hard disk size: 130.557 MB

Wircual hard disk size:

To learn more about the different types of virtual hard disks, see Yirtual PC Help, For
advanced virtual hard disk options, use the Yirtual Disk Wizard.

[ < Back “ Mext > J[ Cancel }

Figura 09.21: Clique em Next>.
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11 - Na janela seguinte clique no botao Finish.

New Yirtual Machine Wizard

Completing the New Virtual Machine
Wizard
Y¥ou have successfully completed the Mew Yirtual Machine
Wizard. Your virtual machine will be created with the Following
attributes:

Mamne: Mikrokik. - M

Memary: 128 MB

Wirtual hard disk:  Mikrokik - WM Hard Disk.vh. ..

To close the wizard and create this wvirtual machine, click
Finish.

[ < Back ]L Finizh J [ Cancel ]

Figura 09.22: Clique em Finish.

Pronto, o Microsoft Virtual PC esté instalado. Va ao menu Iniciar o inicie-o.
Ao abrir o programa vocé vera uma janela semelhante a mostrada na figura.

& virtual PC Console
File Action Help

Settings

Remove

Mlikr VI
Mot runring

Start

Figura 09.23: Maquina virtual criada.

Para iniciar a maquina virtual vocé pode clicar com o botao direito do mouse
sobre ela e clicar em Start. Vocé vera uma janela semelhante ao prompt de

comando.
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% Virtual PC Console

File Action Help

Setkings
Remove
Settings

Figura 09.24: clique com o bot&o direito do mouse sobre a maquina virtual
e clique em Star para iniciar.

K Mikrotink-VM - Microsoft Yirtual PC 2007
Action Edit <D Floppy Help

& Virtual PC Console
File Action Help

Settings

Remaove:

Clase. ..

Figura 09.25: aqui vemos uma janela semelhante ao prompt de comando.
A maquina virtual ja esta funcionando.
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Caso néo seja encontrada nenhuma unidade “bootavel”’, vocé vera a
mensagem conforme mostrada na figura seguinte.

E Mikrotink-¥M - Microsoft Yirtual PC 2007
Action Edit CD Floppy  Help

e (I

Figura 09.26: nao foi encontrada nenhuma unidade “bootavel”.

Nesse caso, vocé pode colocar o CD de instalagao do MikroTik RouterOS
na unidade de CD. Se n&o iniciar automaticamente, pressione alguma tecla
do teclado ou dé um “re-boot” pelo menu Action — Reset.

A partir deste ponto vocé podera instalar o MikroTik RouterOS. As etapas
de instalacdo sdo as mesmas do tépico seguinte.

INSTALACAO PASSO A PASSO

Finalmente vamos a instalagcdo. O objetivo deste tdpico, além de mostrar
a vocé um passo a passo da instalagao do MikroTik RouterOS, é levar até
vocé a possibilidade de praticar o que esta sendo ensinado. O ideal é que
leia este topico pondo em pratica o que € mostrado. Se vocé nao tiver um
computador PC que possa ser usado para instalar o sistema a partir do
zero, use uma maquina virtual como mencionei anteriormente.
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Antes de irmos a instalagéo do sistema, vou falar um pouco sobre o hardware
que seu PC vai precisar. O MikroTik RouterOS tem poucas exigéncias de
hardware. O minimo de memoéria RAM livre que o PC precisa ter € 32MB.
E de HD é 64MB. E necessario ter suporte a barramentos como o PCl e/
ou PCI-X para instalacao de interfaces. Vocé pode obter mais detalhes em:

http://wiki.MikroTik.com/wiki/Manual:RouterOS_features

Como vemos, qualquer computador PC que vocé montar (desde que o
hardware seja compativel) ira ter hardware mais que suficiente. Eu digo isso
levando em consideragao a pratica que tenho na montagem de PCs. Hoje,
vocé nao encontra pentes de memoria RAM novos que tenha somente 32
MB. E muito menos um HD novo com somente 64 MB de espaco.

Outro detalhe é que para montar um servidor completo é necessario duas
placas de redes. Uma placa vai receber a internet através do seu modem
por exemplo. E outra placa vai fazer comunicagéo com a rede. A montagem
de um servidor completo é um assunto que considero bem avangado, capaz
de render um livro inteiro.

Vamos a pratica! Para instalar o MikroTik RouterOS facga o seguinte:

1 - Certifique-se de que o primeiro boot que esta configurado no setup do
seu computador seja na unidade de CD/DVD;

2 - Coloque o CD na unidade e ligue e/ou reinicie o computador (ou a
maquina virtual);

3 - Ao dar o boot no CD a instalagado sera carregada e o seu HD sera
reconhecido;
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ISOLINUX 2.08 2003-12-12 Copyright (C) 1994-2003 H. Peter Anvin
Loading 1inux .

Loading initrd.rgz

Ready .

Loading drivers

Looking for harddrives...

Found harddrive as IDE Primary master (disk C)

Figura 09.27: Carregamento da instalagao.

4 - Em seguida ja abre a tela onde devemos selecionar os pacotes a serem
instalados. Esses pacotes podem ser instalados mais tarde. Mas, como
a instalagdo ocupa pouco espacgo, e por motivos didaticos, sugiro que
selecione todos os pacotes;

Welcome to MikroTik Router Software installation

Move around menu using "p’ and 'n’ or arrow keys, select with ’spacebar’.
.

Select all with "a’, minimum with “n’. Press i’ to install locally or 'q’ to
cancel and reboot.

[X1 system ipub routing

[ 1 ppp izdn security

[ dhcp kum ups

[ advanced-tools led user-nanager
[ calea npls uireless

[

[

gps multicast
hotspot ntp

=ustem (depends on nothingl:
Main package with basic services and drivers

Figura 09.28: Selecione os pacotes.
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5 - Para interagir nessa tela vocé pode usar as seguintes teclas:
* P: move para cima;

* N: move para baixo;

e Setas direcionais do teclado: movem para cima, para baixo, esquerda

ou direita;
e Barra de Espacgo: seleciona (marca) ou desmarca um pacote;
* A: marca todos os pacotes;
e M: marca somente o pacote minimo (System);
* Q: cancela e da um reboot;

e |:inicia a instalagao;

Welcome to MikroTik Router Software installation

Move around menu using “p’ and 'n’ or arrow keys, select with ’spacebar’.
i

Select all with "a’, minimum with 'm’. Press "i’ to install locally or g to
cancel and reboot.

[X1 system [X1 ipub [X]1 routing

[X1 ppp [X]1 isdn [X]1 =ecurity

[X1 dhcp [X1 kum [X]1 ups

[X1 advanced-tools [X]1 lcd [X]1 user-manager
[X]1 calea [X]1 mpls [X]1 wireless

[X]1 gp= [X]1 multicast

[X]1 hotspot [X1 ntp

lsystem (depends on nothing):
Main package with basic services and drivers

Figura 09.29: Selecionamos todos os pacotes.

6 - Ao selecionar um pacote vocé vera logo abaixo a descricéo dele;
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Welcome to MikroTik Router Software installation

Move around menu using "p’ and 'n’ or arrow keys, select with ’spacebar’.
Select all with "a’, minimum with “n’. Press i’ to install locally or 'q’ to
cancel and reboot.

[X] system [X] ipub [X] routing
[X] isdn [X] =security
[X]1 dhcp [X]1 kum [X]1 ups=
[X]1 advanced-tools [X]1 lcd [X] user-manager
[X]1 calea [X1 mpl= [X]1 wireless
[X]1 gps [X]1 multicast
[X1 hotspot [X1 ntp

ppp (depends on system):
Provides support for PPP, PPTP, LZTP, PPPoE and ISDN FFP.

Figura 09.30: descricdo de um pacote.

7 - Os pacotes existentes na versao (6.2) que estamos instalando sao (veja
que disponibilizei a descricao original em inglés):

* System: “Main package with basic services and drivers”. Pacote principal
com servicos basicos e drivers. A instalacdo desse pacote é obrigatdria,
podemos selecionar nenhum pacote, mas, esse € obrigatorio;

e PPP: “Provides support for PPP, PPTP, L2TP, PPoE and ISDN PPP.”
Fornece suporte a servicos PPP, PPTP, L2TP, PPoE e ISDN PPP;

e DHCP: “DHCP client and Server”. DHCP cliente e servidor;

 Advanced-Tools: “email client, pingers, netwatch and other utilities.’
Cliente de e-mail, ferramentas de diagnostic entre outros;

« Calea: “lawfully authorized electronic surveilance.” E um pacote
para vigilancia eletrénica. Faz vigilancia de conexdes, mas, € exigido
somente nos EUA;

* GPS: “Provides support for GPS.” Fornece suporte para GPS, ou seja,
para criar informacdes sobre posicionamento e tempo;
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HotSpot: “Provides HotSpot.” Para fornecer suporte a HotSpot;
IPv6: “Provides support for IPv6.” Para fornecer suporte a IPv6;

ISDN: “Provides ISDN support.” Para fornecer suporte a conexdes
ISDN;

KVM: “Provides support KVM virtual machines.” Para fornecer a maquina
virtual KVM. KVM s3o siglas de Kernel-based Virtual Machine. E uma
maquina virtual que permite executar varios sistemas operacionais
em um host RouterOS. Suporta as principais distribuicbes Linux e
plataforma x86;

LCD: “Provides support for LCD panel.” Para fornecer suporte a painel
LCD. Esses painéis sdo usados para exibir informagdes do sistema;

MPLS: “Provides support for MPLS.” Para fornecer suporte ao protocolo
MPLS (Multi Protocol Label Switching);

Multicast: “Provides support for PIM (platform independent multicast).”
Para fornecer suporte a multicast;

NTP: “NTP client and server.” NTP s&o siglas de Network Time Protocol.
Permite obter e sincronizar a hora correta em servidores, roteadores e
maquinas em redes;

Routing: “Provides support for RIP, OSPF, and BGP4.” Para fornecer
suportes a roteamentos dindmicos;

Security: “Provides support for IPSEC, SSH and secure connectivity
with WinBox.” Fornece suporte para IPSEC, SSH e conectividade
segura com WinBox;

UPS: “Provides support for APC UPS.” Esse pacote fornece suporte
a no-breaks APC UPS que possui recurso de sinalizagao inteligente.
Essa sinalizagao inteligente funciona através da ligacdo de um cabo
USB ou RS-232 ao servidor ou roteador. Ele permite que o servidor ou
roteador administre o uso da bateria do no-break em caso de queda
de energia prolongada. Funciona basicamente assim: caso a energia
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caia durante muito tempo e a carga da bateria ficar baixa, o servidor ou
roteador ira entrar em modo de hibernagéo. E quando a energia elétrica
voltar o servidor ou roteador saira do modo de hibernagao;

« User-Manager: “RouterOS User Manager Test package.” E um sistema
de gerenciamento de usuario que pode ser usado para: usuario HotSpot,
usuario DHCP e PPP e wireless;

* Wireless: “Provides support for Prismll and Atheros Wireless Station
and AP.” Pacote para fornecer suporte intarfeces Prism e Atheros.

“r

8 - Ao selecionar todos os pacotes, pressionamos a tecla “i” para prosseguir
com a instalacao;

9 - Ira surgir a pergunta: “Do you want to keep old configuration?” Ou
seja, vocé quer manter a configuragdo antiga. Caso tenha uma instalagao
do MikroTik RouterOS existente e queira manter a configuragdo antiga
pressione a tecla Y (para “Yes” — Sim). Caso contrario pressione N (para
“‘No” — Nao);

Welcome to MikroTik Router Software installation

Move around menu using ‘p’ and 'n’ or arrow keys, select with ’spacebar’.
Select all with "a’, minimum with 'm’. Press "i’ to install locally or g to
cancel and reboot.

[X]1 system [X]1 ipub [X] routing

[X1 ppp [X]1 isdn [X]1 =security

[X1 dhcp [X1 kum [X] ups

[X]1 advanced-tools [X]1 lcd [X] user-manager
[X]1 calea [X1 mpls
[X]1 gps [X]1 multicast

[X]1 hotspot [X]1 ntp

wireless (depends on system):
Provides support for PrismII and Atheros wireless station and AP.

Do you want to keep old configuration? [yrsnl:

Figura 09.31: pressione Y ou N para continuar.

10 - Ira surgir agora a mensagem “Warning: all data on the disk will be
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erased! Continue?” Ou seja, todos os dados do disco onde o MikroTik for
instalado serdo apagados. Pressione Y para continuar;

cancel and reboot.

[X]1 system ipub [X]1 routing

[X1 ppp isdn [X] security

[X1 dhcp kun [X]1 ups

[¥X]1 advanced-tools lcd [X] user-manager
[X]1 calea npls
[X1 gps multicast

[X]1 hotspot ntp

wireless (depends on system):
Provides support for PrismIl and Atheros wireless station and AP.

Do you want to keep old configuration? [ysnl:in

Warning: all data on the disk will be erased!

Continue? [ysnl:

Figura 09.32: pressione Y para continuar.

11 - Sera criada a particdo. Em seguida ela sera formatada;

dhcp kun [XT1 ups
advanced-tools lcd [X] user-manager
calea npls
qps mnulticast

hotspot ntp

wireless (depends on system):
Provides support for PrismIl and Atheros wireless station and AP.

Do you want to keep old configuration? I[y-nl:in
Warning: all data on the disk will be erased!
Continue? [ysnl:y

Creating partition
Formatting disk...

Figura 09.33: criacido da particdo e formatacéo.

12 - Os pacotes serdo instalados e ao término sera solicitado que vocé
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pressione a tecla Enter para dar um reboot. Retire o CD da unidade (para
nao dar boot nele novamente) e pressione Enter;

system—6.2
wireless-6.2
user-manager—6.2
ups—6.2
security-6.2
routing-6.2
ntp-6.2
nulticast-6.2
mpls-6.2

led-6.2

kum-6.2

isdn-6.2
ipub-6.2
hotspot-6.2
gps—6.2
calea-6.2
advanced-tools-6.2
dhcp-6.2

ppp-6.2

Sof tware installed.
Press ENTER to reboot

Figura 09.34: Término da instalagdo dos pacotes. Pressione Enter para
reiniciar.

13 - O Sistema ira iniciar;

Loading system with initrd
Starting. ..
Starting services...

Figura 09.35: Iniciando o MikroTik RouterOS.
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ACESSO INICIAL VIA CONSOLE

Ao terminar de instalar o MikroTik RouterOS ja poderemos fazer o primeiro
acesso. Logo apds o sistema iniciar iremos nos deparar com uma tela
solicitando o Login. Use os seguintes dados:

* MikroTik Login: admin
e Password: deixe em branco

Pressione a tecla Enter para confirmar cada dado.

MikroTik 6.2
MikroTik Login: admin
[Password :

Figura 09.36: Login e Password.
Em seguida veremos a seguinte mensagem:
‘ROUTER HAS NO SOFTWARE KEY

You have xxhxxm to configure the router to be remotely accessible, and to
enter the key by pasting it in a Telnet window or in WinBox.

Turn off the device to stop the timer.

See www.mikrotik.com/key for more details.
Current installation "software ID": xxxX-XxXX
Please press "Enter" to continue!”

Essa mensagem diz que o nosso router (que € o nosso PC/Servidor) nao
possui a licenga/chave.

189




Redes Sem Fio - O Livro de Bolso do Iniciante

O prazo para inserir essa chave no sistema é de 24 horas. Mas, basta
desligar o sistema que a contagem regressiva € pausada.

MHM MHH KKK TTTTTTTTTTT KKK

MHMH MHMHM KKK TTTTTTTTTTT KKK

MHM MMMM MMM III KKK KKK RRRRRR 00oooo TTT ITI KKK KKK
MMM MM MMM III KKKKK RRR RRR 000 000 TTT ITI KKKKK
MHM MMM IIT KKK KKK  RRRRRR obo 000 TTT ITI KKK KKK
MHM MMM IIT KKK KKK RRR RRR 000000 TTT ITI KKK KKK

MikroTik RouterDS 6.2 (c) 1999-2813 http:sswww.nikrotik.con~

[ROUTER HAS NO SOFTWARE KEY

You have 2ZhZ29m to configure the router to be remotely accessible,
land to enter the key by pasting it in a Telnet window or in Winbox.
Turn off the device to stop the timer.

[See www.mikrotik.comskey for more details.

Current installation “sof tware ID": I2ZWR-59UL
Please press "Enter" to continuet

Figura 09.37: aviso sobre licenciamento.

Para darmos sequéncia pressionamos a tecla Enter. Neste ponto podemos
acessar todas as configuragbes do MikroTik RouterOS. Porém, no
console isso é feito através de comandos que digitamos em modo texto.
As configuracbes sdo acessadas através de um sistema de diretorios
hierarquicos. Dessa forma, podemos acessar esses diretorios e navegar
através dos caminhos, adentrando pela hierarquia de diretérios ou voltando
até chegar a raiz.

Exemplo Pratico:

Digitamos:

interface

e pressionamos a tecla Enter.

Agora digitamos:
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ethernet

e pressionamos a tecla Enter.

Figura 09.38: exemplo de navegacgao.

Para mostrar uma ajuda a respeito do diretorio atual onde estamos podemos
digitar o comando:

?

Para voltar um nivel para tras basta digitar .. (ponto ponto) e pressionar
Enter.

Para voltar para a raiz, independente do diretério onde vocé se encontra,
digitamos / e pressionamos Enter.

WINBOX

O WinBox é um aplicativo para Windows que permite acessar e configurar
o MikroTik RouterOS de forma totalmente grafica.

Ele permite acessar o MikroTik RouterOS através do IP ou do MAC do
servidor e/ou roteador onde ele esta instalado. Quando fazemos uma
instalagdo nova do MikroTik RouterOS n&o é configurado um IP para o
computador onde ele esta instalado. Mas, com WinBox podemos usar
apenas o MAC para acesso.

WinBox também pode ser utilizado no Linux. Mas, entenda que ele é um
aplicativo executavel (*.exe) para a plataforma Windows. Para usar no
Linux sera necessario usar algum emulador do Linux.

Para usar o WinBox teremos que fazer o seu download no endereco:

http://www.mikrotik.com/download
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Ao abrir a pagina, basta clicar em WinBox e fazer o download.

Blees v akeroad e |[H- wose
?&”’—' Routers & Wireless ,
I‘N%kka mm mﬁw .. support DUOWMIDEBET purchase  training  account

Download MikroTik software products

Router0S
Fi58 ohoase: yar Irustion 56%
nipstee  Rhde saias, FETa series, PRGk saies, FEZ011 serkes, SKT, CmniTh, Graovs, METAL, SEXTANT
P PB3s¢ s@riae, FRAO0 series, RREOD sarias, PR 1o saras
%B6  DC 586, PRI zaras
mmipsle  Rhie sunes, FES series, BB Crosroads
e CLR senes
AL All cyztam dowriaads i ona torent Al
SwitchOS

switches RE2S0GS, REZE0GS

Useful tools and utilities

Wik

Hatingtal
¥3.30 mipsia

e

Trar

ude
‘K= I CaRLEr

Corfigurstion tol for Routors
Routards Iretallation ol

AN packags for varsicn 3.30 migske
Hstwork monkar ool

Wwirslags ink probabiiy calculsenr

Traffic: sriftar roagar for Linuy dstributons

BTast Bandwidth tust tocl for Windows
Naighbour Hcighbiour wiewar for Windows
tharos RoutorBOARD wirakess card drivars

Figura 09.39: Clique em WinBox.

Ao fazer o download basta efetuar um clique duplo no arquivo winbox.exe.
N&o é preciso instalar, o arquivo ja € pronto para uso.

Ao acessar o WinBox vocé vera a janela inicial, como vemos na imagem.

& MikroTik WinBox Loader v2.2.18

Connect To: I

|_| Connect |

Login: I admin

Password: I

Save |
FEemaye |

Tools... |

™ Keep Password
[V 5ecure Made
[V Load Previous Session

Mote: |

Address  ©

| User | mate |

Figura 09.40: Janela Inicial do WinBox.
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@: O servidor ou roteador onde estd o MikroTik RouterOS que vai
acessar via WinBox deve estar no mesmo barramento da rede.

@: Obviamente, o servidor ou roteador onde esta o MikroTik RouterOS
deve estar ligado. Mas, vocé nao precisa logar nele via console. Apenas
ligue o dispositivo e deixe o MikroTik RouterOS carregar.

@: Vocé pode usar o WinBox para acessar o MikroTik RouterOS que
esta instalado em uma maquina virtual (mesmo que esteja no mesmo
computador onde esta o Windows). Para isso, inicie a maquina virtual e em
seguida o MikroTik RouterOS.

Na janela do WinBox teremos alguns botdes e opgdes, que sao:

Connect To: Clique no botao “trés pontinhos” e escolha o MAC ou IP
do computador ou roteador onde esta o MikroTik RouterOS;

Connect: botdo usado para acessar em modo grafico;

Login: nome do usuario que vai usar para acessar. O padrao é admin;
Password: ¢ a senha. O padrao é deixar em branco;

Keep Password: guarda a senha digitada;

Secure Mode: modo de seguranga. Os dados sao criptografados;
Load Previous Session: carrega uma sessao anterior;

Note: para digitar uma nota;

Save: salva os enderegos (MAC e/ou IP) e dados do usuario;

Remove: remove os enderegos (MAC e/ou IP) e dados do usuario que
foram salvos;
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* Tools: possui algumas opgdes, como exportar ou importar enderegos,
remover todos os enderecos e limpar cache.

O basico que devemos fazer é escolher o MAC ou IP do computador ou
roteador que vamos acessar, digitar o nome de usuario e senha (caso haja)
e clicar no botdo Connect.

Ao carregar, vocé vera estara conectado via WinBox em modo totalmente
grafico. Pode usar o mouse, claro. Se for uma instalagdo nova e que nao
possui licenga vocé vera o aviso que mencionei anteriormente (“‘ROUTER
HAS NO SOFTWARE KEY”). Basta clicar no botéo Licence para inserir
uma chave de licenga ou em OK para com continuar sem licenga.

dmin@00:03:FF:FE:05:33 {MikroTik) - WinBox v6.2 on x86 (x86)

8 Irterfaces

T wireless

:: EBridge

=3 PPP

“1& Mesh

S

L5l IPvE ROUTER HAS NO SOFTWARE KEY

<7 MPLS

. r'our router does not have any valid key.
: Routing Flease, get valid key from v mikiotik. com
a Spstem and enter it at "'System | Licenzse'

Router0S Welcome

’ Queues If you already have paid for this license, please,
-F'Ii press "Update Key'" in "License Window'
les

[%]Logi Fouter will stop functioning after 21h and 30m if no walid key is entered.
M Radius Cument installation “software (D' [2wR-B3UL

x Touols

Mew Teminal

| ISDN Chamels
KM

[ Make Supoutii
& Manual

B Eit

Figura 09.41: Clique em Licence para inserir uma chave de licenga ou em
OK para com continuar sem licenca.
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Navegacgao Basica

Agora que vocé ja acessou o MikroTik RouterOS via WinBox é indispensavel
comegar a se familiarizar com essa interface. Experimente “navegar” pelas
janelas, ver os recursos existentes, etc. Para ajudar nesse exercicio, deixo
algumas instrucdes:

1 - Na parte superir da janela, na barra de titulos, vocé vera o usuario logado
no momento e o endereco MAC ou IP do computador ou dispositivo onde
o MikroTik RouterOS esta instalado. Vera também a verséo do sistema e a
plataforma usada. X86 é computador PC;

Interfaces

1 Wieless

°18 Mesh
ks P

gl IPvB
<7 MPLS
2 Routing
45 System
& Queuss
[ Files
El Log
AL Radius
S Todks

Figura 09.42: Informacgbes na barra de titulo.

2 - Logo abaixo vocé vera os botdées Undo (desfazer), Redo (refazer) e
Safe Mode (Modo de Seguranga). O modo seguro € um recurso que te
permitira desfazer as configuragbes caso uma sesséo tenha se perdido.
Para habilitar esse modo pode-se usar as teclas de atalho Ctrl + X;
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| |nterfaces
I Witeless
:: Eridge
=3 FPP

918 Mesh

& IP

IPvE
7 MPLS
2 Routing
83 Spstem
2 Queues
[ Files
I%] Log
AL Radius
x Todls

Mew Teminal

Figura 09.43: botées Undo, Redo e Safe Mode.

3 - Na esquerda da janela ha um menu com os recursos do MikroTik
RouterOS. Ao clicar em quaisquer um deles ira abrir uma guia (ou janela,
aba, como queira) onde poderemos proceder com as mais variadas
configuragbes. Cada guia possui os botdes Maximizar, Restaurar abaixo
e Fechar.

Finfes
|+-|||~II~»*|I83|IBIITIIS—-IIF-"-—IIM--‘IIW-M Wi e |

b [Trm 2wy [Ta [Fex | Tn Packet(pts] [ FosPachal k) [ MAC Ackkew

Figura 09.44: Menu a esquerda e Guias no centro.
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4 - Ainda no menu a esquerda ha o botédo Exit para sair do WinBox.

S Tools [

Mew Terminal
ISDM Charninels

Eh

D kake Supout.rf

& Manual

B Esi

+|

0 iterms out of 1

Figura 09.45: Botao Exit.
LICENCIAMENTO /0 QUE E LICENCA?

Vocé deve ter percebido que ao acessar o MikroTik RouterOS, apds ser
instalado, surge uma mensagem (em inglés) a respeito de uma chave de
licenca.

Alicenga € uma permissao para usar o MikroTik RouterOS com um conjunto
de caracteristicas pré-definidas. O licenciamento é dividido em niveis.

O nivel 0 é a licenca de demonstragdo. Te permite usar o MikroTik
gratuitamente por 24 horas contadas. Ao desligar o computador a contagem
€ pausada, e ao religa-lo a contagem recomeca.

No nivel 0 vocé consegue acessar a todos os recursos do MikroTik
RouterOS. E ao adquirir uma chave de licenga os recursos do MikroTik
poderao ser usado de acordo com o nivel adquirido.

Quando vocé compra uma licenga vocé recebe um conjunto de caracteres
que deverao ser inseridos no MikroTik RouterOS.
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Ao comprar dispositivos RouterBoard ele ja vira com o MikroTik RouterOS
e uma licenga de um determinado nivel.

Mas, quando instalamos o MikroTik RouterOS em um computador PC
obrigatoriamente deveremos comprar uma licenga.

NIVEIS

Como te disse, o licenciamento é dividido em niveis. Vocé pode acessar
o enderego http://wiki.mikrotik.com/wiki/Manual:License e verificar uma

tabela contendo todos os niveis e suas caracteristicas.

Para ficar facil, abaixo disponibilizo essa tabela. Apenas omitir os valores
(em $) porque eles podem variar, ndo ha garantias que eles serdo sempre

fixos.
Level 0 (Demo | 1 (Free) |3 (WISP |4 (WISP) |5 (WISP)|6 (Con-
number mode) CPE) troller)
Price no key | regis- volume | *** ok ook
tration only
required
Upgrada- |- no upgra- | ROS v7.x [ ROS v7.x | ROS v8.x | ROS
ble To des v8.x
Initial - - - 15 days |30 days |30days
Config
Support
Wireless | 24h trial | - - yes yes yes
AP
Wireless | 24h trial |- yes yes yes yes
Client and
Bridge
RIP, 24h trial | - yes yes yes yes
OSPF,
BGP pro-
tocols
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EolIP tun- |24h trial unlimited | unlimited | unlimited | unlimi-
nels ted
PPPoE 24h trial 200 200 500 unlimi-
tunnels ted
PPTP 24h trial 200 200 500 unlimi-
tunnels ted
L2TP tun- | 24h trial 200 300 500 unlimi-
nels ted
OVPN 24h trial 200 200 unlimited | unlimi-
tunnels ted
VLAN 24h trial unlimited | unlimited | unlimited | unlimi-
interfaces ted
HotSpot 24h trial 1 200 500 unlimi-
ted
active
users
RADIUS | 24h trial yes yes yes yes
client
Queues 24h trial unlimited | unlimited | unlimited [ unlimi-
ted
Web pro- | 24h trial yes yes yes yes
Xy
User 24h trial 10 20 50 Unlimi-
manager ted
active
sessions
Number none Unlimi- | Unlimi- | Unlimi- | Unlimi-
of KVM ted ted ted ted
guests

Fonte: http://wiki.mikrotik.com/wiki/Manual:License

Um detalhe muito importante é que as licengcas ndao possuem data
de expiragédo, ou seja, vocé compra e pode usar ela no equipamento
“eternamente”.
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E vou ressaltar também que cada cddigo de licenga s6 pode ser usado
em um unico equipamento. Nao adianta comprar uma licenga e usa-la em
um equipamento e depois tentar usa-la em um segundo equipamento. Isso
porque uma licenca fica vinculada ao HD ou outro tipo de memadria ao qual
o sistema esta instalado. O que pode ser feito € usar um HD que possui o
MikroTik RouterOS que ja possui licenga (vocé comprou a licenga e depois
inseriu nesse sistema) em outro computador.

Se o HD queimar ou for formatado por utilitarios de terceiros vocé perde
essa chave de licenca e devera comprar outra.

ONDE COMPRAR E QUANDO CUSTA?

Duas duvidas muito comum em iniciantes € onde comprar e se as licencas
sao caras.

Vocé pode comprar as licengas em distribuidores MikroTik. Para conseguir
uma lista de distribuidores, acesse:

http://www.mikrotik.com/buy

Além disso, vocé pode usar o Google (www.google.com.br) para pesquisar
por “licencas Mikrotik”. Vocé encontrara diversas empresas que vendem
licencas.

POR FIM, QUANTO CUSTA? E CARO?

Os precos séo relativamente acessiveis. Os valores variam de acordo com
o dolar. No exato momento em que escrevo este livro, a licenga de nivel
4 custava $45,00 (ddlar). Portanto, o que posso dizer é que, até entéo, os
valores sao acessiveis e vale a pena adquirir a sua licencga.

Mas, os valores podem variar. O ideal é pesquisar por algum distribuidor
MikroTik e sempre entrar em contato com eles para manter-se atualizado
sobre os valores.

200




Capitulo 9 - Bonus: Introducdao ao Mikrotik

COMO INSERIR A CHAVE DE LICENCA

Vocé comprou uma chave de licengca? Como inseri-la no MikroTik RouterOS?
Para isso, faga o seguinte:

1 - Acesse o MikroTik RouterOS via WinBox;

2 - No menu a esquerda, clique em System - License;

Hide: Passwords

1 Wieless
2 Bridge
B8 PPP
°13 Mesh
gl P

55l IPvE
7 MPLS
3 Routing
83 System
B Quees

Software ID: |12wR-53UL

5 Files Upgiadable To: [ |

Paste Key

] Lo I —
. Radics Featwes [ ]
R Tods > Evpites In. [18:07.2¢
New Terminal

ISDN Chanrets Upgrad/Giet New Key.
| 3 Make Supout it
@ arusl

B it

Import Key.

Export Key.

Update Licanse Key

Figura 09.46: janela License.
3 - Copie a sua chave de licenga (Ctrl + C);

4 - Na janela License, clique no botdo Paste Key. Feito isso, clique no botao
OK;

5 - Por fim, reinicie o MikroTik RouterOS.
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PALAVRAS FINAIS

Chegamos ao final dessa nossa introdugdo. Vou relembrar o que eu disse
no inicio deste capitulo: este capitulo é apenas um BONUS, ou seja, um
capitulo EXTRA que estou te dando de presente. Além disso, este capitulo
é apenas uma INTRODUCAO para vocé conhecer o assunto e, a partir dai,
poder dar passos maiores.

Nao pare de estudar aqui. MikroTik RouterOS e MikroTik RouterBoard
sdo assuntos extensos, que exigem estudo e dedicagdo. O mercado é
extremamente promissor. Quem domina MikroTik RouterOS e MikroTik
RouterBoard torna-se um profissional diferenciado e com amplas
possibilidades de trabalho.

Sucessos e continue estudando sempre.
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