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o 3
Maos a obra: Lotando memédria do Switch

o Abra o GNS3 e caso o programa pergunte se desejamos configurar um servidor, clique no botdo Cancel .
¢ Salve o nome do projeto como Switch .
¢ Na aba lateral esquerda:

o Clique no segundo icone e arraste o Switch para a drea de trabalho

o Clique no terceiro icone e arraste para area de trabalho o icone Host .

o Clique no terceiro icone e arraste para a area de trabalho dois icones VPCS que serdo os computadores virtuais
do GNS3.

o Clique no sexto icone, dos cabos e conecte os computadores em uma entrada do Switch. No icone host ,

escolha a placa de rede do VirtualBox.

e O resultado final devera estar parecido com a imagem abaixo:

& Switch.gns3* - GNS3 — 2
File Edit View Control Device Annotate Teols Help
2, el | — e,
= 2 > | p A1 @& Q [2]
End devices (=] ~ | Topology Summary B8
| Cloud : -+ ;‘;:k”
- .
e ' 8 dm
‘ P PC1 PC2
kel VPCS swi
- vecs [ 7 =
=" §

Servers Summary =l
€3 Local CPU 22.8%, RAM 82.3%
|l

‘ Hacker

Jl o% © 11

=fetiew appliance template 3

Console =1

¢ Em seguida, clique no botao verde start . Feito isso, todas as portas deverdo estar com a cor verde.

e Na sequéncia, clique no botdo de Console que estd aolado do botdo de Start.

Va ao VirtualBox, inicialize o Kali Linux

Abra o terminal no Kali Linux e verifique o endereco IP através do comando ifconfig . Por exemplo:

root@kali: ~ e e 0
File Edit View Search Terminal Help
:~# ifconfig

eth®: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 15600

inet 192.168.99.100 netmask 255.255.255.0 broadcast 192.168.99.255

inet6 fe80::a00:27ff:fe27:6d4 prefixlen 64 scopeid Ox20<link>

ether 08:00:27:27:06:d4 txqueuelen 1000 (Ethernet)

RX packets 17 bytes 6406 (6.2 KiB)

RX errors 0 dropped @ overruns @ Tframe 0

TX packets 11 bytes 1866 (1.8 KiB)

TX errors 0 dropped 0 overruns 0 carrier @ collisions 0

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0

inet6 ::1 prefixlen 128 scopeid 0x10<host>

loop txqueuelen 1 (Local Loopback)

RX packets 20 bytes 1216 (1.1 KiB)

RX errors 0 dropped @ overruns @ Tframe 0

TX packets 20 bytes 1216 (1.1 KiB)

TX errors @ dropped 0 overruns @ carrier @ collisions @
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 Para que os equipamentos possam se comunicar, eles precisam estar na mesma rede. Configure o PC1 e PC2 para

estarem na mesma rede do Kali Linux, usando a seguinte comando: ip [endereco IP] [mascara de rede] . Por
exemplo:

E# PC1

o Ao configurar os enderecos IP nos dois computadores virtuais, faca um PING continuo entre eles através do
comando ping [IP] -t .

¢ Clique com o botdo direito do mouse no link conectado ao Hacker, e selecione a op¢do Start

Capture .
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GNS3 management console.

Running GNS3 version 1.5.2 on Windows (64-bit) with Python 3.5.1Qt 5.6.0.
Copyright (<) 2006-2016 GNS3 Technologies.
Use Help -> GNS3 Doctor to detect common issues.

==

e Vaaté o terminal do Kali Linux e realize o ataque para "lotar a memoria" do Switch através do comando macof -i
[interface] .

o No Wireshark, coloque um filtro para ver a comunicacéo entre os outros dispositivos: ip.addr==[endereco IP de um
dos VPCS] .

Qual o resultado?
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