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O 16
Consolidando o seu conhecimento

Chegou a hora de vocé por em pratica o que foi visto na aula. Para isso, execute os passos listados abaixo.

1) Quando vocé instalou MySQL, foi criado um usudrio root, com privilégios de administrador. Mas, normalmente, este

usudrio é apagado e substituido por um administrador real.

2) No Workbench, clique na aba Administration.

3) Clique em Users and Privileges.

4) Vocé tera, do lado esquerdo, a lista de usudrios do ambiente, na qual vocé pode ver o usudrio root:

User From Host
mysglinfoschema  localhost
mysgl.eassion localhost
mysgl.sys localhost
root localhost

5) Clique no botdo Add Account.

6) Na caixa de didlogo, aba Login, preencha os campos Login Name, Limit to Hosts Matching, Password e confirme a senha:

Details for account newuser®%

Logn  Accountlimits  Adminstrative Roles  Schema Privieges

. . [acm fou may oeate multiple accounts with
wontame: ot | e o,
niatonype: [onders ] o sendard pesuord ndor
Limit to Hosts Matching: Jocalhast || % ond _ widkards may be wsed
Password; | ====== Type a password to reset it.

‘Weak password.

Confirm Passward: | ***=**"| i Enter passward again to confirm,

Expire Password

7) Na aba Administrative Roles, escolha o que este usuario pode fazer no MySQL. Selecione DBA, assim tudo serd marcado:

Details for account newuser@%%

Login  AccountLimits  Adminisirative Roles  Schema Privileges

Roke Description Global Privieges "
DBA grantsthe rights topg | B ALTER &
kA maintznancaadmin grants rights needed k4 aLtER RouTINE
B Processadmin rights needed to asse: B create
B useradmin grants rights to create) | b CREATE ROUTINE
E SecurityAdmin rights to manage log E CREATE TABLESPACE
B Monitarsdmin minimum set of rights| | [ CREATE TEMPORARY TABLES
4 pemManager grants full rights an all B creaTEusER
E DBDesigner rights to create and rej E CREATE VIEW
B4 Replicationadmin rights needed to sctu B pEEE
M sackupadmin minimal rights needed M oroe
B event
M BEcUTE
B FLE
[ GranT oPTION
INDEX
kA mssaT e
€ > € >

8) Clique em Apply, assim o usuario serd criado.

9) Feche a aba da conex@o do Workbench:

§  Localinetance MySQLED x

10) Vocé pode, na tela de conexdes, criar uma nova, com o usuario criado nos passos anteriores:
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s ®&

B setup New Connection - ] b
Connection Name: |Loca| com Admind 1 | Type & name for the commection
Connection Method: |9:a"da“:| (Terje) "l Method ta use to connect to the RDBMS

Parameters 55 Advanced

Hostrame:  jocalhost Fort: :3306 | #&Tﬁ;gtﬂrtu of the server host - and

Usgframe: |admino1] | Name of the user to connect with.

Password: Store in Vaul ... Clear vaf::g'snusswrd. Will be requested |ater if it's
Default Schema: The schema to use as default schema. Leave

blark to selectitlater.

11) Clique em Test e salve a conexdo.

12) Entre no Workbench com o usudrio criado nos passos anteriores.

13) O usuario poderia ter sido criado via SQL. Crie um outro usuario administrador (admin02). Digite:

CREATE USER 'admin@2'@'localhost' identified BY 'admin@2’;
GRANT ALL PRIVILEGES ON *.* TO 'admin®@2'@'localhost' WITH GRANT OPTION;

14) Se vocé voltar a tela de Users and Privileges e executar um Refresh, vocé ird ver este novo usudrio, com seus privilégios:

User Accounts

User From Hast
admin1 localhost
admin02 lecalhost
mysgl.infoschema lzcalhost
mysal.session localhost
mysgleys localhost
roct lzcalhost

Details for account admin02i@localhost
Login | Accountlimite Administrative Roles  Schema Privieges

Role Description Global Privieges “
B pea grents the B aLter
B maintenanceadmin grants righ B aLTER ROUTINE
E ProcessAdmin rights neec R,E CREATE
Useradmin grants righ B creaTE ROUTINE
B securityadmin rights to m [ create TasLESPACE
B Monitorsdmin minimum 5 B CREATE TEMPORARY TABLES
DBManager grants full M creaTEUsER
=] DBDesignar rights ta or B create view
B ReplicationAdmin rightsneec v | | B DELETE v
< > < >
Revoks Al Frivieges

15) Para apagar o usudrio root original, digite:

DROP USER 'root'@'localhost’;

16) Se vocé tentar se conectar com usuario root, nfo ird mais conseguir, porque este usudrio ndo existe mais.

17) O que vai determinar o que um usuario podera fazer ou néo, sdo seus pardmetros, tanto na caixa de didlogo do

Workbench quanto via SQL.

18) Crie um usuario user01, usando a aba Administration e a op¢éo Users and Privileges. Este usuario tera os privilégios:
CREATE TEMPORARY TABLES, DELETE, EXECUTE, INSERT, LOCK TABLES, SELECT e UPDATE:
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Login | Account Limits  Administrative Roles  schema Privieges

Role Descripion & Global Privieges a
O] oea grants the L] REPLICATION CLIENT
[ maintenanceadmin grants righ [ resLicaTion sLave
D ProcessAdmin rights neec E SELECT
O useradmin grents righ [0 sHow paTaBASES
D SecurityAdmin rights to m D SHOW VIEW
O Maonitoradmin minimum s [0 sHutDOWN
O DEManager grants full [0 sueer
| DEDesigner rights to cr [0 Tricesr
[ Replicationadmin rightsneecv | | B4 [:%JPDM'E v
< > < >

Reveke Al Brivieges

19) Clique em Apply.

20) Crie um outro usuario normal, mas agora via SQL. Digite:

CREATE USER ‘'user@2'@'localhost' identified BY ‘'usere2’;
GRANT SELECT, INSERT, UPDATE, DELETE, CREATE TEMPORARY TABLES,
LOCK TABLES, EXECUTE ON *.* TO 'user@2'@'localhost’;

21) Crie um usuario somente leitura, com login read01, através da caixa de didlogo e o read02, via SQL. Para estes usuarios,
os privilégios serdo SELECT e EXECUTE:

Login | Account Limite  Administrative Roles  Schema Privieges
Role Description & Global Privieges -
O pea grants the O oaeE
O maintenanceadmin grants righ [0 oroe
O Processadmin rights neec O event
1 useradmin grants righ EXECUTE
O Securityadmin rights to m FILE
O Monitorsdmin minimum 5 [J GranTOPTION
] DEManager grants full O mpex
[ pepes igner rights to cr [0 mseat
O Replicationadmin rightsneecw | | [] LOCK TABLES v
< > < >

Revoke Al Privieges

CREATE USER 'read@2'@'localhost' identified BY 'reado2’;
GRANT SELECT, EXECUTE ON *.* TO 'read02'@'localhost’;

22) Va4 para mais dois usuarios, com os logins back01 e back02. Aqui, estes usudrios somente podem criar backups:

Login | AccountLimits  Administrative Roles  schema Privieges
Relie Description Global Privieges "
I pea grants the O mset
[ maintenanceadmin grants righ [] vLock TabLes
O Processadmin rights neec O process
1 usersdmin grants righ [ reFerences
D SecurityAdmin rights to m %}@ RELOAD
O Monitoradmin minimum 5 REPLICATION CLIENT
] pemanager grants full [0 REsLICATION SLAVE
D DEDesigner rights to cr E SELECT
[ Replicationadmin rightsneec [ | [J SHOW DATABASES v
< > € >

Revoke Al Privieges

CREATE USER 'backe2'@'localhost' identified BY 'backe2';
GRANT SELECT, RELOAD, LOCK TABLES, REPLICATION CLIENT ON *.* TO 'back®2'@'localhost’;

23) Todos os usudrios criados até aqui s6 podem acessar o banco de dados através da maquina localhost. Quando vocé cria
um usuario,se vocé manter % ou _** no campo **Limit to Hosts Matching, vocé ird determinar que outros IPs possam ser

utilizados para acessar o banco. Estes caracteres funcionam como curinga:

CREATE USER 'admingeneric02'@'%' identified BY 'admingeneric@2';
GRANT ALL PRIVILEGES ON *.* TO 'admingeneric@2'@'’%' WITH GRANT OPTION;
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24) Vocé também pode limitar o acesso as bases e tabelas. Crie o usudrio user03, mas, em vez de adicionar privilégios globais

na aba Administrative Roles, acesse a aba Schema Privileges e adicione o esquema a ser acessado:

FELL W7 SIS O WIETT R LT (IEWLEST W TSV R PIVIRGES YOU Tl 10 D

chema

O Al Schema (%) This rub
This rub

() schemas matching pattern: You ma

Escaps

(@) Selected schema: Select :

25) O mesmo comando pode ser digitado por SQL. Inclusive, abaixo, vocé pode criar o usudrio simplesmente e depois

adicionar, em outro comando, os privilégios:

CREATE USER 'usero4'@'’%' IDENTIFIED BY 'usere4';
GRANT SELECT, INSERT, UPDATE, DELETE, CREATE TEMPORARY TABLES, LOCK TABLES, EXECUTE
ON sucos_vendas.* TO ‘'usered'@'%";

O usuario criado acima somente pode ver a base sucos_vendas.

26) Crie uma conexdo para o usudrio user04:

Connectian Name: |_o:al como|Lis=rd4

Connectian  Femote Management  System Profile

Connection Method; | Standard (TCR/TF) | Method ta use to connect to the RDBMS

Parameters S5 Advanced

Hostame: |bcahusl | Fart: |1306 _l:;}u:t-ajdfeﬂ of the server host - znd
Lisarname: |m4 | Name of the User t connect with.
Pagsword: Stare In Vault .. Clear E:::fs password. Wil be requested later ifit's
Default Schema: | The schema to use ac default schema, Leave
blenk to select it later.

27) Se conecte e note que somente a base sucos_vendas ¢ disponibilizada para acesso:

SCHEMAS -

Q |Fiter objects

(3 sucos_vendas

28) Vocé pode limitar o acesso as tabelas, dando permissoes do que pode ser feito nelas:

CREATE USER 'user®5'@'%' IDENTIFIED BY ‘user@5';
GRANT SELECT, INSERT, UPDATE, DELETE

ON sucos_vendas.tabela_de_clientes TO ‘user@5'@'%';
GRANT SELECT

ON sucos_vendas.tabela_de_produtos TO ‘user@5'@'%"';

Estes comandos estdo dando privilégios para inclusdo, alteragéo, exclusdo e consulta para o user05 na tabela_de_clientes,

mas somente leitura na tabela_de_produtos.
29) Crie uma conexdo para o usuario user05 e entre no Workbench.

30) Execute o comando:
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INSERT INTO "sucos_vendas . tabela _de produtos™ (
" CODIGO_DO_PRODUTO™,
“"NOME_DO_PRODUTO" ,

" EMBALAGEM™ ,
“TAMANHO",
“SABOR”,
*PRECO_DE_LISTA®

) VALUES (

999999,
"BNBNBNBNB ',
"HIJHJHJIHI ',
'FGFGFGF ',
"GHGHGH ',

10

)5

Vocé vera erros ao tentar incluir um registro na tabela:

Message
|... BmorCode: 1142, INSERT command denied to user ‘user]5'@ocalhost' fortable tabela...

31) Existe um comando para verificar os usudrios existentes:

SELECT * FROM mysql.user;

32) Ha também um comando que mostra os acessos de um usuario, por exemplo:

SHOW GRANTS FOR 'user@2'@'localhost’;

33) O comando REVOKE ALL retira os privilégios de acesso dos usuarios:

REVOKE ALL PRIVILEGES, GRANT OPTION FROM 'user@2'@'localhost’;
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