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APRESENTACAO DA AULA

Pessoal, o tema da nossa aula é: Seguranca da Informacao. Nos vamos ver os conceitos basicos,
terminologias e principios fundamentais. Depois vamos entender mais sobre criptografia,
assinatura digital e certificacdo digital. Esses sdo assuntos que estdo no dia-a-dia de vocés mesmo
que vocés ndo percebam. Quem ai ndo viu as tretas que rolaram com hackeamento de celulares
recentemente na politica brasileira? Pois é, ninguém estd imune...

©  PROFESSOR DIEGO CARVALHO - WWW.INSTAGRAM.COM/PROFESSORDIEGOCARVALHO

EU MUDEI TODAS AS MINHAS
SENHAS PARASINGORRETA™

[ o4

ASSIM, SEMPRE QUE EU ESQUECER'S
NPARECERA <SENHA INCORRETA" |

Galera, todos os topicos da aula possuem Faixas de Incidéncia, que indicam se o assunto cai
muito ou pouco em prova. Diego, se cai pouco para que colocar em aula? Cair pouco nao significa
que ndo caira justamente na sua prova! A ideia aqui é: se vocé estd com pouco tempo e precisa ver
somente aquilo que cai mais, vocé pode filtrar pelas incidéncias média, alta e altissima; se vocé tem
tempo sobrando e quer ver tudo, vejam também as incidéncias baixas e baixissimas. Fechado?

INCIDENCIA EM PROVA: BAIXISSIMA

INCIDENCIA EM PROVA: BAIXA

INCIDENCIA EM PROVA: ALTA
INCIDENCIA EM PROVA: ALTISSIMA

Além disso, essas faixas ndo sdo por banca — é baseado tanto na quantidade de vezes que caiu em
prova independentemente da banca e também em minhas avaliagdes sobre cada assunto...
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#ATENCAO

Avisos
Importantes

?

Esse curso foi desenvolvido para ser acessivel a alunos com diversos niveis de
conhecimento diferentes. Temos alunos mais avancados que tém
conhecimento prévio ou tém facilidade com o assunto. Por outro lado, temos
alunos iniciantes, que nunca tiveram contato com a matéria ou até mesmo que
tém trauma dessa disciplina. A ideia aqui é tentar atingir ambos os publicos -
iniciantes e avancados - da melhor maneira possivel..

Por que estou enfatizando isso?

O curso contém diversas questdes espalhadas em meio a teoria. Essas
questdes possuem um comentdrio mais simplificado porque tém o tnico
objetivo de apresentar ao aluno como bancas de concurso cobram o
assunto previamente administrado. A imensa maioria das questdes para
que o aluno avalie seus conhecimentos sobre a matéria estdo dispostas ao
final da aula na lista de exercicios e possuem comentarios bem mais
completos, abrangentes e direcionados.
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SEGURANCA DA INFORMAGAO

Conceitos Basicos

INCIDENCIA EM PROVA: BAIXA

Galera, uma rotina comum na vida de varias pessoas é: acordar, tomar um banho, escovar os
dentes, comer alguma coisa, sair de casa, entrar no carro, chegar na firma, guardar suas coisas na
gaveta e finalmente trabalhar. No fim do dia, vocé abre sua gaveta, pega as suas coisas e vai embora
para casa. Ndo é mais ou menos assim? No entanto, ha alguns detalhes que ndo falamos sobre essa
rotina!

Ao sair, vocés por acaso deixam a porta de casa destrancada? Vocés deixam uma fresta na janela?
Vocés ndo usam alarme no carro? Vocés deixam seu cofre aberto? Bem, eu espero que vocés tenham
respondido um sonoro nao para todas essas perguntas! Por favor :) E por que vocés trancam a porta,
fecham as janelas, utilizam alarmes no carro e trancam seus cofres com chave? Porque vocés
possuem ativos de valor que desejam proteger!

Ninguém quer ter casa, carro ou quaisquer itens pessoais furtados. Por conta disso, vocés tomam
varias precaugdes: colocam uma fechadura melhor, utilizam alarme automotivo, entre outros.
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"Password" & "12345" continue to be the most common passwords ...
https://specopssoft.com/.../password-and-12345-continue-to-be-th... ¥ Traduzir esta pagina

20 de fev de 2017 - Even if the password complexity requirement is enabled in the standard Windows
Password Policy, users can still create insecure passwords.

Vocé visitou esta pagina em 17/10/18.

Agora, vocés ja notaram que — quando se trata de informacgdo — nds somos bem mais negligentes e
muito menos cuidadosos? Vejam a noticia acima: ela afirma que, em 2017, as senhas mais comuns
do planeta ainda eram “password” e “12345". Pois é, as pessoas nao tém a mesma precaucao na
hora de proteger suas informacgdes quanto tém na hora de proteger seus objetos. Assim fica facil
até para um hacker relativamente habilidoso...

LISTA DE SENHAS MAIS UTILIZADAS DE 2017

12345 123456789 admin starwars hello
password letmein welcome 123123 freedom
12345678 1234567 monkey dragon whatever

gwerty football Login password gazwsx
123456 iloveyou abc123 master trustnoi

Claro que nem toda informacao é relevante ao ponto de necessitar de varias barreiras de
seguranca. Vocé eventualmente ndo precisa colocar uma senha no computador de casa ou pagar
caro por um antivirus poderoso. Analogamente, se vocé mora em um bairro tranquilo da Suica,
dificilmente necessitara de alarme no carro ou trancar a porta de casa. Por outro lado, se vocé mora
em um bairro perigoso de Honduras, é recomendavel possuir varias barreiras de seqguranca.

De toda forma, nos estamos na era digital! Como a imagem acima apresenta, a humanidade
armazena e acessa trilhdes de informacgdes todos os dias por meio de diversos meios diferentes,
como computadores, celulares, conversas ou documentos. Vocés sabiam que o conteudo digital
produzido no mundo dobra em quantidade a cada dois anos? Em 2020, devemos ter mais de 44
trilhdes de gigabytes de informacgodes digitais.

Por conta disso, as organiza¢6es gastam grande parte de seus orcamentos em equipamentos
capazes de coletar, processar, analisar e disseminar dados de forma segura. Hoje em dia, a
informacdo é a principal fonte de renda dos negodcios, logo precisa estar adequadamente
assegurada. Galera, acreditem em mim: informagdo é dinheiro! Isso vale tanto para um banco
quanto para uma padaria da esquina...

Vejam as noticias seguintes: informac¢des vazam basicamente todos os dias tanto de empresas
(Facebook), quanto de pessoas (Kendall Jenner), quanto de 6rgdos publicos (CIA). Logo, nado sao
soO as instituicoes que devem ter cuidado, todos nds devemos ser mais diligentes com as
informacdes que possuimos. Bacana? Dito isso, vamos ver na tabela seguinte também algumas
definicoes de Seguranca da Informacao...
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Facebook € invadido e obriga 90 milhées de usuarios a fazer login ...
https:/ftecnoblog.net/261806/facebook-vaza-dados-50-milhoes-usuarios/ v

7 dias atras - Facebook diz que foi hackeado através do recurso "Ver como”, agora desativado, e ndo
confirma vazamento de dados

Fotos de Kendall Jenner nua vazam e internautas criticam seu corpo
https://blogs.ne10.uol.com.br/.../vazam-fotos-de-kendall-jenner-nua-e-internautas-criti...

12 de set de 2018 - Kendall Jenner foi surpreendida por uma neticia bem desagradavel, nesta quarta-
feira (12). Algumas fotos da modelo completamente nua

Ex-funcionario da CIA € acusado de vazar informagdes para o Wikileaks
idgnow.com.br > Noticias » Tecnologia v

20 de jun de 2018 - Um ex-funcionario da CIA foi acusado de vazar informagdes sobre as ferramentas
de espionagem utilizadas pela agéncia para o Wikileaks

DEFINIGOES DE SEGURANGA DA INFORMAGAQ

Protecdo de informacdes e de sistemas de informagdes contra acesso, uso, divulgagao, interrup¢ao, modificagao
ou destruicao ndo autorizados.

Salvaguarda de dados organizacionais contra acesso nao autorizado ou modificacdo para assegurar sua
disponibilidade, confidencialidade e integridade.

Conjunto de estratégias para gerenciar processos, ferramentas e politicas necessarias para prevenir, detectar,
documentar e combater ameacas as informagdes organizacionais.

O Decreto N° 9.637 da Presidéncia da Republica, que institui a Politica Nacional de Seguranca da
Informacao (PNSI) nos 6rgdos e entidades da Administracdo Publica Federal busca:

"Assegurar a disponibilidade, integridade, a confidencialidade e a autenticidade da informagdo a nivel nacional.
Para os fins do disposto neste Decreto, a sequranca da informagdo abrange: | — a sequrancga cibernética; Il — a
defesa cibernética; Ill — a sequranga fisica e a protegdo de dados organizacionais; e IV — as agdes destinadas a
assequrar a disponibilidade, a integridade, a confidencialidade e a autenticidade da informagédo”.

Ja a literatura académica afirma que existe uma trindade sagrada
da seguran¢a da informacdo. Sdo trés principios (também
chamados de propriedades ou atributos): Confidencialidade,
Integridade e Disponibilidade — conhecidos pela sigla CID.

SEGURANCA DA

2 INFORMACAD 3

INTEGRIDADE CONFIDENCIALIDADE

Se um ou mais desses principios forem desrespeitados em algum
momento, significa que houve um incidente de seguranca da
informacao (apesar de a figura ao lado apresentar uma piramide
numerada, ndo existe hierarquia entre os principios).

Vamos ver esses principios em detalhes mais a frente, mas basicamente a confidencialidade é o
principio de que a informacdo nao esteja disponivel ou seja revelada a individuos, entidades ou
processos nao autorizados; a integridade é o principio de salvaguarda da exatiddo e completeza de
ativos de informacao; e a disponibilidade é o principio da capacidade de estar acessivel e utilizavel
quando demandada por uma entidade autorizada.
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Controles de Seguranga

INCIDENCIA EM PROVA: BAIXA

Galera, selecionar e implementar controles de sequranga adequados inicialmente pode ajudar uma
organizacao a reduzir seus riscos a niveis aceitaveis. A sele¢do de possiveis controles deve se basear
na avaliacdo de riscos. Os controles podem variar em natureza, mas — fundamentalmente — sdo
formas de proteger a confidencialidade, integridade ou disponibilidade de informacdes. Em geral,
eles sao divididos em dois tipos*:

Sao barreiras que impedem ou limitam o acesso fisico direto as informagdes ou a
CONTROLES FiSICOS infraestrutura que contém as informagdes. Ex: portas, trancas, paredes, blindagem,
vigilantes, geradores, sistemas de cameras, alarmes, catracas, cadeados, salas-cofre,
alarmes de incéndio, crachas de identificagdo, entre outros.

Também chamados de controles técnicos, sdo barreiras que impedem ou limitam o acesso

: ainformacdo por meio do monitoramento e controle de acesso a informacgdes e a sistemas
CONTROLES LOGICOS < : : ) o L
de computacdo. Ex: senhas, firewalls, listas de controle de acesso, criptografia, biometria?,
IDS, IPS, entre outros.

E importante destacar que o tipo de controle se dd em razdo do recurso e, ndo, do método de
autentica¢ao. Como assim, Diego? Se o recurso a ser acessado for fisico (Ex: entrar em uma casa),
trata-se de um controle fisico; se o recurso a ser acessado for logico (Ex: logar em um sistema),
trata-se de um controle logico. Dessa forma, alguns dos exemplos apresentados acima podem
variar entre controle fisico ou l6gico dependendo do recurso acessado.

(TRT/120 — 2013) Os mecanismos utilizados para a seguranga da informacao consistem
em controles fisicos e controles l6gicos. Os controles fisicos constituem barreiras de
hardware, enquanto os l6gicos sao implementados por meio de softwares.

Comentarios: o controle de acesso fisico ndo se limita ao hardware e o controle de acesso l6gico nao se limite ao software
(Errado).

(TIDFT - 2015) Na seguranca da informacdo, controles fisicos sdo solugdes
implementadas nos sistemas operacionais em uso nos computadores para garantir, além
da disponibilidade das informacdes, a integridade e a confidencialidade destas.

Comentarios: controles fisicos sdo barreiras que limitam o contato ou acesso direto a informacdo ou a infraestrutura suporta
essa informacdo (Errado).

1 Nunca vi em bibliografias consagradas, mas ja encontrei em uma prova a cobranga de controles de seguranga processuais, que tratam basicamente
de... processos de seguranca (Ex: troca de senha a cada 30 dias).

2 A biometria é polémica: ha algumas classificacbes que a colocam como controle ldgico e outras como fisico ou ldgico a depender do que ela se
propde a proteger.
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Terminologia

INCIDENCIA EM PROVA: BAIXISSIMA

Sabe-se que existe o risco de que um determinado agente se aproveite de vulnerabilidades para -
por meio de ataques ou de ameacas — gerar um incidente que quebre a confidencialidade,
integridade ou disponibilidade de um ativo de informacao gerando graves impactos
organizacionais. Professor, ndo entendi nada! Calma, galera! Vocés s6 ndao entenderam porque
vocés ainda ndo sabem o significado da maioria dessas palavras.

Na Seguranca da Informacao, utiliza-se um jargao muito especifico. Caso — no decorrer da aula
—vocés tenham alguma duvida, é so6 retornar aqui e descobrir o significado. Vejamos

TERMINOLOGIA | DESCRIGAO

Qualquer coisa que tenha valor para instituicdo, tais como: informacoes, pessoas, servicos,
I[N software, hardware, documentos fisicos, entre outros.

B Ativo que, como qualquer outro ativo importante para os negdcios, tem valor para a organizagao
[[[JI{[FI(IN e, porisso, deve ser adequadamente protegido.

Fonte produtora de um evento que pode ter um efeito adverso sobre um ativo de informacao,
1[t14/][W como um funcionario, meio ambiente, hacker, etc.

Fragilidades presentes ou associadas a ativos que, quando exploradas por ameacgas, levam a
(IR0 ® ocorréncia de incidentes de sequranca.

A ameaca é um agente externo que, se aproveitando das vulnerabilidades, podera quebrar a
confidencialidade, integridade ou disponibilidade da informacdo, causando um desastre ou
perda significativa em um ambiente, sistema ou ativo de informacao.
Evento decorrente da exploragao de uma vulnerabilidade por uma ameaga com o intuito de
([l obter, alterar, destruir, remover, implantar ou revelar informacdes sem autorizacdo de acesso.
Ocorréncia identificada de um sistema, servi¢o ou rede, que indica uma possivel violagdo da
A'/A][IR politica de seguranca da informagdo ou falha de controles, ou uma situacdo previamente
desconhecida, que possa ser relevante para a Seguranca da Informacao.

Fato decorrente de um ataque bem-sucedido, com consequéncias negativas, uma ocorréncia
[|[KI[3\]| W indicando uma violagdo, uma falha ou situacdo desconhecida, algo que possa ser relevante para
a seguranca da informacao.
Abrangéncia dos danos causados por um incidente de seguranca sobre um ou mais processos
[[[J{H[IN de negdcio.
Probabilidade potencial da concretizagdo de um evento que possa causar danos a um ou mais
ativos da organizacao.

Eu percebo que é muito comum que os alunos tenham duvidas sobre a diferenca entre ameaca
e risco. Vamos dirimi-las agora! A ameaca trata de um dano potencial, isto é, caso ocorra um
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incidente, podera haver dano ou ndo. Ja o risco trata de um dano real, isto é, caso ocorra um
incidente, necessariamente haverd perdas ou danos. Em geral, o risco trata da concretizacao de
ameacas. Entendido?

Agora vamos fazer uma analogia — grosso modo — para entender melhor como essa terminologia
se aplicaria a vida cotidiana. Imagine que vocé passe no sonhado concurso publico e compre um
carro — esse carro seria um ativo. Como o carro ainda esta com o cheirinho de novo, vocé decide
estaciona-lo mais longe a fim de evitar a ocorréncia de qualquer acontecimento imprevisivel — isso
seria um evento.

Se esse acontecimento imprevisivel fosse negativo, como alguém abrir a porta do carro ao lado com
forca e arranhar o seu carro, isso seria incidente. No entanto, esse lugar mais longe é mais perigoso
e frequentemente carros sao furtados por diversos assaltantes — esses assaltantes seriam os
agentes. Como o carro foi comprado recentemente, vocé ainda ndo teve tempo de instalar um
alarme —isso seria uma vulnerabilidade.

Dessa forma, vocé sabe que ha chances de o carro ser furtado — isso seria um ameaca. Certo dia,
quando vocé se aproxima do carro para voltar para casa, um meliante anuncia um assalto — isso
seria um risco, visto que ele ainda ndo o assaltou efetivamente. Ele, entdo, rouba a sua chave e
carteira, entra no veiculo e sai cantando pneu—isso seria um ataque. O agressor some com o carro,
leva para um desmanche e vocé fica sem o carro para todo sempre —isso seria um impacto.

N verdade, Viels phsshe iR
NSy yuuohw, Vi O\ I AR

CanvLrsSivel ¢ vk youssw {%rwus Um umn resort

(PEFOCE - 2012) As ameacas sdo fatores externos que podem gerar incidente de
seguranca da informagdo por intermédio da exploragdo das vulnerabilidades dos ativos
de informacao.

Comentadrios: ameaga é um agente externo que, se aproveitando das vulnerabilidades, podera quebrar a confidencialidade,
integridade ou disponibilidade da informagdo, causando um desastre ou perda significativa em um ambiente, sistema ou ativo
de informacdo (Correto).
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Principios Fundamentais

Confidencialidade

INCIDENCIA EM PROVA: ALTISSIMA

Confidencialidade é a capacidade de um sistema de nao permitir que informagdes estejam
disponiveis ou sejam reveladas a entidades nao autorizadas — incluindo usuarios, maquinas,
sistemas ou processos. Seria algo similar a privacidade, em que pessoas autorizadas podem acessar
e visualizar uma informac&o privada, mas pessoas ndo autorizadas ndo podem. Simples, ndo? E algo
bem do nosso dia-a-dia...

Por exemplo: caso eu escreva uma carta e a envie dentro de um envelope para um destinatario, o
carteiro pode ter acesso a minha carta, mas em tese nao podera |é-la. Caso ele rasgue o selo, ai sim
ele tera acesso direto as informagoes |a escritas. No entanto, nesse contexto, ele tera quebrado
o principio da confidencialidade, e uma ou mais pessoas nao autorizadas poderao visualizar
meus dados privados contidos dentro da carta.

E importante destacar que a garantia da confidencialidade deve ser obtida em todos os niveis,
desde a geragdo da informacao, passando pelos meios de transmissao, até chegar ao seu destino e
ser devidamente armazenada ou, se necessario, destruida sem possibilidade de recuperac¢do. Outra
coisa: nao confundam confidencialidade com confiabilidade: o segundo trata da tolerancia de um
sistema a eventuais falhas.

(TCE/RS - 2014) José utilizou uma ferramenta para criptografar uma informacao a ser
transmitida para Maria, com o objetivo de proteger a informacao contra acesso nao
autorizado. O requisito basico de seguranga da informacao assegurado pela criptografia
éa:

a) irretratabilidade.
b) autenticidade.

c) confidencialidade.
d) disponibilidade.
e) confiabilidade.

Comentarios: proteger a informagao contra acesso ndo autorizado assegura confidencialidade (Letra C).
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Integridade
INCIDENCIA EM PROVA: ALTISSIMA

Integridade é a capacidade de garantir que a informacao manipulada esta correta, fidedigna e
que nao foi corrompida. Esse principio geralmente trata da salvaguarda da exatidao e completeza
da informacao, com o intuito de aferir que a informacao nao tenha sido alterada sem autorizacao
durante seu percurso, de sua origem ao seu destino, mantendo todas as caracteristicas originais
estabelecidas pelo proprietario da informacao.

Em outras palavras, esse principio sinaliza a conformidade dos dados armazenados com relacao
as insercoes, alteracoes e processamentos autorizados efetuados. Sinaliza, ainda, a
conformidade dos dados transmitidos pelo emissor com os recebidos pelo destinatario, garantindo
a nao violagdo dos dados com intuito de alteracdao, gravacao ou exclusao, seja ela acidental ou
proposital.

No exemplo anterior, se a carta que eu enviei chegou ao destinatario exatamente da forma que eu
a enviei, ou seja, lacrada, correta, fidedigna, precisa, original, impecavel, sem nenhuma
manipulacdo, entdo mantivemos o principio da integridade da informacao. E por essa razdo que
empresas de e-commerce pedem que os clientes ndo aceitem produtos que estejam com a
embalagem danificada ou sem lacre — porque ela pode ter sido manipulada por terceiros.

Percebam também que confidencialidade e integridade sao principios independentes, isto ¢, a
quebra de um principio ndo implica a quebra do outro. Por exemplo: o carteiro pode interceptar
minha carta, colocd-la contra uma luz forte e eventualmente consequir visualizar a minha
mensagem sem a minha autoriza¢do — quebrando o principio da confidencialidade. No entanto, ele
ndo terd quebrado o principio da integridade, visto que minha carta sera entregue inalterada.

(TJ/SP — 2014) Assinale a alternativa que apresenta corretamente a caracteristica do
requisito basico de seguranca, conhecido como integridade.

a) Verificar se uma entidade é realmente quem ela diz ser.
b) Determinar as agcdes que uma entidade pode executar.

c) Proteger uma informagdo contra acesso ndo autorizado.
d) Proteger a informacao contra alteracao nao autorizada.

Comentarios: integridade trata da prote¢do da informacao contra alteragdo nao autorizada (Letra D).
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Disponibilidade
INCIDENCIA EM PROVA: ALTISSIMA

Disponibilidade é a propriedade de uma informacao estar acessivel e utilizavel sob demanda
por uma entidade autorizada. De certa forma, ela garante que usuarios autorizados obtenham
acesso a informacdo e aos ativos correspondentes sempre que necessario. Exemplo: se eu recebi
uma carta, eu devo ter acesso a sua informacdo sempre que eu desejar. S3o caracteristicas da
disponibilidade a oportunidade, a continuidade e a robustez.

No entanto, o exemplo da carta nao é muito elucidativo para esse principio — eu prefiro explicar
esse principio de outra maneira! Vocés ja precisaram fazer uma transferéncia de grana
importantissima e, quando foram acessar o aplicativo do seu banco, ele estava fora do ar? Pois &, isso
ja aconteceu comigo quando eu tinha uma conta em um banco que eu prefiro nem dizer o nome.
Isso me irritou tanto que eu abri uma conta em outro banco mais confiavel!

Vocés percebem a importancia desse principio? O prejuizo de um banco quando seu sistema fica fora
ar pode ser de milhdes de reais — dependendo do tempo indisponivel, bilhdes de reais! Por essa
razao, ha um investimento massivo em recursos que reduzem as chances de o sistema e suas
informacgdes ficarem indisponiveis. Quais, professor? Por exemplo: firewalls, backups,
redundancias, equipamentos de energia, entre outros.

)

FIQUE

ATENTO!

PEGADINHA CLASSICA: CONFIDENCIALIDADE X DISPONIBILIDADE

i A confidencialidade garante que a informagdo somente esteja acessivel para usuarios :
i autorizados. Ja a disponibilidade garante que a informacao esteja disponivel aos usuarios
i autorizados sempre que necessario (notem que existem dois requisitos). :

(CGM/PB -2018) A disponibilidade pressupde que uma informacao deva estar disponivel
a qualquer pessoa de direito, sempre que necessario.

Comentarios: essa é a premissa da disponibilidade, isto é, informacdo disponivel sempre que necessario aos usuarios
autorizados (Correto).

(SERPRO -2013) Um ataque a infraestrutura de conectividade de um banco a Internet,
interrompendo o acesso a seus servicos de home banking, afeta a disponibilidade.

Comentarios: se interrompe 0 acesso aos servicos, é claro que afeta a disponibilidade (Correto).
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Principios Adicionais

Galera, alguns autores consideram como principios fundamentais apenas Confidencialidade,
Integridade e Disponibilidade. Ja outros consideram também os principios da Autenticidade e da
Irretratabilidade. Por fim e mais raro, ha também os atributos propostos por Donn B. Parker —
também conhecido como Hexagrama Parkeriano — que considera os atributos: Confidencialidade,
Integridade, Disponibilidade, Autenticidade, Posse ou Controle, e Utilidade.

Autenticidade

INCIDENCIA EM PROVA: ALTISSIMA

A autenticidade é a propriedade que trata da garantia de que o emissor de uma mensagem é
de fato quem alega ser. Em outras palavras, ela garante a identidade de quem esta enviando uma
determinada informacdo. Sabe quando vocé assina um contrato? A sua assinatura é uma forma
(fragil) de garantir que vocé é quem diz ser! O cartorio tem a sua assinatura (chamada firma) e ele
pode comparar com a assinatura que consta no contrato.

Galera, eu sei fazer a assinatura do meu pai impecavelmente. Logo, eu poderia quebrar essa
garantia da autenticidade porque se trata de um método fragil, mas existem outras maneiras de
melhorar essa garantia de autenticidade. De toda forma, a autenticidade busca garantir que a
pessoa que esta requisitando acesso a alguma informacgao é realmente quem ela diz ser. Hoje
em dia é muito facil se passar por outro em redes sociais, por exemplo...

wil Clara BR & 13:02 < 93% . ail Claro BR 13:03 < 92% (wm)
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Em tese, nada impediria que eu criasse um instagram com o nome @fatima_bernardes, um
facebook com o nome @ronaldinho_gaucho_10 ou um twitter com o nome @cabo_daciolo_51.
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No entanto, as redes sociais criaram a verificacdo de conta (representado pelo icone @). O que é isso,
professor? Esse é um recurso criado inicialmente para figuras publicas, celebridades, cantores,
artistas, entre outro para evitar que outras pessoas se passem por elas. Observem nas trés redes
sociais acima que existe o icone que mostra que essa conta é auténtica, isto é, ela é realmente de
quem diz ser.

Alguém sempre podera dizer: professor, ndo é possivel garantir isso, porque o celular do dono da conta
pode ter sido roubado, por exemplo. E verdade, absolutamente nenhum sistema é totalmente
seguro. No entanto, quando dissemos que isso garante autenticidade, nds assumimos que nao
ocorreu nenhum incidente e que o dono utiliza uma autenticacdao forte em suas redes. Em
seguranca da informacdo, é comum utilizar o verbo garantir sem problema.

Caiu poucas vezes em prova, mas é bom enfatizar que existem dois tipos de autenticacao:

* Avutenticacao de Origem dos Dados: pode ocorrer sem conexao e busca garantir que a origem
dos dados recebidos é realmente de quem diz ser.

» Autenticacdo de Entidade Par: ocorre com conexdo e busca garantir a confiabilidade da
identidade das entidades conectadas.

(TRF/4 — 2014) A seguranca da informacao objetiva a protecao de ativos da informacao
contra acessos nao autorizados, alteragdes indevidas, sendo considerada uma pratica de
gestao de riscos incidentes que impliquem o comprometimento de seus requisitos e
conceitos basicos. Dentro desta analise conceitual, a garantia de que as entidades
identificadas em um processo de comunicacdao como remetentes ou autores sejam,
exatamente, os mencionados nela, pode ser conceituada como:

a) severidade.

b) confidencialidade.
c) disponibilidade.

d) criticidade.

e) autenticidade.

Comentarios: garantia de que as entidades identificadas como autores sejam realmente quem dizem ser é uma caracteristica
do Principio da Autenticidade (Letra E).

(Prefeitura de Vitoria — 2010) Autenticar é confirmar a identidade de uma entidade
visando, por exemplo, garantir que a entidade é quem ela diz ser. As técnicas para
autenticacdo podem basear-se na verificagdo de informagdes como, por exemplo,
senhas.

Comentarios: autenticar é realmente confirmar a identidade de uma entidade, isto &, garantir que ela é legitima —uma senha é
realmente uma forma de verificagdo de autenticidade, visto que —em tese —apenas o proprietario conhece a senha (Correto).
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Irretratabilidade

INCIDENCIA EM PROVA: ALTISSIMA

Também chamada de Irrefutabilidade ou Nao-repudio, o principio da irretratabilidade trata da
capacidade de garantir que o emissor da mensagem ou participante de um processo nao negue
posteriormente a sua autoria. No Direito, o ndo-repudio implica a intencdo de cumprir as
obrigacdes de um contrato. Implica também que uma parte de uma transacao ndo possa negar ter
recebido uma transacao, nem a outra parte pode negar ter enviado uma transagao.

E importante notar que, embora a tecnologia — como os sistemas criptograficos — possa ajudar
nos esforcos de nao-repudio, o conceito &, em sua esséncia, um conceito legal que transcende
o dominio da tecnologia. Como assim, professor? Lembrem-se do exemplo anterior! Alguém
sempre pode falar que teve o celular roubado ou que quem fez a postagem foi um estagiario ou que
o algoritmo do sistema esta com algum erro.
—~TTTTT .| No entanto, é possivel utilizar uma autenticacao forte, o
e e T e L que aumenta consideravelmente a confianca de que
em fevereiro, José Dirceu vai passar o ano . .
novo atras das grades quem enviou a mensagem foirealmente quem parece ser.
it : ‘ Dessa forma, alguém dificilmente consequiria negar sua
161 130 d0RGEDE S . . _ .
autoria. Em 2015, o Twitter Oficial do STJ publicou o tweet
weaneian | abaixo e 0 apagou minutos depois. O 6rgao dificilmente
conseguiria negar sua autoria, visto que — como possui uma
conta verificada — necessita de autenticacao forte.

Professor, autenticidade e irretratabilidade sdo a mesma coisa? Nao, sao conceitos distintos! Se vocé
me envia uma carta com a sua assinatura no papel, eu sei que vocé é autor da carta (Autenticidade),
mas vocé ainda pode negar que escreveu aquele conteudo porque — apesar de ter a sua assinatura
— alguém pode ter capturado a carta no meio do caminho e alterado o conteddo mensagem
deixando apenas a assinatura ao final.

Por meio da Irretratabilidade, inserimos um mecanismo de integridade que garante que a carta
esta integra, isto €, foi recebida exatamente da maneira que foi enviada. Nesse caso, quando
garantimos a autenticidade (assinatura) e a integridade (mensagem sem modificagdes), nods
garantimos automaticamente a irretratabilidade — também chamada de nao repudio, porque o
autor ndo pode repudiar sua autoria, isto é, ndo pode se esquivar de ter enviado aquela mensagem.

AUTENTICIDADE + INTEGRIDADE = IRRETRATABILIDADE

(TCE/PA-2016) O principio de ndo repudio impede que o autor de um documento negue
a criacdo e a assinatura desse documento.

Comentarios: perfeito... o autor ndo pode negar a cria¢do e assinatura de um documento (Correto).
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Desafio

Considerem o cenario normal de fluxo de informacgao abaixo em que uma fonte da informacao envia
dados para um destinatario da informacao.

O O

Information Information
source destination

(a) Fluxo Normal

Agora vamos analisar os quatro cenarios acima:

= (b) Interrupcao: ainformagdo que deveria sair da fonte e chegar ao destinatario foi interrompida
no meio do caminho e ndo chegou ao seu destino final;

* (c) Interceptacao: a informacgao que sai da fonte chegou ao destinatario, mas foi interceptada
por alguém nao autorizado no meio do caminho que teve acesso ao seu conteudo;

= (d) Modificacao: a informacdo que saiu da fonte foi recebida por um terceiro (que nao
necessariamente a leu) e posteriormente enviada ao destinatario com alteracoes;

= (e) Fabricacao: a informacao ndo foi enviada pela fonte e, sim, por um terceiro se fazendo
parecer ter sido a fonte e enviada ao destinatario.

O— O] [O O

(b) Interrupgao (c) Interceptacéo

O @

(d) Modificagdo (e) Fabricagdo

Quais servi¢os de sequranca da informagdo foram violados por meio dos quatro ataques apresentados
acima? A resposta eu vou deixar no rodapé?!

1 (b) Disponibilidade; (c) Confidencialidade; (d) Integridade; (e) Autenticidade.
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CRIPTOLOGIA

Conceitos Basicos

INCIDENCIA EM PROVA: BAIXISSIMA

A informacdo sempre foi objeto de poder, portanto é comum a criagdo de técnicas para obter
informacdes de modo ndo autorizado e, ao contrario, acaba sendo necessario o surgimento de
mecanismos de defesa visando proteger as informag6es. Basicamente a Criptologia se ocupa da
ocultacao de informacdes e da quebra dos segredos de ocultacdo. A primeira pode ser alcancada
por Esteganografia ou Criptografia, e a sequnda pode ser alcancada por Criptoanalise.

A criptografia possui dois grandes grupos: codigos e cifras. Os cddigos sdo palavras, frases, letras,
simbolos usados para substituir elementos do texto claro. As cifras, por sua vez, sdo algoritmos de
criptografia e descriptografia de mensagens. Elas se caracterizam por dois tipos basicos de
transformacao: transposicdo e substituicao. Vejam abaixo como esses conceitos sdo dispostos um
em relagdo ao outro.

CRIPTOLOGIA

ESTEGANOGRAFIA + CRIPTOGRAFIA + CRIPTOANALISE
CODIGOS + CIFRAS

TRANSPOSIGAD + SUBSTITUICAD

(STF —2013) A criptologia incorpora estudos e conhecimentos das areas de criptografia
e criptoanalise.

Comentarios: a criptologia realmente incorpora estudos e conhecimentos de criptografia e criptoanalise — além da
esteganografia (Correto).
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Esteganografia

INCIDENCIA EM PROVA: BAIXA

Trata-se de uma técnica utilizada para esconder informacdes. Seu objetivo é que as informacoes
sejam transmitidas de forma invisivel, sem que possam ser capturadas ou monitoradas. Quem
ai tem filhos? Vocés podem fazer um experimento legal com eles: escrevam uma carta secreta com
suco de limao! Vocés precisardo de uma folha de papel em branco, um cotonete, um ferro de passar
roupa e um copinho com limao espremido.

Molhem a ponta do cotonete no suco de limao, escrevam alguma coisa
no papel em branco e deixem secar naturalmente. Vocés perceberdo que
a folha continuara em branco e ndo sera possivel visualizar a mensagem
escrita. Apds um tempo, peguem o ferro de passar roupa e passem o
papel. A mensagem escrita com o limao de forma invisivel aparecera
no papel! Esse é um exemplo bem simples de esteganografia.

Vou compartilhar uma experiéncia pessoal com vocés! Certa vez, em
uma viagem ao Deserto do Saara, fui em um povoado berbere onde um
artista fazia pinturas com pigmentos de dgua com acucar. Inicialmente,
ndo era possivel ver nenhuma definicao do que ele estava desenhando.
Até que ele passou o papel em um macarico de gas propano e de
repente apareceu essa imagem ao lado! Legal, né?

O guia nos contou que, ha trezentos anos atras, essa era uma forma de enviar mensagens de forma
invisivel entre as familias. Depois de um tempo, tornou-se uma forma de arte chamada
Piroaquarela ou Aquarela de Fogo. J& na era moderna, a esteganografia aparece como uma
técnica para ocultar uma mensagem dentro de outra, de forma que nao sejam percebidas por
terceiros. Em geral, escondem-se mensagens dentro de imagens, sons, videos ou textos.

Professor, como é possivel esconder uma mensagem em
umaimagem? Nao vamos entrar em muitos detalhes sobre
o funcionamento, mas basicamente uma imagem é um
conjunto pixels codificados em milhdes e milhdes de bits
(EX: 01101010000101110101011101101000) — COMO Mostra :
aimagem ao lado! Se eu modificar apenas alguns desses : ‘.ﬂfé”ﬂ‘?é.‘fé%é%?é”:.
bits para guardar uma mensagem secreta, nao vai fazer
J |
II | e

muita diferenca para vocé porque a mudanca sera
imperceptivel para o olho humano.

Alguém consegue notar alguma diferenca entre a imagem da esquerda e a imagem da direita abaixo?
Pois é, aimagem da direita estd esteganografada, isto &, ha uma mensagem escondida dentro dela.
Se a pessoa que vai receber a mensagem sabe disso e sabe como decifra-la, ela consequira ver a

1010001010 0101010 10 g
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mensagem escondida naimagem. Caso contrario, uma pessoa desavisada sé vai achar que é uma
foto de um panda. E isso pode ser feito com varios tipos de arquivos.

Por fim, s6 mais um caso interessante! Transcrevo a sequir uma reportagem da Folha de Sao Paulo,
de 10 de mar¢o de 2008. Vejam que legal :)

Vocé nunca mais verd a Hello Kitty com olhos inocentes. A culpa é do traficante colombiano
Juan Carlos Ramirez Abadia. Quando foi preso em Sdo Paulo, em agosto do ano passado, os
delegados da Policia Federal ficaram intrigados com a quantidade de imagens da gatinha
japonesa que ele guardava nos computadores. Eram quase 200 imagens, quase todas
enviadas por e-mail.

A surpresa maior foi a descoberta de que a Hello Kitty ndo era s6 uma Hello Kitty. Havia
mensagens de voz e de texto escondidas nas imagens. Algumas delas podem mudar o destino
de Abadia no Brasil: elas contém ordens para movimentar cocaina entre paises e para sumir com
pessoas na Colémbia, sequndo andlise feita pelo DEA, a agéncia antidrogas dos EUA. Para os
americanos, Abadia continuou a comandar o trdfico na Colébmbia mesmo apds se mudar para o
Brasil.
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A mulher de Abadia, Yessica, é fandtica por Hello Kitty. Um dos quartos da casa em que ela vivia
em Aldeia da Serra (Grande SP) tinha cadeiras, reldgios e papel de parede da Hello Kitty. O DEA
ajudou a PF porque o Brasil ndo teria toda a tecnologia necessdria para fazer a investigagdo. A
técnica de computacdo usada para esconder uma mensagem de voz em uma imagem é
conhecida como esteganografia.

A Al Qaeda utilizou essa técnica para preparar os atentados de 2001. Hello Kitty ndo era o Unico
disfarce para as ordens de Abadia. Algumas mensagens continham fotos de criangas (...)

https://wwwa.folha.uol.com.br/fsp/cotidian/ff1003200801.htm

(UFC - 2013) Sobre Esteganografia é correto afirmar que:

a) E uma categoria de algoritmo criptografico simétrico.

b) E a analise de desempenho dos algoritmos criptograficos.

c) E uma técnica para ocultar uma mensagem dentro de outra.

d) E um algoritmo matematico capaz de obter a mensagem original a partir do seu
codigo hash.

e) E uma técnica para decifrar o texto cifrado sem qualquer conhecimento da mensagem
original e do algoritmo criptografico utilizado.

Comentarios: esteganografia é uma técnica de ocultacdo de uma mensagem dentro de outro (Letra C).

(PC/DF - 2012) Esteganografia € um termo pouco utilizado no ambito da seguranca da
informacdo, mas que exige cuidados especiais de quem se preocupa com o tema.
Assinale a alternativa que apresenta a definicao de esteganografia.

a) Técnica de esconder informagoes dentro de arquivos como imagens, sons, videos ou
textos.

b) Sin6nimo de criptografia, é técnica de codificar a informacao para que nao seja
entendida por terceiros.

c) Algoritmo matematico que converte um texto claro em uma mensagem cifrada, e
vice-versa.

d) Estudo de técnicas de quebra de sigilo de mensagens eletronicas criptografadas.

e) Método para codificagdo de arquivos binarios, transformando-os em texto ASCII.

Comentarios: esteganografia € uma técnica de esconder informacdes dentro de arquivos como imagens, sons, videos ou textos
(Letra A).



Aula 05

Criptografia e Criptoanalise

Conceitos Basicos

INCIDENCIA EM PROVA: BAIXA

A Criptografia é a técnica de tornar uma mensagem
ininteligivel! Ela remonta ao Egito por volta de 1.900 A.C,,
quando um escriba esculpiu alguns simbolos
hieroglificos em uma rocha no tumulo do chefe egipcio
Khnumhotep II. A criptografia ndo era tao dificil naquela
€poca, ja que a maioria das pessoas era analfabeta e so a
elite podia ler qualquer linguagem escrita. Desde essa
época, farads, reis, imperadores, presidentes, ditadores e
comandantes militares usaram a criptografia para esconder
comunicagoes de seus inimigos.

Um exemplo é Maria, Rainha dos Escoceses! Em 1577, ela queria assassinar
a Rainha Elizabeth | e — para tal — comecou a trocar mensagens com seus
companheiros de conluio. Para que ninguém desconfiasse caso as
mensagens acabassem em maos erradas, eles as criptografavam! Eles
utilizaram uma cifra de substitui¢do, em que vocé substitui umas letras por
outras ou palavras comuns por simbolos. As mensagens de Maria foram
capturadas pelos espides da Rainha Elizabeth |, decifradas e Maria foi
imediatamente presa, julgada e condenada por traicao. A pena foi morte
por decapitagdo na gquilhotina. Essa é apenas uma historinha para
contextualizar sobre a importancia da criptologia no decorrer da histdria da
humanidade. Bacana?:)
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Falando agora de tempos mais modernos, essa maquina acima é chamada Enigma Il. Ela é uma
maquina eletromecanica de criptografia utilizada pelos nazistas durante a Segqunda Guerra
Mundial. Quem assistiu ao filme O Jogo da Imitagdo (The Imitation Game), que conta a histéria de
Allan Turing — o pai da computacdo —, deve conhecé-la. Se ndo assistiram ainda, assistam! E um

filmaco! #ficadica:)

A Enigma era poderosa e complexa por
possuir trés rotores — como mostrado na
imagem ao lado — para baguncar as letras
digitadas e dificultar a decifragem das
mensagens. O H digitado se tornava um J,
que se tornava um M, que se tornava um Q,
que se tornava um P, que passava por um
refletor e se tornava um |, que se tornava um
H, que se tornava um N, que finalmente se
tornava um L na mensagem criptografada.
Além disso, vocé poderia configurar a
maquina de diversas maneiras, dificultando a
decifragem para quem interceptasse.

Ela era utilizada para troca de mensagens entre os generais nazistas. Foi quando o matematico
britanico Allan Turing criou uma maquina chamada Bombe capaz de traduzir textos encriptados
pelos alemdes e decifrando diversas mensagens que continham informagdes de planos e
estratégias de guerra. Dessa forma, considera-se que a maquina de criptoanalise de Allan Turing

REFRECIOR
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ajudou a encerrar a guerra mais cedo, porque varios ataques alemaes foram evitados.
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Técnicas de Criptografia

Atualmente sao empregadas técnicas de criptografias simétricas, assimétricas e hibridas. Essas
técnicas empregam dois fundamentos principais: substituicao, em que cada elemento no texto
claro é mapeado para outro elemento; e transposicao, em que os elementos no texto claro original
sdo reorganizados. O requisito essencial de ambos é que nenhuma informacdo seja perdida!
Vejamos em detalhes...

Criptografia Simétrica*

INCIDENCIA EM PROVA: ALTISSIMA

A Criptografia Simétrica implica o uso de uma chave secreta
utilizada tanto para codificar quanto para decodificar
informacg6es. Um dos precursores da criptografia simétrica foi o
imperador romano Julio César, que implementou uma técnica
que codificava a mensagem a ser enviada, substituindo cada
caractere do texto por um caractere trés posicoes a frente em
relagdo ao alfabeto, conforme a imagem ao lado. Observem que
A corresponde a D, D corresponde a G, G corresponde a J, e assim
por diante.

D Culswrjudild Slphwulfd Ipsolfd r xvr gh xpd fkdyh vhfuhwd
xwlolcdgd wdqwr sdud frglilfdu txdqwr sdud ghfrglilfdu
Igirupdfrhv. Up grv suhfxuvruhv gd fulswrjudild viphwulfd irl r
Ipshudgru urpdgr Jxolr Chvdu, txh Ipsohphqwrx xpd whfqlfd
txh frglilfdyd d phqvdjhp d vhu hqyldgd, vxevwlwxlqgr fdgd
fdudfwhuh gr whawr sru xp fdudfwhuh wuhv srvifrhv d iuhqwh
hp uhodfdr dr doidehwr, frgiruph d Ipdjhp dr odgr. Oevhuyhp
txh A fruuhvsrqgh d D, D fruuhvsrqgh d G, G fruuhvsrqgh d J, h
dvvlp sru gldqwh.

O segundo paragrafo é exatamente o primeiro paragrafo, porém cifrado com a técnica do
Imperador Julio César. Bacana, né? Quem quiser brincar, acesse o site abaixo:

HTTPS://CRYPTII.COM/PIPES/CAESAR-CIPHER

Se uma pessoa interceptar a mensagem do segundo paragrafo, ndo conseguira decifrar a
mensagem. No entanto, se ela souber qual é a chave de encriptacdo, facilmente ela consequira
decodificar a mensagem. E o que seria essa chave de encriptacdo? E uma informacao que controla a
operacao de um algoritmo de criptografia — na criptografia simétrica, ela é utilizada tanto para

1 Também chamado de Algoritmo de Chave Secreta, Chave Unica, Chave Compartilhada, Chave Privada ou Criptografia Convencional.
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codificar quanto para decodificar a mensagem. No caso acima, a chave de Julio César é 3! Por que?
Porque o caractere verdadeiro e o caractere codificado diferem em trés posi¢oes.

Bacana! Nds entendemos a criptografia simétrica de uma maneira simplificada. Vamos ver agora
como isso se aplicaria aos tempos atuais. Vamos supor que Maria precise enviar um documento
sensivel para Jodo. Ela faz uso de um software de encriptacdo para proteger seu documento e, para
tal, utiliza uma senha ou chave. Ela entdo envia o documento criptografado para Jodo! Jodo vai
consequir abrir o documento? Nao, porque ele nao sabe a senha! E agora?

Maria teria que entregar ou falar pessoalmente qual é a senha para Jodo, mas isso poderia ser um
grande inconveniente. Ela poderia envia-la por e-mail, mas seria arriscado, visto que alguém
poderia intercepta-la e utiliza-la para descriptografar o documento sensivel. Percebam, entdo, que
essa é uma boa solugdo para casos mais simples, mas ha riscos e inconvenientes. Quem quiser
brincar com esse tipo de criptografia ou precisar esconder algum arquivo, eu recomendo:
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Na primeira figura, eu tenho umaimagem do logo do Estratégia. Na sequnda figura, eu clicocom o
botdo direito para utilizar o programa AES Encrypt. Na terceira figura, o programa pede para que
eu insira uma senha ou chave — eu utilizo '12345". Na quarta figura, é criado o arquivo criptografado
da imagem. Na quinta figura, eu tento abrir a foto e o programa pede a senha - eu insiro
'123456789". Na Ultima figura, é negada a abertura da imagem por senha incorreta!

Voltando ao nosso contexto: se a pessoa que vai descriptografar o arquivo futuramente fora mesma
pessoa que o criptografou, ndo ha muito problema. No entanto, eu poderia enviar esse arquivo
criptografado para o meu parceiro, Professor Renato da Costa. Nesse caso, ele sé consequiria abri-
lo se possuisse a senha ou chave que eu escolhi. Dessa forma, eu teria que encontra-lo
pessoalmente para passar a senha ou chave - isso poderia ser um inconveniente.

Em um sistema de criptografia simétrica é primordial que a chave seja protegida. Como se trata da
mesma chave, ela deve ser trocada antes da comunicacao iniciar. O sistema fica vulneravel se a
chave nao for bem protegida ou se a chave for interceptada por um atacante quando for enviada
entre as partes que se comunicam. O risco de a chave ser comprometida fica maior com o
aumento do nuUmero de partes envolvidas na troca de mensagens com a mesma chave.

Por fim, & importante ressaltar um rigor tedrico: a criptografia — por si s6 — garante apenas o
principio da confidencialidade. No entanto, algoritmos criptograficos simétricos permitem
garantir confidencialidade, integridade e autenticidade. Como se garante a integridade? Enviando o
texto em claro junto do texto criptografado, o que permite verificar se a mensagem recebida é
exatamente igual a mensagem enviada — concluindo que nao foi alterada no meio do caminho.

Além disso, permite também garantir o principio da autenticidade, caso se possa assegurar que
apenas as duas entidades tenham conhecimento da chave secreta. Diego, por que ndo garante o néo-
repudio? Porque um terceiro jamais poderd saber quem de fato enviou uma determinada
mensagem. Como as duas entidades conhecem a chave secreta, uma das entidades pode sempre
negar (repudiar) o envio da mensagem afirmando que quem a enviou foi a outra entidade.

= Principais algoritmos: DES, 3DES, AES, IDEA, RCy4, Blowfish, Cifragem de Julio César, etc.

(SEFAZ/PB -2006) Criptografia simétrica ¢ um método de codificacdo que utiliza:

a) uma chave publica e uma chave privada para encriptar e decodificar a mesma
mensagem.

b) duas chaves publicas para encriptar e decodificar a mesma mensagem.

€) uma so chave para encriptar e decodificar a mesma mensagem.

d) duas chaves privadas para encriptar e decodificar a mesma mensagem.

e) uma chave publica e duas chaves privadas para encriptar e decodificar a mesma
mensagem.




Comentdrios: a criptografia simétrica utiliza uma s6 chave para encriptar e decodificara mesma mensagem — chamada de chave
simétrica (Letra Q).

Criptografia Assimétrica

INCIDENCIA EM PROVA: ALTISSIMA

Nos vimos que a Criptografia Simétrica tinha uma falha: havia a necessidade de compartilhar a
chave de cifragem/decifragem. A Criptografia Assimétrica (também chamada de Criptografia de
Chave Publica) acabou com essa vulnerabilidade ao criar duas chaves distintas e assimétricas —
sendo uma publica e uma privada. A chave publica é disponibilizada para qualquer um e a chave
privada é de uso personalissimo e restrito a um usuario, instituicdo ou equipamento.

Embora sejam chaves criptograficas diferentes, elas formam um par exclusivo em que
necessariamente ao se criptografarinformagdes com uma chave publica, somente a chave privada
correspondente do par é capaz de descriptografar essas informacdes e vice-versa. Para entender
isso melhor, eu preciso bastante da atencdo de vocés agora — esse assunto é um pouquinho
complexo e cai muito em prova. Vejam so...

Imaginem que agora é a Maria que precisa receber um documento sensivel de Jodo. No entanto,
dessa vez, antes de receber qualquer documento, ela decide comprar um cadeado vermelho que
vem acompanhado de uma chave vermelha. Dessa forma, ela vai aos correios e envia seu novo
cadeado vermelho aberto para Jodo, permanecendo com a chave vermelha sob sua posse.
Entenderam essa parte?
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Jodo recebe o cadeado vermelho aberto e decide comprar um cadeado azul com uma Unica chave.
Além disso, ele compra uma caixa. Entdo, ele insere seu cadeado azul aberto junto com o
documento sensivel que Maria precisa, coloca tudo dentro dessa caixa, permanece com a sua
chave azul, mas tranca a caixa com o cadeado vermelho que foi enviado aberto por Maria e envia a
caixa para ela por meio dos correios.

Maria recebe a caixa trancada com seu cadeado vermelho e — como somente ela possui a chave
vermelha para o cadeado vermelho — destranca a caixa e encontra o cadeado azul aberto de Jodo
junto do documento sensivel. Pronto! Agora toda vez que eles precisarem enviar documentos
sensiveis um para o outro, eles podem inseri-los na caixa junto de seu cadeado aberto e tranca-la
com o cadeado do outro. Simples, né?

Esse método é interessante porque, caso o carteiro ou qualquer outra pessoa intercepte a
caixa, ele ndao conseguira abri-la. Por que, professor? Porque a chave nunca é enviada! O que é
enviado é apenas o cadeado aberto — cada um permanece com sua chave. Em nossa analogia, o
cadeado aberto representa a chave publica e a chave do cadeado representa a chave privada. No
entanto, toda metafora tem suas limitacdes. Logo, vamos retornar agora aos computadores!

Na Criptografia Assimétrica, nds possuimos duas chaves diferentes — uma chave publica e uma
chave privada — por essa razao, é chamada de criptografia assimétrica. Esse par de chaves formam
um par exclusivo, de modo que um texto criptografado pela chave publica s6 pode ser
descriptografado pela chave privada e um texto criptografado pela chave privada sé pode ser
descriptografado pela chave publica. Bacana?

A chave publica é realmente publica—vocé pode contar qual é a sua chave publica paratodo mundo.
Evidentemente, a chave privada é exclusivamente sua! Similarmente, o numero da sua conta
corrente é publico - ela seria sua chave publica. Ja a senha de transacao da sua conta corrente
é privada - ela seria sua chave privada. Professor, quando eu quiser criptografar uma mensagem, eu
devo usar a minha chave publica ou minha chave privada? Depende!
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chave piblica

de Beto
-
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algoritmo o~ algoritmo
. - I . .
criptografico A~ criptografico
L il
texto original texto cifrado texto original

chave privada

de Beto A

O emissor que deseja enviar uma informacao sigilosa devera utilizar a chave publica do destinatario
para criptografar essa informacao sigilosa. Para isto, & importante que o destinatario disponibilize
sua chave publica. O Principio da Confidencialidade é garantido, uma vez que somente o
destinatario que possui a chave privada especifica dessa chave publica conseguira desfazer a
operacao de criptografia — como mostra aimagem anterior.

chave privada /7% N

1

. | W
de Alice 3

-7

A
. i .
algoritmo A~ algoritmo
. = e i . .
criptografico ~— criptogréfico
i i

texto original texto cifrado texto original

chave publica
de Alice

Professor, o que acontece se eu utilizar minha chave privada para criptografar uma informagéo? Nesse
caso, qualquer um que possua sua chave publica conseguira descriptografa-la e visualiza-la. E como
sua chave publica é literalmente publica, vocé ndo garantira o principio da confidencialidade (todos
terdo acesso a informacao). Por outro lado, vocé garantira o principio da autenticidade. Como
assim, Diego? Vejam so...

Nos sabemos que o principio da autenticidade garante que determinada pessoa é realmente quem
ela diz ser. Se alguém utilizar a minha chave publica para descriptografar uma informacao e
consequir, ela tera certeza de que fui eu que realmente criptografei aquela informacao. Por que?
Porque se a informacao foi descriptografada com minha chave publica, ela s6 pode ter sido
criptografada com minha chave privada. E adivinhem: somente eu possuo minha chave privada!
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Note que, diferentemente dos algoritmos de criptografia simétrica, os algoritmos de chave publica
podem garantirtambém o ndo-repudio porque, partindo do principio de que a mensagem é integra,
auténtica e que a chave privada é particular de cada entidade, somente a autora poderia té-la
enviado, logo ndo poderia nega-la. Percebam, portanto, que sempre que garantimos o ndo-repudio
garantimos a autenticidade, mas o contrario ndo é verdadeiro.

Em suma, algoritmos de criptografia simétrica podem garantir confidencialidade, integridade e
autenticidade e algoritmos de chave publica garantem todos esses + ndo-repudio.

= Principais algoritmos: RSA, DSA, ECDSA, Diffie-Hellman (para troca de chaves), etc.

(PC/GO - 2015) Criptografia é a ciéncia de transformar mensagens para ocultar seu
significado de intrusos. Considerando essa informacdo, assinale a alternativa que
apresenta a técnica de criptografia que utiliza a chave publica para codificar as
mensagens.

a) cifragem de chave simétrica
b) hashing

c) estaganografia

d) cifragem de chave assimétrica
e) assinatura digital

Comentarios: trata-se da cifragem de chave assimétrica (Letra D).

Comparando os algoritmos de criptografia simétrica com algoritmos de criptografia assimétrica,
podemos afirmar que os algoritmos de criptografia simétrica possuem menor custo computacional
do que a criptografia assimétrica (isto é, possuem um maior desempenho ao criptografar uma
mesma quantidade de dados em menos tempo). Além disso, a criptografia simétrica utiliza, em
geral, chaves menores do que a criptografia assimétrica.

Dito de outra forma, os algoritmos de criptografia assimétrica precisam — em geral — de chaves
maiores para garantir o mesmo nivel de sequranca que algoritmos de criptografia simétrica (que
utilizam chaves consideravelmente menores). Por fim, o gerenciamento de chaves para
comunicagdo de um grupo de usudrios é mais simples na criptografia assimétrica (utilizam 2n
chaves, sendo n o numero de pessoas), enquanto a criptografia simétrica utiliza n(n-1)/2 chaves.

Criptografia Hibrida

INCIDENCIA EM PROVA: BAIXISSIMA

A Criptografia Assimétrica tem vantagens em rela¢do a Criptografia Simétrica, mas também tem
desvantagens. Em geral, as chaves simétricas sdo bem menores que as chaves assimétricas. Dessa
forma, a Criptografia Assimétrica chega a ser até cem vezes mais lenta que a Criptografia Simétrica.
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Por essa razao, € comum a utilizacao de uma Criptografia Hibrida, ou seja, uma combinacao da
Criptografia Simétrica e Criptografia Assimétrica.

Basicamente, utiliza-se um algoritmo de Criptografia Assimétrica apenas para trocar chaves
simétricas — chamadas de chaves de sessdao — de forma segura. Logo, apods a troca, toda
comunicagdo é realizada utilizando um algoritmo de Criptografia Simétrica. Protocolos como
Secure Sockets Layer (SSL) utilizam chaves de sessdo para criptografar e descriptografar
informagdes. Fechou?

(TJ/PA —2009) Para manter a sequranca das comunicagdes via Internet, o protocolo SSL
(Secure Sockets Layer) utiliza sistemas criptograficos:

a) simétricos de chaves publicas.

b) assimétricos de chaves privadas.
c) simétricos de chaves privadas.

d) assimétricos de chaves de sessao.
e) simétricos de chaves de sessao.

Comentarios: esse protocolo utiliza sistemas criptograficos simétricos de chaves de sessdo. Professor, mas ele ndo utiliza a
criptografia assimétrica? Sim, mas apenas para trocar as chaves de sessdo. A sequranca da comunicagdo é mantida pelo SSL por
meio de sistemas criptograficos simétricos de chaves de sessdo (Letra E).

Para finalizar esse assunto, precisamos falar de mais um conceito: Principio de Kerckhoff! Esse
principio afirma que a seguranca de um sistema criptografico deve depender da chave utilizada
e, nao, do conhecimento do algoritmo. Como é, Diego? Dito de outra forma, isso significa que nao
existe nenhum problema em um possivel atacante conhecer os detalhes de implementagdo e
funcionamento de um algoritmo — ele inclusive deve ser publico.

Nos vimos varios exemplos de algoritmos criptograficos! Se vocé quiser entender seus detalhes
para compreender como eles funcionam, basta buscar no Google — é tudo publico! O surgimento
de um novo algoritmo criptografico cuja implementa¢do ndo seja conhecida ndo aumenta a sua
confiabilidade. Na verdade, o melhor algoritmo é aquele que é publico e que vem sofrendo
ataques diversos sem quebrar — permanecendo seguro.

Existem trés fatores que influenciam a seguranca de um sistema criptografico: (1) a forca
computacional de seu algoritmo - no sentido de que um algoritmo muito simples seria fraco?;
(2) o sigilo da chave — a chave secreta ou privada nao deve ser exposta; (3) e o comprimento da
chave - chaves pequenas demais podem ser frageis. Por outro lado, os detalhes de
implementacao do algoritmo sdo irrelevantes, podendo (na verdade, devendo) ser publicos.

2 Um algoritmo é considerado computacionalmente seguro quando o tempo despendido para efetuar a sua quebra € maior que o tempo de vida
util da informagdo ou quando o valor gasto para efetuar a quebra é maior que o valor intrinseco da informacao.
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(TJ/IAM -2019) A seguranga de um sistema criptografico simétrico deve estar na chave
e no tamanho dessa chave, e ndo nos detalhes do algoritmo.

Comentarios: tanto no sistema criptografico simétrico quanto no assimétrico, a seguranca deve estar na forca do algoritmo, no
sigilo de sua chave e no tamanho da chave g, ndo, nos detalhes do algoritmo — conforme Principio de Kerckoff (Correto).

(TJJAM - 2019) A sequranca de um sistema criptografico simétrico tem como
caracteristicas basicas a for¢a do algoritmo e o comprimento da chave.

Comentarios: tanto no sistema criptografico simétrico quanto no assimétrico, a seguranca deve estar na for¢a do algoritmo, no
sigilo de sua chave e no tamanho da chave g, ndo, nos detalhes do algoritmo — conforme Principio de Kerckoff (Correto).

(TCU - 2007) Atualmente, os sistemas criptograficos utilizados sdo incondicionalmente
seguros por se basearem na dificuldade de resolu¢do de problemas matematicos
especificos ou em limita¢des na tecnologia computacional vigente.

Comentarios: na verdade, os sistemas criptograficos utilizados atualmente sdo incondicionatmente computacionalmente
seguros (Errado).

(TRT19 - 2011) Uma regra fundamental da criptografia é:
a) A chave criptografica deve ser modificada a cada periodo de alguns anos.

b) Deve-se presumir que o criptoanalista conhece os métodos genéricos de criptografia
e descriptografia que sdo utilizados.

c) Tanto os algoritmos quanto as chaves devem ser secretos, sequndo o principio de
Kerckhoff.

d) O sigilo deve decorrer da presenca de um algoritmo forte e secreto,
independentemente do tamanho da chave.

e) Deve-se supor que, se uma cifra puder resistir a uma estratégia de texto cifrado, ela é
segura.

Comentarios: (a) Errado, ndo existe essa exigéncia de modificacdo a cada periodo; (b) Correto, podemos assumir que o
criptoanalista (o cara que deseja quebrar o algoritmo) conhece métodos genéricos de criptografia e descriptografia utilizados ja
que o algoritmo deve ser publico; (c) Errado, os algoritmos devem ser publicos e as chaves devem ser secretas; (d) Errado, o
algoritmo deve ser publico e depende — sim —do tamanho da chave; (e) Errado, a estratégia de texto cifrado indica que o atacante
conhece apenas o texto cifrado, logo ndo conhece o texto original nem a chave. Resistir a essa estratégia ndo indica que a cifra
é segura. Alids, mesmo que o atacante conheca o texto original e o texto cifrado, o atacante ndo conheceria a chave, logo nao
poderia descriptografar outras mensagens. Por outro lado, resistir também a essa estratégia ndo indica que a cifra é
necessariamente segura (Letra B).
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AUTENTICIDADE

Conceitos Basicos

INCIDENCIA EM PROVA: BAIXA

No inicio dessa aula, nds vimos que a Autenticidade é um dos principios da Seguranca da
Informacdo. Em sequida, no contexto de Criptografia, nds vimos que é possivel garantir a
Autenticidade utilizando Criptografia Assimétrica — para tal, basta criptografar a mensagem com
sua chave privada. Podem-se utilizar diversos métodos de autenticacdo, inclusive uma

combinacao entre eles. Veremos abaixo os principais:

Autenticacao

O que voceé sabe? O que vocé é?

0 : & tem? B
— Senhas de Retina
Reconhecimento
=l Dados pessoais Facial
Celulares
e |1Pressio Digital

Smarcard

Método de Autenticagao: O que vocé sabe?

Trata-se da autentica¢do baseada no conhecimento de algo que somente vocé sabe, tais como:
senhas, frases secretas, dados pessoais aleatorios, entre outros.

Senhas

Hoje em dia, a combinagdo mais utilizada para autenticacdo em sistemas de informagao é: Usuario
e Senha. Essa é a forma de autenticagdo mais facil de se implementar! No entanto, essa forma de
autenticacao pode ser comprometida se eventualmente hackers descobrirem essa combinacao —
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como nos ja vimos, a senha mais utilizada no mundo no ano passado foi ‘12345’ (cuidado com as
senhas de vocés!).

Notem que uma senha de cinco digitos — como a senha acima — é
muito facil de ser quebrada por um computador. S6 existem
100.000 possibilidades — o que nao é nada para um computador
com processamento razoavel. Ele pode testar todas essas
possibilidades em milésimos de segundo — é o chamado Ataque
de Forca Bruta. Claro que ha estratégias para mitigar esse risco.
Voocé ja errou trés vezes a senha do seu celular? Pois é, ele te bloqueia
por um periodo! Outra estratégia é obrigar que a senha tenha
alguns requisitos basicos para ser mais dificil de ser quebrada ou
descoberta. Vocés ja devem ter visto algo mais ou menos assim:

ESTRATEGIAS DE SENHAS

Utilize pelo menos oito caracteres (algumas normas recomendam seis caracteres);

Mescle letras minUsculas e maiusculas, nUmeros, espagos, pontuacao e outros simbolos;
Evite utilizar um caractere mais de duas vezes; nao a anote, memorize-a;

Evite utilizar informagdes pessoais, como nome do filho, aniversario da mae, etg;
Alterar as senhas com frequéncia e ndo utilizar a mesma senha em contas diferentes;
Substituir alguns caracteres por nUmeros parecidos como: D13Go C4RV4LHo;

Nao utilizar sequéncias de teclado como: QWERTY, ASDFGH ou ZXCVBN;

Certificar de encerrar uma sessao ao acessar sites que requeiram uso de senhas;

Nao escolher palavras que fagam parte do dicionario.

Notem que uma senha de oito digitos numéricos tem apenas um
milhdao de combinagdes possiveis — é ridiculamente facil para um
computador testar todas as possibilidades em pouco tempo
utilizando um ataque de forca bruta. No entanto, uma senha de oito
caracteres que podem ser nUmeros, simbolos, maiusculos, minUsculos,
oy entre outros, pode ter mais de 600 trilhdes de combinagdes. Ai fica
bem mais complexo para qualquer computador pessoal! Entendido?
Prossigamos...

statistics@crashcourse.com

Your password must have:

Securi

Strength:

Securi

Método de Autenticagao: O que vocé é?

Trata-se da autenticacao baseada no conhecimento de algo que vocé €, como seus dados
biométricos. Exemplos: impressao digital, padrdao de retina, reconhecimento de voz,
reconhecimento facial, assinatura manuscrita (caracteristica comportamental individual), etc.
Dessa forma, a ndo ser que vocé possua um irmao gémeo univitelino, somente vocé possuira a
maioria dessas caracteristicas fisicas ou biométricas.
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Biometria

A Biometria (Bio = vida) utiliza caracteristicas fisicas Unicas para verificar sua identidade. A
biometria mais famosa é a impressao digital, entretanto podemos ter acessos biométricos através
do reconhecimento de voz, varredura de retina e imagine, até mesmo DNA! Hoje em dia, diversos
computadores portateis trazem consigo um Leitor de Digital para, inclusive, fazer logon no Sistema
Operacional.

Método de Autenticagao: O que vocé tem?

Trata-se da autenticacdao baseada em algo que somente o verdadeiro usuario possui, tais como:
celulares, crachas, Smart Cards, chaves fisicas, tokens, etc. E um bom método de autenticacao,
porque resolve o problema da adivinhacao por forca bruta. Ademais, ela tipicamente requer a
presenca fisica do usuario, portanto é bem mais dificil para atacantes remotos consequirem acesso.
Como assim, professor?

Galera, alguém em outra cidade ndo consegue abrir a porta do meu
apartamento sem antes vir a minha cidade. Dessa forma, esse
método de autenticagdo possui uma dificuldade bem maior de ser
quebrada. No entanto, ele ainda pode ser comprometido se o
atacante estiver fisicamente proximo. Chaves podem ser copiadas,
celulares podem ser roubados e trancas podem ser arrombadas.
Entendido? Vamos ver alguns exemplos!

Smart Cards

Um Smart Card é um cartdo inteligente. Trata-se simplesmente
de um cartao de plastico contendo um microprocessador —um
chip — que armazena informacodes eletronicas sobre o usuario
/N CERTISIGN (Ex: Chaves), servindo como uma midia criptografica. O e-CPF,
por exemplo, é um CPF digital em um cartdo inteligente que
garante a autenticidade e a integridade na comunicacao.

=
SoZ

Tokens

Os tokens sao objetos de autenticagao! Podem servir para
armazenar senhas aleatodrias (One Time Password) ou podem
conter um conector USB servindo como midia criptografica,
armazenando informacgdes sobre o usuario (Certificado Digital),
assim como um Smart Card.
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Autenticacao Forte

INCIDENCIA EM PROVA: BAIXA

Nos acabamos de ver trés métodos de autenticacao e sabemos que todos eles possuem riscos e
vulnerabilidades, no entanto —quando nés combinamos métodos de autenticacao —nos temos uma
confianga maior na autenticidade. Dessa forma, surgiu a Autenticacao Forte, que é um tipo de
autenticacdo que ocorre quando se utiliza pelo menos dois desses trés métodos de
autenticacao de naturezas diferentes.

Um exemplo é a Autenticacdao em Dois Fatores (ou Verificagdo em Duas Etapas)! Um atacante
pode adivinhar sua senha ou roubar o seu celular, mas & muito mais improvavel que ele consiga
fazer ambos. Hoje em dia esse tipo de autenticac¢ao esta ficando cada vez mais comum. Em geral,
vocé utiliza algo que vocé sabe (Ex: Senha) para acessar um sistema. Ele, entdo, envia uma
mensagem com um codigo para algo que vocé tem (Ex: Celular).

Ee O I

( ALGO QUE O ALGO QUE O
i SUCCESS! CLIENTE SABE CLIENTE TEM

{por exempio, 1 u sor exemplo, telefon 1

por ex lo, senha ou or exe lo, telefone ou
PIN) tok e hardware)
PIM en d dwa

ALGO QUE O CLIENTE E

{por exemplo, impressao digital
ou reconhecimento facial)

Vocé insere esse codigo e pronto... estara autenticado, ou seja, o sistema sabera que vocé é
realmente vocé. Quando vocé saca dinheiro em um caixa eletrénico, vocé também utiliza dois
métodos de autenticacao. Primeiro, vocé insere seu cartdo (algo que vocé tem). Apos escolher o
valor que vocé deseja sacar, vocé insere ou uma senha (algo que vocé sabe) ou sua impressao digital
(algo que vocé é).

Agora notem que eu deixei passar um detalhe 13 na definicao de autenticacdo forte: os métodos
devem ter naturezas diferentes. Se eu me autenticar utilizando cinco informacdes da mesma
natureza (Ex: algo que vocé sabe), ndo se trata de um cenario de autenticagdo forte. Para ser
considerada uma autenticacao forte, é necessario utilizar pelo menos dois métodos de naturezas
diferentes. Entendido?

(TRF/5 — 20127) Um Analista deve implementar o controle de acesso ao sistema
computacional do Tribunal, utilizando o mecanismo de autenticacao forte baseada em
dois fatores. Sao eles:

a) cartdo de identificacdo e token.
b) frase de seguranca e PIN.
c) token e PIN.




Aula 05

d) impressao digital e padrao de voz.
e) senha e frase de sequranca.

Comentarios: (a) Errado, cartdo de identificacdo ndo serve para autenticacdo; (b) Errado, ambos sdo algo que vocé sabe; (c)
Correto, token é algo que vocé tem e o PIN (Personal Identification Number) é algo que vocé sabe —como uma senha; (d) Errado,
ambos sdo algo que vocé ¢; (e) Errado, ambos sdo algo que vocé sabe (Letra C).

(CRMV/RO - 2021) O uso de senhas fortes e de um gerenciador de senhas é suficiente
para proteger o acesso a uma conta, sendo dispensavel o uso do duplo fator de
autenticacgao.

Comentarios: senhas fortes e gerenciador de senhas ndo sdo suficientes para proteger o acesso a uma conta — recomenda-se a
utilizacdo do duplo fator de autenticac¢do (Errado).
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Assinatura Digital

Conceitos Basicos

INCIDENCIA EM PROVA: ALTISSIMA

Galera, existem alguns momentos em que solu¢oes antigas infelizmente nao atendem mais
nossas demandas modernas. Vocés jd pararam para pensar como é antiquado e inseguro assinar
documentos e contratos utilizando um papel e uma caneta? Pois é! No Brasil, cartérios pegam fogo
com frequéncia. Além disso, assinaturas podem ser facilmente copiadas. As demandas modernas
exigem uma solu¢ao mais flexivel e responsiva! Concordam comigo?

Imaginem que Felipe mora na Italia e deseja fechar um
contrato com o empresario Lucas, que mora em
Londres. Para que o contrato chegue até o destinatario,
ele deve ir fisicamente e pode demorar semanas por
conta das idas e vindas.

Se ambos utilizassem assinaturas digitais, eles poderiam fechar contratos em questao de minutos
em vez de semanas. Para tal, bastaria selecionar o documento, clicar com o botdo direito, assinar
digitalmente utilizando um cddigo de seguranca e envia-lo por e-mail. O processo ocorre
completamente sem papel e em alguns lugares — como a Uniao Europeia — um contrato assinado
digitalmente vale tanto quanto um contrato assinado fisicamente. Pois bem...

Nos vimos que é possivel utilizar a Criptografia Assimétrica de duas maneiras: se eu criptografo uma
mensagem com a chave publica do destinatario, eu garanto o Principio da Confidencialidade; se eu
criptografo uma mensagem com a minha chave privada, eu garanto o Principio da
Autenticidade. No entanto, vamos ser mais ambiciosos: a Assinatura Digital garantira a
Autenticidade, a Integridade e a Irretratabilidade.

Para descobrir como ela fara isso, precisamos entender um conceito chamado: Algoritmo de
Hash (ou Resumo)! O Algoritmo de Hash é basicamente um algoritmo criptografico que
transforma uma entrada de dados em uma saida de dados. No entanto, essa definicdo é muito
genérica, entdo vamos detalhar mais! Esse algoritmo é capaz de transformar dados de entrada de
qualquer tamanho — de poucos bits a muitos terabytes —em dados de saida de tamanho fixo®.

Eusuma: o que vocés precisam memorizar € que o algoritmo de hash basicamente recebe dados
de entrada de qualquer tamanho e produz um dado de saida de tamanho fixo. Um exemplo
classico é a Fun¢ao de Resto ou Modulo. Vocés se lembram la na sequnda série do ensino fundamental
quando a Tia ensinou para a turma como funcionava uma divisdo? Nds tinhamos o dividendo, divisor,
quociente e resto! Vejam so:

1 Um arquivo de 50 Gb, por exemplo, pode gerar um hash (também chamado Message-Digest ou Resumo de Mensagem) de alguns bits.
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D1VIDENDO

942386 | 3 ovies

-942384 314128

RESTO 2

QUOCIENTE

A Funcao Resto ou Modulo funcionava assim: dado um dividendo e um divisor, a funcao
retornava um resto. Na imagem a esquerda, o dividendo era 10 e o divisor era 3, logo a Funcao
Resto resultou em 1. Por que? Porque 1 é o resto da divisao de 10 por 3. Na imagem a direita, o
dividendo era 942.386 e o divisor era 3, logo a Funcao Resto resultou em 2. Por que? Porque 2 é 0
resto da divisao de 942.386 por 3.

Professor, o que isso tem a ver com a Fung¢do Hash? Galera, notem que — quando a entrada foi um
dividendo de dois digitos (10) — o resto teve apenas um digito (1). E quando a entrada foi um
dividendo de seis digitos (942.386), o resto também teve apenas um digito (2). Em outras palavras,
nao importa se a entrada tem um digito ou um trilhdo de digitos, a saida sempre tera apenas
um unico digito. Legal né? Vejam quantos digitos temos abaixo e a saida foi... 1.

Caleuladora
= Cientifica
DEG HYP
x5 X
x Yx
v 10
Pz e*
Tt

F-E

sin

sin™

log

n!

54.654.685.464.354.135.446.464.635.634.646

Cos tan

Exp Mod

dms deg

o

I+

= -
9 o
6 7
3 gl

Historico Memoria

54654685464354135446464635634646
Mod 5=

1

O Algoritmo de Hash faz algo similar: dada uma entrada de tamanho qualquer, ele a transforma em
uma saida de tamanho fixo. Querem outro exemplo legal? Vejam o numero de um boleto:
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Bra‘:"?'~;c°| 237-2| 23791.11103 60000.000103 01000.222206 1 4862200000000

Local 62 pagamen encimeno
PAGAVEL PREFERENCIALMENTE NAS AGENCIAS DO BRADESCO

28/01/2011

No boleto acima, percebam que hd um numero 1 totalmente isolado. Esse numero é chamado de
Digito Verificador e é calculado em fun¢do de todos os outros digitos do boleto de forma que
qualquer alteracdo nos demais dados geraria um Digito Verificador diferente. Dessa forma, o
sistema de um banco é capaz de perceber facilmente se ha algum erro de digita¢do no boleto. Dada
uma entrada, gerou-se uma saida de tamanho fixo — chamado Digito Verificador.

Um ultimo exemplo é o Cadastro de Pessoa Fisica (CPF). Nesse caso, os dois Ultimos digitos sao
os Digitos Verificadores — eles sao calculados de acordo com um algoritmo definido pela Receita
Federal. O CPF 123.456.789-12 ndo é valido porque —dada a entrada 123.456.789 —a saida 12 ndo é
valida. Por outro lado, o CPF 105.828.626-98 é valido porque —dada a entrada 105.828.626 —a Unica
saida valida é 98. Bacana?

Agora uma pergunta: se eu souber a saida, eu consigo descobrir qual é a entrada? Nao, o algoritmo
de hash tem apenas uma direcdo (one-way), sendo extremamente dificil de inverter! Em outras
palavras, eu nao devo conseguir saber qual € o numero do boleto baseado apenas no digito
verificador. Eu posso te dizer sem problema que o numero verificador do meu CPF é 71. E ai, vocés
conseguem descobrir qual é o restante? Nao, porque ele s6 tem uma direcao.

Outra caracteristica do Algoritmo de Hash é que dada uma mesma entrada, a saida sempre serd a
mesma, ou seja, o resto da divisdo de 10 por 3 é 1 — nunca sera 2, 3, 4, etc. O Algoritmo de Hash
tem um problema: diferentes entradas podem gerar a mesma saida — nés chamamos isso de
colisao! Por exemplo: o resto da divisdao de 10 por 3 é 1, mas o resto da divisdao de 13 por 3 também
é 1, isto ¢, para entradas diferentes, tivemos a mesma saida.

Aluno: Fernando

Curso: Informatica p/ 1S8-Campo Grande (Auditor Fiscal) Com Videoaulas - Pos-Edital
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Boa noite professor. Sobre a Aula 04, pagina 33

Em um litro temos 1 x 10° gréos de areia (Wikipédia)
(considerando o tamanho médio de um grdo = 1 x 1072 m%)

Pergunta: 1L === 1x 10° grios de areia
A terra tem aproximadamente 1,083 x 10" Km® (Wikipédia).
1 km® = 1 x 10" litros.
Portanto a Terra tem 1,083 x 10°* x 10* litros = 1,083 x 10* litros
Assim, se considerarmos que 70% do volume da Terra (chutei pra mais) pode ser transformado em gries de areia, a terra possui 0,7 x 1,083 x 10> x 10° grio de arefa. Simplificande 0,758 x 107 grios de areia .

Como 2= =34x10%e 0,758 x 10™ < 3,4 x 10=.
Conclui-se que realmente existem mais Hash de 128 bits do que grios de areia no Planeta Terra.

UM ALUNO FEZ QUESTAO DE FAZER AS CONTAS PARA PROVAR QUE ISSO E VERDADE :)

A Funcdo de Resto ou Mddulo ndo é um bom Algoritmo de Hash para criptografia de senhas, porque
ele é bastante suscetivel a colisdes. Uma forma de reduzir a chance de colisdes é aumentando o
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tamanho fixo de saida. Atualmente, Algoritmos Criptograficos de Hash exigem pelo menos 128
bits de saida —isso é 2?8 possibilidades, isso é mais que todos os graos de areia do Planeta Terra
(conforme exposto pelo nosso querido aluno).

Dessa forma, é muito dificil haver uma colisdo, isto é, entradas diferentes gerarem um mesmo
resultado! Vamos resumir tudo que vimos: o Algoritmo de Hash é uma func¢ao unidirecional que —
dada uma entrada de dados de tamanho qualquer — sempre gera uma saida de dados de tamanho
fixo, sendo que a mesma entrada sempre gerara a mesma saida e recomenda-se uma saida com
um tamanho grande para evitar colisGes.

Uma Fun¢do de Hash bastante famosa é o MD5! Notem que o tamanho é sempre fixo e que — por
menor que seja uma mudanca — gera um resultado completamente diferente. Entre as duas
primeiras frases, a Unica diferenca é um sinal de exclamacdo. No entanto, nés podemos chegar
até o nivel de bits, isto €, um Unico bit diferente pode gerar um resultado completamente
diferente. Vamos ver sua aplicacdo em algumas frases:

Oi of3abds5f538fgf343524200a452ffbc (32 caracteres)

i!
O 7349da19c2ad6654280ecf64ce42b837 (32 caracteres)

Oi, pessoal! O Professor Diego é flamenguista e o

Professor Renato é vascaino 9ed868b2aag8cegsaaan8efio65ad8fc (32 caracteres)

Se eu fizesse o hash da Biblia inteira, daria um resultado com esse mesmo tamanho fixo acima.
Quem quiser brincar um pouquinho com hash, basta acessar a pagina abaixo:

HTTPS://WWW.MD5HASHGENERATOR.COM

&

EXEMPLIFICANDO

Quando vocé faz um cadastro em um site e cria uma senha, o site ndo armazena a sua
i senha — ele armazena o hash da sua senha. Por que? Porque armazenar a sua senha seria i
inseguro, visto que o administrador do site poderia rouba-la e utiliza-la para fins escusos.
Apds o cadastro, toda vez que vocé acessar o site com sua senha, ele gerara outro hash e
comparara com o hash que ele tem salvo do cadastro. Se forem iguais, significa que vocé é
! realmente vocé :) :
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Agora qual é a relagdo entre Algoritmo de Hash e Assinatura Digital? Nosso objetivo é garantir
Autenticidade, Integridade e Irretratabilidade do emissor. Nds ja sabemos que — para garantir
autenticidade — basta utilizar a Criptografia Assimétrica e cifrar a informacdo com a minha chave
privada. Nos também sabemos que — para garantir a integridade — basta utilizar um Algoritmo de
Hash. Entdo, combinamos essas duas estratégias para alcancar nosso objetivo.

Na figura a sequir, Maria possui uma mensagem em claro (sem criptografia). Ela gera um hash dessa
mensagem, depois criptografa esse hash utilizando sua chave privada. Em seguida, ela envia para
Joao tanto a mensagem original quanto o seu hash. Jodo gera um hash da mensagem original e
obtém um resultado. Depois descriptografa o hash da mensagem utilizando a chave publica de
Maria e obtém outro resultado.

MENSAGEM HASH(RESUMD) 1
= O o
= 1001} | : S 10011 = [ 10011
10110! 1 'LOllOI 'LOllOJ
MARIA : oA
1
f’\ ' | COMPARA |
¢ J i —
1 —
CIFRA - P 1. 1
" 1001
- - &
——
S)|—-@| L
— —— — —— - —
— : = N DECIFRA (=
HASH MENSAGEM+ ! W-@- fi001] |-
CRIPTOGRAFADO  HASHCRIPTOGRAFADO ! vy
1

Dessa forma, ele tem dois hashes para comparar: o que ele gerou a partir da mensagem em claro e
o que ele descriptografou a partir da mensagem criptografada. Se forem iguais, significa que Maria
realmente enviou a mensagem e que ela ndo pode negar que enviou o documento e, por fim,
significa que o documento estd integro. E essa é a Assinatura Digital baseada em Hash - ela nao
se preocupa com a confidencialidade, qualquer um pode visualizar a mensagem.

Agora notem que a mensagem enviada por Maria foi recebida integralmente por Jodo sem
nenhuma modificagdo no meio do caminho. Além disso, Jodo tem certeza de que foi Maria quem a
enviou porque sé uma mensagem criptografada com a chave privada de Maria seria
descriptografada com a chave publica de Maria. Se Joao tem certeza de que Maria que enviou a
mensagem e que ninguém a alterou do caminho, Maria ndo pode negar que a enviou.
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ASSINATURA

INTEGRIDADE NAO-REPUDID AUTENTICIDADE

Em outras palavras, a garantia da autenticidade e da integridade garante automaticamente a
irretratabilidade ou nao-repudio. Que fantdstico, professor! Eu sei, eu sei...

* Principais algoritmos: SHA-1 (Hash de 160 bits), MD5 (Hash de 128 bits), etc

Data: 14/04/2020 06:50
Pergunta: se o documento ndo € criptografado, o hash esta criptografande o que?

Galera, eu recebi essa pergunta no forum recentemente! Entendam: o hash criptografa — sim - o
documento, mas o documento criptografado pelo hash é enviado junto com o documento em
claro. Imagina que eu preciso Ihe enviar uma mensagem, mas eu nao ligo se alguém Ié-la no meio
do caminho — eu quero apenas que vocé saiba que a mensagem que vocé recebeu ndo foi
modificada no meio do caminho (manteve-se integra).

Eu posso fazer duas cartas idénticas, mas uma eu envio dentro de uma caixa de metal trancada com
um cadeado que sé eu tenho, mas que a chave dele esta exposta para qualquer um utilizar para
confirmar minha identidade. Vocé recebera a carta e a caixa! Dessa forma, vocé pode pegar a chave
(que esta exposta) e testar para verificar se ela abre o meu cadeado. Se conseguir abrir o cadeado,
significa que somente eu posso té-la enviado, visto que apenas eu possuo esse cadeado.

Agora vocé tem acesso as duas cartas e pode compara-las! Se estiverem iguais, significa que a
mensagem esta integra e que nao foi modificada no meio do caminho. Fechou?

(BAHIAGAS -2010) Uma assinatura digital é um recurso de sequranca cujo objetivo é:

a) identificar um usuario apenas por meio de uma senha.

b) identificar um usuario por meio de uma senha, associada a um token.
¢) garantir a autenticidade de um documento.

d) criptografar um documento assinado eletronicamente.

e) ser a versdo eletronica de uma cédula de identidade.

Comentarios: o objetivo da assinatura digital é garantir a autenticidade de um documento (Letra C).
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Por fim, é importante diferenciar trés conceitos: Identificacdo, Autenticacado e Autorizacao (alguns
autores incluem também a Auditoria). Na identificagdo, uma entidade apresenta uma informacao
capaz de identifica-la unicamente na base de dados de um sistema, por exemplo, um nUmero de
conta ou nome de usuario. Caso a informacao recebida pela entidade seja encontrada na base
de dados, pode-se afirmar que ocorreu um processo de identificacao.

No entanto, isso ndo garante que a informacgao recebida seja auténtica. Por que? Porque ela pode
ter informado os dados de outra entidade! Para garantir que a informacao entreque pela entidade
era realmente dela, é necessario utilizar algum método de autenticagdo como algo que ela sabe,
algo que ela tem ou algo que ela é (que nos ja estudamos). Caso a informacao da entidade seja
auténtica, podemos deduzir que se trata de um usuario valido solicitando acesso.

SIGN IN SIGN IN CONTROLE DE ACESSO
Bl 123.456.789-10
° ° ANAM & Maria Anténia Silva Santos
- USERNAME a USERNAME @& Financeiro
ﬂ PASSWORD Contas a Pagar 78
Contas a Receber Yr
Controle de Estoque @
LOGIN LOGIN Cadastro de Usuérios @
Cadastro de Clientes @
(¥ Remember Me Forgot Password? v/ Remember Me Forgot Password? Ven_das Q
Pedidos al
IDENTIFICACAOD AUTENTICACAOQ AUTORIZAGAO

Finalmente, temos a fase de Autorizacao! Galera, ndo é porque o usuario foi identificado e
autenticado que ele tem acesso a todos os recursos de um sistema. O processo de autorizacao
trata dos privilégios concedidos a uma entidade ao utilizar um sistema e busca verificar se essa
determinada entidade tem permissao para acessar funcionalidades ou dados especificos de um
sistema ou aplicacao conforme é possivel ver naimagem acima.

(MPE/MA - 2013) Para permitir que seja possivel aplicar medidas de seguranca na
internet, é necessario que os servicos disponibilizados e as comunicagoes realizadas por
este meio garantam alguns requisitos basicos, como Identificacdo, Autenticacdo e
Autorizacao. A Autorizagdo visa:

a) proteger uma informagdo contra acesso ndo autorizado.

b) proteger a informacgao contra alteracao nao autorizada.

c) determinar as a¢des que a entidade pode executar.

d) evitar que uma entidade possa negar que foi ela quem executou uma agao.
e) garantir que um recurso esteja disponivel sempre que necessario.

Comentarios: (a) Confidencialidade; (b) Integridade; (c) Autorizacdo; (d) Irretratabilidade; (e) Disponibilidade (Letra C).
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Certificado Digital

Conceitos Basicos

INCIDENCIA EM PROVA: ALTISSIMA

Foilegal estudar Assinatura Digital, mas elatem um problema grave! Nos falamos que — se Maria
quisesse enviar uma mensagem para Jodo — ela deveria criptografa-la com a sua chave privada.
Entende-se, portanto, que a chave publica de Maria esteja divulgada em algum lugar para que possa
ser encontrada por qualquer pessoa ou que Maria tenha enviado de alguma forma a sua chave
publica para o Jodo.

No entanto, Suzana poderia interceptar a mensagem de Maria para Jodo. Ela poderia jogar
mensagem original fora, criar uma nova mensagem com um recado diferente, criptografa-lacom a
sua chave privada e envia-la junto com a sua chave publica para Jodo. Quando Joao recebesse a
mensagem, ele utilizaria a chave publica recebida (de Suzana) para descriptografar a
mensagem e acharia que se tratava realmente de uma mensagem de Maria.

CHAVE PUBLICA DE MARIA: 2111984 CHAVE PUBLICA DE SUZANA: 0107181 i)
75p | ©
MARIA SUZ|ANA Joio
l INTERCEPTA A MENSAGEM ORIGINAL, CRIA UMA NOVA COM
ENVIA UMA OUTRO CONTEUDO E ENVIA COM A SUA CHAVE PUBLICA RECEBE A
MENSAGEM: MENSAGEM:
EU TE AMO! EU TE ODEIO!

E como se vocé criasse uma corrente em uma rede social pedindo doacdes para ajudar alguém que
esteja precisando de um tratamento de saude. No entanto, em vez de publicar o numero da conta
corrente dessa pessoa, vocé publicasse o seu numero de conta corrente. Isso significa que a
Assinatura Digital possui uma autenticacao relativamente fragil, porque nao é possivel saber
se a chave publica que foi utilizada é realmente de quem diz ser.

Notem que Jodo utilizou a chave publica recebida (que ele pensava ser de Maria, mas era de Suzana)
e conseqguiu descriptografar a mensagem. Coitado, ele acreditou que tinha sido Maria que havia
enviado e agora acha que ela o odeia! Legal, mas agora chegamos em um impasse! Como eu vou
confiar na chave publica de alguém agora, Diego? Para resolver esse problema, é necessaria uma
terceira parte confiavel chamada Autoridade Certificadora (AC).

A Autoridade Certificadora é uma entidade responsavel por emitir certificados digitais — ela &
uma espécie de Cartorio Digital. Antes da existéncia de cartdrios, existiam muitas fraudes porque
contratos eram fraudados utilizando uma copia assinatura do contratante. Foi necessaria a criacao
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de um cartério — uma terceira parte confidvel — que armazenava a assinatura de varias pessoas. Se
alguém quisesse confirmar essa assinatura, bastava ir a um cartério.

Um contrato de locacdo, por exemplo, possui a assinatura do locatario, locador e fiador. Cada um
desses tem que ir ao cartdrio reconhecer firma — criada anteriormente. Quem nunca fez isso? Vocé
vai ao cartorio, mostra o contrato assinado e assina na frente do tabelido ou do registrador. Dessa
forma, vocé atesta a autoria da assinatura que consta em um documento. E meio frdgil, vocés
concordam comigo?

A Autoridade Certificadora faz algo similar: ela mantém documentos chamados Certificados
Digitais. Esse documento contém o nome, registro civil e chave publica do dono do certificado, a
data de validade, versdao e numero de série do certificado, o nome e a assinatura digital da
autoridade certificadora, algoritmo de criptografia utilizado, etc. A Autoridade Certificadora é
responsavel por emitir, distribuir, renovar, revogar e gerenciar certificados digitais.

Para que uma Autoridade Certificadora também seja confidvel, sua chave publica deve ser
amplamente difundida de tal modo que todos possam conhecer e atestar a sua assinatura digital
nos certificados gerados, o que dificulta possiveis fraudes. Vamos pensar no nosso dia-a-dia agora!
Vocés estdo vendo aquele cadeado no canto esquerdo da Barra de Endereco? Pois é... o que serd que
significa esse cadeado?

< c O Eﬂ:ps www.santander.com.br @ * =
iretérios

i Apps Pégina Inicial Diretér Informética Tesouro Aula04 ¥ PhotoScissors Online [} Gratuito, Remogsio d

& s antander Acessar Pessoa fisica Pessoa juridica

Insira seu CPF [

EXPERIMENTE O NOSSO ACESSO RAPIDO FACILITE SEU DIA A DIA

Abra asua Salicite seu 22 via de Maquina Previdéncia cao Fatura de 2%via de
conta cartdo fatura etnet d cartdo boletos

Esse cadeado significa que essa pagina web fornece um servi¢co possivelmente critico em que
trafegam informacoes sigilosas, portanto ela oferece um canal de comunicacao criptografado
e seguro. No caso, trata-se da utilizacdo do protocolo HTTPS, que é uma implementacdo do
protocolo HTTP sobre uma camada adicional de seguranca que utiliza o protocolo SSL/TLS (Secure
Sockets Layer [ Transport Layer Security).

Essa camada adicional de seguranca permite que os dados possam ser transmitidos por meio
de uma conexao criptografada/segura e que se verifique a autenticidade do servidor web por
meio do uso de certificados digitais (é a autenticidade do servidor e, ndo, do cliente). Nesse caso
especifico, o seu navegador precisa ter garantias de que ele esta trocando informagdes com o banco
e ndo com outra pagina web se passando pelo banco. Bacana?

Para tal, a pagina do banco envia seu certificado digital, que contém seu algoritmo de criptografia,
sua chave publica e a assinatura da autoridade certificadora que emitiu seu certificado. O seu
navegador web possui uma lista de certificados confidveis conforme é apresentado na imagem
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abaixo. No caso do Google Chrome, essa lista fica em Configuracdes > Privacidade e Seguranca >
Gerenciar Certificados. Entendido?

Caticados x| O navegador verifica se a autoridade certificadora que
Fraidode: Todos> <| assinou seu certificado é uma das autoridades

Pessoal OQutrasPessoas  Autoridades de Certificaco Intermedidrias  Autoridades de Ce[ 4 [+ e -
e et e, M certificadoras cadastradas. Se realmente for, isso
Emitido Para Emitido Por Datade ... Nome Amigdvel ~ - . - ’
1 mioscft. SymantecCoss S5ec. T02025 <> significa que o navegador pode confiar que o banco é

[l *.azureedge.net Symantec Class 3 Sec...  18/02/2023  <Nenhum> yom n . ,
Sl=bng.com SymentecCoss 35ec... 021025 <Hebum> legitimo e auténtico e aparecera o cadeado (em alguns
_nJ * box.com Symantec Class 3 Sec...  19/02/2023  <Menhum>
o eem oo, s o casos, verde) mostrando que a comunicagao é segura.
[ ckeditor.com Symantec Class 3 Sec.,.  21/02/2023  <Menhum> . ~ A 7 oy . .
Ccooniret e o 02ty e Em algumas situagdes, vocé tentara utilizar um site cujo
[Z5*.config.skype.com  Symantec Class 3 Sec...  17/02/2023  <Menhum> ks e - , - . ,
certificado ndo é confidvel e o navegador informara sobre
Importar... Exportar... Remover Avangado

e esse risco vocé podera assumir o risco de acessar assim

Aottt do Servior : mesmo ou ndo. Uma Autoridade Certificadora é também
Exibir

responsavel por publicar informagdes sobre certificados

que nao sdo mais confidveis.

Sempre que ela descobre ou é informada de que um certificado ndo é mais confiavel, ela o incluiem
uma "Lista Negra", chamada de Lista de Certificados Revogados (LCR). A LCR é um arquivo
eletrénico publicado periodicamente pela Autoridade Certificadora, contendo o numero de
série dos certificados que nao sao mais validos e a data de revogacao. Quando isso ocorre,
geralmente aparece a mensagem abaixo ao tentar acessar um site.

C | & biyrs//support.google.com/accounts/bin/answer.py?answer=48598 w5 @

O certificado de seguranga do site nao é confiavel.

Vocé tentou acessar support.google.com, mas o servidor apresentou um certificado emitido

por uma entidade que néo é confiavel para o sistema operacional do seu computador. lsso
pode significar que o servidor gerou suas proprias credenciais de seguranga, nas quais o

Google Chrome néo pode confiar como informagées de identidade ou que um invasor
esteja tentando interceptar suas comunicages.
Vocé ndo pode continuar, pois o operador do site solicitou seguranca reforcada para este dominio.

b Mais informagdes

1. Extended Validation SSL - Green Bar Por fim, falemos sobre EV-SSL (Extended Validation)!
Eles sdo tipos especiais de certificados digitais X.509
que requerem algumas exigéncias a mais de seguranca
para serem emitidos, tais como recursos visuais na
& hitps://www.yoursite.com/checkout/freetrial 7.7 barra de enderego do navegador. Quem nunca vivu uma
barrinha verde ao lado do enderego? Isso significa que
nao se trata de um certificado comum, mas de um
certificado EV-SSL — que possui uma seguranga maior!

- {& PayPal, Inc. [US] https://www.yoursite.com G 57

2. Standard Validation SSL - No Bar

3. SSL with Errors

2 https://www.yoursite.com/yoursitepage... | 57
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Galera, eu recebo frequentemente algumas perguntas no férum de duvidas, logo vamos sana-las
de uma vez por todas. A primeira é sobre a diferenca entre assinatura digital e certificado digital:

ASSINATURA DIGITAL CERTIFICADO DIGITAL

Trata-se um método matematico utilizado para Trata-se de um documento eletronico assinado
verificar a autenticidade e integridade de uma entidade digitalmente por uma terceira parte confiavel para

(mensagem, software, servidor, documento, etc). vincular uma chave publica a uma entidade.
Garante a autenticidade do emissor, a integridade do Garante a confidencialidade ou a autenticidade do
documento e o ndo-repudio. proprietario do certificado. Em combinagdo com outros

recursos, pode garantir integridade e ndo repudio.

Outra duvida bastante comum trata da localizagdo da chave privada! Sempre perguntam: professor,
a chave privada fica dentro do certificado digital?

N3ao, o certificado digital é publico, logo a chave privada ndo pode
estar inserida nele. As chaves privadas podem ficar armazenadas
em um computador, token ou smartcard protegidas por alguma
senha. Ela fica armazenada no token junto com o prdprio certificado?
Sim, o token armazena ambos! E eu tenho que memorizar a senha e
a chave privada? N&o, vocé so precisa memorizar a senha —
memorizar a chave privada é inviavel!

Exemplo de chave privada: MDJKoZIAQsMCAhvcNAQEBBQADKgAwDXcZ30BJwlgYjDE7¢Z83S
03QZZSfTiwvXgBezakBQsjQVZ1hsMCfTiwvwlgYAWEAAQ==XVOAoZIhvcNgEAAIBImNdWKSET
Ibtxnzc7dBliICNBvj9qTgjQVwjSEgwWEQjQVZSjQzc7dBlipLSfhspLBjSMiIGOdWCAIaQVZgYCAlghvc
NAQEBYjDXVMINjDXVcNADKgAvXqBezSfTiwvKAQEBBQDQY5MCbtxnCKoZkBjSE7cZMoZIhVV
jQVZSvjg9qTgjQzc7BKgAwWDWEQjQVZSjSE7cZMZlhvcNggjQVO3QZoZIAAWEAAQEBBAIBiZ83Se1

(TJ/RS — 2013) Assinale a alternativa que apresenta um dos dados presentes em um
certificado digital.

a) Chave privada de criptografia do dono do certificado.

b) Chave Unica da entidade certificadora raiz.

c) Chave privada de criptografia do emissor do certificado.
d) Chave publica de criptografia do emissor do certificado.
e) Chave publica de criptografia do dono do certificado.

Comentdrios: ele armazena a chave publica de criptografia do dono do certificado. E por que a Letra D estd errada? Porque o
emissor do certificado é a Autoridade Certificadora e a chave publica de criptografia da Autoridade Certificadora ndo fica
armazenada no Certificado Digital. (Letra E).



Aula 05

Infraestrutura de Chave Publica (ICP-Brasil)

Nés vimos que uma Autoridade Certificadora é responsavel por — entre outras atividades -
emitir certificados digitais. No entanto, nds vimos que ela também possui um certificado digital
contendo sua chave publica. E quem emite o certificado digital para essa Autoridade Certificadora?
Pois é, nds precisamos de outra parte confidvel! Para tal, existem as Infraestruturas de Chave
Publica* (ICP). O que é isso, Diego?

Trata-se de uma entidade publica ou privada que tem como objetivo manter uma estrutura de
emissao de chaves publicas, baseando-se no principio da terceira parte confiavel e oferecendo
uma media¢do de credibilidade e confianca em transagdes entre partes que utilizem certificados
digitais. O Certificado Digital funcionara como uma identidade virtual que permite a identificacao
segura e inequivoca do autor de uma mensagem ou transacao.

A ICP também pode ser definida como um conjunto de técnicas, praticas, arquitetura, organizagao
e procedimentos implementados pelas organizacdes publicas e privadas que suportam, em
conjunto, a implementacao e a opera¢dao de um sistema de certificacdo. Ela busca estabelecer
fundamentos técnicos e metodoldgicos baseado em criptografia de chave publica, para garantir a
autenticidade, a integridade e a validade juridica. A ICP brasileira é denominada ICP-Brasil!

Nesta infraestrutura, ha duas entidades: Autoridades Certificadoras e Autoridades de Registro, que
emitem e vendem certificados digitais respectivamente. Vejam a cadeia de certificagdo:

PRESIDENCIA DA REPUBLICA (CASA CIVIL)

COMITE GESTOR - ICP-BRASIL

AC - RAIZ (INSTITUTO NACIONAL DE
TECNOLOGIA DA INFORMAGAO - ITD

AC - NIVEL 1- AUTORIDADE AC - NIVEL 1- AUTORIDADE
CERTIFICADORA CERTIFICADORA

AC - NIVEL 2 - AUTORIDADE
AR - AUTORIDADES DE REGISTRO CERTIFICADORA

AR - AUTORIDADES DE REGISTRO

1 Em inglés, Public Key Infrastructure (PKI).
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Sabe quando vamos tirar a carteira de identidade? Pois é, a maioria das pessoas procura a Secretaria
de Seguranca Publica (SSP), que é responsavel por expedir um documento oficial de identificacao
atestando quem vocé realmente é —seria analogo a uma Autoridade Certificadora de Nivel 1. Ela
esta subordinada ao Ministério da Justica, analogo a Autoridade Certificadora Raiz. Ja o Instituto
de Identificagdo da SSP seria a Autoridade de Registro.

AUTORIDADE CERTIFICADORA RAIZ MINISTERIO DA JUSTICA (M)

AC - NIVEL 1- AUTORIDADE CERTIFICADORA SECRETARIA DE SEGURANCA PUBLICA (SSP)

AR - AUTORIDADE DE REGISTRO INSTITUTO DE IDENTIFICACAO (ID

CERTIFICADO DIGITAL REGISTRO GERAL (RG)

= Avutoridade Certificadora Raiz

Trata-se da primeira autoridade da cadeia de certificagcdo. Ela é responsavel por executar as
politicas de certificados e as normas técnicas e operacionais aprovadas pelo Comité Gestor da ICP-
Brasil. Dessa forma, compete a AC-Raiz emitir, expedir, distribuir, revogar e gerenciar os
certificados das autoridades certificadoras de nivel imediatamente subsequente ao seu - isso
costuma cair em prova.

A AC-Raiz também esta encarregada de emitir a Lista de Certificados Revogados (LCR) e de
fiscalizar e auditar as Autoridades Certificadoras — ACs, Autoridades de Registro — ARs e demais
prestadores de servico habilitados na ICP-Brasil. Além disso, ela é responsavel por verificar se as
ACs estdo atuando em conformidade com as diretrizes e normas técnicas estabelecidas pelo
Comité Gestor da ICP-Brasil.

= Avutoridade Certificadora

Trata-se de uma entidade, publica ou privada, subordinada a hierarquia da ICP-Brasil,
responsavel por emitir, distribuir, renovar, revogar e gerenciar certificados digitais. Busca
verificar se o titular do certificado possui a chave privada que corresponde a chave publica do
certificado. Ela cria e assina digitalmente o certificado do assinante, onde o certificado emitido pela
AC representa a declara¢ao da identidade do titular, que possui um par Unico de chaves.
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Cabe também a Autoridade Certificadora emitir Listas de Certificados Revogados (LCR) e
manter registros de suas operacdes sempre obedecendo as praticas definidas na Declaracao de
Praticas de Certificagdo — DPC. Além de estabelecer e fazer cumprir, pelas Autoridades de Registro
— ARs a ela vinculadas, as politicas de seqguranca necessarias para garantir a autenticidade da
identificacdo realizada.

Autoridade de Registro

Trata-se de uma entidade responsavel pela interface
entre o usuario e a Autoridade Certificadora. ey
Vinculada auma AC, tem por objetivo o recebimento, oy
a validagao, o encaminhamento de solicitagoes de y /25
emissao ou revogacao de certificados digitais e =
identificacdo, de forma presencial, de seus
solicitantes. E responsabilidade da AR manter
registros de suas operacdes. Pode estar fisicamente
localizada em uma AC ou ser uma entidade de
registro remota. A imagem ao lado mostra um
exemplo de organizacao.

Caixa

Receita

AC-JUS

ACPR

Valid

Yyl A Vo N
i / / | \ \
g o
2

g ]

[l &
| .
L

Em suma: a Autoridade Certificadora Raiz emite certificados digitais para as Autoridades
Certificadoras hierarquicamente abaixo dela, que emitem certificados para equipamentos, pessoas
fisicas ou juridicas. As Autoridades de Registro nao emitem certificados digitais. Elas o recebem,
validam ou encaminham e guardam um registro dessas operacdes. Quem emite certificado para
pessoas fisicas? Apenas a Autoridade Certificadora!

A A A

E importante ressaltar que existe um padrdo para
Infraestrutura de Chaves Publicas! O Padrao X.509 (Versao
3) especifica, entre outras coisas, o formato dos

Versao

Niimero de série
do certificado

Identificador
de algoritmo
de assinatura

1
1

Informacao

de chave {

piblica do
sujeito

Periodo de
validade

Assinatura{

Algoritmo

Parimetros

Nome do emissor

Nao antes

Nio depois

Nome do sujeito

Identificador
exclusivo do emissor

Identificador
exclusivo do sujeito

Extensoes

Alg;]ritmos

Hash criptografado

(a) Certificado X.509

Versio 1

+—>
Todas as

Versio 2

versoes

Versio 3

4

certificados digitais, de tal maneira que se possa amarrar
firmemente um nome a uma chave publica — esse é o
padrao utilizado pela ICP-Brasil! Professor, quais campos
existem em um certificado digital? Existem diversos campos,
sendo que nem todos sdo obrigatdrios. Os campos sdo:
versao, numero de série, tipo de algoritmo, nome do
algoritmo, nome do titular, nome do emissor, data de
validade, chave publica, assinatura da autoridade
certificadora, identificador da chave do titular, identificador
da chave do emissor, além de diversos atributos ou
extensdes — vocés ndo precisam se preocupar em decorar
esses campos. Vocé quer ver um certificado digital? Vou
mostrar como vocé pode acessa-lo...
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pereeccsn %1 Abra o seu navegador favorito (Ex: Chrome, Edge, Firefox) e acesse na
’ barra de enderecos alguma pagina web via HTTPS (Ex:
PRpw— s - | DEtPS:/fwww.estrategiaconcursos.com.br). Em sequida, clique no
@ mouseanconnenes e - cadeado a esquerda da barra de enderecos e, logo depois, clique em
Cpu—— Certificado. Um certificado digital serd exibido em uma nova janela
® comte 6em ) conforme podemos ver na imagem seguinte! Nunca se esquecam de
& ot que o certificado digital € um documento/arquivo!

 Catitcode x| [ cotiesse x| & catncoso X
Geral petahes Caminho de Certificagio Geral Detalhes  Caminho de Certificagio Geral Detahes Caminho de Certificacio

Mostrar: <Todas> - Caminho de certificacio

8 Informacdes sobre o Certificado _,cJ DigiCert Baltimore Root
Campo Valor ” »-[55] Cloudfiare Inc ECC CA-3
Este certificado destina-se ao(s) seguinte(s) fim(ns): D"’ . v _,{J sni.doudflaressl.com
« Prova a sua identidade para um computader remoto D e{rsan ..
» Garante a identidade de um computador remato Nimero de série 06dcc91badbdsd38601a18c11..,
#2.16.840.1.114412.1.1 DAIgommo de assinatura sha256ECDSA
+2.23.140.1.2.2 Dﬂlgnritmn de hash de assina... sha256
=] Emissor Cloudfiare Inc ECC CA-3, Clou...
*Veja a dedaragdo da autoridade de certificacdo para obter d %:‘?:\jo a:éarhr de ::mlngfeo, 2 dlenzgosm d; 2012 o
lido & rea-feira, 10 de agosto de 2...
[lpeneran eni dntfiarecel crm_Cloutfla Y
Emitido par sni.doudflaressl.com 2 t= =

Emitido por Cloudfiare Inc ECC CA-3

Exibir Certificado

Valido a partir de 09/03/2020 até 10/03/2021
Status do certificado:

Este certificado € vélido,

Dedaragdo do Emissor Editar Propriedades. .. Copiar para Arguive...
o

Vocés se lembram das informagdes contidas em um certificado digital? Uma informacao muito
importante anexada ao certificado era a assinatura da autoridade certificadora que o emitiu.
Quando uma autoridade certificadora vai emitir um certificado digital, ela gera um hash de todas
as informacdes do certificado e o assina com a sua chave privada. Dessa forma, todos que
receberem o certificado digital poderao verificar sua autenticidade. Como, professor?

A entidade que recebeu o certificado tera em maos o proéprio certificado e seu hash anexado.
Logo, ela podera utilizar a chave publica da autoridade certificadora que emitiu o certificado para
descriptografar seu hash. Em sequida, ela podera gerar um novo hash das informagdes do
certificado digital e comparar com o hash anexado. Se os hashes forem idénticos, significa que o
certificado nao foi alterado e que é confiavel.

Outro conceito importante apresentado nas imagens acima é o Caminho de Certificacdo. Galerag,
vocés se lembram que uma infraestrutura de chave publica é uma estrutura hierarquizada? Pois é, essa
hierarquia cria um caminho de certificacdo quando uma autoridade certificadora raiz emite um
certificado com sua assinatura digital para uma ou mais autoridades certificadoras intermediarias;
e uma dessas emite um certificado com a sua assinatura digital para uma entidade qualquer!

Professor, e quem é que assina o certificado da autoridade certificadora raiz? Ela mesma! Nesse caso,
dizemos que se trata de um certificado autoassinado.
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Caminho de certificagéo
__DJ DigiCert Baltimore Root

5] Cloudfiare Inc ECC CA-3

EREA sni. doudflaressl.com

Acima nos temos o caminho de certificagdo do certificado da pagina do Estratégia Concursos.
Observem a sequir que ele foi emitido para sni.cloudflaressl.com (que é o endereco do servidor
onde a pagina esta hospedada) e foi emitido/assinado por (AC
intermediaria). Ja o certificado digital da foi emitido pela Baltimore
CyberTrust Root (AC Raiz), que — no caso — emite/assina seu proprio certificado digital.

n | Certificado = | Certificado X s | Certificado =

Geral petalhes Caminho de Certificacio Geral  Detalhes  Caminho de Certificaco Geral  Detalhes Caminho de Certificacdo

g Informagdes sobre o Certificado g Informacies sobre o Certificado g Informagbes sobre o Certificado

Este certificado destina-se ao(s) seguinte(s) fim(ns): Este certificado destina-se ao(s) seguinte(s) fim(ns): Este certificado destina-se ao(s) seguinte(s) fim(ns):

*Veja a dedaragio da autoridade de certificacdo para obter d

I Emitido par sni.doudfiaressl.com I

Emitido por Cloudfiare Inc ECC CA-3

valido a partir de 03/08/2020 até 10/08/2021

#2.23.140.1.2.2 R

*Veja a dedaracio da autoridade de certificacio para obter d

* Prova a sua identidade para um computador remoto s Prova a sua identidade para um computador remoto rs « Prova a sua identidade para um computader remoto A

# Garante a identidade de um computador remoto » Garante a identidade de um computador remoto * Garante que o software provenha do fornecedor de

*2,16,840.1.114412.1.1 *2,16.840.1.114412.1.1 software

#2,23.140.1.2.2 * 2,16,840,1,114412,1.2 * Protege o software contra alterac3o apds a publicacdo
*2.23.140.1.2.1 * Protege emails

« Garante a identidade de um computador remoto b

Emitido par Cloudflare Inc ECC CA-3

I Emitido por Baltimore CyberTrust Root I—

Valido a partir de 27/01/2020 até 31/12/2024

; I Emitido par Baltimore CyberTrust Root I

I Emitido por Baltimore CyberTrust Root I

Valido a partir de 12/05/2000 até 12/05/2025

Dedlaracio do Emissor Dedlaracio do Emissor Dedaracdo do Emissor
o

A infraestrutura de chave publica é uma abordagem interessante, mas ela é bastante hierarquica e
centralizada. E isso é um problema? Pode ser! E possivel ocorrer uma falha, vazamento ou corrup¢ao
na autoridade certificadora raiz, por exemplo. Logo, essa infraestrutura pode ser bastante
vulneravel —um problema grave pode colocar em risco toda a infraestrutura. Dito isso, surgiu uma
abordagem chamada Cadeia/Teia de Confianca (Web of Trust — WoT).

O que seria isso, Diego? Trata-se de um modelo de confianca
transitiva e descentralizada que busca disponibilizar

T /”\ ** criptografia para o publico geral sem custos em
g contrapartida a abordagem de infraestrutura de chave
X ; publica. E como isso funciona, professor? A confianga vai
ally Mike:
y &. y K sendo estabelecida através de umarede de transitividade em
t g % que, se Tony confia em Mike e Mike confia em John, entdo
e wes BB we A Tony confiaem John.

Essa rede é construida por meio de uma relagdo pessoal individuos através da assinatura de chave
publica de um usuario pelo outro e assim sucessivamente. Essas etapas acabam por gerarum laco
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de confianca que se converte, entdao, em uma rede, teia ou cadeia de confianca. Dito isso, &
importante fazer essa distingdo: em uma infraestrutura de chave publica, todo certificado deve
necessariamente ser assinado por uma autoridade certificadora.

Ja em uma cadeia/teia de certificados, qualquer entidade pode assinar e atestar a validade de outros
certificados. Ela é — portanto — descentralizada e nao hierarquica.

(MEC -2011) Um certificado digital consiste na cifracao do resumo criptografico de uma
chave publica com a chave privada de uma autoridade certificadora.

Comentarios: sendo rigoroso, um certificado digital consiste na cifracdo do resumo criptografico de todas as informagdes que
abrangem o certificado digital e ndo apenas a chave publica —ignorando esse deslize, ndo ha erros na questao (Correto).

(SERPRO -2013) Um certificado digital consiste na cifracao do resumo criptografico de
uma chave publica com a utilizacdo da chave privada de uma autoridade certificadora.

Comentarios: sendo rigoroso, um certificado digital consiste na cifracdo do resumo criptografico de todas as informagdes que
abrangem o certificado digital e ndo apenas a chave publica —ignorando esse deslize, ndo ha erros na questao (Correto).

(TRF/2 — 2017) “O certificado digital ICP-Brasil funciona como uma identidade virtual que
permite a identifica¢do seqgura e inequivoca do autor de uma mensagem ou transacdo feita
em meios eletrénicos, como a web".

(Sitio do Instituto Nacional de Tecnologia da Informagdo. Disponivel em: http://www.iti.gov.br/certificacao-digital/o-que-e).

Referente a certificacdo digital, assinale a alternativa correta.

a) A Autoridade Certificadora Raiz é quem emite os certificados para o usuario final.

b) A criptografia simétrica utiliza duas chaves distintas: chave privada e chave publica.
) A Autoridade Certificadora é a primeira autoridade da cadeia de certificacdo da ICP-
Brasil.

d) O Instituto Nacional de Tecnologia da Informacao é a Autoridade Certificadora Raiz
da Infra-Estrutura de Chaves Publicas Brasileira.

Comentarios: (a) Errado, Autoridade Certificadora Raiz emite certificados para Autoridades Certificadores hierarquicamente
abaixo; (b) Errado, essa é a Criptografia Assimétrica; (c) Errado, essa é a Autoridade Certificadora Raiz; (d) Correto, ITI é a AC-
Raiz do ICP-Brasil (Letra D).
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Tipos de Certificado

Os certificados digitais da Categoria A costumam ser usados para fins de identificagdo e
autentica¢do. Vocé pode usa-los para assinar documentos ou validar transacgoes eletronicas. Ja a
Categoria S é direcionada a atividades sigilosas, como a prote¢do de arquivos confidenciais.

= Certificado de Assinatura Digital (A): reune os certificados de assinatura digital, utilizados na
confirmac¢do de identidade na web, em e-mails, em Redes Privadas Virtuais (VPNs) e em
documentos eletronicos com verificagcdo da integridade das informacdes.

Certificado de Sigilo (S): reune os certificados de sigilo, que sdo utilizados na codificacao de
documentos, de bases de dados relacionais, de mensagens e de outras informacgoes eletrdnicas
sigilosas.

GERAGAO DO PAR TAMANHO DA VALIDADE
1IP0 DE CHAVES CHAVE (BITS) ARMAZENAMENTO (ANOS)

POR SOFTWARE RSA 1024 0U 2048 DISCO RIGIDO CHD) E PENDRIVE 1
POR SOFTWARE RSA 1024 0U 2048 SMARTCARD (COM CHIP) OU TOKEN USB 2
POR HARDWARE RSA 1024 0U 2048 SMARTCARD (COM CHIP) OU TOKEN USB 5
POR HARDWARE RSA 2048 0U 4096 SMARTCARD (COM CHIP) OUTOKENUSB 6

(SEFAZ/PE - 2014) Duas séries de certificados previstos na ICP-Brasil sdo descritas a
seqguir:

l. ReuUne os certificados de assinatura digital, utilizados na confirmacao de identidade na
web, em e-mails, em Redes Privadas Virtuais (VPNs) e em documentos eletronicos com
verificacao da integridade das informacoes.

Il. Reune os certificados de sigilo, que sdo utilizados na codificacdo de documentos, de
bases de dados, de mensagens e de outras informacodes eletronicas sigilosas.

As séries de certificados | e Il s3o categorizadas, respectivamente, de:

a)BeC.
b) Ae B.
c)BeD.
d)AeF.
e)AeS.

Comentarios: (I) trata-se dos Certificados de Assinatura Digital (A); (Il) trata-se dos Certificados de Sigilo (S); (Letra E).
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PRINCIPIOS DE -
SEGURANCA DESCRICAD

Capacidade de um sistema de ndo permitir que informacgoes estejam disponiveis ou sejam
I (F[ 3 [R]NNI/ 3 reveladas a entidades ndo autorizadas — incluindo usuérios, maquinas, sistemas ou
processos.

Capacidade de garantir que a informagdo manipulada esta correta, fidedigna e que ndo foi
INTEGRIDADE corrompida — trata da salvaguarda da exatiddo e completeza da informacao.

Propriedade de uma informacdo estar acessivel e utilizavel sob demanda por uma entidade

NGRS autorizada.

PRINCIPIOS i
DESCRICA
ADICIONAIS SCRICAD
Propriedade que trata da garantia de que um usuario é de fato quem alega ser. Em outras
AUTENTICIDADE palavras, ela garante a identidade de quem esta enviando uma determinada informacao.
Também chamada de Irrefutabilidade ou Nao-repudio, trata da capacidade de garantir que

AR o emissor da mensagem ou participante de um processo ndo negue posteriormente a sua
autoria.

TIPO DE CRIPTOGRAFIA DESCRIGAO

CRIPTOGRAFIA SIMETRICA Utiliza um algoritmo e uma Unica chave secreta para cifrar/decifrar que tem que
(CHAVE SECRETA) ser mantida em segredo.

CRIPTOGRAFIA ASSIMETRICA Utiliza um algoritmo e um par de chaves para cifrar/decifrar — uma publica e a
(CHAVE PUBLICA) outra tem que ser mantida em segredo.

T TN i ot dechave pibics speras pre o chaves st
(CHAVE PUBLICA/SECRETA) . aves 76 ° ©F8 VU SRR o RIS
realizada utilizando criptografia simétrica.

CRIPTOGRAFIA ASSIMETRICA UTILIZADA PARA GARANTIR 0 CRIPTOGRAFIA ASSIMETRICA UTILIZADA PARA GARANTIR 0

PRINCIPIO DA CONFIDENCIALIDADE PRINCiPI0 DA AUTENTICIDADE

chave piblica chave privada ;’fg?\.
de Beto de Alice % L)

algoritmo ~~ algoritmo lqori ~ [
criptografico ~—~ criptografico & gorltl:n:a A~ d gorltfn:s
o~ criptografico —~—— criptogréfico
e

texto original texto cifrado texto original o ) o
texto original texto cifrado texto original

chave privada @ chave publica
deBeto  \Zq d JE\
e Alice
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O emissor criptografa o texto original com a chave | O emissor criptografa o texto original com sua chave
publica do receptor de forma que somente ele consiga | privada de forma que o receptor possa descriptografa-lo
descriptografa-lo com sua chave privada para visualizar | com a chave publica do emissor.

o texto original.

0 y & temn? |
de Retina
Reconhecimento
Facial
Celulares
] | 11PrEsS80 Digital

Smarcard

0 que vocé sabe?

METODOS DE AUTENTICAGAD

DESCRIGAO

0 QUE VOCE SABE? Trata-se da autenticacdo baseada no conhecimento de algo que somente vocé
: sabe, tais como: senhas, frases secretas, dados pessoais aleatorios, entre outros.

0 QUE VOCE E2 Trata-se da autenticagdo baseada no conhecimento de algo que vocé é, como seus
dados biométricos.

0 QUE VOCE TEM? Trata-se da autenticacdo baseada em algo que somente o verdadeiro usuario
possui, tais como: celulares, crachas, Smart Cards, chaves fisicas, tokens, etc.

AUTENTICAGAO FORTE

Trata-se de um tipo de autenticagdo que ocorre quando se utiliza pelo menos dois desses trés métodos de
autenticagdo. Um exemplo é a Autenticagdo em Dois Fatores (ou Verificagdo em Duas Etapas).

ASSINATURA

INTEGRIDADE NAD-REPUDIO AUTENTICIDADE

ASSINATURA DIGITAL

Trata-se de um método matematico de autenticagdo de informacdo digital tipicamente tratado como substituto a
assinatura fisica, ja que elimina a necessidade de ter uma versdao em papel do documento que necessita ser
assinado. Por meio de um Algoritmo de Hash, é possivel garantir a integridade dos dados.
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MENSAGEM HASH (RESUMO)

(el
)

CIFRA _—

e
GE)|—

= = O =
.f 10011. = .r 10011 — Q
'Lono_n 'LnnoJ'

JoAo

MARIA

COMPARA |

—

= }10011
ki = @l |y
'|@| DECIFRA  [=—=
-

HASH MENSAGEM+
CRIPTOGRAFADO HASH CRIPTOGRAFADO

FUNCIONAMENTO DA ASSINATURA DIGITAL

Maria possui uma mensagem em claro (sem criptografia). Ela gera um hash dessa mensagem, depois criptografa
esse hash utilizando sua chave privada. Em seguida, ela envia para Jodo tanto a mensagem original quanto o seu
hash. Jodo gera um hash da mensagem original e obtém um resultado, depois descriptografa o hash da mensagem
utilizando a chave publica de Maria e obtém outro resultado. Dessa forma, ele tem dois hashes para comparar: o
que ele gerou a partir da mensagem em claro e o que ele descriptografou a partir da mensagem criptografada. Se
forem iguais, significa que Maria realmente enviou a mensagem, significa que ela ndo pode negar que enviou a
mensagem e, por fim, significa que a mensagem esta integra.

CERTIFICADO DIGITAL

Certificado Digital € um documento eletronico assinado digitalmente por uma terceira parte confiavel — chamada
Autoridade Certificadora — e que cumpre a fun¢do de associar uma entidade (pessoa, processo, servidor) a um par
de chaves criptograficas com o intuito de tornar as comunicagdes mais confidveis e auferindo maior confiabilidade
na autenticidade. Ele é capaz de garantir a autenticidade, integridade e ndo-repudio, e até confidencialidade.

GERACAO DO PAR TAMANHO DA VALIDADE
CERTIFICADO A1/S1 POR SOFTWARE RSA 1024 0U 2048 DISCO RIGIDO CHD) E PENDRIVE 1
CERTIFICADO A2/S2 POR SOFTWARE RSA 1024 0U 2048 SMARTCARD (COM CHIP) OU TOKEN USB 2
CERTIFICADO A3/S3 LG RSA 1024 0U 2048 SMARTCARD (COM CHIP) OU TOKEN USB 5
b

B[ (A(HILFYAY. 8 POR HARDWARE RSA 2048 0U 4096 SMARTCARD (COM CHIP) OU TOKEN USB

GARANTIAS

A criptografia por si s6 garante apenas confidencialidade! No entanto, quando utilizamos algoritmos criptograficos,
nos acrescentamos mecanismos que nos ajudam a garantir outros servi¢os de seguranca da informagdo. Em outras
palavras, algoritmos de criptografia simétrica permitem garantir confidencialidade, autenticidade e integridade. Ja
algoritmos de criptografia assimétrica permitem garantir confidencialidade, autenticidade, integridade e nao-
repudio. Notem que nem todos poderdo ser garantidos simultaneamente!

© PARA MAIS DICAS: WWW.INSTAGRAM.COM/PROFESSORDIEGOCARVALHO
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QUESTOES COMENTADAS - FCC

1. (FCC/SEFAZ-AP -2022) Para proteger as informacgdes e a comunicacao de dados que circulam
em redes de computadores, o processo criptografico tem por objetivo:

a) a autenticagdo, a confidencialidade, o ndo repudio e a integridade.

b) a autenticagdo, a confidencialidade, o hashing e a temporizacao.

c) a sanitizacdo de dados, a integridade, a temporizacao e o ndo repudio.
d) o protecionismo, a confidencialidade, a verificagdo e a integridade.

e) a temporizag¢ao, a autenticacdo, o ndo repudio e a informatizacao.

Comentarios:
O processo criptografico tem por objetivo a autentica¢do, a confidencialidade, o ndo-repudio e a
integridade. Nao sdo principios de seguranca: hashing, temporizag¢do, sanitizacao, protecionismo,

verificagao ou informatizagao.

Gabarito: Letra A

2. (FCC/ SEFAZ-SC - 2018) O estabelecimento e a implantagdo da segurang¢a da informacao
requerem o uso de diferentes mecanismos e recursos para atender os atributos de seqguranca da
informagdo. Nesse contexto, o Hash tem a funcao de:

a) realizar a transformacao reversivel da informacdo de forma a torna-la ininteligivel a terceiros.
b) criar uma chave criptografica a partir do certificado digital.

c) comprovar a identidade do emissor de um documento.

d) atestar a validade de um documento.

e) garantir a integridade de um documento.

Comentarios:
(@) Errado, é irreversivel; (b) Errado, ndo faz nenhum sentido; (c) Errado, hash ndo garante
autenticidade; (d) Errado, ele ndo atesta se um documento é valido; (e) Correto, ele garante a

integridade do documento, isto é, o documento recebido é idéntico ao documento enviado.

Gabarito: Letra E

3. (FCC /[ FITO - 2020) Deseja-se adquirir um Certificado Digital para assegurar e comprovar a
assinatura digital dos documentos emitidos por uma empresa. Considerando a aquisi¢ao por
meio de um 6rgdo autorizado pelo ICP-Brasil e que a chave deve ter o comprimento de 4096
bits, o tipo de Certificado a adquirir é:
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a) A1
b) A3
C) A4
d) S1
e)S3

Comentarios:

Se a chave deve ter comprimento de 4096 bits, o certificado é do tipo A4.

Gabarito: Letra C

4. (FCC/TJ-MA -2019) Considere as assercdes a sequir, a respeito do processo de autenticacao
usando criptografia assimétrica:

O autor utiliza sua chave privada para cifrar um documento de modo a garantir sua autoria ou
sua identificagdo em uma transacao. Se este autor cifrar um documento com sua chave privada
e enviar para o destinatario, este podera decifrar o documento

PORQUE

pode ter acesso a chave privada do autor. O fato de ser necessario o uso da chave privada do
autor para produzir o texto cifrado caracteriza uma opera¢do que somente ele tem condi¢des
de realizar.

E correto afirmar que:

a) as duas asserc¢des sao verdadeiras, sendo a sequnda a justificativa correta da primeira.

b) as duas assercoes sdo falsas.

c) aprimeira asser¢do é falsa e a sequnda é verdadeira.

d) aprimeira asser¢do é verdadeira e a segunda é falsa.

e) as duas assercoes sdo verdadeiras, porém a segunda ndo € a justificativa correta da primeira.

Comentarios:

A primeira assercdo esta correta, visto que o autor utiliza sua chave privada para cifrar um
documento em um processo de autenticacdo. No entanto, o destinatario somente podera decifrar
o documento utilizando a sua chave publica do autor —ele ndo tem acesso a chave privada do autor,
que é secreta e de conhecimento apenas desse. Logo, a primeira asser¢ao é verdadeira e a segunda
é falsa.

Gabarito: Letra D
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5. (FCC [ TJ-MA - 2019) As informagdes protegidas utilizando os algoritmos de criptografia
assimétrica tém garantidas, em teoria,

a) somente a confidencialidade.

b) tanto a confidencialidade quanto a autenticidade.
c) somente a integridade.

d) somente a autenticidade.

e) tanto a confidencialidade quanto a veracidade.

Comentarios:
A utilizacdo de algoritmos de criptografia assimétrica garante, em teoria, confidencialidade ou
autenticidade. Se vocé criptografa com a chave publica do destinatario, garante a confidencialidade

se vocé criptografa com a chave privada do remetente, garante a autenticidade.

Gabarito: Letra B

6. (FCC/SANASA -2019) Além de ser usado para verificar transagdes com criptomoedas, como
Bitcoin, a fun¢do hash é usada em assinaturas digitais, para:

a) garantir a integridade do documento assinado.

b) aumentar o tempo de autenticagcao da assinatura.

) gerar um valor aleatdrio de tamanho variavel.

d) garantir a autenticidade do documento assinado.

e) gerar um resumo de 256 bits por meio do algoritmo RSA.

Comentarios:

(a) Correto, fun¢des de hash garantem a integridade do documento assinado; (b) Errado, isso
sequer faz sentido; (c) Errado, ndo é um valor aleatério e o tamanho é fixo; (d) Errado, ele ndo
garante autenticidade e, sim, integridade; (e) Errado, RSA é um algoritmo de criptografia

assimétrica e, ndo, uma funcao de hash.

Gabarito: Letra A

7. (FCC/ Prefeitura de Manaus/AM —2019) No processo da assinatura digital, a propriedade que
identifica qualquer alteracdo no documento e faz com que a assinatura ndo seja mais
reconhecida garantindo, assim, a inalterabilidade, é denominada:

a) autenticidade.
b) autoria.

c) integridade.
d) ndo repudio.
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e) irretratabilidade.
Comentarios:

A propriedade que identifica qualquer alteracdo no documento e faz com que a assinatura nao seja
mais reconhecida garantindo, assim, a inalterabilidade, é denominada Integridade.

Gabarito: Letra C

8. (FCC/ TRF4 — 2019) Considere o esquema hipotético abaixo referente a comunicacao segura
estabelecida pelo Tribunal Regional Federal da 42 Regido — TRF4:

Para o publico

e —— I Chave piblica do TRF4
I Chave privada do TRF4

.

Yo | Yo
Texto claro Y B Texto claro
@ Texto cifrado

O esquema descreve:

Cidadéo TRF4
\

a) autenticacao e gerenciamento de sessao.

b) autenticacdo sequra com XSS via assinatura eletronica.
c) criptografia de chave assimétrica.

d) comunicacgdo segura hibrida de chave publica.

e) criptografia de chave simétrica.

Comentarios:
Notem que um cidaddo esta criptografando um texto claro por meio da chave publica do TRFg, que
posteriormente é descriptografado pelo TRF por meio da chave privada do TRF4. Quando se

criptografa um documento com a chave publica do emissor, ocorre um processo de criptografia de
chave assimétrica (ou chave publica).

Gabarito: Letra C

9. (FCC/TRF4 —2019) Considere o esquema abaixo.
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Juiz TRF4
Chave %
. .
Texto claro v Y +Texto claro
— Texto cifrado ocesso 2

Trata-se de uma hipotética comunicacao criptografada entre o computador de um Juiz e um
computador do TRF4. Os textos Chave, Processo 1 e Processo 2, bem como a categoria de
criptografia apresentados no esquema representam, correta e respectivamente,

a) chave secreta compartilhada, decriptografia, criptografia e criptografia de chave assimétrica.
b) chave publica, criptografia, decriptografia e criptografia de chave assimétrica.

c) chave secreta compartilhada, criptografia, decriptografia e criptografia de chave simétrica.
d) chave publica, decriptografia, criptografia e criptografia de chave simétrica.

e) chave publica compartilhada, criptografia, decriptografia e criptografia de curvas elipticas.

Comentarios:

Notem que existe apenas uma chave compartilhada entre emissor e receptor tanto para cifrar
quanto para decifrar uma mensagem. Logo, temos uma chave secreta compartilhada entre as
entidades da comunicacao, sendo que o primeiro processo é uma criptografia, o sequndo processo

€ uma descriptografia —ambas simétricas.

Gabarito: Letra C

10.(FCC/SEGEP-MA -2018) A seqguranca da informacgao considera alguns atributos basicos como:
confidencialidade, integridade, disponibilidade, autenticidade e irretratabilidade. O mecanismo
de seguranca da informacao que tem o objetivo de garantir a confidencialidade é:

a) a assinatura digital.

b) o certificado digital.

c) a fung¢do hash.

d) o Token criptografico.

e) a criptografia.
Comentarios:

O mecanismo capaz de garantir a confidencialidade é a criptografia.

Gabarito: Letra E

11.(FCC/SEFAZ-SC —-2018) A Infraestrutura de Chaves Publicas Brasileira (ICP Brasil) classifica os
tipos de certificados digitais quanto a duas caracteristicas principais: sua aplicacdo e suas
caracteristicas de seguranca. Caso se deseje um certificado para identificar o assinante, atestar
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a autenticidade da operagao, confirmar a integridade do documento assinado e que utilize uma
chave de 2048 bits, o tipo de certificado a ser escolhido é:

a) A3.
b) S3.
c) A1.
d) T3.
e) S1.

Comentarios:

O certificado que identifica um assinante, atesta a autenticidade da operacdo e confirma a
integridade do documento assinado é um certificado do tipo A (Autenticagdo). O problema da
questdo esta na segunda parte: a questao nao informa se a quantidade de bits do enunciado é
minima ou maxima. Ainda que colocasse, teriamos outro problema: A1 e A3 utilizam uma chave de,
no minimo, 1024 bits e maximo de 2048. Logo, para mim, a questdo deveria ser anulada porque
possui duas respostas, mas o gabarito foi A3.

Gabarito: Letra A

12.(FCC /| SEFAZ-SC - 2018) A Assinatura Digital tem como objetivo principal garantir que o
documento recebido é o mesmo que o remetente enviou, que ndo foi alterado durante o
transporte e que o emissor ndo podera negar que assinou e enviou tal documento. No processo
da Assinatura Digital, apds a gera¢ao do hash sobre o documento original, é aplicada, sobre
esse hash, a criptografia utilizando a chave:

a) privada do emissor.

b) simétrica compartilhada.
c) publica do emissor.

d) publica do receptor.

e) privada do receptor.

Comentarios:

No processo de assinatura digital, apds a geragdo do hash sobre o documento original, é aplicada
sobre esse hash, a criptografia utilizando a chave privada do emissor. Dessa forma, o receptor pode
utilizar a chave publica do emissor para descriptografar o hash, gerar um novo hash sobre o
documento original e comparar ambos.

Gabarito: Letra A

13.(FCC/ SEFAZ-SC - 2018) Dentre os dois principais tipos de criptografia, a vantagem da
criptografia de chave simétrica, com relacdo a criptografia de chave publica, é a:
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a) garantia do nao repudio do remetente.

b) complexidade do algoritmo de criptografia, o que dificulta a sua quebra.
c) facilidade de gerenciamento e compartilhamento da chave.

d) maior velocidade para criptografar a informacgao.

e) capacidade de autenticar o remetente.

Comentarios:

(a) Errado, ela ndo é capaz de garantir o ndo repudio do remetente; (b) Errado, em geral a
criptografia simétrica é menos complexa; (c) Errado, essa é uma desvantagem da criptografia de
chave publica; (d) Correto, a criptografia simétrica realmente é mais rapida; (e) Errado, essa é uma
desvantagem.

Gabarito: Letra D

14.(FCC | SEFAZ-SC - 2018) O estabelecimento e a implantacao da seguranca da informacao
requer o uso de diferentes mecanismos e recursos para atender os atributos de seqguranca da
informagdo. Nesse contexto, o Hash tem a funcao de:

a) realizar a transformacao reversivel da informacdo de forma a torna-la ininteligivel a terceiros.
b) criar uma chave criptografica a partir do certificado digital.

c) comprovar a identidade do emissor de um documento.

d) atestar a validade de um documento.

e) garantir a integridade de um documento.

Comentarios:

O hash tem a funcao de garantir a integridade de um documento — nenhum dos outros itens faz
qualquer sentido.

Gabarito: Letra E

15.(FCC / SEFAZ-SC - 2018) Para implantar a sequranca da Informagdo na Secretaria da Fazenda,
um Auditor devera considerar a triade de atributos fundamentais, ou base, da seguranca da
informacao, que sdo:

a) Autenticidade, Confidencialidade e Integridade.

b) Autoridade, Autenticidade e Confidencialidade.

c) Confidencialidade, Integridade e Disponibilidade.

d) Autenticidade, Confidencialidade e Disponibilidade.
e) Integridade, Disponibilidade e Irretratabilidade.
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Comentarios:
A triade de atributos fundamentais é o CID: Confidencialidade, Integridade e Disponibilidade.

Gabarito: Letra C

16.(FCC /| SEFAZ-GO - 2018) O método de autenticacdo dos algoritmos de criptografia de chave
publica operando em conjunto com uma func¢do resumo, também conhecida como fungao
de hash, é chamado de assinatura digital. Um algoritmo usado para gerar o resumo (hash) de
uma mensagem € o:

a) RC4.

b) MDs.

c) AES.

d) 3DES.

e) Blowfish.

Comentarios:
(a) Errado, esse é um algoritmo de criptografia simétrica; (b) Correto, esse é um algoritmo de hash;
(c) Errado, esse é um algoritmo de criptografia simétrica; (d) Errado, esse é um algoritmo de

criptografia simétrica; (e) Errado, esse é um algoritmo de criptografia simétrica.

Gabarito: Letra B

17.(FCC | TRT-SP - 2018) A protecdo de trés principios é a razao de ser da seguranca da
informacdo. As medidas que garantem que a informacao seja mantida nas mesmas condi¢des
disponibilizadas pelo proprietario atende ao principio da ..l.... , a garantia de que estard a
disposi¢ao dos usuarios sempre que eles precisarem é o principio da ..Il...., ao estabelecer graus
de sigilo, no tocante ao conteudo, visando o acesso apenas a determinadas pessoas observamos
o principioda ..lll.....

Preenche, correta e respectivamente, as lacunas |, Il e lll:

a) conformidade - confidencialidade - sensibilidade
b) integridade - disponibilidade - confidencialidade

c) disponibilidade - confidencialidade - integridade

d) confidencialidade - disponibilidade - conformidade
e) integridade - sensibilidade - legalidade

Comentarios:
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As medidas que garantem que a informacao seja mantida nas mesmas condic¢des disponibilizadas
pelo proprietario atende ao principio da integridade, a garantia de que estara a disposicao dos
usuarios sempre que eles precisarem é o principio da disponibilidade, ao estabelecer graus de sigilo,
no tocante ao conteudo, visando o acesso apenas a determinadas pessoas observamos o principio
da confidencialidade.

Gabarito: Letra B

18.(FCC /| TRT-SP - 2018) Um Técnico de Tl deseja utilizar um certificado digital de sigilo usado
para cifracdo de documentos, bases de dados, mensagens e outras informacoes eletronicas.
Uma escolha correta, nesse caso, € o certificado do tipo:

a)S1
b) A1
c) A3
d) B3
e) A2

Comentarios:

O certificado digital de sigilo usado para cifragdo de documentos, bases de dados, mensagens e
outras informacgdes eletronicas é o S1 (Sigilo).

Gabarito: Letra A

19.(FCC /| SABESP - 2018) A SABESP é uma empresa preocupada em zelar por seus bens e procura
estar em dia com os recursos de sequrancga disponiveis para garantir que suas informagoes estejam
sempre protegidas. A SABESP inova mais uma vez aprimorando seus processos, por meio da
implementagdo da Certificagdo Digital nas suas relagées com licitantes. O primeiro processo a
utilizar a Certificagdo Digital serd o Pregdo Sabesp Online, para aquisi¢do de bens, servicos comuns

e servicos de engenharia.
(Adaptado de: http://sabesp-info18.sabesp.com.br/licita/PG_Int.nsf/Sobre...)

Os beneficios esperados pela SABESP s3o:

|. Garantia de que a transacao, apds efetivada, ndo pode ser negada (inclusive com uso de
carimbo de tempo).

ll. Fidelidade ao documento original, sem sofrer altera¢des inclusive com uso de carimbo de
tempo.

lll. Ainformacao estd protegida da a¢do de terceiros.

IV. Garantia da autoria, origem e destino do documento eletrénico.

Ositens |, I, lll e IV correspondem, correta e respectivamente, a:
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a) Ndo-repudio — Autenticidade — Integridade — Autorizagao.

b) Irretratabilidade — Integridade — Autenticidade — Disponibilidade.
c) Irretratabilidade — Integridade — Confidencialidade — Autenticidade.
d) Negabilidade — Autenticidade — Confidencialidade — Integridade.

e) Autenticidade — Disponibilidade — Integridade — Irretratabilidade.

Comentarios:

(I) A garantia de que a transagdo, apds efetivada, ndo pode ser negada: Irretratabilidade; (Il)
Fidelidade ao documento original, sem sofrer altera¢des inclusive com uso de carimbo de tempo:
Integridade; (Ill) A informacdo esta protegida da a¢do de terceiros: Confidencialidade; (IV) Garantia
da autoria, origem e destino do documento eletrénico: Autenticidade.

Observacao: ndo é que ainformacdo esteja protegida da acdo de terceiros — é que ainformacao ndo
seja compreensivel por terceiros.

Gabarito: Letra C

20.(FCC /| TRT-PE - 2018) Considere que o Analista especializado em Tecnologia da Informacao
esta especificando as técnicas e os recursos para a implantagdo da seguranga da informacgao no
Tribunal Regional do Trabalho da 62 Regido. Para alcangar o objetivo de garantir a integridade
da informacdo transmitida pela internet, o Analista deve utilizar:

a) a criptografia de chave simétrica.
b) a criptografia de chave publica.
c) a fungdo Hash.

d) o certificado digital.

e) o Token digital.

Comentarios:

Para alcancar o objetivo de garantir a integridade da informacdo transmitida pela internet, o
analista deve utilizar a funcdo de hash.

Gabarito: Letra C

21.(FCC /| DPE-AM - 2018) Para aprimorar a seguranca na transferéncia de documentos da
Defensoria, decidiu-se implantar o sistema de assinatura digital dos documentos. Para essa
implantacdo, o Técnico foi incumbido de escolher um hash criptografico. Dentre as opgdes, o
Técnico escolheu o:

a) RSA.
b) RC4.
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c) DSA.
d) MDs.
e) 3DES.

Comentarios:
(a) Errado, esse é um algoritmo de chave publica; (b) Errado, esse é um algoritmo simétrico; (c)
Errado, desconheco esse algoritmo; (d) Correto, trata-se de uma fun¢do de hash; (e) Errado, esse é

um algoritmo simétrico.

Gabarito: Letra D

22. (FCC / TRE SP - 2017) Transagoes, comunicagoes e servicos realizados por meio da internet
devem obedecer a determinadas regras de seguranca da informacdo. Na area publica,
principalmente, alguns cuidados sdo necessarios para garantir que as informacgoes sigilosas nao
sejam acessadas por entidades inescrupulosas ou mal-intencionadas (uma entidade pode ser,
por exemplo, uma pessoa, uma empresa ou um programa de computador). Dentre os
mecanismos de seguranca existentes, o que visa a integridade:

a) verifica se a entidade é realmente quem ela diz ser.

b) protege a informagdo contra altera¢do nao autorizada.

c) determina as agoes que a entidade pode executar.

d) protege uma informagao contra acesso ndo autorizado.

e) garante que um recurso esteja disponivel sempre que necessario.

Comentarios:
(a) Errado, trata-se do principio da autenticidade; (b) Correto, trata-se do principio da integridade;
(c) Errado, trata-se da autorizacao; (d) Errado, trata-se do principio da confidencialidade; (e) Errado,

trata-se do principio da disponibilidade.

Gabarito: Letra B

23.(FCC/ TRF5 —2017) A criptografia é utilizada com o objetivo de aumentar alguns dos aspectos
de segurancga na transmissdo da informacao entre o transmissor e o destinatario. Por exemplo,
a criptografia Data Encryption Standard - DES tem como objetivo principal:

a) o ndo repudio.

b) a autenticagao.

c) a certificacao.

d) a confidencialidade.
e) airretratabilidade.



Aula 05

Comentarios:

O DES (Data Encryption Standard) é um algoritmo de criptografia simétrica cujo objetivo principal
é garantir a confidencialidade.

Gabarito: Letra D

24.(FCC/TST -2017) Para a verificagcdo da autenticidade do emissor do documento e a integridade
do documento no sistema de assinatura digital sdo utilizados, respectivamente,

a) certificado digital e hash.

b) hash e criptografia de chave privada.

c) certificado digital e criptografia de chave publica.
d) criptografia de chave privada e hash.

e) hash e criptografia de chave publica.

Comentarios:

Para a verificacdo da autenticidade do emissor do documento e a integridade do documento no
sistema de assinatura digital sdo utilizados, respectivamente, um certificado digital e um hash.

Gabarito: Letra A

25.(FCC / DPE-RS - 2017) Em seguranca da informagao, o recurso de assinatura digital tem como
objetivo atender os atributos de:

a) integridade e autenticidade.

b) confidencialidade e disponibilidade.
c) disponibilidade e integridade.

d) autenticidade e confidencialidade.
e) integridade e confidencialidade.

Comentarios:

O recurso de assinatura digital tem como objetivo atender os atributos de integridade,
autenticidade e ndo repudio.

Gabarito: Letra A

26.(FCC /| DPE-RS - 2017) Um Defensor Publico cifrou uma mensagem com sua chave privada e
enviou por e-mail para um grupo de colegas de trabalho. Todos os colegas conseguiram decifrar
a mensagem, ja que conheciam a chave publica do Defensor Publico. Na transa¢ao garantiu-se:
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a) a confidencialidade, pois o uso da chave privada impediria outras pessoas fora do grupo de
lerem a mensagem, caso a recebessem.

b) o ndo repudio, ja que a cifragem com a chave privada foi suficiente para caracterizar a
mensagem como assinada digitalmente, evitando assim a negac¢ao do envio da mesma.

c) aintegridade, pois a mensagem ndo poderia ser alterada até chegar ao destino, ja que estava
criptografada.

d) a autenticidade, pois o uso da chave privada caracterizou uma operacao que somente o
Defensor Publico tinha condic¢des de realizar.

e) a veracidade da mensagem, ja que a cifragem com a chave privada impede que ela seja
falsificada ou alterada durante o trajeto.

Comentarios:
Se ele cifrou uma mensagem com a sua chave privada, ele garantiu a autenticidade, pois o uso da
chave privada caracterizou uma operagdo que somente o Defensor Publico tinha condi¢des de

realizar.

Gabarito: Letra D

27.(FCC | TRT-MS - 2017) Considere, hipoteticamente, que os Técnicos Maria e José trocaram
informagdes utilizando os procedimentos abaixo.

I. Maria cifrou uma informagdo com a chave publica de José e enviou essa informacdo a ele. José
decifrou a informacao usando sua chave privada correspondente.

Il. Maria cifrou uma informacao usando sua chave privada e a enviou a José, que decifrou esta
informagdo usando a chave publica de Maria.

Os algoritmos criptograficos de chave publica, com relagdo as informacgdes por eles protegidas,
permitem garantir nos casos | e ll, respectivamente,

a) confidencialidade e autenticidade.

b) integridade e autenticidade.

) autenticidade e confidencialidade.

d) irretratabilidade e confidencialidade.
e) confidencialidade e integridade.

Comentarios:
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(I) No primeiro caso, garantiu-se a confidencialidade; (ll) No segundo caso, garantiu-se a
autenticidade.

Gabarito: Letra A

28.(FCC / TRT11 - 2017) Um Analista Judiciario deve explicar para um funcionario do Tribunal o
processo de Assinatura Digital de documentos, utilizado para assegurar a autenticidade dos
documentos. Nessa explicacao, o Analista deve mostrar que a primeira etapa do processo
consiste na:

a) aplicacao da criptografia de chave assimétrica sobre o documento original.
b) adicao da chave privada ao documento original.

c) aplicagdo da criptografia de chave simétrica sobre o documento original.
d) geracao do resumo (hash) do documento original.

e) geracao da chave criptografica simétrica a partir do documento original.

Comentarios:

O analista deve mostrar que a primeira etapa do processo consiste na geracao do resumo (hash) do
documento original; em sequida, aplica-se a criptografia de chave assimétrica sobre o hash por
meio da chave privada do emissor; em seguida, envia-se para o receptor; ele utiliza publica do
emissor para descriptografar o hash; depois gera um hash da mensagem original; por fim, compara
ambos os resumos.

Gabarito: Letra D

29.(FCC /| TRE-SP - 2017) Um Programador de Sistemas pretende utilizar, em sua aplicagao,
algoritmos criptograficos de chave publica para aplicar na comunicagdo de dados via Internet.
Assim, em termos de confidencialidade, ele deve saber que o:

a) emissor que deseja enviar uma informacdo sigilosa deve utilizar a chave privada do
destinatario para cifrar a informagdo. Para isto, é importante que o destinatario a disponibilize
para seu emissor.

b) autor de um documento deve utilizar sua chave privada para cifra-lo de modo a garantir a
autoria em um documento ou a identificagdo em uma transacdo. Esse resultado so é obtido
porque a chave privada é conhecida, exclusivamente, por seu proprietario.

c) emissor que deseja enviar uma informagdo sigilosa deve utilizar a chave publica do
destinatario para cifrar a informacgao. Para isto, é importante que o destinatario disponibilize
sua chave publica, utilizando, por exemplo, diretdrios publicos acessiveis pela Internet.
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d) autor de um documento deve divulgar sua chave privada para garantir aos destinatarios a
autoria de seu documento ou a identificagdo de uma transacao de sua autoria.

e) destinatario deve conhecer as chaves publica e privada do emissor a fim de poder aplicar os
algoritmos da chave privada sobre o hash da publica e, desta forma, decodificar a mensagem
enviada.

Comentarios:
Assim, em termos de confidencialidade, ele deve saber que o emissor que deseja enviar uma
informacao sigilosa deve utilizar a chave publica do destinatario para cifrar a informacao. Para isto,

é importante que o destinatario disponibilize sua chave publica, utilizando, por exemplo, diretdrios
publicos acessiveis pela Internet.

Gabarito: Letra C

30. (FCC / TRF 52 Regiao - 2017) Josué, Técnico de Seguranca do Tribunal, sem solicitar
autorizagao de seu superior, altera os procedimentos de seguranca de acesso ao Tribunal, por
entender que aquelas alteracdes seriam mais eficazes. Tampouco reporta tal alteracdo, o que
acaba acarretando transtornos pois o novo procedimento nao foi incorporado corretamente a
rotina daquele local, sendo que o departamento de seqguranca e sua chefia ndo ficaram cientes
de tal alteracao.

A caracteristica basica da seguranca das informacdes que Josué feriu é a:

a) confidencialidade.
b) integridade.

c) disponibilidade.
d) confiabilidade.

e) continuidade.

Comentarios:
Quando Josué modifica os procedimentos de sequranca do Tribunal sem autorizacao, ele viola o
principio da Integridade. Claro que isso pode gerar consequéncias em relacdo a disponibilidade,

confidencialidade, entre outros — no entanto, Josué em si fere apenas a integridade dos dados.

Gabarito: Letra B

31.(FCC /| SABESP - 2017) A criptografia de chave publica utiliza duas chaves distintas: uma
publica, que podera ser livremente divulgada, e uma privada, que deverd ser mantida em
segredo por seu dono. Quando uma informacao é codificada com uma das chaves, somente a
outra chave do par podera decodifica-la. Qual chave usar para codificar depende da protecao
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que se deseja, se confidencialidade ou autenticacao, integridade ou ndo repudio. A chave
privada podera ser armazenada de diferentes maneiras, como um arquivo no computador, um
smartcard ou um token.

(Adaptado de: http://cartilha.cert.br/criptografia/)

Se um Estagiario tiver que selecionar um método criptografico que usa chave publica, podera
selecionar o:

a) AES.

b) RSA.

c) RCq4.

d) 3DES.

e) Blowfish.

Comentarios:

Na criptografia simétrica, existe apenas uma chave, que permite a codificacdo e decodificacao da
mensagem, ou seja, a mesma chave transforma o texto claro em cifra e a cifra em texto claro (Ex:
DES, 3DES, AES, Blowfish, Cifragem de Julio César, etc).

Na criptografia assimétrica, existe um par de chaves, uma chave publica e uma chave privada.
Quando o texto é codificado com uma das chaves, somente seu par pode decodificar (Ex: RSA, DAS,

ECDSA, etc).

Gabarito: Letra B

32.(FCC / ELETROBRAS - 2016) Ao se enviar arquivos pela internet ha um método criptografico
que permite verificar se o arquivo foi alterado, ou seja, se teve sua integridade violada. Esse
método, quando aplicado sobre as informacgdes do arquivo, independente do seu tamanho, gera
um resultado Unico de tamanho fixo. Assim, antes de enviar o arquivo pode-se aplicar esse
método no conteudo do arquivo, gerando um resultado A. Quando o arquivo é recebido pelo
destinatario, pode-se aplicar novamente o método gerando um resultado B. Se o resultado A
forigual ao resultado B significa que o arquivo esta integro e nao foi modificado; caso contrario,
significa que o arquivo teve sua integridade violada. O método criptografico citado é conhecido
como:

a) fun¢do de hash.

b) criptografia simétrica.
c) esteganografia.

d) criptografia assimétrica.
e) certificacdo digital.

Comentarios:
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O método que gera um resultado Unico fixo dada entrada de tamanho qualquer é a Funcao de Hash.

Gabarito: Letra A

33. (FCC/TRT 202 Regiao —2016) Considere as duas situagdes em que a protecao e a seguranca da
informacao foram violadas:

I. O niUmero do CPF de um trabalhador foi alterado, deixando seu CPF invalido.

Il. Um dado sigiloso de uma causa trabalhista foi acessado por uma pessoa nao autorizada.
Nas situagoes | e Il ocorreram, respectivamente, violagao da:

a) autenticacao e da autorizagdo das informagoes.

b) confidencialidade e da integridade das informacdes.

c) confidencialidade e da disponibilidade das informagodes.

d) identificacdo e da autoriza¢do das informagoes.

e) integridade e da confidencialidade das informacdes.

Comentarios:

Na Situacao |, a informagdao (NUmero do CPF) foi alterada/corrompida, violando — assim — o
Principio da Integridade.

Na Situacao Il, a informagdo sigilosa foi violada e acessada por um terceiro ndo autorizado,
violando assim o Principio da Confidencialidade.

Gabarito: Letra E

34.(FCC/SEFAZ-PI -2015) Em determinada instituicao, Jodo envia uma mensagem criptografada
para Antonio, utilizando criptografia assimétrica. Para codificar o texto da mensagem, Jodo usa:

a) a chave privada de Antbnio. Para Antonio decodificar a mensagem que recebeu de Jodo, ele
tera que usar sua chave privada. Cada um conhece apenas sua propria chave privada.

b) a chave publica de Antonio. Para Antonio decodificar a mensagem que recebeu de Jodo, ele
tera que usar a chave privada, relacionada a chave publica usada no processo por Jodo. Somente
Antodnio conhece a chave privada.

c) a chave publica de Antonio. Para Antonio decodificar a mensagem que recebeu de Jodo, ele
tera que usar a chave privada, relacionada a chave publica usada no processo por Jodo. Ambos
conhecem a chave privada.
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d) a chave privada de Antonio. Para Antonio decodificar a mensagem que recebeu de Jodo, ele
tera que usar a chave publica, relacionada a chave privada usada no processo por Jodo. Ambos
conhecem a chave privada.

e) sua chave privada. Para Antonio decodificar a mensagem que recebeu de Jodo, ele terd que
usar sua chave publica. Somente Jodo conhece a chave privada.

Comentarios:
Caso seja para garantir a confidencialidade, Jodo utilizard a chave publica de Antonio. Para Antonio
decodificaramensagem que recebeu de Jodo, ele tera que usar a chave privada, relacionada a chave

publica usada no processo por Jodo. Somente Antonio conhece a chave privada.

Gabarito: Letra B

35. (FCC/TRE RR -2015) O processo de protecao da informacao das ameagas caracteriza- se como
Seguranca da Informacgdo. O resultado de uma gestdo de seguranga da informacdo adequada
deve oferecer suporte a cinco aspectos principais:

|. Somente as pessoas autorizadas terdo acesso as informagoes.

Il. As informagoes serdo confidveis e exatas. Pessoas nao autorizadas ndo podem alterar os
dados.

lll. Garante o acesso as informagoes, sempre que for necessario, por pessoas autorizadas.

IV. Garante que em um processo de comunicagao os remetentes ndo se passem por terceiros e
nem que a mensagem sofra altera¢des durante o envio.

V. Garante que as informacgoes foram produzidas respeitando a legisla¢do vigente.
Os aspectos elencados de | a V correspondem, correta e respectivamente, a:

a) integridade - disponibilidade - confidencialidade - autenticidade - legalidade.
b) disponibilidade - confidencialidade - integridade - legalidade - autenticidade.
c) confidencialidade - integridade - disponibilidade - autenticidade - legalidade.
d) autenticidade - integridade - disponibilidade - legalidade - confidencialidade.

e) autenticidade - confidencialidade - integridade - disponibilidade - legalidade.

Comentarios:
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(I) Esse é o Principio da Confidencialidade; (Il) Esse é o Principio da Integridade; (Ill) Esse é o
Principio da Disponibilidade; (IV) Esse é o Principio da Autenticidade; (V) Esse é o Principio da
Legalidade.

Gabarito: Letra C

36.(FCC / TRE-RR - 2015) Quando se trata da seguranca das informacdes trocadas entre duas
pessoas, a criptografia garante ..l.. e a funcao hash permite verificar a ..Il.. da mensagem.

As lacunas | e Il sdo preenchidas, correta e respectivamente, com:

a) a confidencialidade - integridade.

b) a integridade - disponibilidade.

c) a confidencialidade - disponibilidade.
d) o ndo repudio - integridade.

e) a autenticidade - irretratabilidade.

Comentarios:

A criptografia é um método que codifica os dados do usuario para que sé o destinatario possa ler,
dessa maneira garantindo a confidencialidade da informacao.

A Funcao de Hash é um método de criptografia que transforma uma entrada de tamanho qualquer
em uma saida de tamanho fixo, chamado de hash, de maneira que ndo é possivel obter a
informacdo original a partir do hash. E bastante utilizado para garantir a integridade da
informacao, calculando o hash antes e depois da transmissao para fins de comparacao.

Gabarito: Letra A

37.(FCC/SEFAZ-PI -2015) Considere o texto a sequir retirado do portal da Secretaria da Fazenda:

O certificado digital utilizado na Nota Fiscal Eletronica (NF-e) deverd ser adquirido junto a
Autoridade Certificadora credenciada pela Infraestrutura de Chaves Publicas Brasileira - ICP-
Brasil, devendo ser do tipo ... I... ou .... Il... e conter o CNPJ de um dos estabelecimentos da
empresa.

(http://[www.nfe.fazenda.gov.br/PORTAL/perguntasFrequentes.aspx?tipoConteudo=k/E5BakB
800=)

As caracteristicas dos certificados digitais | e Il sdo descritas a sequir:

I. A chave privada é armazenada no disco rigido do computador, que também é utilizado para
realizar a assinatura digital.
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Il. A chave privada é armazenada em dispositivo portatil inviolavel do tipo smart card ou token,
que possui um chip com capacidade de realizar a assinatura digital.

I e ll sdo, respectivamente,

a)SieSa.
b) A2 e A3.
c)S1eS3.
d) A2 e As.
e)Aie As.

Comentarios:
Observem que ambos sao utilizados para assinatura digital, logo sé podem ser do Tipo A. Sobram
as opgoes B, D e E! Em (1), a chave é armazenada no disco rigido do computador, logo sé pode ser

A1/S1. Sobra apenas a Ultima opgao.

Gabarito: Letra E

38.(FCC/SEFAZ/PE -2014) O método criptografico normalmente utilizado para gerar assinaturas
digitais que, quando aplicado sobre uma informacao, independentemente do tamanho que ela
tenha, gera um resultado Unico e de tamanho fixo é chamado de:

a) abstract key.

b) hash.

c) patch.

d) hoax.

e) compact brief.
Comentarios:

O método criptografico usado para gerar assinaturas digitais é o hash.

Gabarito: Letra B

39. (FCC /| SEFAZ RJ - 2014) A politica de seguranca da informacao da Receita Estadual inclui um
conjunto de diretrizes que determinam as linhas mestras que devem ser seguidas pela
instituicdo para que sejam assegurados seus recursos computacionais e suas informacgoes.
Dentre estas diretrizes encontram-se normas que garantem

l. a fidedignidade de informagdes, sinalizando a conformidade dos dados armazenados com
relagdo as insercOes, alteragdes e processamentos autorizados efetuados. Sinalizam, ainda, a
conformidade dos dados transmitidos pelo emissor com os recebidos pelo destinatario,
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garantindo a ndo violagdo dos dados com intuito de alteragao, gravagao ou exclusdo, seja ela
acidental ou proposital.

Il. que as informacdes estejam acessiveis as pessoas e aos processos autorizados, a qualquer
momento requerido, assegurando a prestacdo continua do servi¢o, sem interrupgdes no
fornecimento de informacgdes para quem é de direito.

lll. que somente pessoas autorizadas tenham acesso as informagdes armazenadas ou
transmitidas por meio das redes de comunicagdo, assegurando que as pessoas nao tomem
conhecimento de informacdes, de forma acidental ou proposital, sem que possuam autorizacao
para tal procedimento.

Em relacdo as informacdes, as normas definidas em |, Il e Ill visam garantir:
a) fidedignidade, acessibilidade e disponibilidade.
b) integridade, disponibilidade e confidencialidade.
c) confidencialidade, integridade e autenticidade.
d) integridade, ininterruptibilidade e autenticidade.
e) confidencialidade, integridade e disponibilidade.

Comentarios:

Oitem | esta relacionado a integridade da informacao, que visa garantir que a informacgao nao sera
perdida ou modificada por alguém nao autorizado.

O item Il estd relacionado a disponibilidade da informacao, que visa garantir que a informacao
estara sempre acessivel.

O item Il esta relacionado a confidencialidade, que visa garantir que a informacdo nao seja
acessada por alguém ndo autorizado.

Gabarito: Letra B

40.(FCC /| TRT 162 Regido — 2014) Diversos mecanismos de seqguranca foram desenvolvidos para
prover e garantir protecao da informagdo que, quando corretamente configurados e utilizados,
podem auxiliar os usuarios a se protegerem dos riscos envolvendo o uso da Internet. Os servigos
disponibilizados e as comunicagoes realizadas pela internet devem garantir os requisitos basicos
de seguranca e protecao da informagao, como:

- Identificacdo: permitir que uma entidade se identifique, ou seja, diga quem ela é.
- |. Verificar se a entidade é realmente quem ela diz ser.

- Il. Determinar as agoes que a entidade pode executar.

- lll. Proteger a informacao contra alteracdo nao autorizada.
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- IV. Proteger a informacdo contra acesso ndo autorizado.
- V. Evitar que uma entidade possa negar que foi ela que executou uma acao.
- Disponibilidade: garantir que um recurso esteja disponivel sempre que necessario.

As definicdes numeradas de | a V correspondem, respectivamente, a:

a) Integridade; Autenticacgdo; Autorizagdo; Acessabilidade; Nao repudio.

b) Identificacao; Raio de Acdo; Autorizacao; Acessabilidade; Negacao.

c) Autenticacdo; Autorizacao; Integridade; Confidencialidade; Nao repudio.
d) Autenticacdo; Raio de Ac¢ao; Integridade; Confidencialidade; Identificagdo.
e) Integridade; Confidencialidade; Autenticacao; Autorizacao; Negacao.

Comentarios:

(I) Trata-se da Autenticidade/Autenticacao; (Il) Trata-se da Autorizagdo; (Ill) Trata-se da
Integridade; (IV) Trata-se da Confidencialidade; (V) Trata-se do Nao-repudio.

Lembrando que Autorizacao é a definicdo do controle de acesso e das a¢des que cada tipo de
usuario pode executar em um sistema.

Gabarito: Letra C

41.(FCC | SEFAZ-RJ - 2014) A Receita Federal do Brasil (RFB) publicou em seu site a seguinte
determinacao:

E obrigatdria a utilizacdo de ......, para apresentacdo de declara¢des a RFB, por todas as pessoas
juridicas, exceto as optantes pelo Simples Nacional. As pessoas fisicas ndo estdo obrigadas a sua
utilizacdo. As autoridades certificadoras (AC) ndo possuem capacidade de atendimento de
demanda ilimitada. Assim, é conveniente que as empresas nao deixem para fazer a sua
aquisicao na Ultima hora.

Atencao! As entidades sem fins lucrativos também estdo obrigadas a entrega de declaracdes e
demonstrativos com a sua utilizagao, de acordo com a legislacao pertinente a cada assunto.

(Adaptado de: http://www.receita.fazenda.gov.br/atendvirtual/orientacoes/obrigatoriedadecd.htm)
Preenche corretamente a lacuna:

a) assinatura digital autenticada.

b) certificado digital valido.

c) certificado digital autenticado pela RFB.

d) assinatura e certificado digitais emitidos pela AC-raiz.
e) assinatura e certificado digitais autenticados pela RFB.
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Comentarios:

(@) Errado. Assinaturas Digitais ndo sao adquiridas por Autoridades Certificadoras, elas sao
produzidas pelo remetente; (b) Correto. Um certificado digital valido garante que a autenticidade
de qualquer documento assinado utilizando as chaves relacionadas ao certificado. Assim, ha a
garantia de que o remetente de uma declaracao é realmente a pessoa responsavel por ela; (c)
Errado. A ICP-BR composta de varias autoridades certificadoras. Um certificado digital autenticado
por qualquer uma delas possui validade legal; (d) Errado. A assinatura é produzida pelo detentor de
um par de chaves e o certificado digital deve ser emitido por uma AC de primeiro nivel ou inferior;
(e) Errado. Ndo ha obrigatoriedade de ser autenticada pela RFB.

Gabarito: Letra B

42.(FCC/SEFAZ-RJ -2014) Considere:

- Funciona como uma impressao digital de uma mensagem, gerando, a partir de uma entrada de
tamanho variavel, um valor fixo pequeno.

- Este valor esta para o conteudo da mensagem assim como o digito verificador de uma conta-
corrente esta para o nUmero da conta ou o check sum esta para os valores que valida.

- E utilizado para garantir a integridade do conteldo da mensagem que representa.

- Aoserutilizado, qualquer modificacao no conteudo da mensagem sera detectada, pois um novo
calculo do seu valor sobre o conteddo modificado resultara em um valor bastante distinto.

Os itens acima descrevem:

a) um Certificado digital

b) uma Assinatura digital

c) um Algoritmo de chave publica
d) um Algoritmo de chave secreta
e) um Hash criptografico

Comentarios:

A funcdo hash é um método de criptografia que transforma os dados em um texto de tamanho
unico, chamado de hash, de maneira que ndo seja possivel obter a informacao original a partir do
hash. E bastante utilizado para garantir a integridade da informacao, calculando o hash antes e

depois da transmissao para fins de comparagao.

Gabarito: Letra E
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43.(FCC | DPE RS - 2013) NAO esta associada ao conceito de preservacdo da sequranca da
informacao a:

a) integridade.

b) autenticidade.

c) aplicabilidade.

d) disponibilidade.
e) confidencialidade.

Comentarios:

Sdo principios a confidencialidade, integridade e disponibilidade — além da autenticidade e
irretratabilidade. A aplicabilidade nao é um principio da seguranca da informacgao.

Gabarito: Letra C

4. (FCC/ Prefeitura de Sao Paulo - 2012) Considere a frase a sequir.

Na criptografia ..I.. , um emissor codifica seu documento com a chave ..Il.. da pessoa que
recebera a mensagem. O texto codificado apenas podera ser decodificado pelo ..lll.. , pois,
somente ele tem a chave ..IV.. relacionada a chave ..V.. que originou o texto cifrado.

As lacunas |, II, 11, IV e V devem ser preenchidas, correta e respectivamente, por

a) de chaves publicas, privada, destinatario, publica e privada.
b) assimétrica, privada, emissor, publica e privada.

c) simétrica, publica, emissor, privada e publica.

d) assimétrica, publica, destinatario, privada e publica.

e) simétrica, privada, destinatario, publica e privada.

Comentarios:

Na criptografia simétrica existe apenas uma chave, que permite a codificacdo e decodifica¢do da
mensagem, ou seja, a mesma chave transforma o texto claro em cifra e a cifra em texto claro. Na
criptografia assimétrica existe um par de chaves, uma chave publica e uma chave privada. Quando
o texto é codificado com uma das chaves, somente seu par pode decodificar.

Pararesolver a questdao, como se fala de chaves publicas e privadas, estamos falando de criptografia
assimétrica, eliminando as alternativas C e E. Além disso, normalmente, cada usuario possui
apenas a sua propria chave privada, e ndo a de outros usuarios, ou seja, 0 emissor possui apenas a
chave publica do destinatario. Isso elimina as alternativas A e B.

Gabarito: Letra D
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45.(FCC [ Prefeitura de Sao Paulo — 2012) A assinatura digital é o resultado da aplicacdo de uma
funcdo matematica que gera uma espécie de impressao digital de uma mensagem. O primeiro
passo no processo de assinatura digital de um documento eletronico é a aplicagdo dessa funcao,
que fornece uma sequéncia Unica para cada documento conhecida como "resumo".

A funcdo matematica citada é mais conhecida como funcao:
a) quantica.

b) de Hash.

¢) quadratica.

d) de Euler.

e) binaria.

Comentarios:

A questdo trata da Funcao de Hash! Ela é basicamente um algoritmo criptografico que transforma
uma entrada de dados em uma saida de dados.

Gabarito: Letra B
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LISTA DE QUESTOES - FCC

1. (FCC/SEFAZ-AP -2022) Para proteger as informacdes e a comunicacao de dados que circulam
em redes de computadores, o processo criptografico tem por objetivo:

a) a autenticagdo, a confidencialidade, o ndo repudio e a integridade.

b) a autenticagdo, a confidencialidade, o hashing e a temporizacao.

c) a sanitizacdo de dados, a integridade, a temporizacao e o ndo repudio.
d) o protecionismo, a confidencialidade, a verificagdo e a integridade.

e) a temporizagao, a autenticacdo, o ndo repudio e a informatizacao.

2. (FCC/ SEFAZ-SC - 2018) O estabelecimento e a implantagdo da seguranc¢a da informacao
requerem o uso de diferentes mecanismos e recursos para atender os atributos de seqguranca da
informagdo. Nesse contexto, o Hash tem a funcao de:

a) realizar a transformacao reversivel da informacdo de forma a torna-la ininteligivel a terceiros.
b) criar uma chave criptografica a partir do certificado digital.

c) comprovar a identidade do emissor de um documento.

d) atestar a validade de um documento.

e) garantir a integridade de um documento.

3. (FCC/FITO - 2020) Deseja-se adquirir um Certificado Digital para assegurar e comprovar a
assinatura digital dos documentos emitidos por uma empresa. Considerando a aquisi¢ao por
meio de um 6rgdo autorizado pelo ICP-Brasil e que a chave deve ter o comprimento de 4096
bits, o tipo de Certificado a adquirir é:

a) A1
b) A3
C) A4
d) S1
e)S3

4. (FCC/TIJ-MA -2019) Considere as assercoes a sequir, a respeito do processo de autenticacao
usando criptografia assimétrica:

O autor utiliza sua chave privada para cifrar um documento de modo a garantir sua autoria ou
sua identificagdo em uma transacao. Se este autor cifrar um documento com sua chave privada
e enviar para o destinatario, este podera decifrar o documento

PORQUE
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pode ter acesso a chave privada do autor. O fato de ser necessario o uso da chave privada do
autor para produzir o texto cifrado caracteriza uma opera¢do que somente ele tem condi¢des
de realizar.

E correto afirmar que:

a) as duas asserc¢des sao verdadeiras, sendo a sequnda a justificativa correta da primeira.

b) as duas assercoes sdo falsas.

c) aprimeira asser¢do é falsa e a sequnda é verdadeira.

d) aprimeira asser¢do é verdadeira e a segunda é falsa.

e) as duas assercoes sdo verdadeiras, porém a segunda ndo € a justificativa correta da primeira.

(FCC | TJ-MA - 2019) As informacbes protegidas utilizando os algoritmos de criptografia
assimétrica tém garantidas, em teoria,

a) somente a confidencialidade.

b) tanto a confidencialidade quanto a autenticidade.
c) somente a integridade.

d) somente a autenticidade.

e) tanto a confidencialidade quanto a veracidade.

(FCC/ SANASA -2019) Além de ser usado para verificar transagdes com criptomoedas, como
Bitcoin, a fun¢do hash é usada em assinaturas digitais, para:

a) garantir a integridade do documento assinado.

b) aumentar o tempo de autenticagcao da assinatura.

) gerar um valor aleatdrio de tamanho variavel.

d) garantir a autenticidade do documento assinado.

e) gerar um resumo de 256 bits por meio do algoritmo RSA.

(FCC/ Prefeitura de Manaus/AM - 2019) No processo da assinatura digital, a propriedade que
identifica qualquer alteracdo no documento e faz com que a assinatura ndo seja mais
reconhecida garantindo, assim, a inalterabilidade, é denominada:

a) autenticidade.
b) autoria.

c) integridade.

d) ndo repudio.

e) irretratabilidade.

(FCC /| TRF4 — 2019) Considere o esquema hipotético abaixo referente a comunicagdo segura
estabelecida pelo Tribunal Regional Federal da 42 Regido — TRF4:



9.

10.

Aula 05

Para o pablico
A A

e I Chave piblica do TRF4
t Chave privada do TRF4
Cidadéo TRF4

. .

o H\.
Texto claro Y B Texto claro
Egnplogvaﬁa riptografi
Texto cifrado

O esquema descreve:

a) autenticacao e gerenciamento de sessao.

b) autenticacdo segura com XSS via assinatura eletronica.
c) criptografia de chave assimétrica.

d) comunicacgdo segura hibrida de chave publica.

e) criptografia de chave simétrica.

(FCC/ TRF4 —2019) Considere o esquema abaixo.
Juiz TRF4
Chave %
~ .

Texto claro v v *Texto claro
|Processo 1} —{ Processo 2 H
Texto cifrado

Trata-se de uma hipotética comunicacao criptografada entre o computador de um Juiz e um
computador do TRF4. Os textos Chave, Processo 1 e Processo 2, bem como a categoria de
criptografia apresentados no esquema representam, correta e respectivamente,

a) chave secreta compartilhada, decriptografia, criptografia e criptografia de chave assimétrica.
b) chave publica, criptografia, decriptografia e criptografia de chave assimétrica.

c) chave secreta compartilhada, criptografia, decriptografia e criptografia de chave simétrica.
d) chave publica, decriptografia, criptografia e criptografia de chave simétrica.

e) chave publica compartilhada, criptografia, decriptografia e criptografia de curvas elipticas.

(FCC/SEGEP-MA -2018) A seqguranca da informacdo considera alguns atributos basicos como:
confidencialidade, integridade, disponibilidade, autenticidade e irretratabilidade. O mecanismo
de seguranca da informacao que tem o objetivo de garantir a confidencialidade é:

a) a assinatura digital.

b) o certificado digital.
c) a fung¢do hash.

d) o Token criptografico.
e) a criptografia.
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11. (FCC/SEFAZ-SC-2018) A Infraestrutura de Chaves PUblicas Brasileira (ICP Brasil) classifica os
tipos de certificados digitais quanto a duas caracteristicas principais: sua aplicacdo e suas
caracteristicas de seguranca. Caso se deseje um certificado para identificar o assinante, atestar
a autenticidade da operagao, confirmar a integridade do documento assinado e que utilize uma
chave de 2048 bits, o tipo de certificado a ser escolhido é:

a) A3.
b) S3.
c) A1.
d) T3.
e) S1.

12. (FCC /| SEFAZ-SC - 2018) A Assinatura Digital tem como objetivo principal garantir que o
documento recebido é o mesmo que o remetente enviou, que ndo foi alterado durante o
transporte e que o emissor ndo podera negar que assinou e enviou tal documento. No processo
da Assinatura Digital, apds a gera¢ao do hash sobre o documento original, é aplicada, sobre
esse hash, a criptografia utilizando a chave:

a) privada do emissor.

b) simétrica compartilhada.
c) publica do emissor.

d) publica do receptor.

e) privada do receptor.

13. (FCC/ SEFAZ-SC - 2018) Dentre os dois principais tipos de criptografia, a vantagem da
criptografia de chave simétrica, com relacdo a criptografia de chave publica, é a:

a) garantia do ndo repudio do remetente.

b) complexidade do algoritmo de criptografia, o que dificulta a sua quebra.
c) facilidade de gerenciamento e compartilhamento da chave.

d) maior velocidade para criptografar a informacgao.

e) capacidade de autenticar o remetente.

14. (FCC | SEFAZ-SC - 2018) O estabelecimento e a implanta¢do da seguranca da informacao
requer o uso de diferentes mecanismos e recursos para atender os atributos de seqguranca da
informagdo. Nesse contexto, o Hash tem a funcao de:

a) realizar a transformacao reversivel da informacdo de forma a torna-la ininteligivel a terceiros.
b) criar uma chave criptografica a partir do certificado digital.

c) comprovar a identidade do emissor de um documento.

d) atestar a validade de um documento.

e) garantir a integridade de um documento.
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15.

16.

17.

(FCC/ SEFAZ-SC -2018) Para implantar a seguranca da Informagdo na Secretaria da Fazenda,
um Auditor devera considerar a triade de atributos fundamentais, ou base, da seguranca da
informacao, que sdo:

a) Autenticidade, Confidencialidade e Integridade.

b) Autoridade, Autenticidade e Confidencialidade.

c) Confidencialidade, Integridade e Disponibilidade.

d) Autenticidade, Confidencialidade e Disponibilidade.
e) Integridade, Disponibilidade e Irretratabilidade.

(FCC/ SEFAZ-GO -2018) O método de autenticagdo dos algoritmos de criptografia de chave
publica operando em conjunto com uma func¢do resumo, também conhecida como fungao
de hash, é chamado de assinatura digital. Um algoritmo usado para gerar o resumo (hash) de
uma mensagem € o:

a) RC4.

b) MDs.

c) AES.

d) 3DES.

e) Blowfish.

(FCC | TRT-SP - 2018) A protecdo de trés principios é a razao de ser da seguranca da
informacdo. As medidas que garantem que a informacao seja mantida nas mesmas condi¢des
disponibilizadas pelo proprietario atende ao principio da ..l.... , a garantia de que estard a
disposi¢ao dos usuarios sempre que eles precisarem é o principio da ..Il...., ao estabelecer graus
de sigilo, no tocante ao conteudo, visando o acesso apenas a determinadas pessoas observamos
o principioda ..lll.....

Preenche, correta e respectivamente, as lacunas |, Il e Il

a) conformidade - confidencialidade - sensibilidade
b) integridade - disponibilidade - confidencialidade

c) disponibilidade - confidencialidade - integridade

d) confidencialidade - disponibilidade - conformidade
e) integridade - sensibilidade - legalidade

18. (FCC / TRT-SP - 2018) Um Técnico de Tl deseja utilizar um certificado digital de sigilo usado

para cifracdo de documentos, bases de dados, mensagens e outras informacoes eletronicas.
Uma escolha correta, nesse caso, € o certificado do tipo:

a)S1
b) A1
c) A3
d) B3
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e) A2

19. (FCC /| SABESP - 2018) A SABESP é uma empresa preocupada em zelar por seus bens e procura

20.

21.

estar em dia com os recursos de sequrancga disponiveis para garantir que suas informagoes estejam
sempre protegidas. A SABESP inova mais uma vez aprimorando seus processos, por meio da
implementagdo da Certificagdo Digital nas suas relagées com licitantes. O primeiro processo a
utilizar a Certificagdo Digital serd o Pregdo Sabesp Online, para aquisi¢do de bens, servicos comuns

e servicos de engenharia.
(Adaptado de: http://sabesp-info18.sabesp.com.br/licita/PG_Int.nsf/Sobre...)

Os beneficios esperados pela SABESP s3o:

|. Garantia de que a transacao, apds efetivada, ndo pode ser negada (inclusive com uso de
carimbo de tempo).

ll. Fidelidade ao documento original, sem sofrer altera¢des inclusive com uso de carimbo de
tempo.

lll. A informacao estd protegida da a¢do de terceiros.

IV. Garantia da autoria, origem e destino do documento eletronico.

Ositens |, I, lll e IV correspondem, correta e respectivamente, a:

a) Ndo-repudio — Autenticidade — Integridade — Autorizagao.

b) Irretratabilidade — Integridade — Autenticidade — Disponibilidade.
c) Irretratabilidade — Integridade — Confidencialidade — Autenticidade.
d) Negabilidade — Autenticidade — Confidencialidade — Integridade.

e) Autenticidade — Disponibilidade — Integridade — Irretratabilidade.

(FCC /| TRT-PE - 2018) Considere que o Analista especializado em Tecnologia da Informacgao
esta especificando as técnicas e os recursos para a implantagdo da seguranga da informacgao no
Tribunal Regional do Trabalho da 62 Regido. Para alcangar o objetivo de garantir a integridade
da informacdo transmitida pela internet, o Analista deve utilizar:

a) a criptografia de chave simétrica.
b) a criptografia de chave publica.
c) a fungdo Hash.

d) o certificado digital.

e) o Token digital.

(FCC /| DPE-AM - 2018) Para aprimorar a seguran¢a na transferéncia de documentos da
Defensoria, decidiu-se implantar o sistema de assinatura digital dos documentos. Para essa
implantacdo, o Técnico foi incumbido de escolher um hash criptografico. Dentre as opgdes, o
Técnico escolheu o:

a) RSA.
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22,

23.

b) RCs.
c) DSA.
d) MDs.
e) 3DES.

(FCC /| TRE SP — 2017) Transagdes, comunicagoes e servigos realizados por meio da internet
devem obedecer a determinadas regras de seguranca da informacdo. Na area publica,
principalmente, alguns cuidados sdo necessarios para garantir que as informacgoes sigilosas nao
sejam acessadas por entidades inescrupulosas ou mal-intencionadas (uma entidade pode ser,
por exemplo, uma pessoa, uma empresa ou um programa de computador). Dentre os
mecanismos de seguranca existentes, o que visa a integridade:

a) verifica se a entidade é realmente quem ela diz ser.

b) protege a informagdo contra altera¢do nao autorizada.

c) determina as agoes que a entidade pode executar.

d) protege uma informagao contra acesso ndo autorizado.

e) garante que um recurso esteja disponivel sempre que necessario.

(FCC/ TRF5 —2017) A criptografia é utilizada com o objetivo de aumentar alguns dos aspectos
de segurancga na transmissdo da informacgao entre o transmissor e o destinatario. Por exemplo,
a criptografia Data Encryption Standard - DES tem como objetivo principal:

a) o ndo repudio.

b) a autenticagao.

c) a certificacao.

d) a confidencialidade.
e) airretratabilidade.

24. (FCC/TST —2017) Para a verificagdo da autenticidade do emissor do documento e aintegridade

do documento no sistema de assinatura digital sdo utilizados, respectivamente,

a) certificado digital e hash.

b) hash e criptografia de chave privada.

c) certificado digital e criptografia de chave publica.
d) criptografia de chave privada e hash.

e) hash e criptografia de chave publica.

25. (FCC/DPE-RS -2017) Em seguranca da informacgdo, o recurso de assinatura digital tem como

objetivo atender os atributos de:

a) integridade e autenticidade.

b) confidencialidade e disponibilidade.
c) disponibilidade e integridade.

d) autenticidade e confidencialidade.
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e) integridade e confidencialidade.

26. (FCC /| DPE-RS - 2017) Um Defensor Publico cifrou uma mensagem com sua chave privada e

27.

enviou por e-mail para um grupo de colegas de trabalho. Todos os colegas conseguiram decifrar
a mensagem, ja que conheciam a chave publica do Defensor PUblico. Na transacao garantiu-se:

a) a confidencialidade, pois o uso da chave privada impediria outras pessoas fora do grupo de
lerem a mensagem, caso a recebessem.

b) o ndo repudio, ja que a cifragem com a chave privada foi suficiente para caracterizar a
mensagem como assinada digitalmente, evitando assim a negac¢ao do envio da mesma.

c) aintegridade, pois a mensagem ndo poderia ser alterada até chegar ao destino, ja que estava
criptografada.

d) a autenticidade, pois o uso da chave privada caracterizou uma operacao que somente o
Defensor Publico tinha condicdes de realizar.

e) a veracidade da mensagem, ja que a cifragem com a chave privada impede que ela seja
falsificada ou alterada durante o trajeto.

(FCC /| TRT-MS - 2017) Considere, hipoteticamente, que os Técnicos Maria e José trocaram
informagdes utilizando os procedimentos abaixo.

I. Maria cifrou uma informagdo com a chave publica de José e enviou essa informacdo a ele. José
decifrou a informacgao usando sua chave privada correspondente.

Il. Maria cifrou uma informacao usando sua chave privada e a enviou a José, que decifrou esta
informagdo usando a chave publica de Maria.

Os algoritmos criptograficos de chave publica, com relagdo as informacgdes por eles protegidas,
permitem garantir nos casos | e I, respectivamente,

a) confidencialidade e autenticidade.

b) integridade e autenticidade.

) autenticidade e confidencialidade.

d) irretratabilidade e confidencialidade.
e) confidencialidade e integridade.

28. (FCC/ TRT211 - 2017) Um Analista Judiciario deve explicar para um funcionario do Tribunal o

processo de Assinatura Digital de documentos, utilizado para assequrar a autenticidade dos
documentos. Nessa explicacdo, o Analista deve mostrar que a primeira etapa do processo
consiste na:

a) aplicacdo da criptografia de chave assimétrica sobre o documento original.
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b) adicao da chave privada ao documento original.

c) aplicagdo da criptografia de chave simétrica sobre o documento original.
d) geracao do resumo (hash) do documento original.

e) geracao da chave criptografica simétrica a partir do documento original.

29. (FCC / TRE-SP - 2017) Um Programador de Sistemas pretende utilizar, em sua aplicagao,

30.

algoritmos criptograficos de chave publica para aplicar na comunicagdo de dados via Internet.
Assim, em termos de confidencialidade, ele deve saber que o:

a) emissor que deseja enviar uma informacdo sigilosa deve utilizar a chave privada do
destinatario para cifrar a informagdo. Para isto, é importante que o destinatario a disponibilize
para seu emissor.

b) autor de um documento deve utilizar sua chave privada para cifra-lo de modo a garantir a
autoria em um documento ou a identificagdo em uma transacdo. Esse resultado so é obtido
porque a chave privada é conhecida, exclusivamente, por seu proprietario.

c) emissor que deseja enviar uma informagdo sigilosa deve utilizar a chave publica do
destinatario para cifrar a informacgao. Para isto, é importante que o destinatario disponibilize
sua chave publica, utilizando, por exemplo, diretdrios publicos acessiveis pela Internet.

d) autor de um documento deve divulgar sua chave privada para garantir aos destinatarios a
autoria de seu documento ou a identificagdo de uma transacao de sua autoria.

e) destinatario deve conhecer as chaves publica e privada do emissor a fim de poder aplicar os
algoritmos da chave privada sobre o hash da publica e, desta forma, decodificar a mensagem
enviada.

(FCC/TRF 52 Regidao —2017) Josué, Técnico de Sequranca do Tribunal, sem solicitar autorizacao
de seu superior, altera os procedimentos de seguranca de acesso ao Tribunal, por entender que
aquelas alteracbes seriam mais eficazes. Tampouco reporta tal alteracdo, o que acaba
acarretando transtornos pois o novo procedimento nao foi incorporado corretamente a rotina
daquele local, sendo que o departamento de seqguranca e sua chefia ndo ficaram cientes de tal
alteragao.

A caracteristica basica da seguranca das informacdes que Josué feriu é a:

a) confidencialidade.
b) integridade.

c) disponibilidade.
d) confiabilidade.

e) continuidade.
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32.

33.
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. (FCC | SABESP - 2017) A criptografia de chave publica utiliza duas chaves distintas: uma
publica, que podera ser livremente divulgada, e uma privada, que deverd ser mantida em
segredo por seu dono. Quando uma informacao é codificada com uma das chaves, somente a
outra chave do par podera decodifica-la. Qual chave usar para codificar depende da protecao
que se deseja, se confidencialidade ou autenticacdo, integridade ou ndo repudio. A chave
privada podera ser armazenada de diferentes maneiras, como um arquivo no computador, um
smartcard ou um token.

(Adaptado de: http://cartilha.cert.br/criptografia/)

Se um Estagiario tiver que selecionar um método criptografico que usa chave publica, podera
selecionar o:

a) AES.

b) RSA.

c) RCq4.

d) 3DES.

e) Blowfish.

(FCC /| ELETROBRAS - 2016) Ao se enviar arquivos pela internet ha um método criptografico
que permite verificar se o arquivo foi alterado, ou seja, se teve sua integridade violada. Esse
método, quando aplicado sobre as informacgdes do arquivo, independente do seu tamanho, gera
um resultado Unico de tamanho fixo. Assim, antes de enviar o arquivo pode-se aplicar esse
método no conteudo do arquivo, gerando um resultado A. Quando o arquivo é recebido pelo
destinatario, pode-se aplicar novamente o método gerando um resultado B. Se o resultado A
forigual ao resultado B significa que o arquivo esta integro e nao foi modificado; caso contrario,
significa que o arquivo teve sua integridade violada. O método criptografico citado é conhecido
como:

a) fun¢do de hash.

b) criptografia simétrica.
c) esteganografia.

d) criptografia assimétrica.
e) certificagdo digital.

(FCC/TRT 202 Regiao —2016) Considere as duas situacdes em que a protec¢ao e a seguranca da
informacao foram violadas:

I. O numero do CPF de um trabalhador foi alterado, deixando seu CPF invalido.
Il. Um dado sigiloso de uma causa trabalhista foi acessado por uma pessoa nao autorizada.

Nas situagoes | e Il ocorreram, respectivamente, violagao da:
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a) autenticacao e da autorizagdo das informagoes.

b) confidencialidade e da integridade das informacdes.

c) confidencialidade e da disponibilidade das informagdes.
d) identificacdo e da autoriza¢do das informagoes.

e) integridade e da confidencialidade das informacdes.

34. (FCC/SEFAZ/PI -2015) Em determinada instituicao, Jodo envia uma mensagem criptografada

35.

para Antonio, utilizando criptografia assimétrica. Para codificar o texto da mensagem, Jodo usa:

a) a chave privada de Antbnio. Para Antonio decodificar a mensagem que recebeu de Jodo, ele
tera que usar sua chave privada. Cada um conhece apenas sua propria chave privada.

b) a chave publica de Antonio. Para Antonio decodificar a mensagem que recebeu de Jodo, ele
tera que usar a chave privada, relacionada a chave publica usada no processo por Jodo. Somente
Antoénio conhece a chave privada.

c) a chave publica de Antonio. Para Antonio decodificar a mensagem que recebeu de Jodo, ele
tera que usar a chave privada, relacionada a chave publica usada no processo por Jodo. Ambos
conhecem a chave privada.

d) a chave privada de Antonio. Para Antonio decodificar a mensagem que recebeu de Jodo, ele
terad que usar a chave publica, relacionada a chave privada usada no processo por Jodo. Ambos

conhecem a chave privada.

e) sua chave privada. Para Antonio decodificar a mensagem que recebeu de Jodo, ele terd que
usar sua chave publica. Somente Jodo conhece a chave privada.

(FCC/TRE RR -2015) O processo de protecao da informacao das ameacas caracteriza- se como
Seguranca da Informacgdo. O resultado de uma gestdo de seguranga da informacdo adequada
deve oferecer suporte a cinco aspectos principais:

|. Somente as pessoas autorizadas terdo acesso as informagoes.

Il. As informagoes serdo confidveis e exatas. Pessoas ndo autorizadas ndo podem alterar os
dados.

lll. Garante o acesso as informagoes, sempre que for necessario, por pessoas autorizadas.

IV. Garante que em um processo de comunicagao os remetentes ndo se passem por terceiros e
nem que a mensagem sofra altera¢des durante o envio.

V. Garante que as informacgoes foram produzidas respeitando a legisla¢do vigente.

Os aspectos elencados de | a V correspondem, correta e respectivamente, a:
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a) integridade - disponibilidade - confidencialidade - autenticidade - legalidade.
b) disponibilidade - confidencialidade - integridade - legalidade - autenticidade.
c) confidencialidade - integridade - disponibilidade - autenticidade - legalidade.
d) autenticidade - integridade - disponibilidade - legalidade - confidencialidade.
e) autenticidade - confidencialidade - integridade - disponibilidade - legalidade.

36. (FCC / TRE RR - 2015) Quando se trata da seguranca das informacgdes trocadas entre duas
pessoas, a criptografia garante ..l.. e a funcao hash permite verificar a ..Il.. da mensagem.

As lacunas | e Il sdo preenchidas, correta e respectivamente, com:

a) a confidencialidade - integridade.

b) a integridade - disponibilidade.

c) a confidencialidade - disponibilidade.
d) o ndo repudio - integridade.

e) a autenticidade - irretratabilidade.

37. (FCC/SEFAZ-PI -2015) Considere o texto a sequir retirado do portal da Secretaria da Fazenda:

O certificado digital utilizado na Nota Fiscal Eletronica (NF-e) deverd ser adquirido junto a
Autoridade Certificadora credenciada pela Infraestrutura de Chaves Publicas Brasileira - ICP-
Brasil, devendo ser do tipo ... I... ou .... Il... e conter o CNPJ de um dos estabelecimentos da
empresa.

(http://[www.nfe.fazenda.gov.br/PORTAL/perguntasFrequentes.aspx?tipoConteudo=k/E5BakB
800=)

As caracteristicas dos certificados digitais | e Il sdo descritas a sequir:

I. A chave privada é armazenada no disco rigido do computador, que também é utilizado para
realizar a assinatura digital.

Il. A chave privada é armazenada em dispositivo portatil inviolavel do tipo smart card ou token,
que possui um chip com capacidade de realizar a assinatura digital.

I e ll sdo, respectivamente,

a)SieSa.
b) A2 e A3.
c)S1eS3.
d) A2 e As.
e)Aie As.
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38. (FCC/SEFAZ/PE - 2014) O método criptografico normalmente utilizado para gerar assinaturas
digitais que, quando aplicado sobre uma informacao, independentemente do tamanho que ela
tenha, gera um resultado Unico e de tamanho fixo é chamado de:

a) abstract key.
b) hash.

c) patch.

d) hoax.

e) compact brief.

39.(FCC /| SEFAZ RJ - 2014) A politica de seguranca da informacao da Receita Estadual inclui um
conjunto de diretrizes que determinam as linhas mestras que devem ser seguidas pela
instituicdo para que sejam assegurados seus recursos computacionais e suas informacgoes.
Dentre estas diretrizes encontram-se normas que garantem

l. a fidedignidade de informagdes, sinalizando a conformidade dos dados armazenados com
relagdo as insercoes, alteracdes e processamentos autorizados efetuados. Sinalizam, ainda, a
conformidade dos dados transmitidos pelo emissor com os recebidos pelo destinatario,
garantindo a ndo violagdo dos dados com intuito de alteragao, gravagcao ou exclusdo, seja ela
acidental ou proposital.

Il. que as informacdes estejam acessiveis as pessoas e aos processos autorizados, a qualquer
momento requerido, assegurando a prestacdo continua do servi¢o, sem interrupgdes no
fornecimento de informacgdes para quem é de direito.

lll. que somente pessoas autorizadas tenham acesso as informagdes armazenadas ou
transmitidas por meio das redes de comunicagao, assegurando que as pessoas nao tomem
conhecimento de informacdes, de forma acidental ou proposital, sem que possuam autorizacao
para tal procedimento.

Em relacdo as informacdes, as normas definidas em |, Il e Ill visam garantir:

a) fidedignidade, acessibilidade e disponibilidade.
b) integridade, disponibilidade e confidencialidade.
c) confidencialidade, integridade e autenticidade.
d) integridade, ininterruptibilidade e autenticidade.
e) confidencialidade, integridade e disponibilidade.

40. (FCC [/ TRT 162 Regiao — 2014) Diversos mecanismos de seguranc¢a foram desenvolvidos para
prover e garantir protecao da informagdo que, quando corretamente configurados e utilizados,
podem auxiliar os usuarios a se protegerem dos riscos envolvendo o uso da Internet. Os servigos
disponibilizados e as comunicagoes realizadas pela internet devem garantir os requisitos basicos
de seguranca e protecao da informagao, como:
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41.

- Identificacdo: permitir que uma entidade se identifique, ou seja, diga quem ela é.

- |. Verificar se a entidade é realmente quem ela diz ser.

- Il. Determinar as agoes que a entidade pode executar.

- lll. Proteger a informacgao contra alteracdo nao autorizada.

- IV. Proteger a informacdo contra acesso ndo autorizado.

- V. Evitar que uma entidade possa negar que foi ela que executou uma acao.

- Disponibilidade: garantir que um recurso esteja disponivel sempre que necessario.

As definicdes numeradas de | a V correspondem, respectivamente, a:

a) Integridade; Autenticagdo; Autorizagado; Acessabilidade; Nao repudio.

b) Identificacao; Raio de Acdo; Autorizacao; Acessabilidade; Negacao.

c) Autenticacdo; Autorizacao; Integridade; Confidencialidade; Nao repudio.
d) Autenticacao; Raio de A¢ao; Integridade; Confidencialidade; Identificagdo.
e) Integridade; Confidencialidade; Autenticacao; Autorizacao; Negacao.

(FCC /| SEFAZ RJ - 2014) A Receita Federal do Brasil (RFB) publicou em seu site a seguinte
determinacao:

E obrigatéria a utilizacdo de ......, para apresentacdo de declara¢des a RFB, por todas as pessoas
juridicas, exceto as optantes pelo Simples Nacional. As pessoas fisicas ndo estdo obrigadas a sua
utilizacdo. As autoridades certificadoras (AC) ndo possuem capacidade de atendimento de
demanda ilimitada. Assim, é conveniente que as empresas nao deixem para fazer a sua
aquisicao na Ultima hora.

Atencao! As entidades sem fins lucrativos também estdo obrigadas a entrega de declaracdes e
demonstrativos com a sua utilizagao, de acordo com a legislacao pertinente a cada assunto.

(Adaptado de: http://www.receita.fazenda.gov.brfatendvirtual/orientacoes/obrigatoriedadecd.htm)
Preenche corretamente a lacuna:

a) assinatura digital autenticada.

b) certificado digital valido.

c) certificado digital autenticado pela RFB.

d) assinatura e certificado digitais emitidos pela AC-raiz.
e) assinatura e certificado digitais autenticados pela RFB.

42. (FCC/SEFAZ RJ -2014) Considere:

Funciona como uma impressao digital de uma mensagem, gerando, a partir de uma entrada de
tamanho variavel, um valor fixo pequeno.
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- Este valor esta para o conteudo da mensagem assim como o digito verificador de uma conta-
corrente esta para o nUmero da conta ou o check sum esta para os valores que valida.

- E utilizado para garantir a integridade do contedo da mensagem que representa.

- Aoserutilizado, qualquer modificacao no conteudo da mensagem sera detectada, pois um novo
calculo do seu valor sobre o conteddo modificado resultara em um valor bastante distinto.

Os itens acima descrevem:

a) um Certificado digital

b) uma Assinatura digital

c) um Algoritmo de chave publica
d) um Algoritmo de chave secreta
e) um Hash criptografico

43. (FCC /| DPE RS - 2013) NAO estd associada ao conceito de preservacdo da sequranca da
informacao a:

a) integridade.

b) autenticidade.

c) aplicabilidade.

d) disponibilidade.
e) confidencialidade.

44.(FCC | Prefeitura de Sao Paulo — 2012) Considere a frase a sequir.

Na criptografia ..I.. , um emissor codifica seu documento com a chave ..Il.. da pessoa que
recebera a mensagem. O texto codificado apenas podera ser decodificado pelo ..lll.., pois,
somente ele tem a chave ..IV.. relacionada a chave ..V.. que originou o texto cifrado.

As lacunas |, II, 11, IV e V devem ser preenchidas, correta e respectivamente, por

a) de chaves publicas, privada, destinatario, publica e privada.
b) assimétrica, privada, emissor, publica e privada.

c) simétrica, publica, emissor, privada e publica.

d) assimétrica, publica, destinatario, privada e publica.

e) simétrica, privada, destinatario, publica e privada.

45. (FCC [ Prefeitura de Sao Paulo — 2012) A assinatura digital é o resultado da aplicagcdo de uma
funcdo matematica que gera uma espécie de impressao digital de uma mensagem. O primeiro
passo no processo de assinatura digital de um documento eletronico é a aplicagao dessa funcao,
que fornece uma sequéncia Unica para cada documento conhecida como "resumo".
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A funcdo matematica citada é mais conhecida como funcdo:

a) quantica.
b) de Hash.
¢) quadratica.
d) de Euler.
e) binaria.
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GABARITO-FCC

1. LETRAA 16. LETRAB 31. LETRAB
2. LETRAE 17. LETRAB 32. LETRAC
3. LETRAC 18. LETRAA 33. LETRAE
4. LETRAD 19. LETRAC 34. LETRAB
5. LETRAB 20. LETRAC 35. LETRAC
6. LETRAA 21.  LETRAD 36. LETRAA
7. LETRAC 22. LETRAB 37.  LETRAE
8. LETRAC 23.  LETRAD 38. LETRAB
9. LETRAC 24. LETRAA 39. LETRAB
10. LETRAE 25.  LETRAA 40. LETRAC
11.  LETRAA 26. LETRAD 41. LETRAB
12. LETRAA 27.  LETRAA 42. LETRAE
13. LETRAD 28. LETRAD 43. LETRAC
14. LETRAE 29. LETRAC 44. LETRAD
15. LETRAC 30. LETRAB 45. LETRAB



PIRATARIA E CRIME.

Mas é sempre bom revisar o porqué e como vocé pode ser prejudicado com essa pratica.

Professor investe seu tempo
para elaborar os cursos e o
site os coloca avenda.

Pirata cria alunos fake
praticando falsidade
ideoldgica, comprando

cursos do site em nome de
pessoas aleatdrias (usando
nome, CPE endereco e telefone
de terceiros sem autorizacdo).

Pirata fere os Termos de Uso,
adulteraasaulaseretiraa
identificacio dos arquivos
POF (justamente porque a
atividade e ilegal e ele ndo
quer que seus fakes

sejam identificados).

Concurseiro(a) desinformado
participa de rateio, achando

que nada disso esta acontecendo
eesperando se tornar servidor
piiblico para exigir o
cumprimenta das leis.

Pirata divulga ilicitamente
(grupos de rateio), utilizando-se
tlo anonimato, nomes falsos ou
laranjas (geralmente o pirata se
anuncia como formador de
"grupos solidarios” de rateio
fue ndo visam lucro).

Pirata compra, muitas vezes,
clonando cartdes de crédito
(por vezes o sistema anti-fraude
nio consegue identificar

o golpe a tempo).

Pirata revende as aulas
protegidas por direitos autorais,
praticando concorréncia desleal
¢ em flagrante desrespeito a

Lei de Direitos Autorais

(Lei 9.610/98).

0 professor gue elaborou o
curso nao ganha nada, o site
nio recebe nada, e a pessoa
que praticou todos os ilicitos
anteriores (pirata) fica

com o lucro.




