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B n
Falhas de seguranca - Zap

Transcricdo

Ja verificamos diversas vulnerabilidades que ocorrem nos sistemas de maneira manual, isto é, por meio de erros e
acertos.

Desenvolvedores da OWASP criaram a OWASP ZAP - uma ferramenta capaz de checar diversas falhas de uma tnica vez.

Na primeira vez que abrirmos a aplicacdo pode ser que demore um pouco para iniciar, pois além de pesada estamos em

um ambiente virtual.

A primeira janela que aparecera nos questiona sobre manter ou néo a sessdo, responderemos com "No, I do not want to

persist this session at this moment in time":

ZAF Is an easy to use integrated penetration testing tool ror rinding vulneri
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OWASP ZAP

Do you want to persist the ZAP Session?
() Yes. | want to persist this session with name based on the current timestamp |
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) Yes, | want to persist this session but | want to specify the name and location
(® No, | do not want to persist this session at this moment in time

[[J Remember my choice and do not ask me again.

You can always change your decision via the Options f Database screen

| Help Start

bro

Lembrando que ndo podemos utilizar essa ferramenta com sites reais da internet, pois ela é muito intrusiva. A OWASP

ZAP insere codigos e os testa a fim de verificar a existéncia de fraquezas nos sites.

Podemos utilizar, mais uma vez, o site do Multillidae. No OWASP ZAP, vamos inserir o endereco IP do site que

desejamos verificar:

Untitled Session - OWASP ZAP 2.5.0 [- IO ]
file Edit Wiew Analyse Beport Jools Qnline Help
StanderdMode v) | B WD @ U0 DB OO &, eP)OXERE o

@ Sites | -+ [+ Quick start # ] = Request | Responses= | =+ |
@OES |
v 5 contexts Welcome to the OWASP Zed Attack Proxy (ZAP)
(&) Default Context

_ ZAP is an easy to use integrated penetration testing tool for finding vulnerabilities in web applications.
@ Sites

Please be aware that you should only attack applications that you have been specifically been given permission to test

To quickly test an application, enter its URL below and press "Attack".

k URL to attack: | http://192.168.1.42/mutillidae/ ] @ Select...
| % Attack | M Stop
Progress: Not started

For a more in depth test you should explore your application using your browser or automated regression tests while proxying through Ziw

—_— — e —

Feito isso basta pressionar o botdo Attack, o ataque pode demorar um pouco, pois todas as vulnerabilidades que vimos
neste curso sdo testadas.

Na aba Alerts as fraquezas sdo definidas conforme os niveis de risco:

e Bandeira vermelha: Risco alto

¢ Bandeira azul: ndo necessariamente um risco, mas sua correcao melhora ainda mais o desempenho do site

e Bandeira amarela: Risco mediano
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Com o teste finalizado, iremos nos deparar com o seguinte resultado:

Untitled Session - OWASP ZAP 2.5.0 e ® 0
Eile Edit \View Analyse Report Iools Qnline Help
Standard Mode | | kd b IO DB OO0 &Y ¥ = v
J-;_Sllns | [ & quick start | = Request [.Rnspnnsn— ] £
@ Header: Text |¥| | Body Text ¥ J
v @ Mmsites A [HTTP/1.1 200 K .
v 3 M http://192.168.1.42 L | |pate: Thu, 17 Nov 2016 20:03:57 GMT T
GET:mutilldae |, Server: Apache/2.2.14 (Ubuntu) mod_mono/2.4.3 PHP/S,3.2-lubuntud.30 with Suhosin-Patch proxy_html/3.0.1 mod_python/3.3.1
i Pythomz 6.5 m:d ss1/2.2.14 OpenSSL/0.9.8k Phusion_Passenger/4.0.38 mod_perl/2.6.4 Perl/v5,10.1 "
% GET:robots.txt -Powarad.fu:. BUB/S 3 2.1uhuntud 20
# GET: sitemap.xm| / |root:x:0:8: root: /root: /bin/bash &
# GET:language_tools(authuser,hl) [ daemon 1:daemon: fusr/sbin: /bin/sh [ 2
™ GET:advanced_search(authuser,hl} bin: /bin: /bin/sh 1
. - = sys:X:3:3:5ys:/dev: /bin/sh |
images | |sync:x:4:65534:sync: /bin: /bin/sync -
. ® intl aamas: x:5:60: aames: usr/aansds bin/sh L
= History | “, Search [ Malerts # | output | #% Spider |  Actwve Scan |+ |
@ URL: http://192.168.1.42/mutillidae/index, php?page =% 2F et c% 2F passwd &popUpNotific ator‘(cdﬂ-l,‘
" Bailirara s LS
» (i ™ Cross Site Scripting (Reflected) (66) :‘ Risk: F High
~ +, Confidence: Medium
* ([ ™ External Redirect
Parameter: page
» [ ' Path Traversal (18) Attack: Jetc/passwd
* [ ™ Remote File Inclusion (18) Evidence: root:x:0:0 y
* [ ™ Remote 0S Command Injection CWE ID: 22 [
» [ ™ SQL Injection - MySQL (2) WASC ID: 33
Description:

» ([ M sQL Injection (6)

Dos resultados obtidos, quase todos nés encontramos quando fizemos verificacdes manuais. Vamos analisar o Path

Tranversal, vulnerabilidade que ndo abordamos até o momento.
Para verificar o Path Tranversal, abriremos o Terminal e usando o Kali Linux digitaremos cat /etc/password :

root@kali: ~

File Edit View Search Terminal Help

fusr/sbin/nologin
nologin
nologin

/nologin
bin/nologin
-"nologin
sbln, nol oqm

):/var/lib/gnats:/usr/sbin/nologin
:/usr/sbin/nologin
stemd Tlme bynchronlzatlon_.,./runfsystemd:fblnffalse
run'svstemd!netlf:fbinffalse
:/bin/false

ver,,,:/
epmd:/bin/{

a1 .b55_
:110:65534;

Fazendo isso, temos acesso a diversas informacdes de diferentes usuarios. E isso nas maos de alguém mal intencionado

pode facilitar a realizacdo de um ataque. A primeira informac&o desta lista é a -root e ela estd acompanhada de alguns

numeros que sdo, na verdade, senhas criptografadas.

Assim, com o simples acesso a isso, um hacker é capaz de tentar diversos métodos a fim de decifrar a senha escondida.

Vamos retornar a pagina da Multillidae e acessar "OWASP 2013 > A4 - Insecure Direct Object References > Spource

Viewer". Repare na URL:
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Mozilla Firefox o0
§ hup://192...viewer.php x | &

€ ) (0 192.168.1 42/mutillidae/index.php? page = T R R LA v | & [|Q Searct w"e 9 % @

5 Most Visited v [fllOffensive Security " Kali Linux [Z] Free illustration: Hack, .. "8 Kali Docs "y Kali Tools EBExploit-DB Wy Aircrack-ng

e« OWASP Mutillidae Il: Web Pwn in Mass Production

Version: 2.6.24 Security Level: 0 (Hosed) Hints: Enabled (1 - S5crlpt Klddle) Not Logged In

Home Login/Register Toggle Hints Show Popup Hints Toggle Security Enforce SSL Reset DB View Log View Captured Data

OWASP 2013

[ Source Code Viewer ]
OWASP 2010

OWASP 2007 <§ Back 9 Help Me!

O index.php e 0 source-viewer ficam em uma regido que é, com certeza, a do diretério /var/wwww . Vamos supor que

nos estamos no seguinte diretério: /var/www/html source-viewer.php . Nés podemos retornar diretérios e acessar o

password simplesmente escrevendo: ../../../etc/passwd .

Utilizando isso junto a URL do site teremos no navegador o seguinte :
192.168.1.42/multillidae/index.php?page=../../../etc/passwd

O que nos mostra a pagina abaixo:

Motilla Firefox o ® 0
§ http:/7192...etc/passwd x | &

&) © | 192.168.1.42/mutillidae/index. php? page=_/_/. letc/passwe ¢ [|Q Searct a8 9 & #

{5 Most Visited v JljOffensive Security "\ Kali Linux [Z] Free illustration: Hack, .. " Kali Docs "8 Kall Tools KBExploit-DB Wy Aircrack-ng

e« OWASP Mutillidae Il: Web Pwn in Mass Production

Version: 2.6.24 Security Level: 0 (Hosed) Hints: Enabled (1 - 5crlpt Klddle) Not Logged In

Home Login/Register Toggle Hints Show Popup Hints Toggle Security Enforce SSL Reset DB View Log View Captured Data

bl root:x:0:0:root:/root:/bin/bash daemon:x:1:1:daemon:/usr/sbin:/bin/sh bin:x:2:2:bin:/bin:/bin/sh sys:x:3:3:sys:/dev:/bin/sh

ync:x:4:65534:sync:/bin:/bin/sync games:x:5:60:games:/usr/games:/bin/sh man:x:6:12:man:/var/cache/man:/bin/sh Ip:x:7:7:Ip:/val
'spool/lpd:/bin/sh mail:x:8:8:mail:/var/mail:/bin/sh news:x:9:9:news:/var/spool/news:/bin/sh uucp:x:10:10:uucp:/var/spool/uucp:/bin/sh
proxy:x:13:13:proxy:/bin:/bin/sh www-data:x:33:33:www-data:/var/www:/bin/sh backup:x:34:34:backup:/var/backups:/bin/sh
list:x:38:38:Mailing List Manager:/var/list:/bin/sh irc:x:39:39:ircd:/var/runfircd:/bin/sh gnats:x:41:41:Gnats Bug-Reporting System
(admin):/var/lib/gnats:/bin/sh nobody:x:65534:65534:nobody:/nonexistent:/bin/sh libuuid:x:100:101::/var/lib/libuuid:/bin/sh

yslog:x:101:102::/home/syslog:/bin/false klog:x:102:103::/home/klog:/bin/false mysqgl:x:103:105:MySQL Server,,,:/var/lib/mysql

OWASP 2010

OWASP 2007

Web Services

Ou seja, temos acesso a diversas informacdes referentes aos usudrios. Idealmente um usudrio ndo deveria ser capaz de
voltar diretérios até que ele encontre algum arquivo que seja interessante. Mesmo que a senha esteja criptografada, o

acesso a esse tipo de dados abre margem para varias agdes por parte de hackers.

Retornando a ferramenta do OWASP, selecionaremos o item do Path Traversal. Ao clicarmos em qualquer requisi¢do
vinculada a esse elemento, é possivel descobrir em que consiste o ataque em questdo. A OWASP ZAP, portanto, permite

uma grande economia de tempo e esforco, pois, checa diversas vulnerabilidades de maneira automatica e todas de uma
Unica vez.
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