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Apresentacao

0l4, querido(a) amigo(a), estudando bastante?

Chegamos finalmente a aula do curso que tratara sobre Redes de Computadores (Parte
). Desejo uma boa aula a todos. Forga, estamos quase na reta final do curso. Ao contrario da
maioria que desanima, vamos a arrancada para a VITORIA!

Agora é a hora de fazer a diferenca e sair na frente dos concorrentes.

Acredite em seu potencial e siga em frente com seu objetivo. Uma étima semana para
vocé!

Grande abraco,

"

A

PROFESSORA

Palyicia (Juinléio

—— COACH, INFORMATICA E Tl PARA CONCURSOS ——

@ @coachpatriciaguintao D /profapatriciaquintac
W @plquintao © t.me/coachpatriciaquintao
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I 1. O Concerro pe Repe

A quantidade de informagdes que podem trafegar por um unico computador é realmente
imensa. Imagine, entao, quando sao varios computadores reunidos.

Uma rede de computadores é uma estrutura fisica e légica que se caracteriza por dois ou
mais computadores interligados por quaisquer meios, capazes de trocar informagoes entre

si, bem como compartilhar recursos de hardware e software.

Cliente Hardware de rede
(hub)

o0

Recurso
limpressoral

Recursn (arquivos do
disco rigide)

Figura - Componentes de uma Rede. Fonte: Torres (2001, p.19)

Segundo os autores mais conceituados, podemos dizer que “uma rede de computadores

é um conjunto de mdédulos processadores (computadores), ligados por um sistema de comu-
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nicagao, para permitir a troca de informagoes e o compartilhamento de recursos dos mais
diversos fins”.

A troca de informagdes caracteriza-se por qualquer envio ou recepgao de sinais. O com-
partilhamento de recursos ocorre quando uma maquina pode utilizar partes do hardware de
outras, como HD, CD-ROM, impressora etc.

Uma rede pode facilitar:

« o compartilhamento de impressoras e outros dispositivos de hardware;

+ o compartilhamento de documentos, aplicativos e outros produtos digitais;

+ acomunicagao (chat, voz sobre IP etc.) e a videoconferéncia entre usuarios;

+ 0 acesso remoto a servigos e aplicagoes: correio eletrénico, comércio eletrénico e Inter-

net Banking;

+ areplicacao de dados para backup, entre outros.

I 2. Cuassiricacio pas Repes quanTo A DimensAo ou LocaLizacAo GEOGRAFICA

No que diz respeito a classificagao das redes quanto a dimensao ou alcance geograficos,
a literatura destaca:

TAN (Tiny Area Network)

Rede de area minuscula ou rede interna de pequeno porte. Termo nao muito utilizado.
Geralmente é estabelecida com base em conexdes de pequenos dispositivos via bluetooth e
infravermelho, como por exemplo entre celulares ou seus dispositivos, notebooks, etc.

PAN (Personal Area Network)

Trata-se de uma rede de computadores pessoal - formada por nds (dispositivos conecta-
dos a rede, como computadores, telefones e PDAs) muito préoximos uns dos outros e préoximos
a uma pessoa.

LAN (Local Area Network)

Rede local, usada tipicamente para interconectar computadores pessoais dentro de uma
area geografica pequena, tal como um escritério, um prédio ou um pequeno conjunto de pré-

dios.
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Devido ao tamanho reduzido, as LANs possuem baixo tempo de atraso (retardo). Além
disso, o pior tempo de transmissdao em uma LAN é previamente conhecido.

LANs tradicionais conectam-se a velocidades de 10 a 1000 Mbps. LANs mais modernas

podem alcancgar taxas de 10 Gbps. Essas taxas indicam a velocidade maxima com a qual os

dados transitam na rede.

LAN - Backbone do prédio

LAN - 2° andar

O O 8 8 [= [=-
I ¥ ¥y

LAN - 1° andar

l'i,l
|

-
-

op

-
-

[1]]
1]

Servidores
corporativos

LAN - Terreo

o S B =
ey /mmn mmn s

Figura. Exemplo de LAN

CAN (Campus Area Network)

Rede que usa ligagdes entre computadores localizados em areas de edificios ou prédios

diferentes, como em campus universitarios ou complexos industriais. Exemplo: Universidade.
MAN (Metropolitan Area Network)

Sao redes que abrangem uma cidade. Normalmente sdo compostas por agrupamentos de

LANs, em que ha varias redes menores interligadas.
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Prédio E

Rede Metropolitana - MAN

Prédio A Prédio D

—_~

Prédio B Prédio C

Figura. Exemplo de MAN

WAN (Wide Area Network)

Também conhecida como redes remotas, extensas ou geograficamente distribuidas. Es-
ses termos sao equivalentes e se referem a redes que abrangem uma grande area geografica,
como um pais ou um continente. Devido a grande extensao, possuem taxa de transmissao
menor, maior retardo e maior indice de erros de transmissao. Comparadas as redes de longa
distancia, as redes locais se caracterizam por taxas de erros mais baixas e taxas de transmis-
sao mais altas.

A Internet é uma WAN, uma rede de redes de computadores de alcance mundial, que in-
terliga milhdes de dispositivos espalhados pelo mundo. Estes dispositivos sdo, em sua maio-
ria, computadores pessoais, estagdes de trabalho, servidores, que armazenam e transmitem
informacdes. Todos estes equipamentos sdo chamados de hospedeiros (hosts) ou sistemas
terminais, que se utilizam de protocolos de comunicagao para trocar informacgdes e oferecer
servigos aos usuarios da rede.

As redes WAN, normalmente, sdao gerenciadas por grandes provedores de servigcos de in-
ternet (Internet Service Providers — ISP). Geralmente, essas redes envolvem servigos de alta
velocidade e utilizam tecnologias que agregam servigos diferenciados, como telefonia, inter-

net e video.
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GAN (Global Area Network)

Colecdo de redes de longa distancia (ndo sdo MANSs!) por todo o globo. E o conjunto de
WANSs situada no globo terrestre. Por exemplo, algumas empresas tém operagoes em dife-
rentes paises do mundo, e a interconexao de seus escritérios individuais constitui uma rede
global.

IAN (Interplanetary Area Network)

A AN, ou rede de computadores concebida no espago, consiste de um conjunto de nés de
rede que podem se comunicar uns com os outros. A NASA esta desenvolvendo novas formas
de propagar informagdes nas profundezas do espago, chamadas de Internet Interplanetaria.

A seguir, destacamos outra nomenclatura também ja cobrada na parte de classificagao de
redes:

SAN (Storage Area Network): rede exclusiva para armazenamento de dados.

I 3. Servipores x CLIENTES

3.1. O Que € um SERVIDOR?

Servidor é um sistema de computagédo que fornece servigos (Como servigos de impres-
sdo, armazenamento de banco de dados etc.) a uma rede de computadores.

O termo servidor é largamente aplicado a computadores completos, embora um servidor
possa equivaler a um software ou a partes de um sistema computacional, ou até mesmo a
uma maquina que nao seja necessariamente um computador, como, por exemplo, um Access
Point.

+ Servidores dedicados oferecem apenas um tipo de servigo. Ex.: Servidor de impressao.

+ Servidores nao dedicados (também chamados de servidores compartilhados) ofere-

cem diversos tipos de servigo. Ex.: Servidor de Impressao e de Arquivos.

Os computadores que acessam os servigos de um servidor sdo chamados clientes. As re-
des que utilizam servidores sao do tipo clienteservidor.

A Internet utiliza o padrao cliente/servidor, guarde isso!
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Veja a seguir os principais tipos de servidores:

Servidor Web

Servidor de Arquivos

Servidor de
E-mail

Servidor de
Impressao

Servidor de Banco de
Dados

Servidor Proxy

Servidor de Imagens

Responsavel pelo armazenamento de paginas de um determinado site, requisitadas
pelos clientes através dos navegadores Web (browsers). Dependendo da fung&o do site,
um servidor Web pode também tratar de tarefas adicionais, como: registro de estatis-
ticas, seguranca de manipulagdo e criptografia, servir imagens para outros sites (para
imagens, mapas etc.), gerenciador de contetido dinamico, ou fungdes de comércio ele-
tronico.

Armazena arquivos de diversos usudrios.

Responsavel pelo armazenamento, envio e recebimento de mensagens de correio ele-
tronico.

Responsavel por controlar pedidos de impressao de arquivos dos diversos clientes.

Possui e manipula informag6es contidas em um banco de dados, como, por exemplo,
um cadastro de usuarios.

Atua como um intermediador entre o usuario e a Internet. Usado para compartilhar uma
conexao de Internet com varios computadores.

Tipo especial de servidor de banco de dados, especializado em armazenar imagens digi-
tais.

Assim, em uma mesma rede podemos ter varios servidores, cada um desempenhando um

papel diferente, ou prestando um servigo diferenciado.

3.2. 0 que € um CuienTe?

Conhecidos também como estagoes de trabalho, os clientes servem de interface para os

usuarios acessarem as informacgdes no servidor e rodarem aplicagdes locais.

I 4. Tiros pe Repes quanTo A ForRMA DE INTERACAO

Com base na forma que os computadores em uma rede sao configurados e como acessam

as informagdes, as redes podem ser classificadas nos seguintes tipos:

+ ponto a ponto (também chamadas de redes par-a-par ou peertopeer - P2P, rede nao

hierarquizada ou grupo de trabalho);

+ cliente-servidor;

+ rede hibrida.
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4.1. Repes PoNTO A PONTO

Em uma rede ponto a ponto, NAO ha servidores dedicados e nem hierarquia entre os com-
putadores.

Cada computador pode funcionar tanto como cliente quanto como servidor, e geralmente
nao ha um administrador responsavel pela manutencao da rede.

O usuadrio de cada computador determina se os dados armazenados no seu computador
serao compartilhados na rede.

E comum pequenas empresas adotarem essa topologia, pois ela atende a necessidade dos

usuarios, além de seu custo ser sensivelmente menor que qualquer outra topologia.

— ~ [,
. -

Climnte

Hub -
: Cliems
> ~ [
Chente -

Clente

Figura - Redes Ponto a ponto

Obs.: Narede Ponto a ponto (ou Pear to Pear):

Varias maquinas sao interligadas de forma que cada computador da rede esteja apto
a receber e transmitir dados;

Qualquer processo ou n6 do sistema pode ser cliente e servidor;

A distribuicao da funcionalidade é obtida por meio do agrupamento de servigos inter-

relacionados;

Um nd cliente pode exercer fungdes tipicas de servidor.
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4.2. Repe CLIENTE-SERVIDOR

Nesse caso, tem-se maquina centralizando os servigcos que sado oferecidos na rede para as
demais estagdes. Essa maquina é um Servidor Dedicado, quando fornece apenas um servico,
ou ainda um Servidor Compartilhado, que fornece varios servicos em um mesmo dispositivo.
Exemplo: servidor de Impressao; servidor de arquivos etc.

As maquinas que solicitam servigos sdo chamadas de CLIENTES, e as que fornecem ser-
vigos sdo chamadas de SERVIDORES.

Figura - Rede Cliente-Servidor

Obs.: Na Rede Cliente-Servidor:
A légica do aplicativo ou de negdcios é normalmente distribuida entre o n6 cliente e o
no servidor;

Os servigos fornecidos sao, em geral, servigos de banco de dados, de seguranga ou de

impressao.

4.3. Repe HiBriDA

Combina o melhor dos 2 tipos anteriores!

I 5. ComponenTes DE uma Repe

Para que haja uma rede de computadores é necessario que existam, pelo menos, dois

computadores e certos equipamentos capazes de conecta-los.
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A interligagao pode ser realizada por cabos, fibra éptica, linha telefénica, ondas de radio,
sinais de satélite, entre outros.

Na préxima figura temos uma rede simples, com apenas trés micros, mas que apresenta
0s componentes basicos que todas as redes possuem e que estaremos estudando a seguir.

Cherte Hardware de rede
Thuk}

0

Azeurso larguivos do
disce rigada)

limpressorgl

Figura - Componentes de uma Rede. Fonte: Torres (2001)

Esses componentes sao:

+ Servidor: é um micro ou dispositivo capaz de oferecer um recurso compartilhado para
os usuarios da rede. Exemplo: um servidor de arquivos.

+ Cliente: € um micro ou dispositivo que acessa os recursos fornecidos por um servidor
e compartilhados na rede. Exemplos de sistemas operacionais para estagdes clientes:
Windows XP Professional, Windows 7, Windows 10, Linux etc.

+ Recurso: qualquer coisa que possa ser oferecida pelos servidores e usada pelos clientes
(usudrios) da rede, como impressoras, arquivos, unidades de disco, acesso a internet etc.

Obs.: Compartilhar significa permitir que outros computadores usem um determinado
recurso, como a impressora citada no exemplo anterior, que pertence, fisicamente,

somente a um micro, mas podera ser utilizado por todos os demais.
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+ Meio de transmissao: um caminho usado para comunicagao entre os nés da rede que
transmitem os dados que serao trocados entre os diversos dispositivos. Inclui as tecno-
logias de cabo e sem cabo.

* Placa de rede: também chamada de NIC (Network Interface Card - Interface de rede)

permite que os computadores consigam ser conectados em rede.

A placa de rede possui um endereco proprio, que Ihe é dado quando fabricada. Esse endereco
é chamado Enderego MAC, mas pode ser citado como enderego Fisico. Na teoria, nao ha duas
placas de rede com o mesmo enderego MAC (é como se fosse um Chassi da placa de rede).
Hoje, ja existem placas wireless, que podem ser internas ou externas. A tendéncia aponta
que, cada vez mais, o Wi-Fi se integre aos dispositivos de acesso logo na linha de producao,
dispensando as placas, os cartdes e adaptadores que circulam na maioria das redes.
+ Hardware de rede: eventualmente podera ser necessario o uso de periféricos para efetu-
ar ou melhorar a comunicacgao da rede. Na figura, ilustramos o uso de um hub, também
chamado de concentrador. Switches, roteadores e access points! sdo exemplos de ou-

tros periféricos que vocé podera eventualmente encontrar.

Obs.: Como pode ser visto no exemplo da figura anterior, temos varios computadores interli-
gados e um deles esta fisicamente conectado a uma impressora. Uma das vantagens
da rede é que esta impressora podera ser usada por todos os computadores dessa
rede, numa agao conhecida como compartilhamento de impressora.

+ Protocolo: conjunto de regras preestabelecidas que os computadores usam para se co-
municarem entre si e, a partir dessa comunicagao, produzir algum resultado util, como a

navegagao em sites, a transmissao de e-mails ou o download de arquivos.

Dessa forma, os dados sado trocados de acordo com um protocolo, como, por exemplo,
o TCP/IP (Transmission Control Protocol/Internet Protocol), utilizado na Internet. Na verdade,
o TCP/IP é uma pilha de protocolos, sendo que os 2 protocolos mais importantes dessa pilha
sdo: o TCP (Transmission Control Protocol - Protocolo de Controle de Transmissao) e o IP (In-

ternet Protocol).

' Ponto de acesso: Principal componente de uma rede Wireless, pode ser encontrado em diversas opgdes de modelos (ex.:
Linksys, D-Link, 3Com, Trendware, USRobotics e NetGear, por pregos que comegam na faixa de RS 150,00.
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O conjunto de protocolos TCP/IP surgiu bem antes do inicio do desenvolvimento da Internet.
Wi-Fi é uma arquitetura que especifica o funcionamento de uma WLAN (Wireless Lan, ou LAN

sem fio), baseada no padréo IEEE 802.11. Wi-Fi ndo é um protocolo!

Os protocolos definem uma porta padrao para utilizar nas conexdes, mas estas portas po-
dem ser modificadas pelos usuarios. Por exemplo, o protocolo HTTP, que faz a transferéncia
das pdginas Web para nossos programas navegadores (browsers), utiliza a porta padrao 80,
mas conexoes especificas podem exigir outras portas.

Existem, ao todo, 65.536 portas disponiveis, e as que foram aqui relatadas sao as mais utili-
zadas. Essas portas nao tém sido muito cobradas recentemente, entao, aconselho memorizarem

pelo menos aquelas relacionadas aos protocolos FTP, SSH, Telnet, HTTP, SMTP, POP3 e IMAP.

TP 20: Transleréncia/ Canal de Dados
F1;: Login/ Canal de Controle

SSH 22
TELMET 43
A porta 25, por ser ubilizada ha mass
tempo, possui uma vulnerabilidade
malor a atagues ¢ interceptacio de
mensagans, alam de ndo exigir
aut Icacda para envia das
SMTP mensagens, ao contriric da porta 587
que oferece esta seguranga.
Segundo ¢ OGI, a intencao € gue a
r Alocacdo de SO
¢ porta 25 sejs blegueada, minimizando
M'I]'-lmﬂﬁ 2%, no entanto, a porta 587 o8 riscos de invasio
Portas & g recomendada agora
DNS 53
HTTF H0
POP3 1100
LA 143
HTTPS 443

Figura - Alocagéo de algumas portas por protocolos (Quintao, 2019)
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g DIRETO DO CONCURSO

(CESGRANRIO/BANCO DO BRASIL/MEDICO DO TRABALHO/2014) Ao digitar
a URL http://170.66.11.10:50 na barra de enderecos de um navegador, um usuario esta tentan-
do conectar-se a um servidor Web utilizando a porta (do servidor)

a) 10
b) 11
c) 50
d) 66
e) 170

GB COMENTARIO

Letra c.
Em uma rede, cada maquina pode desempenhar um papel especifico que dependera dos sis-
temas nela instalados.
+ 1. Servidores: maquinas que prestam algum servigo as outras maquinas conectadas a

rede.

2. Clientes: maquinas que utilizam os servigos disponibilizados pelos servidores.
Exemplos de servidores:
Servidor web: responsavel pelo armazenamento de sites e por responder as requisi¢coes dos
browsers. Esses computadores rodam um sistema chamado de servidor web que aceita soli-
citagao através do protocolo HTTP.
Servidor de arquivos: armazena arquivo dos usuarios da rede.
Servidor de impressao: controla o pedido de impressao e gerencia as impressoras da rede.
URL (Uniform Resource Locator): ¢ um enderego completo de um dispositivo na Internet. URLs
PODEM conter informacgdes sobre protocolos e portas, o dominio referente a maquina, o cami-
nho dentro dela e o recurso solicitado.

Na URL http://170.66.11.10:50 apresentada na questao temos:
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http:// -> protocolo de acesso ao recurso;
170.66.11.10 —> nome da maquina;

:50 —> porta de acesso alternativa.

E importante que vocé esteja também bem familiarizado com os protocolos vistos a seguir, que,

disparadamente, sdo os mais cobrados pela banca. Portanto, dediquem bastante atengao a eles!

6. HTTPe HTTPS

O HTTP (Hypertext Transfer Protocol — Protocolo de Transferéncia de Hipertexto) é uti-
lizado para realizar a transferéncia das paginas Web para nossos programas navegadores
(browsers). Os dados transferidos por esse protocolo podem conter, por exemplo: texto, dudio
ou imagens. Esse protocolo utiliza a porta 80.

O HTTPS (HyperText Transfer Protocol Secure — HTTP Seguro) é uma variagdo do proto-
colo HTTP que utiliza mecanismos de seguranga. Permite que os dados sejam transmitidos
através de uma conexao criptografada e que se verifique a autenticidade do servidor e do
cliente.

Diferentemente do HTTP (porta 80), a porta padrao usada pelo protocolo HTTPS é a porta 443.

Geralmente o HTTPS é utilizado para evitar que a informacao transmitida entre o cliente e o
servidor seja visualizada por terceiros. O endereco dos recursos na Internet que estdo sob o proto-

colo HTTPS inicia-se por ‘https://'. Um bom exemplo é o uso do HTTPS em sites de compras online.
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E ele que transfere o

E & protocolo base para a conteudo das paginas web
comunicagao na World para os navegadores
Wide Web (www), {Browsers).

Utiliza a parta TCF 80.

Frotocolo de requisicdao-resposta

|~
i : -
hidls Cuidado para ndo confundir a sigla HTTP com

HTML. O HTTP @ o protocolo de comunicagao
Protocolos para transferir hipertextos, enquanto o HTML &

HTTP & HTTPS uma linguagem para construir arquivos

\_ hipertexto.

Essa camada adicional permite
que os dados sejam transmitidos

Euma implementacdo do por meio de uma conexao
protocolo HTTP sobre uma criptografada e que se
camada adicional de verifigue a autenticidade do
seguranca gue utiliza o servidor e do cliente por meio de

protacolo SSL/TLS. certificados digitais.
— HTTPS [

\_ Utiliza a porta TCP 443,

Il 7. DNS

Em redes de dados, os dispositivos recebem enderegos IP numéricos, para que possam
participar do envio e recebimento de mensagens pela rede. Entretanto, a maior parte das pes-
soas tem dificuldade para lembrar esse endere¢o numérico.

Assim, os nomes de dominio foram criados para converter o endere¢go numérico em um
nome simples e reconhecivel. Na Internet, tais nomes de dominio, como www.grancursoson-
line.com.br, sdo muito mais faceis de serem lembrados do que 104.18.100.225, que é o ende-
reco numeérico real desse servidor. Além disso, se o Gran decidir alterar o endere¢go numeérico,
para o usudrio nao fara diferenca, ja que o nome de dominio continuara sendo www.grancurso-
sonline.com.br. O novo enderego simplesmente sera vinculado ao nome de dominio existente
e a conectividade sera mantida.

Quando as redes eram pequenas, era simples manter o mapeamento entre os nomes de
dominio e os enderecos que eles representavam. No entanto, a medida que as redes comega-
ram a crescer e o numero de dispositivos aumentou, esse sistema manual ficou inviavel.

Nesse contexto, o DNS (Domain Name System — Sistema de Nomes de Dominio) é utiliza-
do para traduzir enderecgos de dominios da Internet em enderegos IP e viceversa, como www.

grancursosonline.com.br em enderegos IP, como 104.18.100.225 e viceversa.
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O DNS utiliza um conjunto distribuido de servidores para definir os nomes associados a
tais enderegcos numerados. Imaginem se tivéssemos que “decorar” todos os IPs dos endere-

¢os da Internet que normalmente visitamos!

Utilizado para traduzir enderec¢os de dominios da Internet
em enderecos IP e vice-versa.

i O servidor DNS resolve nomes para os enderecos IP e de enderecos IP

para nomes respectivos, permitindo a localizacao de hosts num
dominio determinado.

;( Protocolo da camada de aplicagao. )
Utiliza, por padrao, o User Datagram \ Utiliza a porta UDP 53.
Protocol (UDP) na porta 53 para servir as
solicitagdes e as requisigdes. j

I 8. TELNET e SSH

Protocolo DNS

O Telnet (Terminal Emulator - Emulador de Terminal) permite que uma estacéo na rede
(um micro) realize um acesso interativo (controle remoto) a um servidor como se fosse um
terminal deste servidor.

Em outras palavras, permite obter um acesso remoto a um computador. Tudo o que for
digitado no micro cliente sera recebido e processado pelo servidor, que devolvera o resultado
ao terminal do usuario.

Uma sessao de Telnet exige login e senha no computador remoto, ou seja, nao é sé chegar
e ir entrando, devemos estar previamente autorizados! O Telnet utiliza a porta 23 do protocolo
TCP.

O uso do protocolo Telnet tem sido desaconselhado pelos administradores de sistemas
por questoes de seguranga, uma vez que os dados trocados por meio de uma conexao Telnet
sdo enviados em texto legivel (texto claro). Entdo, esse protocolo vem sendo gradualmente
substituido pelo SSH, cujo conteudo é encriptado antes de ser enviado.

O SSH (Secure Shell) é um protocolo para login remoto de forma segura. Os dados trans-

mitidos durante uma conexao SSH sao criptografados, ou seja, codificados.
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Tude o que for digitade no micro cliente

Permite obter um acesso serd recebido e processado pelo servidor,
remoto a um que devolvera o resultado ao terminal do
computador usuario.

Utiliza a porta TCP 23.

Protocolo da camada de apli-:m;ii

-
’_CTEII"IEt) —  Seu uso tem sido desaconselhado pelos administradores de
,_ sistemnas por questoes de seguranca.
Protocolos A maguina acessada € o servidor (executa
TELMNET & 55H Faz uso do modelo o protecolo como um servidor), e a
| cliente-servidar. maquina que realiza o acesso é o cliente.
Fossui as mesmas funcionalidades Os dados transmitidos
do TELNET, com a vantagem da durante uma conexao S5H
criptegrafia na conexao entre o sao criptografados, ou
cliente e o servidor. seja, codificados.
Protocolo da camada de aplicagao.

“‘@ _Utiiza a porta TCP 22.

E comum estabelecer redes privadas virtuais (VPNs) com SSH.

I ©. SNvIP

O SNMP (Simple Network Management Protocol — Protocolo Simples de Gerenciamento
de Rede) é utilizado para monitorar e gerenciar uma rede de computadores, permitindo que se
verifique, por exemplo, o status dos dispositivos da rede. Esse protocolo utiliza a porta 161.

A seguir, destacamos alguns exemplos de informagdes oferecidas pelo SNMP (Maia, 2009):

Dispositivo | Informacoes

Roteador Numero de pacotes recebidos, enviados e descartados, estado das
mterfaces, taxa de utilizagdo do processador e memoria.
Servidor Tempo que o servidor esta ligado, taxa de utilizagdo do

processador e memoria e versédo do sistema operacional.
Lmpressora | Fabricante e modelo da unpressora, niunero de pagmas unpressas
numero de arquivos 1mpressos, estado e configuragio.
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F—(Usadu no gerenciamento de rede. )

Permite que os administradores
da rede possam gerenciar e
monitorar o desempenho dos
dispositivos (servidores,

Obtém informacdes de estado switches, roteadores).
Protocolo SNMP } dos nos da rede,

_( Protocolo da camada de aplicagao. J

Portas utilizadas:

UDP 161 por padrao.

A porta UDP 162 & conhecida como
SNMPTRAP.

I 10. DHCP

O DHCP (Dynamic Host Configuration Protocol ou Protocolo de Configuragao Dinamica de
Cliente), é um protocolo que atribui dinamicamente enderegos IP a maquinas de uma rede local.

O padrao DHCP permite que vocé utilize os servidores DHCP para controlar a alocagao di-
namica dos enderec¢os e a configuragao de outros parametros de IP para clientes DHCP na sua
rede. Podemos dizer, de forma simplificada, que o DHCP reduz a complexidade do trabalho
administrativo usando a configuragao automatica para o TCP/IP.

Quando vocé configura um servidor DHCP para oferecer suporte a clientes DHCP, ele auto-
maticamente fornece informacdes de configuracao aos clientes DHCP e também garante que
os clientes da rede utilizem a configuragao correta. Além disso, se vocé precisar realizar uma
modificagao na configuragao IP de varios clientes, podera realiza-la uma unica vez no servidor
DHCP, para que o DCHP atualize automaticamente a configuragdo do cliente para refletir essa

mudanga.
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e DHCP Cliente2:
| Cliente No-DHCP : Confi ’
. i onfiguracgao IP
Configuragao IP P i
Estatica
‘Renuval;io do aluguel
. %

S A Servidor DHCP |

Cliente DHCP 1:|
Configuracao IP
Automati R =
ok T2 TiP Addrsst- Leased Cliente!
—=+~1P Address2:-Ledsed Cliente2
... IP'Address3: Disponible

-

O DHCP permite controlar a atribui¢cao de IP de um local central; portanto, vocé pode confi-
gurar o servidor DHCP para atribuir enderegos IP a uma unica sub-rede ou a varias sub-redes.
Da mesma forma, o servidor DHCP pode atribuir a configuracao IP aos clientes de forma auto-
matica.

A concessao é o tempo no qual um cliente DHCP pode utilizar uma configuragao dinamica-
mente atribuida de IP. Antes da expiracao do tempo de concessao, o cliente deve renova-lo ou
obter uma nova concessédo do DHCP.

O DHCP administra a atribuig¢ao e a liberagao da configuragao IP, concedendo a configura-
¢ao IP ao cliente. O estado de concessao do DHCP depende do tempo que o cliente pode utili-
zar os dados da configuragao IP antes de libera-la e depois de atualizar os dados. O processo
de atribuir a configuragao IP é conhecido como Processo de Geragao de Concessao DHCP, e o
processo de renovar os dados da configuracgao IP é conhecido como Processo de Renovagao
de Concessao de DHCP.

Na primeira vez em que um cliente DHCP é adicionado a rede, ele deve solicitar a configu-

racao IP ao Servidor DHCP para que, quando for recebida a solicitagao, o servidor selecione
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um endereco IP do intervalo de enderegos que o administrador definiu no escopo. O servidor
DHCP fornece a configuragao IP ao cliente do DHCP. Se o cliente aceitar a oferta, o Servidor
DHCP atribuira o enderecgo IP ao cliente por um periodo de tempo especificado. Dessa forma,

o cliente utilizara o enderego IP para ter acesso a rede.

/—{: Atribui dinamicamente enderecos IP @ maquinas de uma rede local. )

,—C Protocolo da camada de aplicagao. )

O DHCF aloca um endereco de
P conforme o valor de MAC
(Medium Access Contrel) de
cada placa de rede de forma
que cada computador utilizara
Y manual apenas este enderego de IP.

—

Protocolo DHCP ]‘ Similar & automatica, mas a
cenexfo do computader com

& determinado IP & limitada por
L_""\._ Pode operar de 3 modos )— um periode de tempo

pré-configurads que pode
varar canfarme desejado pela
\ Ed Dinamica administrador da rede.

Uma quantidade de enderacos
de IP {dentro de uma faixa) e
defirida para ser

\. E] Automatica utilizada na rede.

I 11. POP3

O POP3 (Post Office Protocol Version 3 - Protocolo de Agéncia de Correio “Versao 3") é
usado para o recebimento de mensagens de e-mail.

Através do POP, um usuadrio transfere, para seu computador, as mensagens armazenadas
em sua caixa postal no servidor. Assim, a partir do momento em que descarregar as mensa-
gens do servidor de e-mail para o seu computador, mesmo estando offline (desconectado da
Internet), vocé conseguira acessar as suas mensagens de e-mail.

Atualmente esse protocolo encontra-se em sua terceira versao, dai o termo POP3. Utiliza a

porta 110 do protocolo TCP.
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Obs.: 0O servidor POP pode ser configurado para guardar uma cépia da mensagem, no entan-

to, esse ndo é o funcionamento padrao.

I 12. IMAP

O IMAP (Internet Message Access Protocol - Protocolo de Acesso ao Correio da Internet)
permite o recebimento de mensagens de e-mail.

E utilizado em substitui¢ido ao POP para permitir que uma mensagem seja lida diretamen-
te pelo browser (navegador) ou em um programa cliente de e-mail (como Microsoft Outlook,
Mozilla Thunderbird etc.) SEM que ela seja retirada do servidor de entrada (servidor de recebi-
mento das mensagens).

Observe que, nesse caso, diferentemente do POP, o IMAP nao faz a transferéncia fisica da
mensagem de e-mail do servidor para a maquina do usuario (apenas uma cépia da mensa-
gem é transferida!) Essa caracteristica permite que uma mesma mensagem possa ser aces-
sada pelo usuario em maquinas diferentes.

Dessa forma, o IMAP permite que o usuario acesse sua caixa postal diretamente e leia
suas mensagens ainda no servidor de entrada.

Qualquer operacao, como o0 apagamento de mensagens, resultara na manipulagao de tais
recursos diretamente no servidor (ou seja, ao apagar uma mensagem através do webmail, ela
sera apagada diretamente do servidor, porque, na verdade, ainda estava 13). Isso facilita o aces-
so aos dados nas caixas postais sem a necessidade de “baixa-los” para o computador cliente.

Em outras palavras, através do uso do protocolo IMAP, é possivel realizar um acesso onli-
ne aos dados na caixa postal localizada no servidor sem que isso signifique trazer as mensa-
gens para a maquina do usuario.

E uma opcéo interessante para aqueles que pegam suas mensagens de e-mail de varios
computadores diferentes. Todo acesso é feito através de aplicagdes que acessam a caixa
postal, leem seu conteido e o0 mostram ao usuario. As caixas postais dos webmails (Gmail,
Yahoo, Hotmail etc.) usam o protocolo IMAP, pois os usudrios tém acesso a eles através de
uma pagina Web, que mostra as mensagens e da direitos de |é-las, apaga-las, respondé-las e
tudo mais. O protocolo IMAP usa a porta 143.
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Obs.: O protocolo IMAP é usado pelas pessoas que “pegam” e-mails através das paginas Web de
seus provedores (Webmail). Assim, o usuario que tem costume de acessar os e-mails rece-
bidos por meio das paginas de seus provedores nao utiliza POP e, com isso, nao recebe as

mensagens em seu computador (ou seja, ndo as traz para o seu micro!).

I 13.SMTP

O SMTP (Simple Mail Transfer Protocol - Protocolo de Transferéncia Simples de Correio)
€ um protocolo de envio de e-mail e troca de mensagens entre servidores de correio. Com ele,
nao € possivel que um usuario descarregue suas mensagens de um servidor.

A porta 25, por ser utilizada ha mais tempo por este protocolo, possui uma vulnerabilidade
maior a ataques e interceptacao de mensagens, além de nao exigir autenticagao para envio
das mensagens, ao contrario da porta 587 que oferece esta segurancga. Segundo o CGl, ainten-

cao é que a porta 25 seja bloqueada, minimizando os riscos de invasao.

Obs.: O servigo SMTP (Simple Mail Transfer Protocol) permite o envio e o recebimento de

mensagens de correio eletronico EM UMA INTRANET, mesmo se ela ndo estiver conec-
tada a Internet.

Veja a questdo seguinte sobre esse temal

g DIRETO DO CONCURSO

(CESPE/TRT-52/TECNICO JUDICIARIO-TECNOLOGIA DA INFORMAGAO/2008)
O servico SMTP (Simple Mail Transfer Protocol) permite o envio e o recebimento de mensagens

de correio eletronico EM UMA INTRANET, mesmo se ela ndo estiver conectada a Internet.

G COMENTARIO

Certo.
Comentdrios obtidos de Forouzan (2008) destacando o contexto em que tal fato ocorre:

0 remetente e o destinatario da mensagem de e-mail sdo usuarios (ou programas aplicativos) de um
mesmo sistema de correio eletronico; eles estdo diretamente conectados a um sistema de correio
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compartilhado. O administrador criou uma caixa de correio (mailbox) para cada usuario, na qual as
mensagens recebidas sdo armazenadas. Uma caixa de correio é implementada por meio de um
arquivo especial, com restricdes de acesso, localmente armazenada em um disco rigido. Apenas o
proprietario da caixa de correio tem acesso a ela.

Quando Alice, uma usudria, precisa enviar uma mensagem de e-mail para Bob, outro usuario, ela
executa o programa UA (User Agent, do inglés, agente usudrio) para criar uma mensagem e envia-la
a caixa de correio de Bob. A mensagem contém os enderegos das caixas de correio (mailbox) do
remetente e do destinatario (nomes de arquivos). Bob pode baixar e ler o contetdo de sua caixa de
correio quando quiser, usando um programa User Agent. Isso é muito similar a troca de memoran-
dos tradicionais entre funciondrios de uma empresa. Existe uma sala de correspondéncias em que
cada funciondrio tem sua caixa postal com seu nome inscrito. Quando Alice precisa enviar uma
correspondéncia a Bob, ela escreve o memorando e o envia para a caixa de correio de Bob. Quando
Bob verifica sua caixa de correio (mailbox), ele encontra o memorando de Alice e o |é.

Imagine o cendrio em que o protocolo POP nao tenha sido configurado corretamente no seu
computador e o SMTP esteja ok. Entdo, nesse contexto, vocé conseguiria SOMENTE enviar
mensagens, mas nao conseguiria recebé-las com o POP.

Esse tipo de ERRO é muito comum de acontecer com usuarios que nao sabem configurar ade-
quadamente seu acesso a Internet, e nesse caso, eles recorrem ao provedor de servigos para

auxilia-los nessa configuragao.

I 14. ARP ¢ RARP

ARP (Address Resolution Protocol) é o protocolo responsavel pela conversao de enderego
IP (endereco l6gico) em enderego MAC (fisico).

A figura seguinte destaca a utilizagdo do comando ARP no Windows:
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¢+ Prompt de comando =

Microsoft Windows XP [versdao 5.1.2608]
(C) Copyright 1985-2001 Microsoft Corp.

D:\Documents and Settings\p@59211>arp -a

Interface: 172.22.4.215 —— Bx2
Enderego [P Enderego fisico Tipo
172.22.4.1 A0-00-0Bc-07-ac-05 dindmico

D:\Documents and Settings\p@59211>
« 0

Com o comando efetuado, verifique que é mostrado o endereco IP da maquina e seu res-

pectivo “endereco de placa de rede”.

RARP (Reverse Address Resolution Protocol ou Protocolo de Resolugao Reversa de Ende-
recgos) realiza a fungao inversa do protocolo ARP, ou seja, sabe-se 0 enderego MAC e necessi-
ta-se descobrir o endereco IP. Portanto, associa um enderego MAC conhecido a um enderego
IP.

Obs.: Ecomum as bancas nio cobrarem a diferencga entre ARP e RARP, dizendo apenas que
o protocolo ARP é responsavel pela conversao ou traducao de enderegos IP para MAC

e vice-versa.

I 15. UDP e TCP

UDP (User Datagram Protocol - Protocolo de Datagrama de Usuario) é um protocolo que
trabalha com datagramas (mensagens com um comprimento maximo pré-fixado e cuja entre-
ga NAO é garantida).

Caso a rede esteja congestionada, um datagrama pode ser perdido e o UDP nao informara
as aplicagdes sobre esta ocorréncia. Outra possibilidade é que o congestionamento em uma

rota da rede possa fazer com que os pacotes cheguem ao seu destino em uma ordem diferente
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daquela em que foram enviados. O UDP é um protocolo que trabalha SEM estabelecer cone-

x0es entre os softwares que estao se comunicando.
Obs.: UDP (Protocolo de Datagrama de Usuario) => nao confiavel e nao orientado a conexao.

TCP (Transmission Control Protocol — Protocolo de Controle de Transmissao) é um pro-
tocolo orientado a conexao. Permite que sejam enviadas mensagens de qualquer tamanho e
cuida de quebrar as mensagens em pacotes que possam ser enviados pela rede. Ele também
cuida de rearrumar os pacotes no destino e de retransmitir qualquer pacote que seja perdido
pela rede, de modo que o destino receba a mensagem original, da maneira como foi enviada.

Assim, oferece comunicagao confidvel entre origem e destino final. Isso envolve controle
de erros fim a fim, controle de fluxo fim a fim e controle de congestionamento. Necessario

estabelecimento de uma conexao.

Obs.: O TCP (Protocolo de Controle de Transmissao) => oferece comunicagao confiavel

entre a origem e o destino final, é orientado a conexao e faz controle de fluxo.

I 16. FTPe TPFT

O FTP (File Transfer Protocol - Protocolo de Transferéncia de Arquivos) possibilita a trans-
feréncia de dados e arquivos entre dois computadores através da Internet ou Intranet.

Também permite que pastas e arquivos sejam criados, renomeados, excluidos, movidos e
copiados de/para servidores FTP. Desta forma, basicamente tudo aquilo que se pode fazer no
seu equipamento por meio do Windows Explorer é possivel de ser feito em um servidor remoto

por meio do FTP.

Conexao de controle TCP porta 21
_—-—-d

4 >

Conexae de dados TCP porta 20

Cliente Servidor

FTP FTP
Figura. Portas 20 e 21 utilizadas pelo FTP
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A

—n

Interface
FTP do usuario

) Transferéncia de arquivo
Cliente FTP |« p| Servidor FTP

Usuario ou
hospedeiro

N i
— "

Sistema de Sistema de
argquive local arquivo remoto
Figura. FTP

O TFTP (FTP Trivial) é uma variagao do FTP. Permite a transferéncia de arquivos em uma

rede cujo protocolo de transporte é o UDP. Oferece uma maior velocidade de transferéncia,

mas sem confiabilidade.

I 17.ICmP

O ICMP (Internet Control Messaging Protocol — Protocolo de Controle de Mensagens) tem

a funcao de enviar mensagens de controle entre os equipamentos de comunicagao na rede.

| __Tipo de mensagem

Descricao

Destination unreachable

Nao foi possivel entregar o pacote

Time exceeded

O campo Time to live chegou a 0

Parameter problem

Campo de cabecalho invalido

Echo

Pergunta a uma maquina se ela esta ativa

Echo reply

Sim, estou ativa

Timestamp request

Igual a Echo, mas com timbre de hora

Timestamp reply

Igual a Echo reply, mas com o timbre de hora

I 1S. 1P

O IP (Internet Protocol) é responsavel pelo enderegcamento dos dados que sao transmiti-

dos pelos computadores.

O conteudo deste livro eletrénico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,

a sua reproducao, copia, divulgacao ou distribuicédo, sujeitando-se aos infratores a responsabilizacéo civil e criminal.
www.grancursosonline.com.br 29 de 138


https://www.grancursosonline.com.br
https://www.grancursosonline.com.br

@GRAN CURSOS TECNOLOGIA DA INFORMACAO
ONLINE

Redes - Parte |

Patricia Quintao

Chamamos de enderego IP o nimero que é utilizado por este protocolo para o endere-
¢amento. Conforme destaca Infowester (2010), se, por exemplo, dados sdo enviados de um
computador para outro, o primeiro precisa saber o enderecgo IP do destinatario e este precisa
saber o IP do emissor, caso a comunicagao exija uma resposta.

Sem o enderecgo IP, os computadores nao conseguem ser localizados em uma rede, e isso

se aplica a propria Internet, ja que ela funciona como uma “grande rede”.

Pacote IP Pacote IP J
Pacote IP Pacote IP |
Pacote IP T
Pacotes sao roteados Alguns pacotes podem
rapidamente através da rede, ser perdidos no
caminho.

Como um protocolo ndo confiavel da camada de Rede, IP ndo garante
que todos os pacotes enviados serdo recebidos.

Qutros protocolos gerenciam o processo de rastreamento de pacotes e
garantem sua entrega.

Fonte: Curso Cisco CCNA Exploration (2010)

Qual a diferenca entre Endereco IPV4 e IPV6?

Um endereco IP (padrao IPV4) é um cédigo formado por quatro nimeros que vao de 0 a
255, separados por pontos, como 200.198.20.62.

Pelo fato de os enderegos IP usados em redes locais serem semelhantes aos IPs da In-
ternet, usa-se um padrdo conhecido como IANA (Internet Assigned Numbers Authority) para
a distribuicao de enderecos nestas redes. Assim, determinadas faixas de IP sao usadas para

redes locais, enquanto que outras sao usadas na Internet.
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Como uma rede local em um prédio ndao se comunica com uma rede local em outro lugar
(a ndo ser que ambas sejam interconectadas), ndo ha problemas de um mesmo enderego IP
ser utilizado nas duas redes. Ja na internet, isso nao pode acontecer. Nela, cada computador

precisa de um IP exclusivo.

Obs.: | Este nimero nao pode se repetir em uma mesma rede. Portanto, na Internet NAO ha
dois computadores com o MESMO endereco IP!

Cada dispositivo em uma rede que utiliza o protocolo TCP/IP precisa ter um enderego
IP unico, para que o pacote de dados consiga ser entregue corretamente.

Por isso, vocé ndo pode simplesmente usar em sua rede qualquer enderecgo IP que
quiser. Vocé tera de obrigatoriamente usar enderegos que nao estejam sendo usados
por nenhum outro computador da rede.

Cabe destacar que enderegos IP podem ser classificados em dois tipos: publicos ou

privados.

+ Um endereco IP publico é um endereco IP valido na Internet. Uma maquina para poder
estar conectada a Internet, seja em carater permanente ou em carater temporario, preci-
sa ter um endereco IP publico. Quando vocé se conecta a Internet com o seu computa-
dor em casa sua maquina passa a ter um endereco publico, que é dado a sua maquina
pelo seu provedor de acesso.

+ Na montagem de redes locais, vocé usara enderecgos IP privados. Esses enderegos nao
funcionam na Internet: quando um endereco deste tipo chega a um roteador, este blo-
queia o pacote de seguir adiante. Isso garante que pacotes usando enderegos privados

s6 funcionem em sua rede, ndo correndo o risco de irem parar fora dela.

Obs.: | Mas, e se quisermos conectar esta rede local a Internet? Nos falamos que cada
maquina conectada a Internet precisa de um enderego IP publico, e isso inclui maqui-
nas comuns que desejam baixar e-mails ou navegar na web.

Ha duas maneiras de isso ser feito: ou configuramos cada maquina com um endere-

¢o publico, ou usamos um método chamado tradugao de enderegos ou NAT (Network
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Address Translation). A segunda opgao é a ideal e a que deve ser utilizada. A rede local
continua usando enderegos privados, mas acessando a Internet através de um unico
endereco publico, que é dado pela operadora de acesso.

Finalizando, eu nao poderia ter 2 maquinas em uma mesma rede com o0 mesmo ende-
reco! Mas observe que, na minha citagéo da aula, destaquei que as 2 redes locais nao

estdo interconectadas! Entdo, neste caso um mesmo enderego IP “privado” pode ser

utilizado nessas 2 redes.

A figura seguinte ilustra um exemplo de endereco IP, 0 131.108.122.204.
32 bits

Rede Host

8 bits 8 bits 8 bits 8 bits

1° Octeto I2“ Octeto 3° Octeto 4° Octeto
131 . 108 . 122 . 204

Os octetos, quando representados, sdao separados por pontos. Veja abaixo dois outros
exemplos de endereco IP:

00001010.00000000.00000000.00000001

11001000.11111111.10001110.00001010

Na verdade, a forma mais usual de representagado do enderecgo IP € em numeros decimais.
Essa notacao divide o enderego IP em quatro grupos de 8 bits (octeto) e representa o valor de-
cimal de cada octeto bindrio, separando-os por um ponto. Dessa forma, podemos transformar
os enderegos acima nos enderegos seguintes, respectivamente:

10.0.0.1

200.255.142.10

Esse sistema de enderecamento conhecido como IPv4 (IP versao 4) utiliza enderegos de
32 bits e os divide em classes de acordo com a necessidade de numeros IP que uma organi-

zagao tenha.
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Enderecos IP podem ser atribuidos dinamica ou estaticamente.

Um computador pode receber seu enderego IP (e outros pardmetros) de duas maneiras:

» Fixo: quando é configurado manualmente para isso (pelo administrador do equipamento).

« Dinamico: quando recebe esses parametros automaticamente de um servidor apro-
priado (chamado servidor DHCP - Dynamic Host Configuration Protocol — Protocolo de
Configuragdo Dinamica de Host) na rede. Esse servidor é o responsavel por distribuir
enderecos IP (dentro de uma margem de enderecos previamente configurada) cada vez
que um host solicita.

Uma nova versao de sistema de enderegcamento IP surge como alternativa ao IPv4. O IPv6
utiliza enderegos de 128 bits disponibilizando 2128 enderegos possiveis.

0 enderego IP (padrao IPv6) possui 128 bits.
O enderego IP (padrao IPv4) possui 32 bits.

(TRT-4/2010) O formato do pacote IPv6 tem expandida a capacidade de enderegamento, em relagao ao IPv4,
com o aumento do enderecgo IP de 32 para 128 bits.
O IPv6 é diferente do IPv4. O IPv6 (novo) e o IPv4 (antigo) sao interoperaveis. O IPv6 é o
conjunto de 08 blocos hexadecimais, ou seja, existe a combinag¢ao de numeros e letras.
Os enderegos IPv6 sdao normalmente escritos como oito grupos de 4 digitos hexadeci-
mais. O padrao hexadecimal comporta as seguintes representacdes: 0,1, 2,3,4,5,6,7, 8,9,
A, B, C, D, E, F. Exemplo:

(in hexadecimal)

2001 :0DB8 :AC10 :FEO1 :0000 :0000 :0000 :0000

R A , )
2001 :UDBS :x\(.lﬂ' ZI"EUI . Zeroes can be omitted

YN TS

0010000000000001:0000110110111000:10101 1000001 0000:111 111 1000000001

0000000000000 0000N00G00A00000 00A00A000 NN 0000 ODI0IND00DO0000

Figura. Um Enderego IPv6
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Outro exemplo:

2001:0db8:85a3:0000:0000:0000:0000:7344 ¢é o mesmo enderegco IPv6 que:
2001:0db8:85a3::7344.

De acordo com http://ipv6.br/post/enderecamento-ipv6/, para facilitar a representagao do
IPv6, algumas regras de nomenclatura foram definidas:

« Zeros a esquerda em cada duocteto podem ser omitidos

Assim, 2001:0DB8:00AD:000F:0000:0000:0000:0001 pode ser representado por:
2001:DB8:AD:F:0:0:0:1
+ Blocos vazios continuos podem ser representados pelos caracteres: (quatro pontos)
UMA UNICA VEZ dentro do enderego (0 que vem antes do primeiro dois pontos repre-
senta os primeiros bits e 0 que vem apds o0 segundo dois pontos representa os ultimos
bits do endereco).

Assim, 2001:0DB8:00AD:000F:0000:0000:0000:0001 pode ser representado por:
2001:DB8:AD:F::1

é DIRETO DO CONCURSO

(IBFC/IDAM/ASSISTENTE TECNICO/2019) Tanto para a Internet como para a Intra-
net, quando existe a necessidade de transferir dados e arquivos, utiliza-se basicamente do protocolo:
a) TCP
b) FTP
c) HTTP
d) SMTP

GB COMENTARIO

Letra b.
a) Errado. TCP (Transmission Control Protocol — Protocolo de Controle de Transmissao) é um
protocolo orientado a conexao. Permite que sejam enviadas mensagens de qualquer tamanho

e cuida de quebrar as mensagens em pacotes que possam ser enviados pela rede.
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Ele também cuida de rearrumar os pacotes no destino e de retransmitir qualquer pacote que
seja perdido pela rede, de modo que o destino receba a mensagem original, da maneira como
foi enviada.
O TCP (Protocolo de Controle de Transmissao) => oferece comunicagao confiavel entre a ori-
gem e o destino final, é orientado a conexao e faz controle de fluxo.
b) Certo. FTP (File Transfer Protocol - Protocolo de Transferéncia de Arquivos) possibilita a
transferéncia de dados e arquivos entre dois computadores através da Internet ou Intranet.
Também permite que pastas e arquivos sejam criados, renomeados, excluidos, movidos e co-
piados de/para servidores FTP. Desta forma, basicamente tudo aquilo que se pode fazer no seu
equipamento por meio do Windows Explorer é possivel de ser feito em um servidor remoto por
meio do FTP. Nos dias atuais, o FTP perdeu importancia, pois o HTTP tem atendido satisfato-
riamente a atividade de transferir arquivos.
c) Errado. HTTP (Hypertext Transfer Protocol — Protocolo de Transferéncia de Hipertexto):
faz a troca ou transferéncia de hipertexto. Os dados transferidos por esse protocolo podem
conter, por exemplo: texto, audio ou imagens. Esse protocolo utiliza a porta 80.
d) Errado. SMTP (Simple Mail Transfer Protocol - Protocolo de Transferéncia Simples de Cor-
reio): faz envio de correio e troca de mensagens entre servidores de correio. Usa por padrdo a
porta TCP 25 (ou 465 para conexao criptografada via SSL). No Brasil, porém, desde 2013, pro-
vedores e operadoras de internet passaram a utilizar a porta 587, como medida de seguranga

para diminuir o nimero de spams.

(DPE-SP/OFICIAL DE DEFENSORIA PUBLICA/2013) E o servico padrdo da Inter-
net para a transferéncia de arquivos entre computadores. A partir dele usuarios podem obter ou
enviar arquivos de/ou para outros computadores da internet. O acesso é controlado através de
login e senha. No servidor é possivel configurar quais pastas devem ficar disponiveis para cada
usuario e especificar as permissdes de cada um. Existe a op¢ao de se criar um login anénimo.
O servigo ou protocolo referenciado no texto é
a) FTP.

b) TCP/IP.
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c) SMTP.
d) IMAP.
e) POP.

GB COMENTARIO

Letra a.

a) Certo. FTP (File Transfer Protocol - Protocolo de Transferéncia de arquivos): servico ou
protocolo padrao para troca de arquivos na Internet.

b) Errado. TCP/IP (Transmission Control Protocol/Internet Protocol): é um conjunto de proto-
colos de comunicagao usado na Internet/Intranet.

c) Errado. SMTP (Simple Mail Transfer Protocol - Protocolo de Transferéncia Simples de Cor-
reio): é um protocolo de envio de e-mail apenas.

d) Errado. IMAP (Internet Message Access Protocol - Protocolo de Acesso ao Correio da
Internet): é um protocolo para gestdo de correio eletronico (vai além de apenas receber as
mensagens).

e) Errado. POP (Post Office Protocol - Protocolo de Agéncia de Correio): protocolo padrao
utilizado para receber e-mails. Através do POP, um usuario transfere para o computador as

mensagens armazenadas em sua caixa postal no servidor.

(FCC/BB/ESCRITURARIO/2013) Na empresa onde Maria trabalha ha uma in-
tranet que possibilita 0 acesso a informagdes institucionais, destinada apenas ao uso dos
funcionarios. Essa intranet representa um importante instrumento de comunicagao interna,
proporcionando reducao das distancias entre os funcionarios, aumento da produtividade e a
criagao de novas possibilidades de interagao institucional. Sdo centralizados os procedimen-
tos, circulares, noticias, formularios e informagdes comuns para os funcionarios em um servi-
dor de intranet. Para transferir paginas entre o servidor e os computadores ligados na intranet,
permitindo que se havegue em paginas da web por meio de hyperlinks, utiliza-se um Protocolo
de Transferéncia de Hipertexto que é conhecido pela sigla
a) HTTP.

b) FTP.
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c) SMTP.
d) UDP.
e) SSL.

GB COMENTARIO

Letra a.

a) Certo. HTTP (Hypertext Transfer Protocol — Protocolo de Transferéncia de Hipertexto): é
um protocolo responsavel por implementar a comunicagao entre cliente e servidor para a troca
de hipertexto (texto em formato digital que contém links para outros textos). Acessar um web-
site significa fazer uma requisicdo HTTP a um servidor web com o objetivo de obter conteudo
hipertexto.

b) Errado. FTP (File Transfer Protocol — Protocolo de Transferéncia de Arquivos): possibilita
a transferéncia de arquivos de um servidor da Internet para o micro do usuario e vice-versa
(download/upload). Também permite que pastas e arquivos sejam criados, renomeados, ex-
cluidos, movidos e copiados de/para servidores FTP. Dessa forma, basicamente tudo aquilo
gue se pode fazer no seu equipamento por meio do Windows Explorer é possivel de ser feito
em um servidor remoto por meio do FTP. A partir de um browser, como: Internet Explorer, Fire-
fox, ou mesmo no Windows Explorer, também é possivel ter acesso a um servidor FTP. Basta,
para isso, digitar na barra de endereco: ftp:// [username]: [password] @ [servidor].

c¢) Errado. SMTP (Simple Mail Transfer Protocol - Protocolo de Transferéncia Simples de Cor-
reio): protocolo padrao para envio de emails através da Internet.

d) Errado. A informacao que é transmitida pela Internet é separada em pacotes. Cada pacote
contém, além do contelido que esta sendo transmitido (imagem, mensagem etc.), endereco do
remetente, do destinatario e informacgdes essenciais para que os pacotes de um mesmo arqui-
vo sejam reagrupados no destino. O UDP (User Datagram Protocol - Protocolo de Datagrama
de Usuario) é um protocolo de transporte que nao estabelece conexdes antes de enviar dados
(é ndo orientado a conexao). Ele fornece uma entrega rdpida mas nao confiavel dos pacotes.
e) Errado. SSL (Secure Sockets Layer - Camada de Soquetes Segura): protocolo criptografico
que confere seguranga de comunicagao na Internet para servigos como e-mail (SMTP), nave-

gacao por paginas (HTTPS) e outros tipos de transferéncia de dados. Item errado.
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(FCC/TCE-SP/AGENTE DA FISCALIZAGAO FINANCEIRA- INFORMATICA -
SUPORTE DA WEB/2010) No contexto da Internet, a sigla DNS significa
a) Domain Name Software.
b) Data Name Server.
c) Data Name System.
d) Domain Name Server.

e) Domain Name System.

GB COMENTARIO

Letra e.

DNS significa Domain Name System. E o sistema hierarquico de nomes de dominio que permi-
te o gerenciamento dos nomes na Internet.

A ideia é permitir que utilizemos nomes ao invés de nimeros IPs para acessar os recursos da
Internet (ou intranet). Este sistema estabelece um padrdo, um regramento para a criagédo de
nomes. Ele trabalha um banco de dados com a relagdo nome x IP, atualizando e consultando o
mesmo sempre que necessario. Podemos dizer que o sistema DNS é uma base de dados que

armazena dados sobre os dominios do mundo todo.

(FCC/TRT - 162 REGIAO (MA)/ANALISTA JUDICIARIO - TECNOLOGIA DA IN-
FORMAGAO/2014) O servico de rede DNS possui uma arquitetura hierarquica que inclui clien-
tes e servidores, com bases de dados distribuidos, que se comunicam por meio dos protocolos
definidos para o DNS. Dentre os trés tipos de mensagens definidas no protocolo, a mensagem
utilizada para a troca de informacgdes entre os servidores DNS é do tipo
a) consulta.

b) resposta.
c) busca.
d) atualizacao.

e) sincronizagao.
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GB COMENTARIO

Letra d.

As comunicacdes que envolvem o protocolo DNS sao efetuadas por meio de mensagens, com
uma estrutura especifica. Tecnet define que as mensagens DNS sao divididas em categorias:
consultas (perguntas), respostas e atualizacoes.

As consultas e respostas sado definidas no padrao DNS e as atualizagdes definidas pelo padrao
RFC 2136. Todos os trés tipos seguem um formato de mensagem comum. A mensagem utili-
zada para a troca de informagdes entre os servidores DNS é do tipo atualizagao.

Veja mais:

http://technet.microsoft.com/pt-br/library/dd197470(v=ws.10).aspx.
http://jacksonmallmann.files.wordpress.com/2014/03/99-artigo-protocolo-dns.pdf

(FCC/TCE-SP/AUXILIAR FISCAL - FINANCEIRA/2010) O protocolo TCP est4
na mesma camada do SMTP.
O protocolo TCP (Transmission Control Protocol — Protocolo de Controle de Transmisséo) esta
na mesma camada do UDP (User Datagram Protocol — Protocolo de Datagrama de Usuario),
intitulada Camada de Transporte. O SMTP (Simple Mail Transfer Protocol — Protocolo de Trans-

feréncia Simples de Correio) encontra-se na camada de aplicagao.

GB COMENTARIO

Errado.
Para memorizar!
TCP => é confiavel, orientado a conexao e faz controle de fluxo.

UDP => é nao confiavel e nao orientado a conexao.
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I 19. Comunicacio pe Dapos

E a troca de dados entre dois dispositivos por intermédio de algum tipo de meio de trans-
missao, como um cabo condutor formado por fios, por exemplo.

Para que as comunicagdes de dados ocorram, os dispositivos de comunicagao devem
fazer parte de um sistema de comunicagées, composto por uma combinagao de hardware
(equipamentos fisicos) e de software (programas).

Um sistema de comunicagao de dados é formado por cinco componentes, destacados a

seguir (Forouzan, 2008):

Sao as informagoes (dados) a serem transmitidas. Entre as formas mais elementares,

Mensagem . - .
temos: texto, numeros, figuras, audio e video.

E o dispositivo responsavel por enviar a mensagem. Pode ser um computador, aparelho

Emissor .. . o
telefonico, televisao, dentre outras possibilidades.

E o caminho fisico pelo qual uma mensagem trafega do emissor até o receptor. Alguns
Meio de transmissao exemplos de meio de transmissao: cabo de par trangado, cabo coaxial, cabo de fibra
Optica e ondas de radio.

E um conjunto de regras que controla a comunicagio de dados. Representa um acordo

Protocolo . - L
entre os dispositivos de comunicagao.
R t E o dispositivo responsavel por receber a mensagem. Pode ser um computador, apare-
eceptor . - ..
Iho telefonico, televisao, dentre outras possibilidades.
Regra I: Regra 1:
Regra 2: Regra 2:
- Protocolo Protocolo -
Regra n: Regra n:
g =  Mensagem -

Emissor I Mcio Receptor

Figura. Cinco componentes da Comunicagdo de Dados (Forouzan, 2008)
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I 20. Transmissio e Dabos em uma Repe be COMPUTADORES

Quando falamos em transmissao, estamos falando do envio de sinais de um ponto a outro.

Os sinais podem ser analégicos, como os sinais de radio e TV, ou digitais, como os de

computadores.

Sinais digitais, que sdo os que nos interessam, sao transmitidos por sinais elétricos que

assumem valores de tensao positivos ou negativos, representando os 0's e 1°s.

20.1. Fwuxo pe Dabos

Quanto aos sentidos em que a informacgao pode ser transmitida através de um canal entre

emissores e receptores, as transmissoes de dados podem ser de 03 tipos, listados a sequir:

Simplex

Half Duplex

Full Duplex

Unidirecional.
A transmissao ocorre somente em um sentido, ou seja, somente do transmissor para o receptor.
Exemplos: TV aberta, Radio AM/FM.

Momnitor

Direciio dos dados

Mainframe
Figura. Simplex. Fonte: Forouzan (2008, p. 6)

Bidirecional nao simultanea.

A transmissao ocorre em dois sentidos, mas nao simultaneamente.

0 melhor exemplo dessa situagdo sao radios do tipo walk-talkie. Dois radios desses podem se
comunicar entre si, enviando e recebendo sinais, mas somente um de cada vez.

Direcido dos dados no instante |
Fstagio |g - Estagiio

Diregiio dos dados no instante 2

Figura. Half Duplex. Fonte: Forouzan (2008, p. 6)

Bidirecional simultanea.
A transmissao ocorre em dois sentidos simultaneamente. Exemplo: Telefonia fixa, telefonia
movel.

*

Diregéo dos dados durante todo o fempo

Fstacio Estacio

Figura. Full Duplex. Fonte: Forouzan (2008, p. 6)
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20.2. Tiros pe LiGACOES

Quando pensamos nos TIPOS DE LIGAGOES, ou seja, como os nés sio ligados, a classifi-

cacgao é a seguinte:

Cada extremidade da ligagao contém um e somente um nd, como ilustrado na figura a seguir:

Figura - Ligagdo ponto a ponto -> liga apenas duas maquinas

Esse tipo NAO é o mais adequado para uma quantidade grande de conexdes.
Ligacdo Podemos identificar a dificuldade de se gerar um meio de comunicagéo para cada par de computa-
ponto a |dores. Nesse caso, a quantidade de conexdes, dada aqui por C, segue a seguinte féormula, para uma
ponto | quantidade “n” de computadores:

C=n(n-1)/2

Veja o exemplo seguinte, com 5 computadores. N=5.

@
Eoam
«sﬁﬁé@
a—Q

Nesse caso, teriamos C=5(5-1)/2=20/2=10 conexdes. Imagine se tivéssemos centenas ou milhares
de computadores, o nimero de conexdes ficaria inviavel!

Cada extremidade da ligagao pode conter mais de um nd, como no exemplo abaixo:

]

Ligagao
multiponto -
[ &

Figura- Ligagdo multiponto —> varias maquinas sdo ligadas por um mesmo canal de comunicacéo
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As estruturas mistas sdo tipos especiais de redes que enquadram caracteristicas de dois tipos
bésicos (ponto a ponto e multiponto). Sua principal caracteristica é prover maior complexidade e
recursos.

Conexao
Mista

20.3. Mobos pe TrRANsMISSAO DE DADoOS

Quanto aos modos de transmissao dos dados binarios por um enlace ha apenas uma ma-
neira de enviar dados paralelos, e existem trés subclasses de transmissao serial: assincrona,

sincrona e isécrona.

Realizada per maio de agrupamentao de
bits = o5 dados sdo enviados em bloccs de

n bits por wez.
Lisa-se m linhas {fios| para enviar n bits por ver
|~
Wirios bits sdo enviades a rada puko de clock
W e, iy ke g
0 . .-.. . .. - '
~— Paralelhs — gt P —_—
bt B - i 1 -
i =
P .:-\.". o |
j Fromamn g & b
b
Modos de
Transmissio
de Dados - U bit seque apds o cutra,
a o E o
Binarios por Usiz di o niico canal de comunicagdo em vez de meanais para transmitir
um Enlace daclos entre dois dispositives comunazantes
e
YWasbagam da Rransmisaio seial
Essa reduc 3o em cusbo parum fator den it el 5 A paraksla
=
Au ..
& s F—
-
i i
ll,d_\-." [ i (N ] N
—  aria — L B
—— ! i
. s e, b !
] ==y
‘H- e :\:.__. -"\.-l'i'rL
Aszsincrana
' lipos | |s0LTOna

I. Sincrona

Figura. Modos de Transmissdo de Dados Bindrios por um Enlace (Forouzan, 2008)
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Transmissdo
Serial

Sincrona

2 flawe de bits & corrbinade em grupes de
bits mais longos v frames”, que padem
conter vanos bytes.

Cada byte, entretanto, & introduzida no enlsce de
transmissdo sern um intervalo entre elee o
proxime,

Fica & cargo do receptor separar o fuen de bits em bytes
pars fins de decodifagan.

—

g 0 B

1 LHTHEL ] II|DI|III|||I:|!i

Se envia 1 bit de start (6] neinicio @ 1 ou mais bits de
shop (28] no final de cada byte, sende que pode haver
wm ntervalo entre cada byte.

7

Derey o o

Bitde sy Bt e vart
% Dladees |

Pz Recrpier
T||:||U |||E||f':|||.||] |||.'|.1.|:';'|||'|:|| |_|T
| -~
hm:.i-mmff‘f
Lk. iy b b

Garante que os dades cheguem 2 vma taxa fixa.

-~

Mals, envia-se mensagens ininterruptamente e o
ntervals entre uma mensagem e ovtra ja
canhcido & nao muda nunca,

— Isdcrona

L

k5o & normnalmente utilizade para transmitir sinais
digitais de talevisde e tarbém para aparelhes
projetados para mostrar videos.

Patricia Quintao

Figura. Transmiss&o Serial (Forouzan, 2008)
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20.4. ProBLemAS NA TRANSMISSAO DE DADOS

Podem ocorrer alguns problemas durante um processo de transmissao de dados.

Atenuacao: a medida que um sinal “caminha” pelo canal de transmissao ele vai perden-
do poténcia. Chamamos de atenuagao a essa perda de poténcia. A atenuagao de um
sinal pode ser resolvida utilizando equipamentos repetidores ou amplificadores de sinal,
que cumprem o papel de restabelecer o nivel do sinal no caminho entre o transmissor e
o receptor.

Ruido: é qualquer interferéncia sofrida pelo sinal que possa causar sua distor¢gao ou
perda, implicando em falha na recepgao. Em outras palavras, sdo as alteragoes sofridas

pelo sinal transmitido entre a transmisséao e a recepgéo.

O ruido pode ser considerado um dos principais obstaculos a comunicacao de sinais, po-

dendo ser enquadrado em varias categorias, entre elas merecem destaque:

Térmico: ocorre devido a agitacdo térmica dos elétrons (ruido branco); uniformemente
distribuido através do espectro de frequéncias, sao impossiveis de eliminagao por com-
pleto;

Intermodulagao: devido ao compartilhamento de um mesmo meio de transmisséo entre
sinais de diferentes frequéncias;

Diafonia (crosstalk): é a interferéncia provocada pela proximidade de fios condutores.
Uma linha é capaz de induzir a outra, fazendo com que os sinais das duas linhas passem
de uma para a outra. Ex.: linha cruzada como na telefonia. Pode ocorrer quando sinais
indesejados sao recebidos por antenas de micro-ondas;

Impulsivo: consiste de pulsos ou picos irregulares de ruidos de curta duracéo e relati-
vamente grande amplitude. Gerado por trovoes, centelhamento de relés e em lampadas
fluorescentes e falhas no sistema de comunicagao.

Retardo: também chamado de atraso, é a diferenca entre 0 momento em que o sinal foi

transmitido e o momento em que foi recebido.

I 21. Comutacio pe Circuitos, be MensaGens € De PacoTes

Na Internet, as mensagens encaminhadas de um computador a outro sao transmitidas por

meio de um caminho (rota) definido pelo protocolo IP.
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Esse caminho passa pelos roteadores ou gateways que armazenam e encaminham as
mensagens para outros roteadores até o destino final. E uma técnica conhecida como comu-
tacao.

A funcdo de comutagao em uma rede de comunicagao esta relacionada a alocagao dos
recursos da rede (meios de transmissao, repetidores, sistemas intermediarios etc.) para a
transmissao pelos diversos dispositivos conectados. As principais formas de comutagao sao

denominadas:

21.1. ComuTtacAo pe CircuiTos

Pressupde um caminho DEDICADO de comunicacgao entre duas estagdes. Um bom exem-
plo de comutacao por circuito é a rede telefonica. E preciso estabelecer a comunicagdo (de
modo fisico mesmo) entre os dois pontos comunicantes para, depois, realizar a transmissao

da voz.

21.2. ComuTAcAo De IMIENSAGENS

Na comutacdo de mensagens NAO é necessario o estabelecimento de um caminho dedi-
cado entre as estagoes. Ao invés disso, se uma estagdo deseja transmitir uma mensagem, ela
adiciona o endereco de destino a essa mensagem que sera entdo transmitida pela rede de né
em no.

Em cada n6, a mensagem inteira é recebida e o préximo caminho da rota é determinado

com base no enderego contido na mensagem.

21.3. ComuTAcAo pe PAcoTes

E semelhante @ comutagdo de mensagens, mas a diferenca estd no fato de que o tamanho
da unidade de dados transmitida na comunicagao de pacotes é limitado (acima do limite, de-
ve-se quebrar em unidades menores — pacotes).

Os pacotes de uma mesma mensagem podem estar em transmissao simultaneamente

pela rede em diferentes enlaces, o que reduz o atraso de transmissao total de uma mensagem.
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Além disso, redes com tamanho de pacotes requerem nds de comutagdo com menor capaci-
dade de armazenamento e os procedimentos de recuperagao de erros para pacotes sao mais
eficientes do que para mensagens.

Veja um quadro comparativo entre a comutacdo de pacotes e a de circuitos:

CARACTERISTICA COMUTAGAO DE CIRCUITOS COMUTAGAO DE PACOTES
Circuito fisico dedicado Sim Néo
Desperdicio de banda Sim Nao
Largura de banda Fixo Variavel
Armazenamento nos nos Néo Sim
Requer conexao prévia Sim Nao
Congestionamento Inicio da chamada Em cada pacote
Ocorréncia de Atrasos Em regra, ndo Sim
Principais aplicagdes Telefonia convencional Internet, VolIP, videoconferéncia.

é DIRETO DO CONCURSO

(FCC/TCE-RS/AUDITOR PUBLICO EXTERNO/TECNICO EM PROCESSAMEN-
TO DE DAD0S/2014) Uma rede de comunicacao de dados pode utilizar diferentes tipos de co-
mutacao para realizar a transmissao de dados de acordo com os requisitos de funcionalidade
estabelecidos para cada rede. Nesse contexto, é correto afirmar:

a) A comutacao de circuitos impde um limite maximo sobre o tamanho do bloco transmitido.
b) A comutacao de pacotes exige que uma rota seja configurada de ponta a ponta antes de
iniciar a comunicacgao.

c) Na comutacdo de circuitos, os dados sdo transmitidos logo que sao recebidos pela interface
de rede, o que aumenta o throughput.

d) A comutacgéo de pacotes é mais tolerante a defeitos que a comutacgao de circuitos.

e) Na comutacgéo de pacotes pode ocorrer a monopolizagcao do canal de comunicagao.
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G COMENTARIO

Letra d.

Na Internet, as mensagens encaminhadas de um computador a outro sdo transmitidas por
meio de um caminho (rota) definido pelo protocolo IP. Este caminho passa pelos roteadores
ou gateways que armazenam e encaminham as mensagens para outros roteadores até o des-
tino final. E uma técnica conhecida como comutagio.

A funcao de comutagdo em uma rede de comunicacao esta relacionada a alocagao dos recur-
sos da rede (meios de transmisséo, repetidores, sistemas intermedidrios etc.) para a transmis-
sao pelos diversos dispositivos conectados.

Corrigindo as assertivas da questao temos:

a) Errado. S3o as redes de comutagao de pacotes que impoem um limite maximo restrito so-
bre o tamanho do bloco, permitindo que os pacotes sejam armazenados temporariamente na
memoria principal do roteador e ndo em um disco (http://efagundes.com/networking/comuta-
cao/comutacao-de-circuitos/).

b) Errado. Na comutagao de circuitos os dispositivos que intermediam a comunicagao entre a
origem e destino devem definir o caminho fisico ou légico fim a fim para que a comunicagao
ocorra. Quando o dispositivo de origem deseja iniciar o envio da informacdao, estabelece-se
previamente o circuito. Apos o término de uso, o circuito é fechado.

Diferentemente da comutagao de circuitos, a comutagao por pacotes nao depende do estabe-
lecimento prévio de um caminho dedicado. E caracterizado pelo compartilhamento dos recur-
sos através do meio. O pacote com a informacgao é transmitido né a né de forma que estes vao
definindo as rotas segundo diversos critérios, podendo ser fixos ou dindamicos.

c) Errado. Na comutacao de circuitos, os dados sdo transmitidos apés o estabelecimento do
circuito.

d) Certo. A comutacao de pacotes é mais tolerante a defeitos que a comutacao de circuitos.
Na computagao de pacotes diferentes pacotes poderao seguir caminhos distintos, dependen-

do das condicdes da rede no momento em que forem enviados, ndo chegando, necessaria-
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mente, ao receptor de forma ordenada. Existe, entretanto, a possibilidade de atraso/conges-
tionamento em todos os pacotes, uma vez que nao é reservada, antecipadamente, largura de
banda para a transmissao.

e) Errado. Na comutacgéo de pacotes ndo se tem a monopolizagdo do canal de comunicagao.

(FCC/ISS-SP/AUDITOR-FISCAL TRIBUTARIO MUNICIPAL I[/TECNOLOGIA DA
INFORMAGAO/2012) Sobre redes de transmissao de dados, é correto afirmar que na comuta-
céao
a) de pacotes existe uma garantia de que uma conexao tera a sua disposi¢do a capacidade
previamente acordada em acordos de nivel de servigo.

b) de circuitos a capacidade da rede é alocada por demanda, permitindo que parte desta capa-
cidade fique ociosa mesmo sendo necessaria para outras conexodes.

c) de pacotes a capacidade da rede é alocada por demanda, permitindo que parte desta capa-
cidade fique ociosa mesmo sendo necessaria para outras conexodes.

d) de circuitos a capacidade da rede é reservada para cada circuito, independente do seu efeti-
vo uso da capacidade da rede.

e) de pacotes a capacidade da rede é reservada para cada circuito, independente do seu efeti-

vo uso da capacidade da rede.

G COMENTARIO

Letra d.

A comutagao por circuitos pressupde a existéncia de um caminho dedicado e exclusivo de
comunicagao entre dois pontos em um determinado periodo de tempo. Nesse caso, a trans-
missao dos dados ocorre em tempo real, pois o repasse das informacdes de um ponto para o
proximo é instantanea. Antes da comunicacgao, o sistema deve fazer a RESERVA dos recursos
para o transmissor e para o receptor, de forma a garantir a exclusividade do uso do meio na-
quele periodo. Ex.: telefonia fixa.

A comutacgao por pacotes (ou datagramas) nao necessita da existéncia de um caminho dedi-

cado e exclusivo. Varios pacotes podem ser transmitidos pelo mesmo meio de comunicacao,
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bastando um sistema de enderegcamento para definir a origem e o destino. As mensagens po-
dem ter tamanhos diferentes e nao padronizados, e nao ha uma sincronia na transmissao dos
dados. O repasse dos pacotes de um ponto para o proximo é feito na medida em que eles sao
recebidos. Nao ha reserva dos recursos antes da transmissao. Ex.: redes TCP/IP.

Nesse tipo de transmissao as mensagens podem ser recebidas fora de ordem e por caminhos
- rotas - diferentes. A rota é definida por um algoritmo de roteamento que escolhe o melhor
caminho no momento do envio do pacote.

Corrigindo as assertivas da questao temos:

a) Errado. Na comutacao de circuitos existe uma garantia de que uma conexao terd a sua dis-
posi¢ao a capacidade previamente acordada em acordos de nivel de servigo.

b e ¢) Errados. Na comutacéo de pacotes a capacidade da rede é alocada por demanda, permi-
tindo que parte desta capacidade seja utilizada em outras conexdes.

d) Certo. Na comutagao de circuitos a capacidade da rede é RESERVADA para cada circuito,
independente do seu efetivo uso da capacidade da rede. Correta!

e) Errado. Vide explicagdo no paragrafo anterior.

Diante disso, a resposta certa é a letra “d”.

I 22. Transreréncia be ARQuIVOS

Para transferir dados deve existir uma conexao de dados entre portas apropriadas e deve
ser feita uma escolha de parametros de transferéncia.

Logo que se inicia a transferéncia de dados, o gerenciamento da conexao de transferéncia
de dados passa a ser responsabilidade do servidor; salvo uma transferéncia sem erros e em
que os dados estao indo do cliente para o servidor.

0 modo de transferéncia dos arquivos, de forma a otimizar e melhorar a transferéncia dos
dados pode ser:

+ por fluxo continuo: os dados sao transmitidos como um fluxo continuo de caracteres;

+ modo blocado: o arquivo é transferido como uma série de blocos precedidos por um

cabecalho especial, e
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+ modo comprimido: a técnica de compressao utilizada caracteriza-se por transmitir uma
sequéncia de caracteres iguais repetidos. Nesse modo de transmissao, sdo enviados trés

(3) tipos de informacao: dados normais, dados comprimidos e informacgdes de controle.

Conforme destaca http://penta2.ufrgs.br, o protocolo FTP nao se preocupa com a perda ou

a adulteracao de bits durante a transferéncia, pois é atribuicao do TCP - protocolo do nivel de

transporte, mas prové mecanismos para um eventual reinicio da transferéncia quando ela for
interrompida por problemas externos ao sistema (como uma falha na alimentacao elétrica).

— Este procedimento de reinicio sé esta disponivel nos modos de transferéncia que per-

mitem inserir controles no meio do fluxo de dados (modo de transferéncia blocado e

comprimido).

Nas aplicagoes multimidia, os fluxos de dados podem conter audio, video e metadados
que viabilizam a sincronizag¢ao de audio e video.

— Cada um desses trés fluxos pode ser manipulado por diferentes programas, proces-

sos ou hardwares, mas, para que os fluxos de dados de determinada aplicacdao multi-

midia sejam qualitativamente otimizados na transmissao ou no armazenamento, eles

devem ser encapsulados juntos, em um formato de contéiner.

I 23. Como Funciona uma Repe (Mopero OSI e TCP/IP)

23.1. O MobeLo pe Repe OSI

Na década de 70, a ISO (International Organization for Standardization, ou Organizagéao In-
ternacional para Padronizagao, em portugués) formou um comité para desenvolver uma arqui-
tetura mundial de comunicagéao de dados que permitisse a comunicagao entre computadores
de diferentes fabricantes.

O modelo OSI (Open Systems Interconnection - Sistema aberto de Interconectividade) foi
concluido em 1980 e aprovado em 1983, tanto pela ISO como pelo IEEE (Institute of Eletrical

and Electronic Engineers).
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Atualmente, o modelo OSI é a base para quase todos os protocolos de dados atuais. Con-
siste em um modelo de sete camadas, cada uma representando um conjunto de regras especi-
ficas. Cabe a cada fabricante implementa-las em seus produtos e é o que tem sido feito. Com
isto se garante a compatibilidade entre sistemas.

No modelo de referéncia 0SI, cada camada ilustra uma fungao particular da rede. Essa se-
paracao das fungdes da rede (divisao em camadas) oferece as seguintes vantagens:

+ padroniza os componentes de rede, permitindo o desenvolvimento e o suporte por parte

de varios fabricantes;

+ possibilita a comunicagao entre tipos diferentes de hardware e de software de rede;

+ evita que as modificagoes em uma camada afetem as outras, possibilitando maior rapi-

dez no seu desenvolvimento;

- decompoée as comunicagoes de rede em partes menores, facilitando sua aprendizagem

€ compreensao;

o problema de transferir informag6es entre computadores é dividido em sete proble-

mas menores e mais gerenciaveis no modelo de referéncia OSI. Cada um dos sete pro-

blemas menores é representado por sua propria camada no modelo.

As sete camadas do modelo de referéncia OSI sao:

7 Aplicacao
6 Apresentacao
5 Sesséao

4 T raNSPOTte s
3 m—Rede m—

2 Enlace

1 Fisica
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Obs.: Para que vocé memorize os nomes das camadas do modelo OSI, aqui vai uma dica:
lembre-se da palavra FERTSAA ©, com as iniciais de cada camada, que sao:
+ F->Fisica,
« E->Enlace,
+ R->Rede,
+ T->Transporte,
+ S->Sessao,
+ A->Apresentagao,
« A->Aplicagao © (este simbolo é para lembra-lo(a) de que a camada de aplicacdo esta

mais préxima do usuario final).

|:|::: Facil, nao € mesmo? ::I:]

Trabalhando através das camadas do modelo de referéncia OSl, vocé vai entender como

os pacotes de dados trafegam por uma rede - desde os programas aplicativos (por exemplo,
planilhas, documentos, etc.), através de um meio de rede (como cabos, etc.), até outros pro-
gramas aplicativos localizados em um outro computador de uma rede, mesmo se o remetente
e o destinatario tiverem tipos diferentes de rede - e que dispositivos operam em cada camada
a medida que os pacotes de dados viajam através deles. Como resultado, vocé vai entender
como solucionar problemas de rede que podem surgir durante o fluxo de um pacote de dados.

Cada camada OSI, apesar de se comunicar com a camada adjacente, tem um conjunto de
fungoes especificas que ela deve executar para que os pacotes de dados trafeguem de uma
origem a um destino em uma rede.

Para uma conexao de rede completa, os dados fluem da camada superior em um compu-
tador até as camadas inferiores, através do cabo, e retornam as sete camadas em um outro
computador.

A cada estagio do modelo ISO/0SI, os dados sao “empacotados” com novas informacgoes

de controle relacionadas ao trabalho executado em determinada camada, deixando as infor-
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magdes das camadas anteriores intactas e empacotadas dentro das novas informacgdes de
controle.

A seguir, esta uma breve descrigao de cada camada no modelo de referéncia OSI como

mostrado na figura.

MODELO O3l

PROTOCOLOS DE CONTROLE DE
COMUNICACAD E TROCA DE
MEHAAGENS

MEIQ

Obs.: 0 modelo de referéncia OSI é organizado em camadas que provém servigos entre si.
Nesse modelo, uma camada supre servigos a camada imediatamente superior.
0 Modelo OSI consiste em sete camadas, com cada uma representando um conjunto

de regras especificas.
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Servigos e protocolos sao conceitos diferentes.

+ Um servigo é um conjunto de primitivas (operagoes) que uma camada oferece a ca-
mada situada acima dela. O servigco define as operagdes que a camada esta preparada
para executar em nome de seus usuarios, mas nao informa como essas operagdes sao

implementadas.

Um servigo se relaciona a uma interface entre duas camadas, sendo a camada inferior o
fornecedor do servigo e a camada superior, 0 usuario do servigo. Os servigos estao relaciona-

dos as interfaces entre camadas.

¢ Funcionalidades ¢ Define as ¢ Conjunto de
que uma camada operacoes e os regras e
prové. servicos que uma convencoes que
* Por exemplo, camada inferior devem ser
servico de oferece a obedecidas a fim
ROTEAMENTO, camada superior. de permitir a
servigo de troca de dados
detecgao de entre
erros. computadores

ligados em rede.

Na arquitetura hierdrquica, a camada (N) sabe apenas que existe a camada (N-1), prestado-

ra de determinados servicos e a camada (N+1), que |he requisita os servigos.

A
camada camada
n+1 Servigos SeIvi¢os n+1
e protocolo , camada
n n
camada camada
n-1 n-1

Figura. Relacionamento entre Servigco e Protocolo

O conteudo deste livro eletrénico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,

a sua reproducao, copia, divulgacao ou distribuicédo, sujeitando-se aos infratores a responsabilizacéo civil e criminal.
www.grancursosonline.com.br 55 de 138


https://www.grancursosonline.com.br
https://www.grancursosonline.com.br

@GRAN CURSOS TECNOLOGIA DA INFORMACAO
ONLINE

Redes - Parte |

Patricia Quintao

+ O protocolo € um conjunto de regras que controla o formato e o significado dos pacotes

ou mensagens que sao trocadas pelas entidades pares contidas em uma camada.

Os protocolos se relacionam aos pacotes enviados entre entidades pares em maquinas

diferentes.

Ok, Patricia, mas sera que poderia destacar as principais caracteristicas de cada camada

do Modelo OSI? Vamos 14!

Camada Nome Observagoes

7 Aplicacdo  Camada de nivel mais alto, fornece servigos ao USUARIO final ©! Essa &, portanto,
a camada mais préxima do usudrio final. Contém os protocolos e fungbes que as
aplicagbes dos usudrios necessitam para executar tarefas de comunicagées (enviar
email, acessar pdginas, transferir arquivos, entre outras).

6 Apresentacgio E a tradutora da rede, sendo responsavel por determinar o formato utilizado para
transmitir dados entre os computadores da rede. Se necessario, pode realizar con-
versdo de um tipo de representacdo de dados para um formato comum. Um exemplo
seria a compressao de dados ou criptografia.

5 Sessao Estabelece, gerencia e termina sessdes (momentos ininterruptos de transagao) entre
a maquina de origem e a de destino.

4 Transporte | Camada intermediaria, faz a ligag&o entre as camadas do nivel de aplicagédo (5,6 e 7)
com as do nivel fisico (1, 2 e 3). Responsavel pela comunicagao fim-a-fim, ou seja,
controla a saida das informag6es (na origem) e a chegada delas (no destino).

3 Rede Serve para indicar a rota que o pacote vai seguir da origem ao destino (decide como
rotear pacotes entre os nds conectados por meio de uma rede). A determinagéo da
rota que os pacotes vao seguir para atingir o destino é baseada em fatores como
condicoes de trafego da rede e prioridades.

A camada de rede também fornece um mecanismo de enderegamento uniforme de
forma que duas redes possam ser interconectadas.

Converte o enderego légico em endereco fisico para que os pacotes possam chegar
corretamente ao destino.

Funcdes Principais: movimentar pacotes a partir de sua fonte original até seu destino atra-
vés de um ou mais enlaces; definir como dispositivos de rede descobrem uns aos outros
e como os pacotes sdo roteados até seu destino final; controle de congestionamento.
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2 Enlace Essa camada organiza os sinais brutos (zeros e uns) transferidos pela rede em uni-
(vinculo) de ' dades légicas chamadas quadros (frames), identifica suas origens e destinos (ende-
dados recos MAC) e corrige possiveis erros ocorridos durante a transmissao pelos meios

fisicos.

0 enderego MAC (enderego fisico de 48 bits, que é gravado na meméria ROM dos dis-
positivos de rede) é interpretado por equipamentos nessa camada.

Cabe destacar que a camada de enlace de dados subdividese em:

LLC (Logical Link Control-Controle do Enlace Légico): “oculta” as diferengas entre
os diversos tipos de redes padrao IEEE 802 oferecendo a camada de rede um meio
transparente; e

camada MAC (Media Access Control - Controle de Acesso ao Meio): preocupa-se
com o enderecamento fisico e com a conectividade ponto a ponto.

1 Fisica Responsavel pela transmissao das informagoes em sua forma bruta: sinais elétricos
ou luminosos (ou seja, essa camada transmite os sinais ou bits entre as estagoes).
E a camada mais baixa do modelo OSI (mais préxima da transmisséo dos sinais).
Trata das especificagoes de hardware e demais dispositivos de rede, incluindo cabos,
conectores fisicos, hubs, etc. e transmite fluxo de bits desestruturados por um meio.

Quadro. Modelo 0SI de sete camadas — Fonte: Livro de Questées Comentadas FCC — Prof? Patricia Quintao
(2018)

Obs.: Paraa prova, € importante que vocé memorize os nomes das camadas do Modelo OS],

bem como o papel de cada uma delas no contexto do modelo.

é DIRETO DO CONCURSO

(FCC/TCE-SP/AUXILIAR DA FISCALIZAGAO FINANCEIRA/ADAPTADA/2010)
A subcamada de controle de acesso ao meio (MAC) pertence a camada OSI de Enlace de Da-

dos.

GB COMENTARIO

Certo.
Cabe destacar que a camada de enlace de dados subdivide-se em camada MAC (Media Ac-
cess Control - Controle de Acesso ao Meio) e LLC (Logical Link Control - Controle do Enlace

Légico).
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Camadas da Camada de -
Funcao
Enlace de Dados
“Oculta” as diferencas entre os diversos tipos de redes padrao IEEE 802 oferecendo
LLC (Logical Link Control a camada de rede um meio transparente (ndo importando se a conexao é via cabo
- Controle do Enlace | azul, bluetooth, 3G, 4G ou WiFi, por exemplo.
Légico) O LLC é definido na especificagao IEEE 802.2 e suporta tanto servicos sem conexao

quanto servigos orientados por conexao, usados por protocolos de camadas superiores.

Preocupa-se com o enderegamento fisico e com a conectividade ponto a ponto.
Em outras palavras, permite que os dispositivos compartilhem a capacidade de
transmissao de uma rede. Também tem controle do acesso ao meio de transmissao
e detecgdo de colisbes. Essa subcamada mantém uma tabela dos enderecos fisi-
cos dos dispositivos. Cada dispositivo sera atribuido e devera ter um endereco MAC
exclusivo se o dispositivo for participar da rede.

MAC (Media Access
Control - Controle de
Acesso ao Meio)

Camadas O3S
7 Aplicagdo
8 Apresentacao

5 Sessdo
|4 Transporte

Camadas |IEEE 802

LLC - Logical Link Control
3 Rede | (Controle do Enlace Logico)
P nl MAC - Media Access Control
1 F . | (Controle de Acesso ao Meig)
1Sl

Fisica

Figura. Relagdo das Camadas 0OSl e IEEE 802. Fonte: http.//www.gostodeler.com.br/materia/8282/padr%-
C3%A3°_ieee_802.html|

A seguir, destacamos alguns exemplos de padroes IEEE 802.

Padroes IEEE 802 ' Descrigao

802.1 Geréncia de Rede

802.2 LLC (Logical Link Control)

802.3 Ethernet e especifica a sintaxe e a semantica MAC (Media Access Control).
802.11 LANs sem fios

802.15 Wireless Personal Area Network (Bluetooth)
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Padrbes |IEEE 802

Independente de tecnologia

Camadas OSI Especificacio de LAN / « Os padroes |IEEE sdo
0s padrbes LAN
VEEE 8022 s 5
. predominantes e mais
conhecidos. Eles

envolvem apenas as
camadas mais inferiores:
fisica e enlace.

« O IEEE 802.3 especifica
a camada fisica e a parte
do acesso por canal da
Subcamadas IEEE camada de _9n|ace
(padrao Ethernet oficial).

Fonte: SENAI

23.2. 0 Mopewo TCP/IP

O TCP/IP funciona em camadas. Cada camada é responsavel por um grupo de atividades
bem definidas, ofertando, assim, um conjunto especifico de servigos.

Cabe observar que o modelo OSI é mais conceitual, na pratica é utilizado o modelo TCP/IP,
cujas camadas estao detalhadas no quadro seguinte.

Os grifos em negrito da tabela destacam os principais protocolos cobrados em prova!

Vamos la!

Camada Observagoes

Aplicacao Nessa camada estdo os protocolos de nivel mais ALTO (mais préoximos do usudrio,
aqueles que realizam tarefas diretamente em contato com os usuarios). Dentre eles
citamse: HTTP, SMTP, FTP, Telnet, SNMP, POP3, IMAP, DNS etc.

Transporte Oferece suporte a comunicagao entre diversos dispositivos e redes distintas.

Essa camada possui a mesma fungdo que a camada correspondente do Modelo OS],
sendo responsavel pela comunicagao fim-a-fim entre as maquinas envolvidas. Prin-
cipais protocolos da Camada de Transporte: o TCP, o UDP etc.
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Internet Determina o melhor caminho através da rede.
(ou de internetworking ou Apresenta os protocolos responsaveis pelo enderegamento dos pacotes. Nessa
Rede ou Inter-Redes) camada sao determinadas as rotas que os pacotes deverao seguir para chegar ao

destino. Dentre os principais protocolos desta camada merecem destaque: IP (IPv4,
IPv6), ICMP (Internet Control Messaging Protocol — Protocolo de Controle de Men-
sagens) etc.

Acesso a Rede Essa camada corresponde as Camadas de Enlace (Vinculo) de Dados e a Camada
(ou Enlace ou host/rede) |Fisica do Modelo OSI. Controla os dispositivos de hardware e meio fisico que com-
pdem a rede.

Quadro. Modelo de Camadas TCP/IP. Fonte: Livro da Professora Patricia Quintao (2011)

Legal, Patricia. Mas sera que poderia tragar um comparativo entre o Modelo OSI e o mo-
delo TCP/IP?

Vamos a figura, extraida de um treinamento Cisco, que ilustra esse comparativo entre os

modelos, para ciéncia.

Lembre-se de que o Modelo OSl| é somente um
modelo de referéncia e, como no exemplo da pilha
TCP/IP, nem todas as camadas precisam

obrigatoriamente estarem implementadas!

Modelo OSI Modele TCP/IP
7. Aplicagao
6. Apresentagac Aplicagio
Essas 2
c?mada_\-s 5. Sessido
ndo estado
ST 4. Transporte Transporte
no modelo
TCP/1P. 3. Rede Internet
2. Enlace de Dados
Acesso a
Rede
1. Fisica

Figura. Modelo OSI x TCP/IP (Fonte: Cisco,2010, adaptada)
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(FCC/TRT - 202 REGIAO (SE)/ANALISTA JUDICIARIO - TECNOLOGIA DA IN-
FORMAGCAO/2010) Em relagdo as semelhancgas e diferencas entre o modelo de referéncia
0OSl e o modelo de referéncia TCP/IP: o OSI é baseado em protocolos colocados em camadas,

exceto na camada aplicagao.

GB COMENTARIO

Errado.

O Modelo de referéncia OSI/ISO é organizado em camadas que proveem servigcos entre si.
Nesse modelo, uma camada supre servigos a camada imediatamente superior.

O Modelo OSI consiste em sete camadas, com cada uma representando um conjunto de regras
especificas. As camadas do Modelo OSI sao: F->Fisica, E->Enlace, R->Rede, T->Transporte,
S->Sessiao, A->Apresentagao, A->Aplicagao © (este simbolo é para lembralo de que a camada
de aplicagdo esta mais préxima do usudrio final). Facil, nao é mesmo? Assim, conforme visto,

a camada de Aplicacao faz parte do Modelo OSI!

(FCC/TRT - 202 REGIAO (SE)/ANALISTA JUDICIARIO - TECNOLOGIA DA IN-
FORMAGAO/2010) O TCP/IP ndo tem camadas de sess&o ou de apresentagéo e o 0Sl admite

interligacao de redes apenas na camada transporte.

G COMENTARIO

Errado.
As camadas de Sessdao, Apresentacao e Aplicagao no TCP/IP sdo acumuladas por sua camada
de Aplicacao, conforme visto na figura anterior. No entanto, a interligagcao de redes é fungao da

Camada de Redes do 0SlI, e ndo da Camada de Transporte, como afirmado.

(FCC/MPE-RN/ANALISTA DE TECNOLOGIA DA INFORMAGAO - ENGENHA-
RIA DE SOFTWARE/2010) No modelo de referéncia TCP/IP, a camada de transporte contém

os protocolos
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a) Ethernet e Bluetooth.
b) SMTP e POP3.

c) TCP e SMTP.

d) TCP e UDP.

e) TCPelP.

GB COMENTARIO

Letra d.

Com relagao aos protocolos da camada de Transporte, mencionados na questao, temos:

O UDP (User Datagram Protocol) é um protocolo SEM conexao, que ndo verifica a recepgao
CORRETA das mensagens. Por essa razdao, o UDP é mais rapido que o TCP, sendo bastante
utilizado, por exemplo, em aplicagdes multimidias (videoconferéncia) em que a perda de um
quadro ndo chega a causar sérios problemas.

O TCP (Transfer Control Protocol) é um protocolo de transporte orientado a conexao, que con-
firma o recebimento dos datagramas entre a origem e o destino e entre as maquinas interme-

diarias, garantindo a entrega, o controle de fluxo e a ordenagao dos dados.

(FCC/TRT - 202 REGIAO (SE)/ANALISTA JUDICIARIO - TECNOLOGIA DA IN-
FORMACAO0/2010) Nos dois modelos (OSI e TCP/IP), o servigo de transporte pode fornecer

um fluxo de bytes fim a fim confiavel.

G COMENTARIO

Certo.
E uma caracteristica da Camada de Transporte dos dois modelos (0S| e TCP/IP). O protocolo

dessa camada a ser utilizado nesse caso seria o TCP.

(FCC/TRT - 202 REGIAO (SE)/ANALISTA JUDICIARIO - TECNOLOGIA DA IN-
FORMAGCAO/2010) O 0SI combina os aspectos das camadas de apresentacdo e de sessdo

dentro da sua camada de aplicagao.
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GB COMENTARIO

Errado.

Isso ocorre na pilha TCP/IP, ndo no modelo OSI!

(FCC/SEFAZ-SP/AGENTE FISCAL DE RENDAS/TECNOLOGIA DA INFORMA-
GA0/2009) A arquitetura 0S| de 7 camadas (1. Fisica, 2. Enlace, 3. Rede, 4. Transporte, 5.
Sessdo, 6. Apresentacdo e 7. Aplicacdo) pode funcionalmente representar um sistema de co-
municagdo dividido em trés partes: redes (conectividade), transporte (ligagado entre redes e
aplicagdo) e aplicagdo (programas que utilizam a rede). As camadas que representam as trés
partes sao:

a) Redes (camadas 1 e 2), Transporte (camadas 3 e 4) e Aplicagdo (camadas 5, 6 e 7).
b) Redes (camadas 1, 2 e 3), Transporte (camada 4) e Aplicagdo (camadas 5, 6 e 7).
c) Redes (camadas 1 e 2), Transporte (camadas 3, 4 e 5) e Aplicagdo (camadas 6 e 7).
d) Redes (camadas 1, 2 e 3), Transporte (camadas 4, 5 e 6) e Aplicagdo (camada 7).

e) Redes (camada 1), Transporte (camadas 2, 3, 4 e 5) e Aplicacdo (camadas 6 e 7).

GB COMENTARIO

Letra b.

USUARIO

PROTOCOLOS DE CONTROLE DE
COMUNICACAD E TROCA DE
MENGAGENS
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Rede => Camadas 1, 2 e 3 = camadas de baixo nivel/controle de comunicagao e troca de men-
sagens.

Transporte=> Camada 4 = camada intermediaria.

Aplicagao => Camadas 5, 6 e 7 = camadas mais altas, colocam os dados no formato usado

pelo programa.

(FCC/TRT-P1/2010) Considerando o modelo 0SI, quando um usuario solicita ao
seu programa de e-mail para baixar seus e-mails, na verdade esta fazendo com que seu pro-
grama de e-mail inicie uma transmissao de dados com a camada...... do protocolo usado, soli-
citando para baixar os e-mails do servidor de e-mails. Completa corretamente a lacuna:

a) fisica.

b) de rede.

c) de aplicacao.
d) de sessdo.

e) de transporte.

G COMENTARIO

Letrac.
E a camada de Aplicagdo que fornece servigos ao usudrio. Acredito que muitos marcaram er-

roneamente a letra “e” nessa questao!

(FCC/MPE-RN/2010) Em relagao ao modelo de referéncia OSI e a pilha de proto-
colos TCP/IP, é correto afirmar:
a) No OS], as funcgdes de enderecamento, controle de fluxo e controle de erros sdo ineficientes
por existirem apenas nas camadas mais baixas.
b) O TCP/IP, por sua acentuada abrangéncia, pode descrever outras pilhas de protocolos, além
de si prépria.

c) O OSl torna explicita a distingdo entre os conceitos de servigo, interface e protocolo.
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d) O TCP/IP, embora diferencie com a necessaria clareza os conceitos de interface e protocolo,
nao o faz em relagdo ao conceito de servico.

e) O TCP/IP torna explicita a distingdo entre as camadas fisica e de enlace de dados.

GB COMENTARIO

Letra c.

a) Errado. As fungdes citadas sao eficientes no modelo 0SI, e ainda podem existir em camadas
superiores, como por exemplo temos o controle de fluxo na Camada 4 (Camada de Transporte).
b) Errado. O Modelo OSI seria a resposta! Trata-se de um modelo conceitual, que pode ser uti-
lizado na implementacgéao de outros modelos. O TCP/IP é o utilizado na pratica!

c¢) Certo. Vamos ao entendimento desses termos:

“

* Funcionalidades * Define as * Conjunto de
que uma camada opera ;I-’E”';QS e 05 regras e
prové. servigos que uma convengodes que

= Por exemplo, camada inferior devem ser
servico de oferece a camada obedecidas a fim
ROTEAMENTO, superior. de permitir a
servigo de troca de dados
deteccao de erros entre

computadores

ligados em rede.

d) Errado. A definicdo de Servico esta bem clara no Modelo TCP/IP.
e) Errado. As duas camadas estdo condensadas em uma Unica, intitulada camada de Camada

de Acesso a Rede.

(FCC/MPE-RN/2010) Em termos de software de rede, a maioria das redes é or-
ganizada como uma pilha de camadas sobrepostas que oferecem servigos umas as outras.
Nesse contexto,

a) a camada n de uma maquina se comunica diretamente com a camada n da outra maquina.
b) todas as camadas de uma maquina se comunicam simultaneamente com seus respectivos

pares da outra maquina.
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c) o objetivo de cada camada é oferecer seus servigos as camadas inferiores.
d) o objetivo de cada camada é oferecer servigo a qualquer das camadas que o solicitar.

e) o objetivo de cada camada é oferecer seus servicos a camada situada acima dela.

GB COMENTARIO

Letra e.

a) Errado. Isso acontece somente na Camada Fisical

b) Errado. Uma camada s6 se comunica com suas adjacentes.

c) Errado. O objetivo de cada camada é oferecer seus servicos a camada situada acima dela.
Nesse caso, a camada (N) sabe apenas que existe a camada (N-1), prestadora de determina-

dos servigos e a camada (N+1), que lhe requisita os servigos.

A

camada camada
n+1 servigos servigos n+1
CaacE L IPIotcolo v camada
n n
camada camada
n-1 n-1

Figura. O relacionamento entre um servigo e um protocolo

d) Errado. Idem ao item “c”.

e) Certo. Camadas oferecem servigos apenas a camada imediatamente superior.

(FCC/MPE-RN/2010) Um conjunto de camadas e dos protocolos de cada cama-
da é chamado de
a) arquitetura de rede.
b) pilha de protocolos.
c) tecnologia de rede.
d) topologia de rede.

e) backbone.
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GB COMENTARIO

Letra a.

Ao conjunto de camadas e dos protocolos de cada camada da-se o nome de arquitetura de
rede. Tecnologia de rede é um termo genérico, podendo significar quase tudo em Redes.

A topologia refere-se ao layout, forma como as maquinas/cabos estarao dispostos na rede e
como as informacgoes irdo trafegar nesse ambiente. A topologia fisica representa a interliga-
¢ao fisica dos equipamentos. A topologia légica refere-se aos percursos das mensagens entre
os usuarios da rede, representando como funciona o fluxo dos dados pela rede.

Nem sempre ha uma coincidéncia das topologias fisicas e l6gicas num equipamento.

Por fim, backbones sao os troncos principais de uma rede, ou seja, cabos de interligagao que

apresentam a maior taxa de transmissao.

I 24. EquiramenTos DE INTERCONEXAO DE REDES

E imprescindivel que vocé entenda os componentes basicos que compdem a construcdo
de uma rede, bem como a tarefa que cada um executa. Sao eles:

* Placa de Rede (Adaptador de Rede ou Interface de Rede)

As placas de rede (NIC - Network Interface Card) constituem a interface fisica entre o com-
putador e o cabo da rede e sao instaladas em um slot de expansao em cada computador e
servidor da rede. Permite que os hosts (servidores, estagdes de trabalho) se conectem a rede
e, por isso, é considerada um componente chave.

Equipamento existente em todos os computadores ligados na rede, possui um enderego pro-
prio, que lhe é dado quando fabricada. Esse endereco é chamado Enderego MAC, mas pode ser
citado como endereco fisico (Ele vem armazenado numa memaéria ROM na placa de rede). Nao ha
duas placas de rede com o mesmo endereco MAC (é como se fosse um Chassi da placa de rede).

+ A seguir, destacamos os principais conceitos sobre as caracteristicas dos equipamen-

tos de interconexao de redes mais cobrados em provas.
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Equipamento  Fungao principal

Repeater Equipamento cuja fungéo é realizar a amplificagao? ou a regeneragao?® dos sinais de uma rede
(Repetidor) | (via cabo ou wi-fi), quando se alcanga a distancia maxima efetiva do meio de transmissao e o
sinal ja sofre uma atenuagao (enfraquecimento) muito grande.
O repetidor NAO desempenha qualquer fungéo no fluxo de dados e pertence a Camada 1 (cha-
mada de Camada Fisica) do modelo OSI.

Enfraguecimento do sinal

o i W Forga do
digitois i restauroda
]l —
[repetidor]
Figura. Repetidor
Hub Equipamento concentrador de conexdes que permite a ligagao fisica de cabos provenientes

de varios micros.

Recebe sinais elétricos de um computador e os transmite a TODAS as portas por difusao (os
sinais serao enviados a todas as demais maquinas - broadcast). Adequados para redes peque-
nas e/ou domésticas.

E um equipamento da Camada 1 (Camada Fisica) do modelo OSI.

Figura. Hub

Bridge (Ponte) E um repetidor inteligente, pois faz controle de fluxo de dados. Ela analisa os pacotes recebi-
dos e verifica qual o destino. Se o destino for o trecho atual da rede, ela ndo replica o pacote nos
demais trechos, diminuindo a colisdo e aumentando a segurancga.

Com a ponte é possivel segmentar uma rede em “dreas” diferentes, com o objetivo de reduzir
trafegos. Essas areas sao chamadas dominios de colisao.

Também, é capaz de traduzir os sinais entre duas tecnologias de redes locais diferentes. A ponte
interliga segmentos de rede de arquiteturas diferentes e permite que eles se comuniquem nor-
malmente (ex.: pode ser instalada ENTRE um segmento de rede Ethernet e um segmento Token
Ring). Opera na Camada de Enlace (Camada 2) do modelo OSI.

2 Amplifica todas as ondas eletromagnéticas de entrada, inclusive os ruidos indesejaveis.
* Retira os dados do sinal de transmissé@o. Em seguida, ele constroi e retransmite o sinal no outro segmento de midia. O novo

sinal é uma duplicata exata do sinal original, refor¢gado pela sua forga original.
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Switch Também chamado de comutador, é um dispositivo que externamente é semelhante ao HUB,
mas internamente possui a capacidade de chaveamento ou comutagao (switching), ou seja,
consegue enviar um pacote (ou quadro se preferir) apenas ao destinatario correspondente.

0 switch faz uma comutacgao (ligagdo) entre as mdaquinas origem e destino, isolando as demais
portas desse processo, podendo levar a informagao da origem diretamente a um destino.
Opera na Camada de Enlace (Camada 2) do Modelo OSI.

Nota: o switch PODE usar broadcast (s6 usa quando precisa).

Possui uma tabela de encaminhamento chamada Tabela MAC, em que esta especificado a
associagao das maquinas as portas do switch.

Figura. Switch

Access Point  E um dispositivo usado para a conexio de computadores em uma rede sem fio.

(Pontode | O padrdo 802.11 (redes WI-FI) possui dois modos de operagéo, que séo:

Acesso) Ad-hoc: nesse caso, temos uma comunicagao ponto a ponto, e cada dispositivo de rede pode
se comunicar diretamente com o outro, sem a necessidade de uma estagao base.
Infraestrutura: os dispositivos se comunicam utilizando o conceito de células. As células
formam um conjunto de dispositivos controlados por uma estagéo base (ou ponto de acesso
- Access Point). E o equipamento central para onde todos os sinais de uma rede Wi-Fi do tipo
infraestrutura serdo mandados. Esse, por sua vez, retransmitird os sinais para a rede, criando
uma espécie de “area de cobertura” para os computadores.
Trata-se de um equipamento da Camada 2 (Camada de Enlace) do modelo OSI.

Figura. Ponto de Acesso ao Centro
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Router (Rotea- Responsavel pelo encaminhamento e roteamento de pacotes de comunicagao em uma rede ou
dor) entre redes. Tipicamente, uma instituicao, ao se conectar a Internet, devera adquirir um rotea-

dor para conectar sua Rede Local (LAN) ao ponto da Internet.
O roteador é um equipamento mais “inteligente” do que o switch, pois além de poder desem-
penhar a mesma fungéo deste, também tem a capacidade de escolher a melhor rota que um
determinado pacote de dados deve seguir para chegar em seu destino.
Sabe o enderecgo de cada segmento, tendo a capacidade de determinar qual o melhor caminho
para envio de dados, além de filtrar o trafego de broadcast.
Na Internet, os roteadores trocam entre si tabelas de roteamento e informagdes sobre distan-
cia, permitindo a escolha do melhor caminho entre a origem e o destino da conexao.
E um equipamento da Camada 3 (Camada de Rede) do modelo OSI.

-

Figura. Roteador

Gateway Dispositivo usado para interconectar duas redes totalmente distintas. Geralmente usados para
conectar WANs a LANSs.
E o dispositivo na sua rede que se encarrega de «dar destino» a todas as comunicacdes de rede
destinadas a enderegos IP que ndo sao da sua subrede.
Um gateway s6 sabe lidar com enderecos IP.
O router (roteador) é um exemplo de gateway.
Podem atuar em qualquer camada do modelo, geralmente atuam nas camadas mais altas do
Modelo OSI (da Camada de Transporte até a Camada de Aplicacdo).

Tabela. Equipamentos para Interconexao de Redes. Fonte: Quintdo (2011)

Obs.: Quando se diz que um ativo atua NA Camada X, entenda que o0 mesmo atua ATE a

Camada X, inclusas ai implicitamente as camadas inferiores.

I 25. Como as Repes Enviam Dabos

Ressalta-se ainda que na rede ndo ha a circulagao de bytes isolados e sim de pacotes ou

datagramas (nome técnico dado a um conjunto de bytes que trafega numa rede).
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ﬁensggens |

¢ > Aplicagao
Apresentagéo| > |Apresentagdo

Sessao |« >
Transporte | ¢ Locomentos .
Pacotes ou datagramas
-« >
|Frames, quadros ou blocos
- >
Bits
«* >

Figura. Como as Redes Enviam Dados
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RESUMO

Defin

icdo de

Redes de
Computadores

e

Caracterizada pela interconexdo de estagdes de trabalho,
periféricos, terminais ou outros dispositivos.

T

um servigo de telecomunicagdes.

Um conjunto de computadores auténomos interconectados por

Conjunta de terminais, equipamentos, meios de transmissdo
e comutagéo que, interligados, possibilitam a prestagio de
uma Unica tecnologia (Tanenbaum, 58 ed.). )

L

Surge “guando dois ou mais computadares est3o
interconectados via uma rede de comunicacggo” (Stallings).

Conexdo de dois ou mais dispositivos (nos, como por
exemplo: computadores, impressoras, switches,
roteadores) que usam um conjunto de regras (os
protocolos) em comum para compartilhar recursos
(hardware, dados, mensagens).

Figura - Definigées de Redes de Computadores. Fonte: Quintdo (2020)

Correio eletrdnico, comércio

Redes de
Computadores
podem ser Uteis
para:

Acesso remoto a \ eletrdnico e Internet Banking.
servicos e aplicagtes /
Chat, voz sobre IP, Video
Permitir comunicagio \ conferéncia e troca de arquivos.
- entre os usudrios /
Como: impressora de reds,
:d armazenamento &

pracessamento remoto (Ex.:

Compartilhamento \\ grids computacionais).

de recursos _,j

Figura — Beneficios de uma Rede. Fonte: Quintado (2020)
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U midera ou dispositiva capas Exampho: um
de oferecer um recurso servidor de
compartilhado para o3 banco de

wsuarios da rede, dados.

£ um micro ou dispositive que acessa of
recursos fornecidos por um senvidor @
compartilhados na rede.

m Exz. desktops, laptops e dispositives maoveis em geral
(smartphonas, tablets, atc.).

Permite que os
computadores consigam ser
conectados em rede.

,—(Fh:a de rede (ou NIC - Network Interface Card - Interface de Rede) )—

Cabas, ar,

Meios de Transmissao (ou -\‘ll eletricicade, etc.
Meios de Comunicagdo) /J

Hubs, switches,

Equipamentos de \k rotesdores, ete,
infraestrutura de rede /f

Qualquer coisa que possa ser oferecida
pelos servidores & usada pelos clientes
(usudrios) da rede, como impressaras,
argquivos, unidades de disco, acesso @
internet, stc.

Recurso

Rigras para controlsr &
comunicacio de todos os

dispositheos de uma rede ao longs

Rega2: Protocolo Protocolo

desse caminka. Ex: TCP/IP.
—(re )

Figura - Componentes de uma Rede. Fonte: Quintéo (2020)

Regra 1:
Regra 2:

Regra n:

=1 Mensagem

Meio Receptor

Figura. Os 5 componentes da Comunicagdo de Dados
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Wids Ares Nebwork,

Rede Geograficaments
Distriburda.

Altom custoa de msnubencia,

A Intermet & s WAN

Metropolitan Ares Metwaik.
Shorage Ares Metwork

Exclusivsdade para
armsadEnamento de dados.

Rads Matropolifana.
Abrange uma cidade,

C J
o
@ Liascsl Ares Mebwork,

Blueteoth
Wiralams Rades asim Fio —_ e
p— F-10 HM [restrets o edificin,
Wi-Fi campus, #kc. |
=
Principals
] d Tipos
Hooma Aran Matwork = HAN T e R
i
Reds domeestica. = Redes {Pers-:lnnl Ares Network ]'

1-Rede Pessoal.

Glohisl Ares Neteark
Calecao de redes de longa distamsa. —

[Eldin Ares Meteark =

1

Mg prowinans uns des outros
& ErGEiTGE 5 Ema pEssos

-

Tyme Arma Metwork

Rede de bréa minuscula ou
rEde INTETTA E E e E e
parts

Conindes da pequenas
dizpositivos via blustooth &
infravermel g, oo por
exempk srkre orbdares ou o
cispoalt s, nalebooks, elc

Figura. Principais Tipos de Redes. Fonte: Quintdo (2020)
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Os dados sao
transmitidos como um
fluxo continuo de

. 7Y caracteres.
r—(Por Fluxo Continuo —

O arquivo e transferido
como uma série de
blocos precedidos por
um cabecgalho especial.

r—( Por Modo Blocado )
Modo de 7

Transfere_ncia A técnica de compressio
dos Arquivos

utilizada caracteriza-se por
transmitir uma sequéncia
de caracteres iguais
repetidos.

Messe modo de

transmissao, sdo enviados

—{ Por Modo Comprimide }— (3) tipos deinformacao:
dados normais, dados

comprimidos e

\_ informacgdes de controle.

Figura. Modo de Transferéncia de Arquivos. Fonte: Quintédo (2020)
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[ Fluxo de Dadaos 1

Unidirecianal,

II [ e s oy

Mmsitaer

i

SOMENTE um dispositiva pode
transmitir no link enguanto o
| outro so mante pode receber.

——{ Half-duplex

| Bidirscional niz simultanaa,

Do chow, b s i sl |

—_— |
@ 3 I Subtogic

Doy b s, chabas s naatiaw ©

O dados podem fluir erm dois sentidos, rmas 6 & possivel
| usar um santido da cada vez.

Ewernplos- Walkie Talkie, Aadic amadaor,

Banca FCC O tipe de transmissdo em gue ha a transmissio e a recepelio
nao simultanes denomina-se Hall Duphex.

——  Duplex :I

| Bidirgcional simultinga.

Dy e e landers. e woddan @ g
= I' 5' El Sibto gl

Os dados podem fluir nos dais sentidos
L simultaneamanta,

Ewermnplos: Telafonia fiva, tel sfonia mavel,

Figura. Fluxo de Dados. Fonte: Quint&o (2020)
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Modos de
Transmissao
de Dados
Bindrios por
um Enlace

Realizada por meio do agrupamento de
bits & o5 dados sio enviados em blocos de
n bits por vez.

.
Usa-se n linhas (fios) para enviar n bits por vez,

b
Virios bits sio enviadosa cada pulso de clock.

L

 ——————]
f
| s ibim o savindes e

F T T Y

Um bit segue apds o outro.
-

Uso de um Unico canal de comuricagdoem vez de n canais para transenitir
dades entre dois dispositives comunicankes.

-

Wantagem da transmssdo serial
Exsa redug3owim custo por um fatior den em relagdn 3 paralela.

A Tr—
| g

¢ oecname e |

%, dromalehe el

& &
Assincrona

\__ Tipoes | Iséecrona
Sincrona

Patricia Quintéo

Figura. Modos de Transmiss&o de Dados Bindrios por um Enlace. Fonte: Quintdo (2020)
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0 fluste de bits & combinads em gropes de
bits rmais longes cu “frames”, que pocem
conter varios bytes

-
Cada byte, entretanto, & intreduzde no enlace de
fransmissdo semum intervalo entre dle s o
prémmo.

Fica a targo do receptor separar o fluse de bits em bytes

para firs de decodfeagds,

Seenyia bt de start (o) noinicio @ 1 0u mais bits de
stop {1s) no final de cada byis, sendo gue pode haver

Sincrona

Do i fuin

P st
flnten [LRT] HIELHEfaEs !]"'l .!II]II] E

Transmissao um intervalo entre cada byte,
: s
Serial N
]i.i'ulp ek B ide wart
I

‘.III'I!|l] \l]ll'lll [IIII |.|I}J]:I'III!I Il L_I.

N

etk e
urnctades i chdos

Garante gue o5 dados cheguem a uma taxa fixa.

kela, eniz-se mensagens ninterrugtamente e o
intervalo entre Lma mensagem e autraja é
eonhetida & nda muda nunca.

Isécrona
Iz & normalmente vtilzada pacs transmitic sinais
digitais de televishs e tamaém para apare lhos

\ Projetados para mostrar videos.

Figura. Transmiss&o Serial e seus 3 tipos. Fonte: Quintdo (2020)
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@ Aplicacio o

(@ Apresentacio 5
@ sessio

Modelo OSI (7 camadas)

@Y Transporte L
@ Rede .
@ Enlace -

@ Fisica

Figura. Modelo 0SI. Fonte: Quintdo (2020)

i splicache (G940 Nivel mais st fomece senigos 20 USUARID
/

Ily Apresantacio Traduiora da rede
|
I|
f @ Zessio _ Estabelece. gesencia & lermina sesshes enlre & miguina de origem ¢ a 6 desting
| fl Fim-a-Fim.
" Modelo 031 (7 camadas) :
e __I_|I_1I_---- e Enfrega nio confidvel
|| \ ~——{_ Mo é evientadn 3 conexdi
1
|| I'n II'III | Enirega confiavel.
| TCP
| k||'|I Orientado 8 conexdn,
I 1
BE

Enderecy de Rede - P
|| \ @ Rete [ Rt

II I".IIII | Roteadores
|

|

|| \ B sice Lé i pacohes
% Cuadms
|

Cabas
\

Huls, repdidonss
Desoeve oz equipamentos @
: B

Transmite bils desesindurados pela rede.
i@ 1480 18 o3 pacotes!

Figura. Modelo 0SI. Fonte: Quintdo (2020)
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E Esubﬂecammqnmmamdm
2 dados para qualquer computador que comunique com
outro atraves da rede

3 Camada de rede
Rotea pacotes de dados atraves de segmentos de redes

Figura. Modelo OSI.
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Figura. Protocolos Mais Cobrados em Provas. Fonte: Quintdo (2020)
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e

i Estabelacimenta do circuita,

3 fases llrmsl‘uémudam

\ Desconexio do circuite

Reserva de largura de banda

Infarmacha chega ern ordem

Ex - Telefania comirm.

- ————

P Envia uma mensaqem de dados dividida
i em pequenas unidades chamadas de
# pacotes.

o ( Sem camanho pre-estabelecido paraa
- transmissan do pacote de dadas

H ( Banda alacada zob demanda.
i

de Pacoles 05 pacotes pod t itido

5 pacoles podem ser transmitidos por
Comutagao [ diferentes caminhos ¢ chegar fora da
R ordem em que foram Dransmibdos,

S | Ex:VOIPeInternet
S

o Mao & estabelecida nenhum caminho fsico dedeadao
# entre o emigsar & o receplor

* r' As menzagens sio armazenadas nos nds para posterion
i Feefwio, Sento, por 1550, desipnadas come redes do bpo
# sore and forward,

P f B Mermagens 0 SEgUem para o nd seguinle apos

teram sido integralmente recebadas do na antersar.
I
i Cada comutadoe armazena a mansagam inteira £
A pasteniarmente a encaminha para o comutador
L |L seuinte.

- Embora nao vejamos a comutagso de mensagens nas
o™ ramarias mferiores, la ainda & usada em alpumas
- l. aplicagtes, como correio eletranics

e ————

Figura. Comutagéo. Fonte: Quintéo (2020)
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QUESTOES COMENTADAS EM AULA

(CESGRANRIO/BANCO DO BRASIL/MEDICO DO TRABALHO/2014) Ao digitar
a URL http://170.66.11.10:50 na barra de enderecos de um navegador, um usuario esta tentan-
do conectar-se a um servidor Web utilizando a porta (do servidor)

a) 10
b) 11
c) 50
d) 66
e) 170

(CESPE/TRT-52/TECNICO JUDICIARIO - TECNOLOGIA DA INFORMA-
CA0/2008) O servico SMTP (Simple Mail Transfer Protocol) permite o envio e o recebimento
de mensagens de correio eletronico EM UMA INTRANET, mesmo se ela ndo estiver conectada

a Internet.

(IBFC/IDAM/ASSISTENTE TECNIC0/2019) Tanto para a Internet como para a
Intranet, quando existe a necessidade de transferir dados e arquivos, utiliza-se basicamente do
protocolo:

a) TCP
b) FTP
c) HTTP
d) SMTP

(DPE-SP/OFICIAL DE DEFENSORIA PUBLICA/2013) E o servico padrdo da In-
ternet para a transferéncia de arquivos entre computadores. A partir dele usuarios podem obter
ou enviar arquivos de/ou para outros computadores da internet. O acesso é controlado através
de login e senha. No servidor é possivel configurar quais pastas devem ficar disponiveis para
cada usuario e especificar as permissées de cada um. Existe a opgao de se criar um login

anonimo.
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O servigo ou protocolo referenciado no texto é
a) FTP.

b) TCP/IP.

c) SMTP.

d) IMAP.

e) POP.

(FCC/BB/ESCRITURARIO/2013) Na empresa onde Maria trabalha ha uma in-
tranet que possibilita 0 acesso a informagdes institucionais, destinada apenas ao uso dos
funcionadrios. Essa intranet representa um importante instrumento de comunicagao interna,
proporcionando redugao das distancias entre os funcionarios, aumento da produtividade e a
criacao de novas possibilidades de interacao institucional. Sdo centralizados os procedimen-
tos, circulares, noticias, formularios e informagdes comuns para os funcionarios em um servi-
dor de intranet. Para transferir paginas entre o servidor e os computadores ligados na intranet,
permitindo que se havegue em paginas da web por meio de hyperlinks, utiliza-se um Protocolo
de Transferéncia de Hipertexto que é conhecido pela sigla
a) HTTP.

b) FTP.
c) SMTP.
d) UDP.
e) SSL.

(FCC/TCE-SP/AGENTE DA FISCALIZAGAO FINANCEIRA- INFORMATICA -
SUPORTE DA WEB/2010) No contexto da Internet, a sigla DNS significa
a) Domain Name Software.
b) Data Name Server.
c) Data Name System.
d) Domain Name Server.

e) Domain Name System.
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(FCC/TRT - 162 REGIAO (MA)/ANALISTA JUDICIARIO - TECNOLOGIA DA IN-
FORMAGAO/2014) O servico de rede DNS possui uma arquitetura hierarquica que inclui clien-
tes e servidores, com bases de dados distribuidos, que se comunicam por meio dos protocolos
definidos para o DNS. Dentre os trés tipos de mensagens definidas no protocolo, a mensagem
utilizada para a troca de informacdes entre os servidores DNS é do tipo
a) consulta.

b) resposta.
c) busca.
d) atualizagao.

e) sincronizacgao.

(FCC/TCE-SP/AUXILIAR FISCAL - FINANCEIRA/2010) O protocolo TCP est4
na mesma camada do SMTP.
O protocolo TCP (Transmission Control Protocol — Protocolo de Controle de Transmisséo) esta
na mesma camada do UDP (User Datagram Protocol — Protocolo de Datagrama de Usuario),
intitulada Camada de Transporte. O SMTP (Simple Mail Transfer Protocol — Protocolo de Trans-

feréncia Simples de Correio) encontra-se na camada de aplicagéo.

(FCC/TCE-RS/AUDITOR PUBLICO EXTERNO/TECNICO EM PROCESSAMEN-
TO DE DADO0S/2014) Uma rede de comunicacao de dados pode utilizar diferentes tipos de co-
mutacao para realizar a transmissao de dados de acordo com os requisitos de funcionalidade
estabelecidos para cada rede. Nesse contexto, é correto afirmar:

a) A comutagao de circuitos impoe um limite maximo sobre o tamanho do bloco transmitido.
b) A comutacdo de pacotes exige que uma rota seja configurada de ponta a ponta antes de
iniciar a comunicacao.

c) Na comutacdo de circuitos, os dados sdo transmitidos logo que sao recebidos pela interface
de rede, o que aumenta o throughput.

d) A comutagdo de pacotes é mais tolerante a defeitos que a comutagao de circuitos.

e) Na comutacgéo de pacotes pode ocorrer a monopolizagao do canal de comunicagao.
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(FCC/ISS-SP/AUDITOR-FISCAL TRIBUTARIO MUNICIPAL I/TECNOLOGIA DA
INFORMAGAO/2012) Sobre redes de transmissao de dados, é correto afirmar que na comu-
tacao
a) de pacotes existe uma garantia de que uma conexao terd a sua disposicdo a capacidade
previamente acordada em acordos de nivel de servico.

b) de circuitos a capacidade da rede é alocada por demanda, permitindo que parte desta capa-
cidade fique ociosa mesmo sendo necessaria para outras conexodes.

c) de pacotes a capacidade da rede é alocada por demanda, permitindo que parte desta capa-
cidade fique ociosa mesmo sendo necessdria para outras conexoes.

d) de circuitos a capacidade da rede é reservada para cada circuito, independente do seu efeti-
vo uso da capacidade da rede.

e) de pacotes a capacidade da rede é reservada para cada circuito, independente do seu efeti-

vo uso da capacidade da rede.

(FCC/TCE-SP/AUXILIAR DA FISCALIZAGAO FINANCEIRA/ADAPTADA/2010)
A subcamada de controle de acesso ao meio (MAC) pertence a camada OSI de Enlace de Da-

dos.

(FCC/TRT - 202 REGIAO (SE)/ANALISTA JUDICIARIO - TECNOLOGIA DA IN-
FORMAGCAO/2010) Em relagdo as semelhancgas e diferencas entre o modelo de referéncia
OSl e o modelo de referéncia TCP/IP: o OSI é baseado em protocolos colocados em camadas,

exceto na camada aplicagéo.

(FCC/TRT - 202 REGIAO (SE)/ANALISTA JUDICIARIO - TECNOLOGIA DA IN-
FORMAGAO/2010) O TCP/IP ndo tem camadas de sess&o ou de apresentagio e o 0Sl admite

interligacao de redes apenas na camada transporte.

(FCC/MPE-RN/ANALISTA DE TECNOLOGIA DA INFORMAGAO - ENGENHA-
RIA DE SOFTWARE/2010) No modelo de referéncia TCP/IP, a camada de transporte contém

os protocolos
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a) Ethernet e Bluetooth.
b) SMTP e POP3.

c) TCP e SMTP.

d) TCP e UDP.

e) TCPelP.

(FCC/TRT - 202 REGIAO (SE)/ANALISTA JUDICIARIO - TECNOLOGIA DA IN-
FORMAGAO/2010) Nos dois modelos (0SI e TCP/IP), o servico de transporte pode fornecer

um fluxo de bytes fim a fim confiavel.

(FCC/TRT - 202 REGIAO (SE)/ANALISTA JUDICIARIO - TECNOLOGIA DA IN-
FORMAGAO/2010) O 0SI combina os aspectos das camadas de apresentacdo e de sesséo

dentro da sua camada de aplicacao.

(FCC/SEFAZ-SP/AGENTE FISCAL DE RENDAS/TECNOLOGIA DA INFORMA-
CA0/2009) A arquitetura 0S| de 7 camadas (1. Fisica, 2. Enlace, 3. Rede, 4. Transporte, 5.
Sessdo, 6. Apresentacdo e 7. Aplicagdo) pode funcionalmente representar um sistema de co-
municagado dividido em trés partes: redes (conectividade), transporte (ligagao entre redes e
aplicacdo) e aplicagdo (programas que utilizam a rede). As camadas que representam as trés
partes sao:

a) Redes (camadas 1 e 2), Transporte (camadas 3 e 4) e Aplicagdo (camadas 5, 6 e 7).
b) Redes (camadas 1, 2 e 3), Transporte (camada 4) e Aplicagao (camadas 5, 6 e 7).
c) Redes (camadas 1 e 2), Transporte (camadas 3, 4 e 5) e Aplicagdo (camadas 6 e 7).
d) Redes (camadas 1, 2 e 3), Transporte (camadas 4, 5 e 6) e Aplicagcdo (camada 7).

e) Redes (camada 1), Transporte (camadas 2, 3, 4 e 5) e Aplicagdo (camadas 6 e 7).

(FCC/TRT-P1/2010) Considerando o modelo 0SI, quando um usuario solicita ao
seu programa de e-mail para baixar seus e-mails, na verdade esta fazendo com que seu pro-
grama de e-mail inicie uma transmissao de dados com a camada...... do protocolo usado, soli-

citando para baixar os e-mails do servidor de e-mails. Completa corretamente a lacuna:
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a) fisica.
b) de rede.
c) de aplicagao.
d) de sessdo.

e) de transporte.

(FCC/MPE-RN/2010) Em relagdo ao modelo de referéncia OSI e a pilha de proto-
colos TCP/IP, é correto afirmar:
a) No OS], as fungdes de enderecamento, controle de fluxo e controle de erros sdo ineficientes
por existirem apenas nas camadas mais baixas.
b) O TCP/IP, por sua acentuada abrangéncia, pode descrever outras pilhas de protocolos, além
de si propria.
c) O OSl torna explicita a distingao entre os conceitos de servico, interface e protocolo.
d) O TCP/IP, embora diferencie com a necessaria clareza os conceitos de interface e protocolo,
nao o faz em relagdo ao conceito de servico.

e) O TCP/IP torna explicita a distingdo entre as camadas fisica e de enlace de dados.

(FCC/MPE-RN/2010) Em termos de software de rede, a maioria das redes é or-
ganizada como uma pilha de camadas sobrepostas que oferecem servigcos umas as outras.
Nesse contexto,

a) a camada n de uma maquina se comunica diretamente com a camada n da outra maquina.
b) todas as camadas de uma mdaquina se comunicam simultaneamente com seus respectivos
pares da outra maquina.

c) o objetivo de cada camada é oferecer seus servigos as camadas inferiores.

d) o objetivo de cada camada é oferecer servigo a qualquer das camadas que o solicitar.

e) o objetivo de cada camada é oferecer seus servigos a camada situada acima dela.

(FCC/MPE-RN/2010) Um conjunto de camadas e dos protocolos de cada cama-

da é chamado de
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a) arquitetura de rede.
b) pilha de protocolos.
c) tecnologia de rede.
d) topologia de rede.

e) backbone.
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QUESTOES DE CONCURSO

(CESPE/POLICIA FEDERAL/ESCRIVAO DE POLICIA FEDERAL/2018) Uma em-
presa tem unidades fisicas localizadas em diferentes capitais do Brasil, cada uma delas com
uma rede local, além de uma rede que integra a comunicagao entre as unidades. Essa rede de
integracao facilita a centralizacado do servico de email, que é compartilhado para todas as uni-
dades da empresa e outros sistemas de informacgao.

Tendo como referéncia inicial as informacgdes apresentadas, julgue o item subsecutivo. Para
viabilizar a comunicagao de dados entre as unidades da empresa, podem ser utilizados servi-

¢os de interconexao com roteadores providos por operadoras de telecomunicacgéao.

(CESPE/POLICIA FEDERAL/AGENTE DE POLICIA FEDERAL/2018) Julgue o
item subsequente, relativo a redes de computadores.
As redes de computadores podem ser classificadas, pela sua abrangéncia, em LAN (local area

network), MAN (metropolitan area network), e WAN (wide area network).

(CESPE/POLICIA FEDERAL/AGENTE DE POLICIA FEDERAL/2018) A respeito
da utilizagao de tecnologias, ferramentas, aplicativos e procedimentos associados a Internet/
intranet, julgue o item seguinte.

Nas aplicagdes de transferéncia de arquivos por fluxo continuo, os dados sao transferidos

como uma série de blocos precedidos por um cabegalho especial de controle.

(CESPE/IFF/2018) No funcionamento normal entre duas redes diferentes, o fi-
rewall é o elemento de controle entre elas e trabalha na camada de rede e de transporte da
pilha TCP/IP. Na situacao precedente, para permitir que um servidor web convencional funcio-
ne normalmente em uma rede e que um cliente o acesse de outra rede passando pelo firewall,
a porta padrao e o protocolo de transporte a serem utilizados sao, respectivamente, a
a) 80 e 0 SSH.

b) 53 e 0o UDP.
c)80eoTCP.
d) 53 e o TCP.

e) 80 e o UDP
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(FCC/TRE-SP/TECNIC0/2017) Um Técnico Judiciario precisa mudar o nome e
a senha da rede wireless do escritdrio onde trabalha, pois desconfia que ela esta sendo utiliza-
da por pessoas nao autorizadas. Para isso, ele deve entrar na drea de configuragao do modem
que recebe a internet e que também é roteador. Para acessar essa area, no computador ligado
ao modem-roteador, deve abrir o navegador web e, na linha de endereco, digitar o
a) comando http://ipconfig.

b) enderegco de meméria do roteador.
c¢) comando http://setup.
d) comando http://settings.

e) IP de acesso ao roteador.

(FCC/ISS-TERESINA/AUDITOR-FISCAL/2016) Considere hipoteticamente que
a Prefeitura de Teresina possui uma pequena rede local de computadores (LAN), como a mos-

trada na figura abaixo.
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O equipamento A e um endereco IP possivel para algum dos computadores da rede sao, res-
pectivamente,

a) bridge — 192.258.10.2

b) switch — 192.168.1.56

c) roteador — 133.177. 291.1

O conteudo deste livro eletrénico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,
a sua reproducao, copia, divulgacao ou distribuicédo, sujeitando-se aos infratores a responsabilizacéo civil e criminal.

www.grancursosonline.com.br 91 de 138


https://www.grancursosonline.com.br
https://www.grancursosonline.com.br

@GRAN CURSOS TECNOLOGIA DA INFORMACAO
ONLINE

Redes - Parte |

Patricia Quintao

d) hub - 279.257.2.46
e) access point — 197.257.133.2

(FCC/MAUSPREV/TECNICO PREVIDENCIARIO - INFORMATICA/2015) Con-
sidere a figura abaixo:

P - "-...'r : ﬂ_!
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Quanto a distancia ou distribuicao geografica, as redes |, Il e lll da figura séo classificadas, cor-
reta e respectivamente, como:
a) PAN — SAN — WAN.
b) LAN — MAN — WAN.
c) WLAN - WAN — WMAN.
d) SAN - MAN - CAN.
e) PAN - WAN - MAN.

DS (FCC/AL-PE/ANALISTA LEGISLATIVO - INFRAESTRUTURA/2014) Em um

projeto de rede, deseja-se que todos equipamentos de comunicagao que compdem o backbo-
ne sejam capazes de trabalhar na camada de rede 3 do modelo OSI, conseguindo tratar o en-

derecamento logico dos dispositivos em rede. O backbone da rede sera formado por:
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a) hubs.
b) routers ou switches com roteamento
c) transceivers.
d) switch sem roteamento.

e) bridges.

(FCC/TRT-162 REGIAO (MA)/ANALISTA JUDICIARIO - TECNOLOGIA DA IN-
FORMAGAO/2014) Atencéo: Para responder as questdes de numeros 51 a 53, considere o
texto seguinte.

Um Analista de Redes de Computadores deve planejar a instalagdo fisica e a configuragao
|6gica de uma rede local de computadores do ambiente de escritério do Tribunal Regional do
Trabalho da 162Regido. Dentre as especificacdes recebidas, estdo: a area total do escritorio é
de 200 m?, a rede deve interligar 30 computadores, o uso dos computadores é para aplicativos
tipicos de escritério e TRT da 162 Regido contratou o servigo de acesso (provedor) para 100
Mbps.

ApOds a selecao do tipo de cabo, o Analista deve escolher os equipamentos de rede para realizar
as devidas interconexdes. Para interconectar todos os computadores da rede local e para inter-
conectar arede local a rede do provedor, os equipamentos de rede devem ser, respectivamente,
a) Roteador e Gateway.

b) Gateway e Roteador.

c) Bridge e Gateway.

d) Gateway e Switch.

e) Switch e Roteador.

(FCC/TRT-12 R/ANALISTA JUDICIARIO/EXECUGAO DE MANDADOS/2013)
Considere: Uma intranet simples pode ser criada conectando-se um computador cliente mu-
nido de um navegador web a um computador equipado com um software | via uma rede que
utiliza a pilha de protocolos Il. Um Il mantém visitantes indesejados do lado de fora da rede.

As lacunas |, Il e lll deverao ser preenchidas correta e respectivamente por:
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a) sistema operacional, HTTP, firewall
b) servidor web, TCP/IP, firewall.

c) browser, HTTP, proxy.

d) servidor de aplicagédo, TCP/IP, DNS.
e) gerenciador de redes, TCP/IP, DNS.

(FCC/MPE-RN/ANALISTA DE TECNOLOGIA DA INFORMAGAO - ENGENHA-
RIA DE SOFTWARE/2010) No modelo TCP/IP (4 camadas, tal como na RFC 1122 ou em Ta-
nenbaum), a camada
a) 2 corresponde a camada 4 do modelo OSI.

b) 4 corresponde a camada 5 do modelo OSI.
c) 1 corresponde as camadas 1 e 2 do modelo OSI.
d) 3 corresponde a camada 3 do modelo OSI.

e) 1 corresponde as camadas 3 e 4 do modelo OSI.

(FCC/MPE-SE/ANALISTA DO MINISTERIO PUBLICO/ANALISTA DE SISTE-
MAS/2009) Consiste em um conjunto de computadores interconectados por meio de uma
rede relativamente insegura que utiliza a criptografia e protocolos especiais para fornecer se-
guranca. Esta é uma conceituagao basica para:

a) rede privada com comunicagao criptografica simétrica;
b) canal privado de comunicacgao assimétrica;

c) canal privado de comunicagao sincrona;

d) rede privada com autenticacao digital;

e) rede privada virtual.

(FCC/2008/TRT-2.2 REGIAO/ANALISTA JUDICIARIO) A configuracdo de rede
mais adequada para conectar computadores de — um pavimento — um estado — uma nagao €,
respectivamente:

a) LAN, WAN, WAN;
b) LAN, LAN, WAN;
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c) LAN, LAN, LAN;

d) WAN, WAN, LAN;

e) WAN, LAN, LAN.

(FCC/TCE-SP/2008) A Internet é uma rede mundial de telecomunicagdes que
conecta milhdes de computadores em todo o mundo. Nesse sentido, considere:

| — Nela, as redes podem operar estando ou ndao conectadas com outras redes e a opera-
¢ao nao é dependente de nenhuma entidade de controle centralizado.

Il - Qualquer computador conectado a Internet pode se comunicar gratuitamente com ou-
tro também conectado a Internet e usufruir os servicos por ela prestado, tais como
email, Web, VolIP e transmisséo de conteudos de audio.

[l = A comunicagao entre as redes locais e a Internet utiliza o protocolo NAT (Network Ad-
dress Translation), que trata da tradugdo de enderegos IPs ndo rotedveis em um (ou

mais) enderego roteavel.

Esta correto o que consta em:
a)l, llell;

b) I e ll, apenas;

c) I e lll, apenas;

d) Il e lll, apenas;

e) lll, apenas.

(FCC/TRF-2/2007) A camada de aplicagao OSI contém os protocolos
a) TCP e UDP.

b) TCP e DNS.

c) IP e UDP.

d) FTP e TCP.

e) FTP e SMTP
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(FCC/TRT/2007) Considere as afirmativas sobre arquitetura TCP/IP.
| — Os protocolos de transporte da arquitetura TCP/IP possuem dois tipos de servigo: ser-
vigo confiavel e orientado a conexao, provido pelo TCP, e servigo ndo confiavel e nao
orientado a conexao, oferecido pelo UDP.
Il - Justamente por ndo possuir algoritmos de controle de fluxo e congestionamento, o UDP
€ apropriado para aplicagdes de streaming media.
lll — Aplicagdes como HTTP, FTPR, correio eletrénico e terminal virtual (Telnet) sdo suporta-

das pelo protocolo TCP.

E correto o que se afirma em:
a)l,llell

b) I e ll, apenas;

c) I e lll, apenas;

d) Il, apenas;

e) lll, apenas.

(FCC/TRT-13/2005) Em uma rede de computadores, as regras e convengoes uti-
lizadas na conversacgao entre uma camada n de uma maquina com a camada n de outra séo,
usualmente chamadas de
a) stored procedures
b) protocolos
c) header
d) nodos
e) link

(FCC/TRF-5/2003) Na arquitetura de redes OSlI, a conversao dos dados cujo ob-
jetivo é entrega-los a aplicagao ocorre na camada de nivel
a) 1 - Fisico.
b) 3 - Rede.

c) 4 - Transporte.
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d) 6 - Apresentacgéo.
e) 7 - Aplicagao.

(CESPE/ECT/ANALISTA CORREIOS/ADMINISTRADOR/2011) O FTP difere de
outras aplicagdes cliente/servidor na Internet por estabelecer duas conexdes entre 0s nos.
Uma delas é usada para a transferéncia de dados, e a outra, para a troca de informagdes de

controle.

(IADES/EBSERH/ANALISTA DE TECNOLOGIA DA INFORMAGAO - TELECO-
MUNICAGOES/2014) A respeito dos dispositivos de rede, assinale a alternativa correta.
a) Switches sdo equipamentos capazes de estabelecer rotas entre redes.
b) Hubs estabelecem filtragem de pacotes, com base nas tabelas montadas.
c) Switches e hubs operam nas camadas fisica e de enlace.
d) Switches podem realizar a filtragem de frames.

e) Um switch pode substituir o endereco MAC de um frame.

(IADES/TRE-PA/ANALISTA JUDICIARIO - ANALISTA DE SISTEMAS/2014) Em
uma rede de computadores, os switches realizam tarefas diversas, em varias camadas do
modelo de comunicagao, podendo inclusive realizar tarefas proprias dos roteadores como:
roteamento e filtro de pacotes. Como sdao chamados os switches capazes de realizar tarefas
de roteamento e filtro de pacotes IP?

a) Switches inteligentes.
b) Switch-HUB.

c) Roteadores.

d) Switches camada 3.

e) Bridges.

(IADES/EBSERH/ANALISTA DE TI - SUPORTE E REDES/2014) Assinale a al-
ternativa que apresenta os dispositivos de interconexao de redes de computadores que traba-

lham na camada de enlace do modelo de referéncia OSI.
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a) Hub e switch.
b) Roteador e ponte (bridge).
c) Ponte (bridge) e hub.
d) Repetidor e switch.
e) Ponte (bridge) e switch.

(IADES/EBSERH/ANALISTA DE TECNOLOGIA DA INFORMAGAO - SUPORTE E RE-

DES/2014)
-~ ROUTER(R2)

SWITCH(S2)

PC1 PC3

A figura apresentada indica uma topologia de rede, padrao Ethernet. Considerando que os dois
hosts, PC1 e PC3, comecaram a transmitir simultaneamente, assinale a alternativa que indica
o ultimo equipamento a receber a informacgao de colisao.

a) Hub H1.

b) Switch S1.

c) Router R1.

d) Router R2.

e) Switch S2.

(IADES/CONAB/TECNOLOGIA DA INFORMAGAOQ/2014) Assinale a alternativa
que apresenta o protocolo da camada de aplicacgao utilizado para transferéncia de arquivos na
internet.

a) TCP.
b) DNS.
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c) TELNET.
d) FTP,
e) HTTP.

(IADES/EBSERH/TECNICO EM INFORMATICA/2014) O desenvolvimento de
aplicacOes para web, tanto para internet quanto para intranet, é fundamentado em um proto-
colo do tipo pedido/resposta (request/response). Assinale a alternativa que indica o protocolo
utilizado para execugao dessas aplicacdes e a ferramenta que é necessadria para executar es-
sas aplicagdes na estacao de trabalho de um cliente.

a) FTP e Browser.

b) HTTP e Browser.

c) FTP e Servidor de Arquivos.
d) HTTP e Servidor de Arquivos.

e) FTP e Servidor de Impressao.

(IADES/CONAB/TECNOLOGIA DA INFORMACA0/2014) O protocolo HTTPS é
responsavel pelo(a)
a) envio seguro (autenticado) de mensagens eletronicas.
b) gerenciamento de nés de uma intranet.
c) acesso seguro (criptografado) a paginas web.
d) implantagdo de um servigo de SSH.

e) administragdo de servidores remotos com SSL.

(IADES/UFBA/TECNICO EM INFORMATICA/2014) O uso do protocolo TCP/IP
€ comum nas redes atuais. O enderecamento IP de cada estacao pode ser fixo ou varidvel. As-
sinale a alternativa que indica o protocolo responsavel por atribuir IPs dinamicamente.

a) TCP.
b) HTTP.
c) DNS.
d) GET IP.
e) DHCP.
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(IADES/UFBA/TECNICO EM INFORMATICA/2014) Com a popularizagéo da in-
ternet, os enderecos na web podem ser acessados pelo seu endere¢co numérico, por exemplo,
192.188.11.80, ou pelo seu nome www.complexohupes.ufba.br. Com base nas informagdes
acima, assinale a alternativa que indica o nome do sistema de mapeamento responsavel por
tornar possivel essa traducgao.

a) sms.
b) http.
c) dns.
d) smtp.
e) tftp.

(IADES/CONAB/TECNOLOGIA DA INFORMAGAOQ/2014) Assinale a alternativa
cujo enderecgo apresentado ndo é um endereco IPv4 valido.
a) 10.001.200.02
b) 100.10.1.0
c) 200.1.37.255
d) 200.14.5.129
e) 232.0.20.259

(IADES/ELETROBRAS/ARQUIVISTA/2015) O método de busca de computado-
res na internet é fundamentado em um sistema de gerenciamento de nomes, hierarquico e
distribuido, que possui a fungao basica de converter nomes em “endereco IP”, que é a forma
como a rede consegue localizar qualquer computador a ela conectado. Acerca desse assunto,
assinale a alternativa que indica a sigla correspondente a esse sistema de gerenciamento de
nomes.

a) E-mail.
b) HTTP.
c) POP.
d) SPAM.
e) DNS.
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GABARITO COMENTADO

(CESPE/POLICIA FEDERAL/ESCRIVAO DE POLICIA FEDERAL/2018) Uma em-
presa tem unidades fisicas localizadas em diferentes capitais do Brasil, cada uma delas com
uma rede local, além de uma rede que integra a comunicagao entre as unidades. Essa rede de
integracao facilita a centralizacado do servico de email, que é compartilhado para todas as uni-
dades da empresa e outros sistemas de informacgao.

Tendo como referéncia inicial as informagdes apresentadas, julgue o item subsecutivo. Para
viabilizar a comunicacgao de dados entre as unidades da empresa, podem ser utilizados servi-

¢os de interconexao com roteadores providos por operadoras de telecomunicagao.

Certo.

Isso mesmo! Os roteadores sao utilizados para interligar diferentes redes (sejam internas ou
externas), possibilitando a comunicacéo de dados entre as unidades da empresa.

Os switches utilizam enderecos fisicos (MAC ADDRESS). Ja os roteadores utilizam endere-
¢os légicos (ENDERECO IP).

(CESPE/POLICIA FEDERAL/AGENTE DE POLICIA FEDERAL/2018) Julgue o
item subsequente, relativo a redes de computadores.
As redes de computadores podem ser classificadas, pela sua abrangéncia, em LAN (local area

network), MAN (metropolitan area network), e WAN (wide area network).

Certo.

Cabe destacar que, no que tange a sua escala ou abrangéncia, as redes podem ser classifica-
das em: PAN, LAN, MAN e WAN.

PAN (Personal Area Network): é uma rede pessoal, formada por nés (dispositivos conectados
a rede, como computadores, telefones e PDAs) muito proximos uns dos outros e proximos a
uma pessoa. 0 termo PAN é bem novo, surgiu em fungao das novas tecnologias sem fio, como
o bluetooth, que permitem a ligacao de varios equipamentos que estejam separados por pou-

Ccos metros.
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Figura. Exemplo de uma rede PAN

LAN (Local Area Network): é uma rede local, que permite a conexao de equipamentos em uma
pequena drea geografica (como uma residéncia, um escritério, um prédio ou um grupo de pré-
dios vizinhos), onde os computadores estdo préximos uns dos outros.

MAN (Metropolitan Area Network): é uma rede metropolitana, que abrange aproximadamente
o perimetro de uma cidade. Opera em areas maiores que as LANs e com menores velocidades.
Normalmente, utiliza tecnologia wireless ou fibra 6tica.

WAN (Wide Area Network): é uma rede geograficamente distribuida, que abrange uma grande
area geografica, conectando cidades e paises. Surgiu da necessidade de compartilhar recur-
sos especializados por uma maior comunidade de usudrios geograficamente dispersos (loca-

lizados a grandes distancias — até milhares de quildmetros — uns dos outros).

(CESPE/POLICIA FEDERAL/AGENTE DE POLICIA FEDERAL/2018) A respeito
da utilizagao de tecnologias, ferramentas, aplicativos e procedimentos associados a Internet/
intranet, julgue o item seguinte.

Nas aplicagdes de transferéncia de arquivos por fluxo continuo, os dados sao transferidos

como uma série de blocos precedidos por um cabegalho especial de controle.
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Errado.
O modo de transferéncia dos arquivos, de forma a otimizar e melhorar a transferéncia dos da-
dos pode ser:
+ por fluxo continuo: os dados sao transmitidos como um fluxo continuo de caracteres;
+ modo blocado: o arquivo é transferido como uma série de blocos precedidos por um
cabecalho especial, e
+ modo comprimido: a técnica de compressao utilizada caracteriza-se por transmitir uma
sequéncia de caracteres iguais repetidos. Nesse modo de transmissao, sao enviados trés
(3) tipos de informacao: dados normais, dados comprimidos e informacgdes de controle.
Conforme visto, a banca trocou os conceitos no enunciado da questéo. E no modo de transfe-
réncia blocado que os dados sao transferidos como uma série de blocos precedidos por um

cabecalho especial de controle.

(CESPE/IFF/2018) No funcionamento normal entre duas redes diferentes, o fi-
rewall é o elemento de controle entre elas e trabalha na camada de rede e de transporte da
pilha TCP/IP. Na situacao precedente, para permitir que um servidor web convencional funcio-
ne normalmente em uma rede e que um cliente o acesse de outra rede passando pelo firewall,
a porta padrao e o protocolo de transporte a serem utilizados sao, respectivamente, a
a) 80 e 0 SSH.

b) 53 e 0o UDP.
c)80eo TCP.
d) 53eo0 TCP.
e) 80 e o UDP

Letra c.

Na camada de Aplicacao estdo os protocolos de nivel mais ALTO (mais préximos do usuario,
ou seja, aqueles que realizam tarefas diretamente em contato com os usudrios). Dentre eles
citamse: HTTP, SMTP, FTPR, Telnet, SNMP, POP3, IMAP, DNS, SSH (Secure Shell),...
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A camada de Transporte é responsavel pela comunicagao fim-a-fim entre as maquinas envol-
vidas. Principais protocolos da camada de Transporte: o TCP (Transmission Control Protocol
— Protocolo de Controle de Transmissao), o UDP (User Datagram Protocol - Protocolo de Data-
grama de Usudrio), etc.

TCP => é confiavel, orientado a conexao e faz controle de fluxo.

UDP => é nado confiavel e ndo orientado a conexao. Esse protocolo trabalha com datagramas
(mensagens com um comprimento maximo pré-fixado e cuja entrega NAO é garantida).

SSH (Secure Shell): um protocolo para login remoto de forma segura. Os dados transmitidos
durante uma conexao SSH sao criptografados, ou seja, codificados.

HTTP (Hypertext Transfer Protocol — Protocolo de Transferéncia de Hipertexto): protocolo
utilizado para realizar a transferéncia das paginas Web para nossos programas navegadores
(browsers). Os dados transferidos por esse protocolo podem conter, por exemplo: texto, dudio
ou imagens. Esse protocolo utiliza a porta 80.

Servidor web: responsavel pelo armazenamento de sites e por responder as requisi¢coes dos
browsers (navegadores Web). Esses computadores rodam um sistema chamado de servidor
web que aceita solicitacao através do protocolo HTTP.

Embora a porta 80 seja a porta padrdao dos servidores Web, pode-se configura-lo para usar
qualquer outra porta TCP. Neste caso, vocé precisa especificar a porta ao acessar o site, como
em: http://200.215.20.11:8080.

Assim, o cliente acessara as paginas da internet disponibilizadas pelo servidor Web convencio-

nal pela porta 80, com a utilizagdo do protocolo de transporte TCP.

(FCC/TRE-SP/TECNIC0/2017) Um Técnico Judiciario precisa mudar o nome e
a senha da rede wireless do escritdrio onde trabalha, pois desconfia que ela esta sendo utiliza-
da por pessoas nao autorizadas. Para isso, ele deve entrar na drea de configuragao do modem
que recebe a internet e que também é roteador. Para acessar essa area, no computador ligado
ao modem-roteador, deve abrir o navegador web e, na linha de endereco, digitar o
a) comando http://ipconfig.

b) endereco de meméria do roteador.
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c¢) comando http://setup.
d) comando http://settings.

e) IP de acesso ao roteador.

Letra e.

Para que se tenha acesso a area de configuragao do modem que recebe a internet e que tam-
bém é roteador (chamado de modem-roteador), o usudrio deve abrir o browser (navegador
Web) e, na linha de enderego desse programa, digitar o enderego IP de acesso ao roteador.
Lembre-se de que um dispositivo na Internet pode ser acessado por seu nome ou pelo seu
endereco IP e o DNS faz a conversao de nome de dominio para enderego IP e vice-versa.

Por fim, cabe destacar uma das tendéncias da banca que busca explorar situagdes da atuali-

dade em informatica, como a que foi aqui abordada.

(FCC/ISS-TERESINA/AUDITOR-FISCAL/2016) Considere hipoteticamente que
a Prefeitura de Teresina possui uma pequena rede local de computadores (LAN), como a mos-

trada na figura abaixo.
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Modem

Computadores da rede

O equipamento A e um endereco IP possivel para algum dos computadores da rede sao, res-

pectivamente,
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a) bridge — 192.258.10.2

b) switch — 192.168.1.56

c) roteador — 133.177. 291.1

d) hub - 279.257.2.46

e) access point — 197.257.133.2

Letra b.

Uma LAN (Local Area Network) é uma rede local, usada tipicamente para interconectar com-
putadores pessoais dentro de uma area geografica pequena, tal como um escritdrio, um prédio
ou um pequeno conjunto de prédios.

O endereco IP, de forma genérica, é uma identificagcdo de um dispositivo (computador, impres-
sora, roteador, switch etc.) em uma rede local ou publica. Cada computador na internet possui
um IP (Internet Protocol ou Protocolo de internet) tnico, que é o meio em que as maquinas
usam para se comunicarem na Internet.

O padrao mais utilizado atualmente para representacao do endereco IP é o IPV4, utilizado na
questao, em que trabalharemos com 4 conjuntos de 8 bits (4 octetos).

Os octetos, quando representados, sao separados por pontos. Veja abaixo dois exemplos de
endereco IP:

00001010.00000000.00000000.00000001
11001000.117111111.10001110.00001010

Na verdade, a forma mais usual de representacdao do enderego IP é em numeros decimais.
Dessa forma, podemos transformar os enderegos acima nos enderegos seguintes, respectiva-
mente:

10.0.0.1

200.255.142.10

Disso tudo, concluimos que o menor octeto possivel € 0 00000000, que é igual a 0 em decimal,
e que o maior octeto possivel € 11111111, que é igual a 255 em decimal. Ou seja, cada octeto

pode ir de 0 a 255.
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Essa informacgao ja serviria para eliminar as assertivas A, C D, e E, que possuem itens com
representacao em decimal maior do que 255. Isso nos leva a letra B, resposta da questao! O
equipamento utilizado é um switch, que é também chamado de comutador de conexdes (con-

segue enviar um pacote (ou quadro se preferir) apenas ao destinatario correspondente).

Switch

Equipamenio A

(FCC/MAUSPREV/TECNICO PREVIDENCIARIO — INFORMATICA/2015) Con-

sidere a figura abaixo:
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Quanto a distancia ou distribuigcao geografica, as redes |, Il e lll da figura sao classificadas, cor-

reta e respectivamente, como:
a) PAN — SAN — WAN.

b) LAN — MAN — WAN.

c) WLAN — WAN - WMAN.

d) SAN - MAN - CAN.

e) PAN - WAN - MAN.

Letra b.

A configuragao é a seguinte:
| - Rede LAN

Il - Rede MAN

lll - Rede WAN

No que se refere a classificagdo das redes quanto a dimensao ou localizagao geografica tem-

-Se!

PAN - Pessoal (Area de Trabalho)
(Personal Area Network)

LAN - (Prédio)
(Local Area Network)

Trata-se de uma rede de computadores pessoal - formada por
nds (dispositivos conectados a rede, como computadores, tele-
fones e PDAs) muito préximos uns dos outros e proximos a uma
pessoa.

Rede local.

Usada tipicamente para interconectar computadores pessoais
dentro de uma drea geografica pequena, tal como um escritério,
um prédio ou um pequeno conjunto de prédios.

Devido ao tamanho reduzido, as LANs possuem baixo tempo de
atraso (retardo). Além disso, o pior tempo de transmissdo em
uma LAN é previamente conhecido.

LANs tradicionais conectam-se a velocidades de 10 a 1000
Mbps. LANs mais modernas podem alcancar taxas de 10 Gbps.
Essas taxas indicam a velocidade maxima com a qual os dados
transitam na rede.
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CAN - (Condominio)
(Campus Area Network)

MAN - (Cidade)
(Metropolitan Area Network)

T e

" INTERNET |
(" mTERNET )

WAN - (Pais, Continentes)
Redes Remotas, Extensas, Geograficamente
Distribuidas ou Wide Area Network).

’_E

e

GAN - (Global)
(Global Area Network)

Patricia Quintao

Rede que usa ligagbes entre computadores localizados em areas
de edificios ou prédios diferentes, como em campus universita-
rios ou complexos industriais.

Exemplo: Universidade.

As MANs sao redes que abrangem uma cidade. Normalmente
sdo compostas por agrupamentos de LANSs, ou seja, ha varias
redes menores interligadas, como ilustrado a seguir:

Esses termos sdo equivalentes e se referem a redes que abran-
gem uma grande area geografica, como um pais ou um conti-
nente. Devido a grande extensao, possuem taxa de transmissao
menor, maior retardo e maior indice de erros de transmissao.
Comparadas as redes de longa distancia, as redes locais se
caracterizam por taxas de erros mais baixas e taxas de trans-
missao mais altas.

A Internet é uma WAN, uma rede de redes de computadores de
alcance mundial, que interliga milhdes de dispositivos espalha-
dos pelo mundo. Estes dispositivos sdo, em sua maioria, compu-
tadores pessoais, estagdes de trabalho, servidores, que armaze-
nam e transmitem informagdes. Todos estes equipamentos sdo
chamados de hospedeiros (hosts) ou sistemas terminais, que se
utilizam de protocolos de comunicagao para trocar informacgdes
e oferecer servigos aos usudrios da rede.

As redes WAN, normalmente, sdo gerenciadas por grandes prove-
dores de servigos de internet (Internet Service Providers — ISP).
Geralmente, essas redes envolvem servigos de alta velocidade e
utilizam tecnologias que agregam servigos diferenciados, como
telefonia, internet e video.

Colegao de redes de longa distancia (ndo sdo MANS!) por todo o
globo. Por exemplo, algumas empresas tém operagdes em dife-
rentes paises do mundo, e a interconexao de seus escritérios
individuais constitui uma rede global.
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A seguir, destacamos outra nomenclatura ja cobrada em prova na parte de classificagao de

redes:

SAN (Storage Area Network) => Rede exclusiva para armazenamento de dados.

(FCC/AL-PE/ANALISTA LEGISLATIVO - INFRAESTRUTURA/2014) Em um
projeto de rede, deseja-se que todos equipamentos de comunicagao que compdem o backbo-
ne sejam capazes de trabalhar na camada de rede 3 do modelo OSI, conseguindo tratar o en-
deregcamento logico dos dispositivos em rede. O backbone da rede sera formado por:

a) hubs.
b) routers ou switches com roteamento
c) transceivers.

d) switch sem roteamento.

e) bridges.

Letra b.
Dispositivo Camada OSI
Repetidor, hub Fisica

(além de cabos e conectores)

Ponte (bridge), switch de camada 2 (sem roteamento), Enlace (Vinculo) de Dados
ponto de acesso Wi-Fi (access point), placa de rede

Roteador, Switch com roteamento (Switch de Camada Rede
3)

Gateway Transporte até Aplicagcao

Conforme visto, a resposta é a letra “b”".

(FCC/TRT-16 REGIAO (MA)/ANALISTA JUDICIARIO - TECNOLOGIA DA IN-
FORMACAOQ/2014) Atencdo: Para responder as questdes de nimeros 51 a 53, considere o
texto seguinte.

Um Analista de Redes de Computadores deve planejar a instalagao fisica e a configuracao

l6gica de uma rede local de computadores do ambiente de escritdrio do Tribunal Regional do
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Trabalho da 162Regido. Dentre as especificagdes recebidas, estdo: a area total do escritorio é
de 200 m?, a rede deve interligar 30 computadores, o uso dos computadores é para aplicativos
tipicos de escritério e TRT da 162 Regido contratou o servico de acesso (provedor) para 100
Mbps.

ApOds a selecao do tipo de cabo, o Analista deve escolher os equipamentos de rede para realizar
as devidas interconexdes. Para interconectar todos os computadores da rede local e para inter-
conectar arede local a rede do provedor, os equipamentos de rede devem ser, respectivamente,
a) Roteador e Gateway.

b) Gateway e Roteador.

c) Bridge e Gateway.

d) Gateway e Switch.

e) Switch e Roteador.

Letra e.
Para interconectar todos os computadores da rede local utilizamos o switch e para interconec-

tar a rede local a rede do provedor o roteador.

Dispositivo Camada OSI

Repetidor, hub Fisica
(além de cabos e conectores)

Ponte (bridge), switch de camada 2 (sem roteamento), ponto de Enlace (Vinculo) de Dados
acesso Wi-Fi (access point), placa de rede

Roteador, Switch com roteamento (Switch de Camada 3) Rede

Gateway Transporte até Aplicagao

Conforme visto, a resposta é a letra “e”.

(FCC/TRT-12 R/ANALISTA JUDICIARIO/EXECUGAO DE MANDADOS/2013)
Considere: Uma intranet simples pode ser criada conectando-se um computador cliente mu-
nido de um navegador web a um computador equipado com um software | via uma rede que
utiliza a pilha de protocolos II. Um lll mantém visitantes indesejados do lado de fora da rede.
As lacunas |, Il e lll deverao ser preenchidas correta e respectivamente por:

a) sistema operacional, HTTP, firewall
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b) servidor web, TCP/IP, firewall.

c) browser, HTTP, proxy.

d) servidor de aplicagédo, TCP/IP, DNS.
e) gerenciador de redes, TCP/IP, DNS.

Letra b.

Uma intranet simples pode ser criada conectando-se um computador cliente munido de um navega-
dor web a um computador equipado com um software servidor web via uma rede que utiliza a pilha
de protocolos TCP/IP. Um firewall mantém visitantes indesejados do lado de fora da rede.

Lacuna Identificagcdo Descrigdo

I Servidor Web Responsavel pelo armazenamento de paginas de um determinado
site, requisitadas pelos clientes através dos navegadores Web (brow-
sers). Dependendo da funcdo do site, um servidor de Web pode
também tratar de tarefas adicionais, como: registro de estatisticas,
seguranga de manipulagdo e criptografia, servir imagens para outros
sites (para imagens, mapas, etc.), gerenciador de contetido dindmico,
ou fungdes de comércio eletronico, dentre outras.

I TCP/IP TCP/IP (Transmission Control Protocol/Internet Protocol): € um con-
junto de protocolos de comunicagao usado na Internet/Intranet.

]l Firewall O firewall € um mecanismo que atua como “defesa” de um compu-
tador ou de uma rede, permitindo controlar o acesso ao sistema por
meio de regras e a filtragem de dados.

Vamos a conceituagao dos demais itens da questao:

Sistema Operacional: é um programa (ou conjunto de programas) basico responsavel por con-
trolar o funcionamento do computador, como um gerente dos varios recursos disponiveis do
sistema.

HTTP (Hypertext Transfer Protocol — Protocolo de Transferéncia de Hipertexto): utilizado para
transferir paginas entre o servidor e os computadores ligados na intranet/intranet, permitindo
que se navegue em paginas da web por meio de hyperlinks.

Browser (ou navegador web): é o programa, instalado nos computadores dos usudrios, que vai
ler e interpretar as mensagens (paginas) enviadas pelos servidores. O browser é quem Ié e in-
terpreta o cdédigo HTML (as paginas sao feitas com essa linguagem). Internet Explorer, Mozilla

Firefox, Opera e Netscape Navigator, Chrome sao alguns browsers comuns.
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Proxy: atua como um intermediador entre o usuario e a Internet. Uma aplicagao proxy popular
€ o caching web proxy, um web proxy usado com cache. Este prové um cache de paginas da
Internet e arquivos disponiveis em servidores remotos da Internet, permitindo aos clientes de
uma rede local (LAN) acessa-los mais rapidamente e de forma viavel.

Servidor de aplicagao: disponibiliza um ambiente para a instalagdo e execugéao de determina-
das aplicagdes, centralizando e dispensando a instalagao nos computadores clientes.

DNS (Domain Name System - Sistema de Nomes de Dominio): possibilita a associagao de
nomes amigaveis (nomes de dominio) aos enderegos IPs dos computadores, permitindo loca-
liza-los por seus nomes em vez de por seus enderecos IPs e viceversa.

Gerenciador de redes: o termo contempla ferramenta(s) para monitor o uso dos recursos no
ambiente da rede, de forma a detectar, prever e reagir aos problemas que porventura possam
ocofrrer.

Conforme visto, a letra “b” é a resposta da questao.

(FCC/MPE-RN/ANALISTA DE TECNOLOGIA DA INFORMAGAO - ENGENHA-
RIA DE SOFTWARE/2010) No modelo TCP/IP (4 camadas, tal como na RFC 1122 ou em Ta-
nenbaum), a camada
a) 2 corresponde a camada 4 do modelo OSI.

b) 4 corresponde a camada 5 do modelo OSI.
c) 1 corresponde as camadas 1 e 2 do modelo OSI.
d) 3 corresponde a camada 3 do modelo OSI.

e) 1 corresponde as camadas 3 e 4 do modelo OSI.

Letra c.
O Modelo OSI é mais conceitual, na pratica € utilizado o Modelo TCP/IP, cujas camadas estao

detalhadas na Tabela 1.
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Quadro. Modelo de Camadas TCP/IP

Camada

Aplicacao

Transporte

Internet
(ou de internetworking ou
Rede ou Inter-Redes)

Acesso a Rede
(ou Enlace ou host/rede)

Observacoes

Nessa camada estdo os protocolos de nivel mais ALTO (mais proximos do usu-
ario, aqueles que realizam tarefas diretamente em contato com os usuarios).
Dentre eles citam-se: HTTP, SMTP, FTP, Telnet, SNMP, POP3, IMAP, DNS,...

Oferece suporte a comunicacao entre diversos dispositivos e redes distintas.
Essa camada possui a mesma fungao que a camada correspondente do Modelo
08I, sendo responsdvel pela comunicagéo fim-a-fim entre as maquinas envolvi-
das. Principais protocolos da Camada de Transporte: o TCP, o UDP etc.

Determina o melhor caminho através da rede.

Apresenta os protocolos responsdveis pelo enderecamento dos pacotes. Nessa
camada sao determinadas as rotas que os pacotes deverdo seguir para chegar
ao destino. Dentre os principais protocolos desta camada merecem destaque: IP
(IPv4, IPv6), ICMP etc.

Essa camada corresponde as Camadas de Enlace (Vinculo) de Dados e a Camada
Fisica do Modelo OSI. Controla os dispositivos de hardware e meio fisico que
compdem a rede.

Fonte: Livro da Professora Patricia Quintdao (2011)

Legal, Patricia. Mas sera que poderia tragar um comparativo entre o Modelo OSI e o modelo

TCP/IP?

Vamos a figura, extraida de um treinamento Cisco, que ilustra esse comparativo entre os mo-

delos OSl e TCP/IP, para ciéncia.

Modelo OSI Modelo TCP/IP
7. Aplicacao
Essas 2 "
cfmadas B. Apresentagio Aplicagao
ndo estdo /
presentes 5. Sossao
no modelo
4. T r T n
TCP!IP. ransporie ranspone
J. Rede | ntermet

2. Enlace de Dados
Acesso &

Rede

1. Fisica

Figura. Modelo OSI x TCP/IP (Fonte: Cisco,2010, adaptada)
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Conforme visto na figura anterior, a camada 1 do Modelo TCP/IP corresponde as camadas 1 e
2 do modelo OSI.

No modelo TCP/IP, temos: camada 1 (Acesso a Rede), Camada 2 (Internet), Camada 3 (Trans-

porte) e Camada 4 (Aplicacao).

(FCC/MPE-SE/ANALISTA DO MINISTERIO PUBLICO/ANALISTA DE SISTE-
MAS/2009) Consiste em um conjunto de computadores interconectados por meio de uma
rede relativamente insegura que utiliza a criptografia e protocolos especiais para fornecer se-
guranca. Esta é uma conceituagao basica para:

a) rede privada com comunicagao criptografica simétrica;
b) canal privado de comunicacgao assimétrica;

c) canal privado de comunicagao sincrona;

d) rede privada com autenticacao digital;

e) rede privada virtual.

Letra e.

Uma VPN (Virtual Private Network — Rede Privada Virtual) € uma rede privada (ndo é de aces-
so publico!) que usa a infraestrutura de uma rede publica ja existente (como, por exemplo,
a Internet) para transferir seus dados (os dados devem estar criptografados para passarem
despercebidos e inacessiveis pela Internet).

As VPNs sao muito utilizadas para interligar filiais de uma mesma empresa, ou fornecedores
com seus clientes (em negdcios eletrénicos), por meio da estrutura fisica de uma rede publica.
O trafego de dados é levado pela rede publica utilizando protocolos nao necessariamente se-
guros. VPNs seguras usam protocolos de criptografia por tunelamento, que fornecem confi-
dencialidade (sigilo), autenticacdo e integridade necessdrias para garantir a privacidade das
comunicagdes requeridas. Quando adequadamente implementados, esses protocolos podem

assegurar comunicagdes seguras por meio de redes inseguras.
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(FCC/TRT-2.2 REGIAO/ANALISTA JUDICIARIO/2008) A configuracdo de rede
mais adequada para conectar computadores de — um pavimento — um estado — uma nacgao é,
respectivamente:

a) LAN, WAN, WAN;
b) LAN, LAN, WAN;
c) LAN, LAN, LAN;

d) WAN, WAN, LAN;
e) WAN, LAN, LAN.

Letra a.

Cabe destacar que, no que tange a sua escala ou abrangéncia, as redes podem ser classifica-
das em: PAN, LAN, MAN e WAN.

PAN (Personal Area Network): é uma rede pessoal, formada por nés (dispositivos conectados
a rede, como computadores, telefones e PDAs) muito proximos uns dos outros e proximos a
uma pessoa. 0 termo PAN é bem novo, surgiu em fungao das novas tecnologias sem fio, como
o bluetooth, que permitem a ligagédo de varios equipamentos que estejam separados por pou-

Ccos metros.

Celular

POA

_,' \\
r .. ..- . .\
b - .
b “~— \
S *\ Impressora

N i

Teclade sem fio
e
I\
V2
|

Computador do usuario

Figura. Exemplo de uma rede PAN
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LAN (Local Area Network): € uma rede local, que permite a conexao de equipamentos em uma
pequena drea geografica (como uma residéncia, um escritério, um prédio ou um grupo de pré-
dios vizinhos), onde os computadores estdo préximos uns dos outros.

MAN (Metropolitan Area Network): € uma rede metropolitana, que abrange aproximadamente
o perimetro de uma cidade. Opera em areas maiores que as LANs e com menores velocidades.
Normalmente, utiliza tecnologia wireless ou fibra ética.

WAN (Wide Area Network): é uma rede geograficamente distribuida, que abrange uma grande
area geografica, conectando cidades e paises. Surgiu da necessidade de compartilhar recur-
sos especializados por uma maior comunidade de usudrios geograficamente dispersos (loca-

lizados a grandes distancias — até milhares de quildmetros — uns dos outros).

(FCC/TCE-SP/2008) A Internet é uma rede mundial de telecomunicagdes que
conecta milhdes de computadores em todo o mundo. Nesse sentido, considere:

| — Nela, as redes podem operar estando ou ndo conectadas com outras redes e a opera-
cao nao é dependente de nenhuma entidade de controle centralizado.

Il - Qualquer computador conectado a Internet pode se comunicar gratuitamente com ou-
tro também conectado a Internet e usufruir os servigos por ela prestado, tais como
email, Web, VolIP e transmisséo de conteudos de audio.

lIl = A comunicagao entre as redes locais e a Internet utiliza o protocolo NAT (Network Ad-
dress Translation), que trata da traducdo de enderecos IPs ndo rotedveis em um (ou

mais) enderecgo rotedvel.

Esta correto o que consta em:
a)l,llell

b) I e Il, apenas;

c) I e lll, apenas;

d) Il e Ill, apenas;

e) lll, apenas.
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Letra a.

| = Certo. A Internet pode ser definida como um conjunto de redes, em escala mundial, que
permite a comunicagao entre milhdes de usuarios. Nao existe controle centralizado da Inter-
net. Além disso, podemos ter redes corporativas que nao estao conectadas a Internet, e nem
ligadas a outras redes!

Il = Certo. Os computadores conectados a Internet podem usufruir de uma grande gama de
servigos, como: troca de arquivos e de mensagens eletronicas (emails), navegagdo em pagi-
nas, transmisséo de conteudos de audio, VoIP, Twitter, Wikis etc.

lIl = Certo. NAT (Network Address Translation — Traducdo de Enderecos de Rede) faz a tradu-
¢ao dos enderecos IPs e portas TCPs da rede local para a Internet. O NAT surgiu como uma al-
ternativa real para a solugao do problema de falta de enderecos IPv4 na Internet. Para navegar
na Internet um computador precisa de um IP valido. Se cada computador de uma rede interna
tivesse um IP valido para Internet, ndo teriamos enderegos IPv4 suficientes para suprir toda a
demanda de maquinas conectadas atualmente a Internet.

A criagao do NAT veio como alternativa para solucionar o problema, ou até mesmo fornecer
uma forma paliativa até a implementacao do IPv6.

O papel do NAT consiste em traduzir os enderegos privados que ndo séo validos na Internet
para um endereco valido, ou seja, que possa navegar na Internet.

Contudo, como isso é possivel? Como cinco computadores (com enderegos privados diferen-
tes: 192.168.0.10; 192.168.0.11; 192.168.0.12; 192.168.0.13; 192.168.0.14) de uma empresa
conseguem navegar na Internet? Simples, quando um computador da rede interna tenta na-
vegar na Internet, o NAT substitui o endereco interno do computador por um enderecgo valido
na Internet. Entretanto, e se todos os computadores forem conectados a Internet? O NAT vai
traduzir todos os enderegos nao validos por um enderego valido.

Como assim? Como é possivel todos navegarem na Internet com o mesmo endereco? Além do
endereco de IP valido para Internet é também associada uma porta de comunicagao para cada
computador-cliente. Por exemplo, o computador 192.168.0.10 tenta acessar a Internet. O NAT

substitui o endereco 192.168.0.10 por um endereco valido na Internet, como: 189.107.79.139.
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No entanto, além do numero IP, é também associada ao computador uma porta, como, por
exemplo: 189.107.79.139:6555. O NAT mantém uma tabela interna onde fica registrado que a
comunicacgao por meio da porta “X” esta relacionada com o computador-cliente “Y”. Por exem-
plo, a tabela do NAT poderia ter o seguinte conteudo:

189.107.79.139:6555 -> 192.168.0.10

189.107.79.139:6556 -> 192.168.0.11

189.107.79.139:6557 -> 192.168.0.12

189.107.79.139:6558 -> 192.168.0.13

189.107.79.139:6559 -> 192.168.0.14

Nota-se que todos os enderegos da rede interna sao “traduzidos” para 0 mesmo enderego ex-
terno, porém com um numero diferente de porta para cada cliente da rede interna.
Resumindo, o NAT tornou possivel que diversos computadores com enderegos IPs nao rote-
aveis ou invalidos na Internet pudessem a ela se conectar por intermédio de uma tradugéo
desses enderecos para um endereco valido. Usando o NAT, vocé pode compartilhar a conexao
entre os diversos micros da rede local, permitindo que todos compartilhem o link de acesso
a Internet. Esse processo de traducao é feito em tempo real, sem adicionar um volume con-
sideravel de laténcia na conexao nem reduzir a velocidade desta, de forma que ele se tornou
largamente utilizado.

Como estao certos os itens |, Il e lll, a resposta esta na alternativa “a”.

(FCC/TRF-2/2007) A camada de aplicagdo OSI contém os protocolos
a) TCP e UDP.
b) TCP e DNS.
c) IP e UDP,
d) FTP e TCP.
e) FTP e SMTP
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Letra e.
Na camada de Aplicagao estao os protocolos de nivel mais ALTO (mais préximos do usuario,
aqueles que realizam tarefas diretamente em contato com os usuarios). Dentre eles citam-se:
HTTPR, FTP, SMTP, DNS, POP, IMAP, TELNET etc.

Protocolos da camada de Transporte: o TCP, o UDP etc.
Protocolos da camada de Rede: IP, ICMP, ARP, RIP e OSPF.

(FCC/TRT/2007) Considere as afirmativas sobre arquitetura TCP/IP.
| — Os protocolos de transporte da arquitetura TCP/IP possuem dois tipos de servigo: ser-
vigo confiavel e orientado a conexao, provido pelo TCP, e servigo nao confiavel e nao
orientado a conexao, oferecido pelo UDP.
Il - Justamente por ndo possuir algoritmos de controle de fluxo e congestionamento, o UDP
€ apropriado para aplicagdes de streaming media.
lll — Aplicagdes como HTTP, FTPR, correio eletrénico e terminal virtual (Telnet) sdo suporta-

das pelo protocolo TCP.

E correto o que se afirma em:
a)l,llelll;
b) I e Il, apenas;

c) I e lll, apenas;

d) Il, apenas;
e) lll, apenas.
Letra a.

| = Certo. Os dois protocolos da Camada de Transporte mais comuns da pilha de protocolos
TCP/IP séo o protocolo TCP e o protocolo UDP.

O TCP (Transmission Control Protocol — Protocolo de Controle de Transmissao) é um protoco-
lo de transporte orientado a conexao, responsavel pelo controle de pacotes (possibilita que se-

jam enviadas mensagens de qualquer tamanho e cuida de quebra-las em pacotes que possam
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ser enviados pela rede). Permite a recuperagdo de pacotes perdidos, eliminacdo de pacotes
duplicados e a recuperagao de dados corrompidos.

O UDP (User Datagram Protocol — Protocolo de Datagrama de Usuério) é um protocolo de
transporte nao orientado a conexao, que fornece uma entrega rapida, mas nao confiavel, dos
pacotes.

Il - Certo. O UDP é mais rapido que o TCP, pois nao fornece o controle de fluxo necessario nem
tampouco exige uma confirmacgao do receptor, o que pode fazer com que a perda de um pacote
aconteca sem a devida correcao. E o mais apropriado para aplicagées de video em streaming,
Voz sobre IP (VOIP) etc.

lll - Certo. Na categoria de servigcos orientados a conexao temos 0s servigos que necessitam
de garantia de recebimento; nesse caso, citam-se como exemplos os servigos que utilizam
protocolos SMTP, HTTP, FTP e HTTPS, entre outros. Esses protocolos sao “protocolos de flu-
x0", “que enviam algo” e utilizam o TCP como protocolo de transporte. Assim, aplicagdes como

HTTPR, FTPR, correio eletronico e terminal virtual (Telnet) sdo suportadas pelo protocolo TCP.

Como os itens |, Il e lll estdo corretos, a resposta a essa questao encontra-se na alternativa “a”.

(FCC/TRT-13/2005) Em uma rede de computadores, as regras e convengoes uti-
lizadas na conversagao entre uma camada n de uma maquina com a camada n de outra séo,
usualmente chamadas de
a) stored procedures
b) protocolos
c) header
d) nodos
e) link

Letra b.

a) Errado. Stored Procedure (Procedimento armazenado no banco) é uma sequéncia de coman-
dos em SQL para realizagcao de diferentes fungdes em um Banco de dados. Pode-se empregar
Stored Procedures para realizagao de diferentes tarefas repetitivas no banco, aceitando para-

metros de entrada e retornando valores. Algumas das vantagens das Stored Procedures sao:
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+ reducgéo do trafego na rede;
+ melhora do desempenho;
criagao de mecanismos de seguranca e backup.

b) Certo. Protocolo é um conjunto de regras preestabelecidas que os computadores usam
para se comunicarem entre si e, a partir dessa comunicacao, produzir algum resultado util,
como a havegagao em sites, a transmissao de e-mails ou o download de arquivos.
c) Errado. Cabecalhos dos protocolos.
d) Errado. Nodos (nés) de redes sao ativos identificados por um IP.

e) Errado. Link pode significar um apontamento légico ou uma conexao fisica.

(FCC/TRF-5/2003) Na arquitetura de redes OSlI, a conversao dos dados cujo ob-
jetivo é entrega-los a aplicagao ocorre na camada de nivel
a) 1 - Fisico.
b) 3 - Rede.
c) 4 - Transporte.
d) 6 - Apresentacgao.
e) 7 - Aplicacgéo.

Letra d.

A camada tradutora da rede, que faz a conversao dos dados e esta logo abaixo da Camada de

Aplicacao é a Camada de Apresentacgao!

(CESPE/ECT/ANALISTA CORREIOS/ADMINISTRADOR/2011) O FTP difere de
outras aplicagdes cliente/servidor na Internet por estabelecer duas conexdes entre os nés.
Uma delas é usada para a transferéncia de dados, e a outra, para a troca de informacdes de

controle.
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Certo.
O FTP utiliza duas portas: a porta 21 para o envio de comandos/conexao de controle e a porta

20 para o envio dos dados.

(IADES/EBSERH/ANALISTA DE TECNOLOGIA DA INFORMAGAO - TELECO-
MUNICAGOES/2014) A respeito dos dispositivos de rede, assinale a alternativa correta.
a) Switches sdo equipamentos capazes de estabelecer rotas entre redes.
b) Hubs estabelecem filtragem de pacotes, com base nas tabelas montadas.
c) Switches e hubs operam nas camadas fisica e de enlace.
d) Switches podem realizar a filtragem de frames.

e) Um switch pode substituir o endereco MAC de um frame.

Letra d.

a) Errado. Ao citar switch sem especificar a qual camada pertence, consideramos o switch de
nivel 2, que atua como um comutador. Um switch de camada 3 é usado na camada de rede;
sendo capaz de realizar tarefas de roteamento e filtro de pacotes IP.

b) Errado. O Hub é um equipamento concentrador de conexdes (Guarde isso!) que permite a
ligagao fisica de cabos provenientes de varios micros. Ele ndo estabelece filtragem de pacotes,
com base nas tabelas montadas. Trata-se

c¢) Errado. O Hub ndo atua na camada de enlace. Veja a relagdo na tabela seguinte:

Dispositivo Camada OSI

Repetidor, hub Fisica
(além de cabos e conectores)

Ponte (bridge), switch de camada 2 (sem roteamento), ponto | Enlace (Vinculo) de Dados
de acesso Wi-Fi (access point), placa de rede

Roteador, Switch com roteamento (Switch de Camada 3) Rede

Gateway Transporte até Aplicagédo

d) Certa. Switches podem realizar a filtragem de frames.
e) Errado. Um switch de camada 2, como o caso de uma bridge, realiza uma decisao de filtra-

gem no enderegco MAC do frame que ele recebeu. Nao faz substituicdo o MAC de um frame.
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(IADES/TRE-PA/ANALISTA JUDICIARIO - ANALISTA DE SISTEMAS/2014) Em
uma rede de computadores, os switches realizam tarefas diversas, em varias camadas do
modelo de comunicagao, podendo inclusive realizar tarefas proprias dos roteadores como:
roteamento e filtro de pacotes. Como sdao chamados os switches capazes de realizar tarefas
de roteamento e filtro de pacotes IP?

a) Switches inteligentes.
b) Switch-HUB.

c) Roteadores.

d) Switches camada 3.

e) Bridges.

Letra d.

Quando usamos o termo switch, temos de tomar cuidado, pois um switch pode significar duas
coisas distintas. Devemos esclarecer o termo acrescentando o nivel no qual o dispositivo opera.
Podemos ter um switch de camada 2 ou camada 3.

Um switch de camada 2 opera nas camadas fisica e de enlace. Um switch de camada 3 é usa-
do na camada de rede; sendo capaz de realizar tarefas de roteamento e filtro de pacotes IP.

Logo, a resposta é a letra “d".

(IADES/EBSERH/ANALISTA DE TI - SUPORTE E REDES/2014) Assinale a al-
ternativa que apresenta os dispositivos de interconexao de redes de computadores que traba-
lham na camada de enlace do modelo de referéncia OSI.

a) Hub e switch.

b) Roteador e ponte (bridge).
c) Ponte (bridge) e hub.

d) Repetidor e switch.

e) Ponte (bridge) e switch.
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Veja a relagao na tabela seguinte:

Dispositivo Camada 0SI

Repetidor, hub Fisica
(além de cabos e conectores)

Ponte (bridge), switch de camada 2 (sem roteamento), Enlace (Vinculo) de Dados
ponto de acesso Wi-Fi (access point), placa de rede

Roteador, Switch com roteamento (Switch de Camada 3) ' Rede

Gateway Transporte até Aplicacao

Conforme visto, a resposta é a letra “e”.

(IADES/EBSERH/ANALISTA DE TECNOLOGIA DA INFORMAGAO - SUPORTE E RE-
DES/2014)

ROUTER(R1) 6= 5 ROUTER(R2)

SWITCH(S1) o

SWITCH(S2)

PC2  PC4
=,
PC1 PC3

A figura apresentada indica uma topologia de rede, padrao Ethernet. Considerando que os dois
hosts, PC1 e PC3, comecgaram a transmitir simultaneamente, assinale a alternativa que indica
o ultimo equipamento a receber a informacao de colisao.

a) Hub H1.

b) Switch S1.

c) Router R1.
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d) Router R2.
e) Switch S2.

Letra b.

Um broadcast € uma mensagem enviada de um host para todos os outros hosts da rede.

O Hub (H1) recebe sinais elétricos de um computador e os transmite a todas as portas por di-
fusdo (os sinais serdo enviados a todas as demais maquinas - broadcast). O switch (S1) cria
os dominios de colisdo, nesse caso, seria o0 ultimo equipamento a receber a informagao de

colisao.

(IADES/CONAB/TECNOLOGIA DA INFORMAGAO/2014) Assinale a alternativa
que apresenta o protocolo da camada de aplicagao utilizado para transferéncia de arquivos na
internet.

a) TCP.

b) DNS.

c) TELNET.
d) FTP.

e) HTTP,

Letra d.

Vamos as assertivas da questao:

a) Errado. TCP (Transmission Control Protocol — Protocolo de Controle de Transmissao) é um
protocolo orientado a conexdo. Permite que sejam enviadas mensagens de qualquer tamanho
e cuida de quebrar as mensagens em pacotes que possam ser enviados pela rede. Ele também
cuida de rearrumar os pacotes no destino e de retransmitir qualquer pacote que seja perdido
pela rede, de modo que o destino receba a mensagem original, da maneira como foi enviada.
O TCP (Protocolo de Controle de Transmissao) => é confiavel, orientado a conexao e faz con-

trole de fluxo.
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b) Errado. DNS (Domain Name System — Sistema de Nomes de Dominio) possibilita a associa-
¢ao de nomes amigaveis (nomes de dominio) aos enderegos IPs dos computadores, permitin-
do localiza-los por seus nomes em vez de por seus enderecos IPs e viceversa.

c) Errado. Telnet (Terminal Emulator - Emulador de Terminal) permite que uma estagédo na
rede (um micro) realize um acesso interativo (controle remoto) a um servidor como se fosse
um terminal deste servidor. Em outras palavras, permite obter um acesso remoto a um com-
putador.

Tudo o que for digitado no micro cliente sera recebido e processado pelo servidor, que devol-
vera o resultado ao terminal do usuario. Uma sesséo de telnet exige login e senha no computa-
dor remoto, ou seja, ndo é so6 chegar e ir entrando, devemos estar previamente autorizados! O
Telnet utiliza a porta 23 do protocolo TCP.

O uso do protocolo Telnet tem sido desaconselhado pelos administradores de sistemas por
questoes de seguranga, uma vez que os dados trocados por meio de uma conexao Telnet sdo
enviados em texto legivel (texto claro). Entdo, esse protocolo vem sendo gradualmente substi-
tuido pelo SSH, cujo conteudo é encriptado antes de ser enviado.

d) Certo. FTP (File Transfer Protocol - Protocolo de Transferéncia de Arquivos) possibilita a
transferéncia de arquivos entre dois computadores através da Internet. Também permite que
pastas e arquivos sejam criados, renomeados, excluidos, movidos e copiados de/para servi-
dores FTP. Desta forma, basicamente tudo aquilo que se pode fazer no seu equipamento por
meio do Windows Explorer é possivel de ser feito em um servidor remoto por meio do FTP.

e) Errado. HTTP (Hypertext Transfer Protocol — Protocolo de Transferéncia de Hipertexto) é
utilizado para realizar a transferéncia das paginas Web para nossos programas navegadores
(browsers). Os dados transferidos por esse protocolo podem conter, por exemplo: texto, dudio

ou imagens. Esse protocolo utiliza a porta 80.

(IADES/EBSERH/TECNICO EM INFORMATICA/2014) O desenvolvimento de
aplicacoes para web, tanto para internet quanto para intranet, é fundamentado em um proto-

colo do tipo pedido/resposta (request/response). Assinale a alternativa que indica o protocolo
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utilizado para execugao dessas aplicagdes e a ferramenta que é necessaria para executar es-
sas aplicacdes na estacao de trabalho de um cliente.

a) FTP e Browser.

b) HTTP e Browser.

c) FTP e Servidor de Arquivos.

d) HTTP e Servidor de Arquivos.

e) FTP e Servidor de Impressao.

Letra b.

O desenvolvimento de aplicagdes para web é fundamentado em um tipo de protocolo do tipo
pedido/resposta (request/response), que é denominado HTTP (Hypertext Transfer Protocol
- Protocolo de Transferéncia de Hipertexto). Esse protocolo é utilizado para realizar a trans-

feréncia das paginas Web para nossos programas navegadores (browsers). Assim, o browser
é a ferramenta que é necessaria para executar essas aplicagdes na estacao de trabalho de um

cliente.

(IADES/CONAB/TECNOLOGIA DA INFORMAGA0/2014) O protocolo HTTPS é
responsavel pelo(a)
a) envio seguro (autenticado) de mensagens eletronicas.
b) gerenciamento de nés de uma intranet.
c) acesso seguro (criptografado) a paginas web.
d) implantagdo de um servigo de SSH.

e) administragdo de servidores remotos com SSL.

Letrac.

O HTTPS (HyperText Transfer Protocol Secure) é uma variagao do protocolo HTTP que utiliza
mecanismos de seguranga. Permite que os dados sejam transmitidos através de uma cone-
xao criptografada e que se verifique a autenticidade do servidor e do cliente. Diferentemente
do HTTP (porta 80), a porta padrao usada pelo protocolo HTTPS é a porta 443. Geralmente o
HTTPS é utilizado para evitar que a informagao transmitida entre o cliente e o servidor seja vi-
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sualizada por terceiros. O enderego dos recursos na Internet que estdo sob o protocolo HTTPS
inicia-se por ‘https://’. Um bom exemplo é o uso do HTTPS em sites de compras online.

O protocolo HTTPS é responsavel pelo(a) acesso seguro (criptografado) a paginas web.

(IADES/UFBA/TECNICO EM INFORMATICA/2014) O uso do protocolo TCP/IP
€ comum nas redes atuais. O enderegcamento IP de cada estagao pode ser fixo ou variavel. As-
sinale a alternativa que indica o protocolo responsavel por atribuir IPs dinamicamente.

a) TCP.
b) HTTP.
c) DNS.
d) GET IP.
e) DHCP.

Letrae

O servigo do Protocolo DHCP (Dynamic Host Configuration Protocol) permite que os disposi-
tivos em uma rede obtenham enderecgos IP e outras informagdes de um servidor DHCP. Este
servigo automatiza a atribuicao de enderecgos IP, mascaras de sub-rede, gateway e outros pa-

rametros de rede IP.

(IADES/UFBA/TECNICO EM INFORMATICA/2014) Com a popularizago da in-
ternet, os enderecos na web podem ser acessados pelo seu endere¢go numérico, por exemplo,
192.188.11.80, ou pelo seu home www.complexohupes.ufba.br. Com base nas informacgdes
acima, assinale a alternativa que indica o nome do sistema de mapeamento responsavel por
tornar possivel essa tradugao.

a) sms.
b) http.
c) dns.
d) smtp.
e) tftp.
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Letrac.
DNS (Domain Name System — Sistema de Nomes de Dominio) possibilita a associagao de
nomes amigaveis (nomes de dominio) aos enderegos IPs dos computadores, permitindo loca-

liza-los por seus nomes em vez de por seus enderecos IPs e viceversa.

(IADES/CONAB/TECNOLOGIA DA INFORMAGAOQ/2014) Assinale a alternativa
cujo enderecgo apresentado ndo é um endereco IPv4 valido.
a) 10.001.200.02
b) 100.10.1.0
c) 200.1.37.255
d) 200.14.5.129
e) 232.0.20.259

Letra e.

Veja a regra seguinte para que o endereco IPv4 seja valido:

Enderecos validos

Classe A | 12126 m-’ ’ @
_ Obs: desde que os rés oclelos
’ ndo sejam lodos 0 nem todos 255
Obs: desde que dois oclelos
ndo sejam ambos 0 nem ambos 255
[L12]

><

Classe B | 128 2 191 [seee 0a 225 |we

(
16

Classe C [ 192 a 223 [seee

99
@9

Vamos as assertivas:

a) 10.001.200.02 é um enderego IPv4 valido.

b) 100.10.1.0 é um enderego IPv4 valido.

c) 200.1.37.255 é um enderego IPv4 valido.

d) 200.14.5.129 é um enderego IPv4 vdlido.

e) 232.0.20.259 nao é um endereco IPv4 vélido.
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(IADES/ELETROBRAS/ARQUIVISTA/2015) O método de busca de computado-
res na internet é fundamentado em um sistema de gerenciamento de nomes, hierarquico e
distribuido, que possui a fungao basica de converter nomes em “endereco IP”, que é a forma
como a rede consegue localizar qualquer computador a ela conectado. Acerca desse assunto,
assinale a alternativa que indica a sigla correspondente a esse sistema de gerenciamento de
nomes.

a) E-mail.
b) HTTP.
c) POP.
d) SPAM.
e) DNS.

Letra e.

E-mail é correio eletrénico. Para enviar um e-mail em que os destinatarios fiquem ocultos,
os enderecos eletronicos devem ser digitados no campo Cco (Abreviatura de “com cépia ocul-
ta”, eminglés “blind carbon copy” - “cépia carbonada oculta”). Essa forma é mais indicada pois
evita que os enderecos dos destinatarios sejam divulgados indevidamente.

HTTP (HyperText Transfer Protocol — Protocolo de Transferéncia de Hipertexto): utilizado
para transferir as paginas da Internet entre o servidor Web (aplicagdo que mantém as pdaginas
disponiveis) e o cliente Web (o browser ou navegador, que é a aplicagdo que I€é tais paginas).
POP (Post Office Protocol Version - Protocolo de Agéncia de Correio): protocolo padrao para
receber e-mails. Através do POP, um usuario transfere para o computador as mensagens arma-
zenadas em sua caixa postal no servidor.

SPAM: qualquer mensagem de e-mail, independentemente de seu conteudo, enviada para va-
rias pessoas que nao pediram para receber aquela mensagem. Ou seja, sdo mensagens nao
solicitadas, geralmente publicitdrias, enviadas de forma massiva. O meio mais utilizado para
o envio de spams é o correio eletrénico, mas também podem ser enviados por programas de

mensagens instantaneas ou celulares.
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DNS (Domain Name System - Sistema de Nomes de Dominio): possibilita a associagao de

nomes amigaveis (nomes de dominio) aos enderegos IPs dos computadores, permitindo loca-

liza-los por seus nhomes em vez de por seus enderecos IPs e viceversa.
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