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APRESENTACAO DA AULA

Pessoal, o tema da nossa aula é: Ferramentas de Protecao e Seguranca. Nos ja conhecemos os
softwares maliciosos mais comuns e sabemos como sao seus processos de infec¢do e propagagao
— além disso, nos ja sabemos quais sdao suas agoes maliciosas mais comuns. Agora chegou o
momento de entender como proteger um computador e uma rede de a¢des maliciosas. Vem
comigo que a aula é tranquilaaaaaaca...

©  PROFESSOR DIEGO CARVALHO - WWW.INSTAGRAM.COM/PROFESSORDIEGOCARVALHO

Corona virus

Galera, todos os topicos da aula possuem Faixas de Incidéncia, que indicam se o assunto cai
muito ou pouco em prova. Diego, se cai pouco para que colocar em aula? Cair pouco nao significa
que nado caira justamente na sua prova! A ideia aqui é: se vocé esta com pouco tempo e precisa ver
somente aquilo que cai mais, vocé pode filtrar pelas incidéncias média, alta e altissima; se vocé tem
tempo sobrando e quer ver tudo, vejam também as incidéncias baixas e baixissimas. Fechado?

INCIDENCIA EM PROVA: BAIXISSIMA
INCIDENCIA EM PROVA: BAIXA

INCIDENCIA EM PROVA: ALTA
INCIDENCIA EM PROVA: ALTiSSIMA

Além disso, essas faixas nao sao por banca — é baseado tanto na quantidade de vezes que caiu em
prova independentemente da banca e também em minhas avaliagdes sobre cada assunto...
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#ATENCAO

Avisos
Importantes

Esse curso foi desenvolvido para ser acessivel a alunos com diversos niveis de
conhecimento diferentes. Temos alunos mais avancados que tém
conhecimento prévio ou tém facilidade com o assunto. Por outro lado, temos
alunos iniciantes, que nunca tiveram contato com a matéria ou até mesmo que
tém trauma dessa disciplina. A ideia aqui é tentar atingir ambos os publicos -
iniciantes e avancados - da melhor maneira possivel..

Por que estou enfatizando isso?

——

o

C-y O curso contém diversas questdes espalhadas em meio a teoria. Essas
= questdes possuem um comentdrio mais simplificado porque tém o Gnico
objetivo de apresentar ao aluno como bancas de concurso cobram o

assunto previamente administrado. A imensa maioria das questdes para

que o aluno avalie seus conhecimentos sobre a matéria estdo dispostas ao
final da aula na lista de exercicios e possuem comentarios bem mais
completos, abrangentes e direcionados.

==
>
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FERRAMENTAS ANTIMALWARE

Conceitos Basicos

INCIDENCIA EM PROVA: ALTA

Ferramentas Antimalware sao aquelas que procuram detectar e, entao, anular ou remover os
codigos maliciosos de um computador (Ex: Antivirus, Antispyware, Antirootkit e Antitrojan).
Ainda que existam ferramentas especificas para os diferentes tipos de codigos maliciosos, muitas
vezes é dificil delimitar a area de atuacao de cada uma delas, pois a definicdo do tipo de cddigo
depende de cada fabricante e muitos cddigos mesclam as caracteristicas dos demais tipos.

Entre as diferentes ferramentas existentes, a que engloba a maior quantidade de funcionalidades é
o antivirus. Apesar de inicialmente eles terem sido criados para atuar especificamente sobre
virus, com o passar do tempo, passaram também a englobar as funcionalidades dos demais
programas, fazendo com que alguns deles caissem em desuso. Ha diversos tipos de programas
antimalware que diferem entre si das sequintes formas:

= Meétodo de deteccao: assinatura (uma lista de assinaturas é usada a procura de padroes),
heuristica (baseia-se nas estruturas, instrucdes e caracteristicas do codigo) e comportamento
(baseia-se no comportamento apresentado) sao alguns dos métodos mais comuns.

= Forma de obtencao: podem ser gratuitos, experimentais ou pagos. Um mesmo fabricante pode
disponibilizar mais de um tipo de programa, sendo que a versao gratuita costuma possuir
funcionalidades basicas ao passo que a versao paga possui funcionalidades extras e suporte.

= Execucao: podem ser localmente instalados no computador ou executados sob demanda por
intermédio do navegador Web. Também podem ser online, quando enviados para serem
executados em servidores remotos, por um ou mais programas.

= Funcionalidades apresentadas: além das funcdes basicas (detectar, anular e remover cddigos
maliciosos) também podem apresentar outras funcionalidades integradas, como a possibilidade
de geragao de discos de emergéncia e firewall pessoal.

Para escolher o antimalware que melhor se adapta a necessidade de um usuario, é importante levar
em conta o uso que vocé faz e as caracteristicas de cada versao. Observe que nao harelagao entre
o custo e a eficiéncia de um programa, pois ha versoes gratuitas que apresentam mais
funcionalidades que versoes pagas de outros fabricantes. Cuidados a serem tomados com o
antimalware escolhido:

CUIDADOS NA ESCOLHA DE ANTIMALWARE

Tenha um antimalware instalado em seu computador — ha programas online Uteis, mas em geral possuem
funcionalidades reduzidas;

a BNB (Analista Bancério) Informética - 2023 (Pré-Edital) 5
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Utilize programas online quando suspeitar que o antimalware local esteja desabilitado/comprometido ou quando
necessitar de uma segunda opinido;

Configure o antimalware para verificar toda extensao de arquivo e para verificar automaticamente arquivos
anexados aos e-mails e obtidos pela Internet;

Configure o antimalware para verificar automaticamente os discos rigidos e as unidades removiveis (como pen-
drives, CDs, DVDs e discos externos);

Mantenha o arquivo de assinaturas sempre atualizado (configure o antimalware para atualiza-lo automaticamente
pela rede, de preferéncia diariamente);

Mantenha o antimalware sempre atualizado, com a versao mais recente e com todas as atualizagdes existentes
aplicadas;

Evite executar simultaneamente diferentes programas antimalware — eles podem entrar em conflito, afetar o
desempenho do computador e interferir na capacidade de deteccao;

Crie um disco de emergéncia e o utilize-o quando desconfiar que o antimalware instalado esta
desabilitado/comprometido ou que o comportamento do computador esta estranho.

(TRT/RS - 2015) Ferramentas antimalware, como os antivirus, procuram detectar, anular
ou remover os codigos maliciosos de um computador. Para que estas ferramentas
possam atuar preventivamente, diversos cuidados devem ser tomados, por exemplo:

a) utilizar sempre um antimalware online, que é mais atualizado e mais completo que os
locais.

b) configurar o antimalware para verificar apenas arquivos que tenham a extensao .EXE.

) nao configurar o antimalware para verificar automaticamente os discos rigidos e as
unidades removiveis (como pen-drives e discos externos), pois podem ser uma fonte de
contaminacao que o usuario ndo percebe.

d) atualizar o antimalware somente quando o sistema operacional for atualizado, para
evitar que o antimalware entre em conflito com a versao atual do sistema instalado.

e) evitar executar simultaneamente diferentes programas antimalware, pois eles podem
entrar em conflito, afetar o desempenho do computador e interferir na capacidade de
detec¢ao um do outro.

Comentarios: (a) Errado, um antimalware online sé funciona se estiver conectado a internet, logo o ideal é ter um antimalware
que esteja ativo independente de estar online ou ndo; (b) Errado, ha outras extensdes que também podem causar problemas —
inclusive outras extensdes executaveis; (c) Errado, é ideal que ele seja configurado para fazer verificagdes automaticamente
discos rigidos e outras midias; (d) Errado, sugere-se atualizar o antimalware sempre que possivel — quanto mais atualizado
melhor; (e) Correto, é recomendavel evitar a execugdo simultanea de antimalwares para que eles ndo entrem em conflito (Letra
E).
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Antivirus

INCIDENCIA EM PROVA: ALTA

Como o prdprio nome sugere, o antivirus € uma ferramenta para remover virus existentes em
um computador e combater a infeccao por novos virus. A solu¢ao ideal para a ameaca de virus é
aprevencao: em primeiro lugar, ndo permitir que um virus entre no sistema. Esse objetivo, em geral,
é impossivel de se conseguir, embora a prevencao possa reduzir o numero de ataques virais bem-

sucedidos. Caso ndo seja possivel, recomenda-se sequir os seguintes passos:

DESCRICAQ

localize o virus.
infectou um programa.

programa infectado e restaure-o ao seu estado original.

Uma vez que a infec¢do do virus tenha ocorrido em algum programa de computador,
Uma vez que o virus tenha sido detectado, identifique qual virus especifico que

Uma vez o virus tenha sido identificado, remova todos os tragos do virus do

Algumas vezes, quando o antivirus encontra um arquivo que considera maligno, ele também
oferece a opgao coloca-lo em quarentena. O que é isso, professor? A quarentena é uma area virtval
onde o antivirus armazena arquivos identificados como possiveis virus enquanto ele aguarda
uma confirmacao de identificacdo. As assinaturas nem sempre sao totalmente confiaveis e podem

detectar virus em arquivos inofensivos — falsos-positivos.

Trata-se de uma opc¢ao a remocao, uma vez que eventualmente determinados arquivos nao
podem ser eliminados por possuirem grande valor para o usuario ou por serem considerados
importantes para o bom funcionamento de um sistema. Nesse caso, a quarentena permite que o
arquivo fique isolado por um periodo até que desenvolvedores do antivirus possam langar alguma

atualizacdo. Bacana?

Ao deixar os arquivos suspeitos em um local isolado e seguro, o antivirus permite que eles
eventualmente sejam recuperados mais tarde e também impede que eventuais pragas virtuais
realizem qualquer atividade maliciosa. Idealmente, os arquivos na situacao de quarentena sao

a BNB (Analista Bancério) Informética - 2023 (Pré-Edital)
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criptografados ou alterados de alguma forma para que ele ndo possa ser executado e outros
antivirus ndo os identifiquem como um potencial virus.

(CBTU - 2014) Ao realizar a verificagao por meio de um antivirus, um usuario detectou a
presenca de um virus no seu computador. Foi orientado por um amigo a nao excluir o
arquivo infectado de imediato, mas, sim, isola-lo em uma area sem a execugao de suas
funcdes por um determinado periodo de tempo. Tal recurso é conhecido como:

a) vacina b) maturagao c) isolamento d) quarentena

Comentarios: o recurso que isola um malware em uma area por um periodo de tempo é a quarentena (Letra D).

Flavast WMcAfee

An Intel Company

— NS fo

Bitdefender “Anti-Virus

Os principais antivirus do mercado sao: Avast, McAfee, Bitdefender, Kaspersky, AVG, ESET,
Symantec, Norton, Avira, Comodo, PSafe, entre outros. Professor, isso cai em prova? Infelizmente,
saber o nome dos principais antivirus do mercado cai em prova. Agora um ponto que
despeeeeeeeeeeenca em prova: é recomendavel evitar a execu¢ao simultanea de mais de um
antimalware (antivirus) em um mesmo computador.

POR QUE NAO UTILIZAR MAIS DE UM ANTIMALWARE SIMULTANEAMENTE?

Galera, existem diversos motivos para ndo utilizar mais de um antimalware simultaneamente.
Dentre eles, podemos mencionar: podem ocasionar problemas de desempenho no computador
escaneado; podem interferir na capacidade de detec¢ao um do outro; um pode detectar o outro
como um possivel malware; entre outros. Dessa forma, recomenda-se evitar a utilizacao de mais
de um antimalware. Fechado? ;)

Vamos falar agora sobre as geragdes de antivirus. Os avancos na tecnologia de virus e antivirus
seguem lado a lado. Pesquisas mostram que todos os dias surgem cerca de 220.000 novos tipos de
virus. Os softwares utilitarios de antivirus tém evoluido e se tornando mais complexos e sofisticados
Como 0s proprios virus —inclusive antivirus modernos podem detectar até worms, se sua assinatura
for conhecida. Hoje em dia, identificam-se quatro geragdes de software antivirus...

a BNB (Analista Bancério) Informética - 2023 (Pré-Edital) 8
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1° Geracgao: Deteccao baseada em Assinatura

INCIDENCIA EM PROVA: ALTA

A assinatura é uma informacao usada para detectar pragas. Assim como a assinatura do nome
identifica a identidade da pessoa, a assinatura de um virus é o que o antivirus usa para identificar
que uma praga digital esta presente em um arquivo. A assinatura é geralmente um trecho unico
do codigo do virus — estrutura ou padrao de bits. Procurando por esse trecho, o antivirus pode
detectar o virus sem precisar analisar o arquivo inteiro.

E realizada uma engenharia reversa no software malicioso para entendé-lo. Entdo é desenvolvida
uma maneira de detecta-lo, depois ele é catalogado em uma base de dados e distribuido para todos
os clientes do antivirus. Dessa forma, ha um tempo razoavel da identificacao a atualizacao da
base da dados e esse tempo varia de acordo com fatores como: complexidade do virus, tempo
para receber a amostra, entre outros.

Por outro lado, as assinaturas permitem detectar cddigos maliciosos de um modo muito mais
especifico, sendo mais eficientes para remover ameagas complexas anteriormente mapeadas.
Além disso, devido a inUmeras técnicas utilizadas pelos atacantes para ofuscar o malware e
burlar métodos heuristicos, é necessario — em alguns casos — contar com assinaturas
especificas. Fechado?

(TCE/ES - 2012) Em geral, softwares antivirus trabalham com assinaturas de virus;
assim, para um novo virus ser detectado pelo software, este precisa conhecer a
assinatura desse novo virus.

Comentarios: é verdade... como ele funciona baseado em uma assinatura conhecida, ele precisa conhecé-la (Correto).

2® Geragao: Deteccao baseada em Heuristica

A heuristica € um conjunto de técnicas para identificar virus desconhecidos de forma proativa -
sem depender de assinatura. Nesta linha, a solu¢cdo de seguranca analisa trechos de codigo e
compara o seu comportamento com certos padrdes que podem indicar a presen¢a de uma ameaca.
Para cada agao executada pelo arquivo é atribuida uma pontuagao e assim — se esse numero for
superior a um determinado valor —sera classificado como um provavel malware.

Para tal, ele pode — por exemplo — procurar o inicio de um loop de criptografia usado em um
virus polimorfico ou verificar a integridade do software, utilizando fungées de hash. Agora uma
informacdo interessante: a palavra Heuristica vem de “Eureka” — a exclamacao atribuida ao
matematico Arquimedes ao descobrir uma solug¢do para um problema complexo envolvendo
densidade e volume de um corpo. Eureka significa encontrar, descobrir, deduzir!

a BNB (Analista Bancério) Informética - 2023 (Pré-Edital) 9
www.estrategiaconcursos.com.br 75




Diego Carvalho, Renato da Costa, Equipe Informéatica e Tl
Aula 14

Em um sentido mais genérico, a palavra heuristica trata de regras e métodos que conduzem a
deducao de uma solu¢ao aproximada ou satisfatdria para um problema. E ndo é a mesma coisa com
o antivirus? Ele busca comparar algumas estruturas e comportamentos com padrdes predefinidos
com o intuito de indicar a provavel presenca de um malware. Eventualmente pode haver alguns
falsos-positivos, mas se trata de uma aproximacao razoavel.

Em suma, nos podemos afirmar que a deteccdao baseada em heuristica é capaz de identificar
possiveis virus utilizando dados genéricos sobre seus comportamentos. Assim sendo, esta
técnica é capaz de detectar virus genéricos, sem assinatura conhecida, através da comparagao com
um codigo conhecido de virus e, assim, determinar se aquele arquivo ou programa pode ou nao ser
um virus. Compreendido, galera?

Essa é uma estratégia eficaz, uma vez que a maioria dos codigos maliciosos da Internet sao copias
de outros codigos. Ao descobrir um codigo malicioso, podem ser descobertos muitos outros
similares, sem que eles sejam conhecidos. O principal beneficio é a capacidade de detectar novos
virus, antes mesmo que o antivirus conheca e tenha capacidade de evita-los. Em outras palavras,
é capaz de detectar um novo virus antes que ele faca algum mal.

(TCEJES - 2014) Para tentar prevenir uma infeccao por virus ou malware, algumas
ferramentas de antivirus procedem a detecgao por heuristica, técnica de deteccao de
virus baseada no comportamento andomalo ou malicioso de um software.

Comentarios: perfeito... a detec¢do por heuristica permite identificar virus desconhecidos de forma proativa — sem depender
de assinatura — baseado no comportamento andémalo ou malicioso (Correto).

3% Geracao: Interceptacao de Atividade

INCIDENCIA EM PROVA: BAIXA

Trata-se de uma tecnologia que identifica um virus por suas agoes, em vez de sua estrutura em um
programa infectado. Esses programas tém a vantagem de ndo ser necessario desenvolver
assinaturas e heuristicas para uma ampla variedade de virus. E diferente da heuristica porque so
funciona com programas em execu¢ao, enquanto a heuristica analisa o proprio arquivo sem a
necessidade de executa-lo.

Funciona como um policial a procura de agoes estranhas em um suspeito. Ele observa o sistema
operacional, procurando por eventos suspeitos. Se o programa antivirus testemunhar uma
tentativa de alterar ou modificar um arquivo ou se comunicar pela web, ele podera agir e avisa-lo
da ameaga ou podera bloquea-la, dependendo de como vocé ajusta suas configuragdes de
seguranca. Também ha uma chance consideravel de encontrar falsos-positivos.

Em suma: o antivirus monitora continuamente todos os programas em execu¢do no computador.
Cada atividade dos softwares é considerada maliciosa ou inofensiva. Se varias tarefas suspeitas
forem realizadas por um mesmo aplicativo, o antivirus ira considera-lo malicioso. Caso o virus se
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comporte de forma semelhante a pragas conhecidas, ele sera reconhecido como malicioso sem
a necessidade de uma vacina especifica.

42 Geracao: Protecao Completa
INCIDENCIA EM PROVA: BAIXA

Sao pacotes compostos por uma série de técnicas antivirus utilizadas em conjunto. Estas
incluem componentes de varredura e de interceptacao de atividades. Ademais, esse tipo de pacote
inclui recurso de controle de acesso, que limita a capacidade dos virus de penetrar em um sistema
e, por consequéncia, limita a capacidade de um virus de atualizar arquivos a fim de passar a infec¢ao
adiante. Trata-se da geracao da maioria dos antivirus atuais.

Next Generation Antivirus (NGAV)

Por fim, vamos falar rapidamente sobre o Next Generation Antivirus (NGAV). Para entender o
que sao e como funcionam os antivirus da nova geracao, é preciso focar na sua principal diferenca
em relagdao aos antivirus convencionais. Essas solu¢oes que conhecemos ha décadas nao sao
“inteligentes”; tudo o que fazem é varrer o sistema em busca de ameacas conhecidas, que constam
em listas atualizadas varias vezes ao dia.

O problema é que o tempo entre uma atualizagdo e outra é suficiente para milhares de ataques
agirem com sucesso. Sao ineficazes também contra alguns ataques, nos quais a falha é descoberta
e explorada no mesmo dia em que foi identificada sua existéncia. Ja o NGAV vai além de
assinaturas de malwares conhecidas - eles usam analises preditivas, conduzidas por
aprendizado de maquina e inteligéncia artificial para detectar e prevenir ataques de malware.

Eles podem também identificar comportamentos maliciosos, bem como coletar e analisar dados
para determinar as causas raiz de uma vulnerabilidade. Dessa forma, sao capazes de responder a
ameacas novas e emergentes que anteriormente nao eram detectadas. Em suma, eles agem
com base no comportamento do usuario, verificando em tempo real se cada atividade sua
representa —ou ndo —um risco real.

E faz isso com analises constantes sobre tudo que é feito no dispositivo, usando inteligéncia
artificial e aprendizado de maquina, para determinar o que é seguro ou nao. Eles utilizam o
conceito de sandbox, monitorando e respondendo as taticas, técnicas e procedimentos de invasao.
Essa nova tecnologia e arquitetura de software foi criada para preencher a lacuna deixada pelo
antivirus comum, levando a prote¢do a um nivel totalmente novo.

O NGAV possui tecnologias de: Anti-Ransomware; Anti-Exploit Prevention; ATP - Advanced Threat
Protection; DLP - Data Loss Prevention; Mitigacao; Protecao preventiva com Deep Learning;
Resposta a Incidentes instantanea; e EDR - Endpoint Detection and Response. A habilidade em
reconhecer e lidar com ameacas de seguranca por conta propria € muito mais eficaz em vez de
depender de um banco de dados de assinaturas.
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Antispam

INCIDENCIA EM PROVA: BAIXA

Os Filtros Antispam ja vém integrados a maioria dos programas de e-mails e permite separar os
desejados dos indesejados — os famosos spams. A maioria dos filtros passa por um periodo inicial
de treinamento, no qual o usuario seleciona manualmente as mensagens consideradas spam e, com
base nas classificagoes, o filtro vai "aprendendo" a distinguir as mensagens. Ao detecta-las, essas
ferramentas alertam para que ele tome as atitudes adequadas para si.

Existem também algumas técnicas de bloqueio de spam (no sentido de classifica-lo como spam
e, ndo, de impedir o seu recebimento) que se baseiam na analise do conteudo da
mensagem. Em geral, sdo filtros baseados no reconhecimento de padrdes do conteudo que
buscam identificar se o e-mail pode conter um virus ou se tem caracteristicas comuns aos spams. Os
filtros de conteudo mais comuns sdo os antivirus e os identificadores Bayesianos de spam.

Antispyware

INCIDENCIA EM PROVA: BAIXA

Antispyware é um tipo de software projetado para detectar e remover programas de spyware
indesejados. Spyware é um tipo de malware instalado em um computador sem o conhecimento do
usuario para coletar informacdes sobre ele. Isso pode representar um risco de seguranga para o
usuario, além de degradar o desempenho do sistema, absorvendo o poder de processamento,
instalando software adicional ou redirecionando a atividade do navegador dos usuarios.

(DPE/MT - 2015) Antispyware é um software de seguranga que tem o objetivo de
detectar e remover spywares, sendo ineficaz contra os adwares.

Comentarios: adwares sdo tipos de spywares, logo é eficaz também (Errado).
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FERRAMENTAS ANTIMALWARE

Ferramentas Antimalware sdo aquelas que procuram detectar e, entdo, anular ou remover os cdédigos maliciosos
de um computador (Ex: Antivirus, Antispyware, Antirootkit e Antitrojan). Apesar de inicialmente eles terem sido
criados para atuar especificamente sobre virus, com o passar do tempo, passaram também a englobar as
funcionalidades dos demais programas, fazendo com que alguns deles caissem em desuso. Ha diversos tipos de
programas antimalware que diferem entre si sob diversos critérios.

Método de deteccao: assinatura (uma lista de assinaturas é usada a procura de padrdes),
heuristica (baseia-se nas estruturas, instrucdes e caracteristicas do codigo) e comportamento
(baseia-se no comportamento apresentado) sao alguns dos métodos mais comuns.

Forma de obtencao: podem ser gratuitos, experimentais ou pagos. Um mesmo fabricante pode
disponibilizar mais de um tipo de programa, sendo que a versao gratuita costuma possuir
funcionalidades basicas ao passo que a versao paga possui funcionalidades extras e suporte.

Execucao: podem ser localmente instalados no computador ou executados sob demanda por
intermédio do navegador Web. Também podem ser online, quando enviados para serem
executados em servidores remotos, por um ou mais programas.

Funcionalidades apresentadas: além das funcdes basicas (detectar, anular e remover cédigos
maliciosos) também podem apresentar outras funcionalidades integradas, como a possibilidade
de geragao de discos de emergéncia e firewall pessoal.

DESCRICAQ

Uma vez que a infec¢do do virus tenha ocorrido em algum programa de computador,
localize o virus.

DETECCAO

Uma vez que o virus tenha sido detectado, identifique qual virus especifico que
infectou um programa.

IDENTIFICAGAO

Uma vez o virus tenha sido identificado, remova todos os tragos do virus do
programa infectado e restaure-o ao seu estado original.

Flavast @ McAfee

An Intel Company

— e

Bitdefender

REMOCAQ

AVG
“Anti-Virus

a
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POSSIVEIS CUIDADOS

Tenha um antimalware instalado em seu computador (programas online, apesar de bastante Uteis, exigem que seu
computador esteja conectado a Internet para que funcionem corretamente e podem conter funcionalidades
reduzidas).

Utilize programas online quando suspeitar que o antimalware local esteja desabilitado/comprometido ou quando
necessitar de uma segunda opinido (quiser confirmar o estado de um arquivo que ja foi verificado pelo antimalware
local).

Configure o antimalware para verificar toda e qualquer extensao de arquivo.

Configure o antimalware para verificar automaticamente os discos rigidos e as unidades removiveis (como pen-
drives, CDs, DVDs e discos externos).

Mantenha o arquivo de assinaturas sempre atualizado (configure o antimalware para atualiza-lo automaticamente
pela rede, de preferéncia diariamente).

Mantenha o antimalware sempre atualizado, com a versao mais recente e com todas as atualizagdes existentes
aplicadas.

Evite executar simultaneamente diferentes programas antimalware (eles podem entrar em conflito, afetar o
desempenho do computador e interferir na capacidade de detec¢do um do outro).

Crie um disco de emergéncia e o utilize-o quando desconfiar que o antimalware instalado esta
desabilitado/comprometido ou que o comportamento do computador esta estranho (mais lento, gravando ou
lendo o disco rigido com muita frequéncia, etc).

TIPOS DE ANTIVIRUS DESCRIGAO

Também chamada de Deteccdo Baseada em Assinatura, ele busca por um trecho
Unico do codigo do virus (estrutura ou padrdo de bits) chamado de assinatura.
Procurando por esse trecho, o antivirus pode detectar o virus sem precisar analisar o
arquivo inteiro. E realizada uma engenharia reversa no software malicioso para
entendé-lo. Entdo é desenvolvida uma maneira de detecta-lo, depois ele é
catalogado em uma base de dados e distribuido para todos os clientes do antivirus.

12 GERACAD
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Também chamada de Deteccdo Baseada em Heuristica, ele utiliza um conjunto de
técnicas para identificar virus desconhecidos de forma proativa chamada heuristica
20 GERAGAD — sem depender de .assinatura. Nesta linha, a solugdo de seguranca ar~1alisa a

estrutura de um arquivo e compara o seu comportamento com certos padroes que
podem indicar a presenca de uma ameaga.

Também chamada de Interceptacdo de Atividade, ele utiliza uma tecnologia que
identifica um virus por suas agbes, em vez de sua estrutura em um programa
infectado. Esses programas tém a vantagem de ndo ser necessario desenvolver
assinaturas e heuristicas parauma ampla variedade de virus. E diferente da heuristica
porque s6 funciona com programas em execucdo, enquanto a heuristica analisa o
proprio arquivo sem a necessidade de executa-lo.

3¢ GERAGAD

Também chamado de Protecdo Completa, Sdo pacotes compostos por uma série de
técnicas antivirus utilizadas em conjunto. Estas incluem componentes de varredura
40 GERAGI\U e de interceptagao de a'.civi.dades. Adgmais, esse tipo de pacote inclui recurso de
controle de acesso, que limita a capacidade dos virus de penetrar em um sistema e,
por consequéncia, limita a capacidade de um virus de atualizar arquivos a fim de
passar a infec¢do adiante. Trata-se da gera¢do da maioria dos antivirus atuais.

ANTISPYWARE

e Antispyware é um tipo de software projetado para detectar e remover programas de spyware
indesejados. Spyware é um tipo de malware instalado em um computador sem o conhecimento do
usuario para coletar informacgdes sobre ele. Isso pode representar um risco de seguranca para o
usuario, além de degradar o desempenho do sistema, absorvendo o poder de processamento,
instalando software adicional ou redirecionando a atividade do navegador dos usuarios.

ANTISPAM

e Filtros Antispam ja vém integrados a maioria dos programas de e-mails e permite separar os
desejados dos indesejados — os famosos spams. A maioria dos filtros passa por um periodo inicial
de treinamento, no qual o usuario seleciona manualmente as mensagens consideradas spam e,
com base nas classificagdes, o filtro vai "aprendendo" a distinguir as mensagens. Ao detecta-las,
essas ferramentas alertam para que ele tome as atitudes adequadas para si.

@ PARA MAIS DICAS: WWW.INSTAGRAM.COM/PROFESSORDIEGOCARVALHO
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QUESTOES COMENTADAS — CESPE

1. (CESPE / Prefeitura de Boa Vista-RR - 2023) Assinale a op¢do que indica um programa que, se
existente no computador, podera protegé-lo de um arquivo malicioso baixado da Internet:

a) Lixeira

b) antivirus

c) Limpeza de Disco

d) Explorador de Arquivos.

Comentarios:

A questao trata do antivirus, que é um programa essencial para a sequranca do computador, pois
sua principal funcdo é detectar, bloquear e remover arquivos maliciosos, como virus, trojans,
worms, spyware e outras formas de malware que podem ser baixados acidentalmente ou

intencionalmente da internet.

Gabarito: Letra B

2. (CESPE [/ PO-AL - 2023) Um antivirus, quando bem configurado, permite, entre outras acoes:
bloquear o envio para terceiros de informacgoes coletadas por invasores e malwares; bloquear as
tentativas de invasdao e de exploracao de vulnerabilidades do computador; e identificar as
origens dessas tentativas, evitando que o malware seja capaz de se propagar na rede.

Comentarios:
Essas sao func¢des de firewalls e, ndo, antivirus. Um sistema de firewall pessoal abrangente, quando
bem configurado, é capaz de bloquear tentativas de invasao e de exploragao de vulnerabilidades do

computador do usuario e de possibilitar a identificacdao das origens dessas tentativas.

Gabarito: Errado

3. (CESPE [ TRT8 - 2022) Certo TRT deseja implementar uma solucao de segurancga cibernética
que combine inteligéncia artificial, detec¢do comportamental e algoritmos de aprendizado de
maquina para antecipar e prevenir ameacas conhecidas e desconhecidas.

Com base nessa situagao hipotética, assinale a op¢ao que indica a solu¢do requerida.

a) NGAV.
b) IPS

c) IDS

d) NIST

a BNB (Analista Bancario) Informatica - 2023 (Pré-Edital) 17
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e) WebProxy
Comentarios:

O NGAV (Next Generation Antivirus) é a ferramenta utilizada para combinar inteligéncia artificial,
deteccdo comportamental e algoritmos de aprendizado de maquina para antecipar e prevenir
ameacgas conhecidas e desconhecidas. Para entender o que sdo e como funcionam os antivirus da
nova geracao, é preciso focar na sua principal diferenga em relagdo aos antivirus convencionais.
Essas solugdes que conhecemos ha décadas nao sao “inteligentes”; tudo o que fazem é varrer o
sistema em busca de ameacas conhecidas, que constam em listas atualizadas varias vezes ao dia.

O problema é que o tempo entre uma atualizagdo e outra é suficiente para milhares de ataques
agirem com sucesso. Logo, as ferramentas tradicionais acabam sendo vulneraveis a diversas
ameacas. O NGAV atua além de assinaturas de malware conhecidas — eles usam analises preditivas,
conduzidas por aprendizado de maquina e inteligéncia artificial, combinando com inteligéncia de
ameacas para detectar e prevenir ataques de malware.

Podem também identificar comportamentos maliciosos de fontes desconhecidas, bem como
coletar e analisar dados para determinar as causas raiz de uma vulnerabilidade. Assim, sdo capazes
de responder a ameacas novas e emergentes que anteriormente ndo eram detectadas. Em suma,
um NGAV age com base no comportamento do usuario, verificando em tempo real se cada
atividade sua representa — ou ndao — um risco.

E fazisso com analises constantes sobre tudo que é feito no dispositivo, usando inteligéncia artificial
e aprendizado de maquina, para determinar o que é seguro ou nao.

Gabarito: Letra A

4. (CESPE | PC-AL - 2021) A heuristica € um dos métodos de deteccdo das ferramentas
antimalware — como antivirus, antirootkit e antispyware — que se baseiam nas estruturas,
instrugdes e caracteristicas que o codigo malicioso possui para identifica-lo.

Comentarios:

Perfeito! A heuristica é um conjunto de técnicas para identificar virus desconhecidos de forma
proativa — sem depender de assinatura. Nesta linha, a solu¢cdao de seguranca analisa trechos de
cédigo e compara o seu comportamento com certos padrdes que podem indicar a presenca de uma
ameaca. Para cada a¢do executada pelo arquivo é atribuida uma pontuacdo e assim — se esse
numero for superior a um determinado valor — sera classificado como um provavel malware.

Gabarito: Correto
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5. (CESPE /| BNB- 2018) Entre as categorias de antivirus disponiveis gratuitamente, a mais
confiavel e eficiente é o scareware, pois os antivirus dessa categoria fazem uma varredura nos
arquivos e sao capazes de remover 99% dos virus existentes.

Comentarios:

Na verdade, scareware é um software malicioso que faz com que os usuarios de computadores
acessem sites infestados por malware — nao se trata de um antivirus!

Gabarito: Errado

6. (CESPE / Policia Federal — 2018) Os aplicativos de antivirus com escaneamento de segunda
geracao utilizam técnicas heuristicas para identificar codigos maliciosos.

Comentarios:

A heuristica € um conjunto de técnicas para identificar virus desconhecidos de forma proativa—sem
depender de assinatura. Nesta linha, a solu¢ao de seguranca analisa trechos de cédigo e compara o
seu comportamento com certos padroes que podem indicar a presenca de uma ameaca. Para cada
acao executada pelo arquivo é atribuida uma pontuagao e assim — se esse numero for superior a um
determinado valor — sera classificado como um provavel malware. Antivirus de 22 Geracao
realmente utilizam heuristicas para identificar cddigos maliciosos.

Gabarito: Correto

7. (CESPE [/ CRBM - 2018) O antispyware é conhecido como uma ferramenta complementar ao
antivirus que deve ser executada frequentemente para checagem de possiveis ameagas que
possam ter contaminado o sistema.

Comentarios:

Perfeito... realmente é complementar aos antivirus — atualmente um antimalware integra todas
essas ferramentas.

Gabarito: Correto

8. (CESPE / CFO/DF - 2017) Embora as ferramentas AntiSpam sejam muito eficientes, elas nao
conseguem realizar uma verificagao no conteudo dos e-mails.

Comentarios:

Elas conseguem - sim - realizar a verificagdo no conteudo dos e-mails.

.a-”’fﬂf
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Gabarito: Errado

9. (CESPE/TRE-PI-2016) Aremocao de codigos maliciosos de um computador pode ser feita por
meio de:

a) anti-spyware.

b) deteccao de intrusao.
¢) anti-spam.

d) anti-phishing.

e) filtro de aplicagoes.

Comentarios:

(@) Correto, forcand a barra, anti-spywares podem remover spywares — que sao malwares; (b)
Errado, essas sao ferramentas de monitoramento e deteccao de intrusos em uma rede; (c) Errado,
essas ferramentas protegem contra e-mails indesejados; (d) Errado, essas ferramentas protegem
contra golpes ou fraudes de para obtencdo de dados pessoais ou financeiros; (e) Errado, essas
ferramentas permitem controlar acesso e analisar conteudo de pacotes.

Gabarito: Letra A

10.(CESPE /| TRE-MT - 2015) A funcao principal de uma ferramenta de segurancga do tipo antivirus
é:

a) monitorar o trafego da rede e identificar possiveis ataques de invasao.

b) verificar arquivos que contenham codigos maliciosos.

c) fazer becape de seguranca dos arquivos considerados criticos para o funcionamento do
computador.

d) bloquear sitios de propagandas na Internet.

e) evitar o recebimento de mensagens indesejadas de email, tais como mensagens do tipo
spams.

Comentarios:

(a) Errado, essa é a fungao principal de um firewall; (b) Correto, a fun¢do principal de um antivirus
realmente é verificar arquivos que contenham cddigos maliciosos; (c) Errado, antivirus ndo realizam
becapes; (d) Errado, essa é a funcao principal de um bloqueador de pop-ups; (e) Errado, essa é a
funcao principal de um antispam — alguns antivirus podem exercer essa fungao, mas nao ¢ a sua
funcao principal.

Gabarito: Letra B

.a-”’fﬂf
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11. (CESPE / Telebras — 2015) Como os antivirus agem a partir da verificacao da assinatura de virus,
eles sdo incapazes de agir contra virus cuja assinatura seja desconhecida.

Comentarios:

Primeiro, é sempre possivel agirisolando o virus. Sequndo, ha tipos de antivirus que ndo necessitam
conhecer a assinatura do virus, eles podem também analisar seu comportamento.

Gabarito: Errado

12.(CESPE /| TRT-10 Regidao —2013) Um computador em uso na Internet é vulneravel ao ataque de
virus, razao por que a instalacdo e a constante atualizacdo de antivirus sdo de fundamental
importancia para se evitar contaminagoes.

Comentarios:

Perfeito, perfeito, perfeito! Recomenda-se manter o antivirus sempre atualizado, com a versao
mais recente e com todas as atualizac¢Oes existentes aplicadas.

Gabarito: Correto

13.(CESPE | SESA-ES - 2013 - Letra C) O anti-spyware, ao contrario do antivirus, propaga a
protecao contra os virus existentes de maneira semelhante a um antidoto, o que evita a
contaminacao de outros computadores da rede.

Comentarios:

Que viagem é essa? Antispyware protege contra spyware e, ndo, contra virus.

Gabarito: Errado

14.(CESPE [ Banco da Amazonia —2012) Antispywares sao softwares que monitoram as maquinas
de possiveis invasores e analisam se, nessas maquinas, ha informacbes armazenadas
indevidamente e que sejam de propriedade do usuario de maquina eventualmente invadida.

Comentarios:
Na verdade, antispywares sdo softwares que monitoram as maquinas de possiveis usuarios e, nao,
invasores. Além disso, eles ndo procuram informag¢des armazenadas e, sim, o programa malicioso

que rouba informagoes do usuario.

Gabarito: Errado
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15.(CESPE / Policia Federal — 2012) A fim de se proteger do ataque de um spyware — um tipo de
virus (malware) que se multiplica de forma independente nos programas instalados em um
computador infectado e recolhe informacdes pessoais dos usuarios —, o usuario deve instalar
softwares antivirus e antispywares, mais eficientes que os firewalls no combate a esse tipo de
ataque.

Comentarios:
Na verdade, spyware ndo € um tipo de virus e também ndo se multiplica de forma independente.

Gabarito: Errado

16.(CESPE / PEFOCE -2012) O antivirus, para identificar um virus, faz uma varredura no cédigo do
arquivo que chegou e compara o seu tamanho com o tamanho existente na tabela de alocacao
de arquivo do sistema operacional. Caso encontre algum problema no cédigo ou divergéncia de
tamanho, a ameaca é bloqueada.

Comentarios:

Einh? Como é? A comparacao é realizada com o tamanho registrado em um banco de dados criado
e mantido pelo préprio antivirus. Ndo ha nenhuma relagdo com a tabela de alocac¢do de arquivo do
sistema operacional. O FAT (File Allocation Table) é uma tabela de utilizagdo do disco rigido que

permite ao sistema operacional saber exatamente onde um arquivo esta armazenado.

Gabarito: Errado

17.(CESPE /| TCE-RO - 2012) A manutencao da atualizacao dos antivirus auxilia no combate as
pragas virtuais, como os virus, que sao mutantes.

Comentarios:

Perfeito! Recomenda-se manter o antimalware/antivirus sempre atualizado, com a versdao mais
recente e com todas as atualizagdes existentes aplicadas.

Gabarito: Correto

18.(CESPE /| TRE/RJ —2012) Recomenda-se utilizar antivirus para evitar phishing-scam, um tipo de
golpe no qual se tenta obter dados pessoais e financeiros de um usuario.

Comentarios:
Os navegadores podem ajudar a evitar phishing-scam — antivirus ndo sdo capazes, por padrao, de

realizar essa fungao.

.a-”’fﬂf
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Gabarito: Errado

19.(CESPE / Banco da Amazonia — 2012) As ferramentas de antivirus que realizam a verificacdo do
tipo heuristica detectam somente virus ja conhecidos, o que reduz a ocorréncia de falsos
positivos.

Comentarios:

A verificagdo heuristica é a capacidade que um antivirus possui de detectar um malware, sem
possuir uma vacina especifica para ele, isto é, a ideia da heuristica é a de antecipar a descoberta de
um malware. A questdo trata da verificacdo de assinaturas, que determina as caracteristicas que

levam um arquivo a ser ou nao considerado um malware.

Gabarito: Errado

20.(CESPE [ TJ/AC-2012) O antispyware é um software que se destina especificamente a detectar
e remover spywares, enquanto o antivirus é uma ferramenta que permite detectar e remover
alguns programas maliciosos, o que inclui certos tipos de spywares.

Comentarios:

Perfeito... antivirus modernos — apesar do nome — permitem detectar e remover diversos tipos de
software maliciosos, incluindo spywares.

Gabarito: Correto

21.(CESPE | TJ/AC - 2012) As ferramentas antispam permitem combater o recebimento de
mensagens consideradas spam e, em geral, baseiam-se na analise do conteudo das mensagens.

Comentarios:
Sendo rigoroso, elas nao combatem o recebimento em si — as mensagens indesejadas continuam
sendo recebidas, mas elas sdo classificadas como spam. Em geral, baseiam-se na analise do

conteudo das mensagens. Enfim... caberia recurso!

Gabarito: Correto

22.(CESPE/IFB-2011) Ferramentas como firewall e antivirus para estacao de trabalho ndo ajudam
a reduzir riscos de seguranca da informacgao.

Comentarios:
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Como assim? Eles ajudam muito a reduzir riscos de seguranca da informacgao.

Gabarito: Errado

23.(CESPE / FUB - 2009) O aplicativo antivirus original dessa versao do Windows é o Symantec
Norton 2003.

Comentarios:

Nem precisa saber a qual versdao do Windows a questao se refere! Norton é um software antivirus
proprietario, que ndo é nativo de nenhuma versdao do MS-Windows.

Gabarito: Errado
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QUESTOES COMENTADAS - FCC

24.(FCC/ TRF/42 Regiao — 2019) Caso uma praga virtual seja muito forte e sua remogao por meio
do processo de delecao de arquivos ou programas infectados possa afetar todo o
funcionamento do computador, os antivirus devem executar um processo:

a) para isolar completamente o sistema operacional do sistema de arquivos.

b) para criptografar o arquivo ou programa infectado inteiro, antes renomeando-o em uma
copia com os caracteres $~ na frente de seu nome.

C) que visa manter o sistema operacional suspenso.

d) que visa manter o arquivo ou programa infectado em quarentena.

e) que se incumbe apenas de renomear o arquivo ou programa infectado com os caracteres $~
na frente de seu nome.

Comentarios:

(a) Errado. Isso deixaria o sistema operacional inutilizavel, logo ndo ajudaria a resolver o problema;
(b) Errado. Isso tornaria o arquivo ou programa inutilizavel, logo ndo ajudaria a resolver o problema;
(c) Errado. Isso deixaria o sistema operacional inutilizavel, logo ndo ajudaria a resolver o problema;
(d) Correto. Essa € uma maneira de deixar o arquivo isolado em uma area protegida do disco rigido
por um periodo, logo é a acao mais adequada para o problema; (e) Errado. Isso nao teria qualquer
efeito pratico.

Gabarito: Letra D

25.(FCC / SEMEF/Manaus — 2019) Um técnico tentou instalar uma aplicagdo no seu computador,
mas o antivirus o impediu mostrando uma mensagem que o programa era legitimo, mas que
poderia ser usado por criminosos para danificar o computador ou furtar dados pessoais.
Analisando que as perdas que poderiam ser causadas pela execu¢do do software seriam
menores do que as perdas causadas pela ndo execu¢do, o técnico pensou nas seguintes
possibilidades para instalar e executar o software:

. Incluir o software na lista de exclusao do antivirus, ou seja, na lista de programas que o antivirus
nao devera verificar.

Il. Mudar o nome do software para um nome amigavel parecido com o nome recursos legitimos
do sistema operacional, a fim de enganar o antivirus no momento da instalacdo e execugdo.

lll. Desativar/Pausar o antivirus por um tempo determinado, ou seja, pelo tempo necessario para
instalar e usar o software para o que necessita.
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IV. Colocar o antivirus no modo de verificagao apenas de disco rigido, de forma que ele ndo seja
ativado quando perceber um possivel malware carregado na memoria.

Considerando que o técnico estava utilizando um dos principais antivirus do mercado, permitira
a instalacdo e execu¢do do software APENAS o que consta em:

a) lll.

b) lelll.
c)lelV.
d)lllelV.
e)lell

Comentarios:

(1) Correto. Caso ele esteja sequro, podera incluir o software na lista de exclusdo do antivirus de
forma que o antivirus ndo o verifique; (Il) Errado. Isso nao teria qualquer efeito pratico em termos
de detecc¢ao pelo antivirus, uma vez que ele nao verifica o nome do programa; (lll) Correto. Caso ele
esteja seguro, podera pausar o antivirus enquanto instala o programa, de modo que o antivirus nao
impeca a instalacdo; (IV) Errado. Ao verificar apenas o disco rigido, ele podera ser detectado
normalmente pelo antivirus.

Gabarito: Letra B

26.(FCC/TRT/42 Regiao — 2015) Ferramentas antimalware, como os antivirus, procuram detectar,
anular ou remover os codigos maliciosos de um computador. Para que estas ferramentas
possam atuar preventivamente, diversos cuidados devem ser tomados, por exemplo:

a) utilizar sempre um antimalware online, que é mais atualizado e mais completo que os locais.
b) configurar o antimalware para verificar apenas arquivos que tenham a extensdo .EXE.

c) nao configurar o antimalware para verificar automaticamente os discos rigidos e as unidades
removiveis (como pen-drives e discos externos), pois podem ser uma fonte de contaminacao

que o usuario nao percebe.

d) atualizar o antimalware somente quando o sistema operacional for atualizado, para evitar
que o antimalware entre em conflito com a versdo atual do sistema instalado.

e) evitar executar simultaneamente diferentes programas antimalware, pois eles podem entrar
em conflito, afetar o desempenho do computador e interferir na capacidade de detecgdo um do

outro.

Comentarios:
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(@) Errado, o ideal é que haja um antimalware instalado localmente na maquina do usuario —
lembrem-se que um malware pode realizar agdes maliciosas em um computador mesmo sem
acesso a internet; (b) Errado, ha diversos outros formatos de arquivos que podem causar danos
além dos arquivos executaveis; (c) Errado, ambos devem ser sempre verificados — unidades
removiveis, por exemplo, sdo fontes tipicas de contaminagdo por malwares; (d) Errado, recomenda-
se atualizar o antimalware sempre que houver novas atualizacdes independentemente da
atualizacdo do sistema operacional; (e) Correto, recomenda-se utilizar um Unico programa
antimalware, uma vez que eles realmente podem entrar em conflito e afetar o desempenho do
computador.

Gabarito: Letra E

27.(FCC /| MPE/AM - 2013) Com relagdo a utilizacdo correta de ferramentas antimalware,
considere:

|. E aconselhavel utilizar programas antimalware on-line quando se suspeitar que o antimalware
local esteja desabilitado ou comprometido ou quando se necessitar de uma segunda verificacao.

Il. Devem ser configuradas para verificar apenas arquivos executaveis, pois sao os Unicos que
podem conter virus e outros tipos de malware.

lll. Deve-se evitar executar simultaneamente diferentes programas antimalware, pois eles
podem entrar em conflito, afetar o desempenho do computador e interferir na capacidade de
detecgao um do outro.

IV. Nao é recomendavel ter um antimalware instalado no computador, pois os programas on-
line além de serem mais eficientes, sdo suficientes para proteger o computador.

Esta correto o que se afirma APENAS em:

a)l, llelll.
b)lllelV.
c)lelll
d)llelV.
e)l.

Comentarios:

() Correto. Recomenda-se utilizar programas online quando suspeitar que o antimalware local
esteja desabilitado/comprometido ou quando necessitar de uma segunda opiniao (quiser confirmar
o estado de um arquivo que ja foi verificado pelo antimalware local); (Il) Errado. Recomenda-se
configurar o antimalware para verificar toda e qualquer extensdao de arquivo; (lll) Correto.
Recomenda-se evitar a execu¢do simultanea de diferentes programas antimalware, uma vez que
eles podem entrar em conflito, afetar o desempenho do computador e interferir na capacidade de
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deteccdo um do outro; (IV) Errado. Recomenda-se ter um antimalware instalado em seu
computador (programas online, apesar de bastante Uteis, exigem que seu computador esteja
conectado a Internet para que funcionem corretamente e podem conter funcionalidades
reduzidas).

Gabarito: Letra C
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QUESTOES COMENTADAS — FGV

28.(FGV | CGU - 2022) Roberto é funcionario de um o6rgao publico e esta trabalhando em home
office devido ao cenario pandémico. Para que ndo haja perda de produtividade, Roberto precisa
acessar a rede interna do 6rgao onde trabalha. Para isso, Roberto ira utilizar um computador
considerado um endpoint, por se tratar de um dispositivo final que se conecta fisicamente auma
rede interna do 6rgao. Para que o drgao publico em que Roberto trabalha possa confiar em
conexdes externas com a rede interna, solu¢cdes de seguranca de endpoints precisam ser
implementadas e ter como caracteristicas:

a) reducao de custos e facilidade de atualizacao;

b) configura¢ao simplificada e facil instalacao de API;

¢) monitoramento completo e antivirus atualizado;

d) administracdo descentralizada e facilidade de integracao com novas tecnologias;
e) bloqueio de a¢des indesejadas e controle no lado do usuario.

Comentarios:

Endpoint é qualquer dispositivo, seja ele mdvel ou ndo, desde uma estagdo de trabalho até
notebooks, tablets e celulares, que podem ser conectados a uma rede. Logo, a seguranca de
endpoint visa assegurar que todos os servi¢os conectados a uma rede estejam protegidos contra
varios tipos de ataques cibernéticos como worms, cavalos de troia, spywares, adwares, etc. Ug,
professor... isso ndo é simplesmente um antivirus? Nao...

Enquanto o antivirus é um software que detecta, impede e atua na remocao de programas de
software maliciosos, como virus e worms em PCs —Unico ou muitos -, a seguranca de endpoint cobre
toda a infraestrutura. Ele contém ndo apenas anti-malware, comum entre os antivirus, mas muitas
ferramentas de seguranca contra diferentes tipos de ameagas. Com ele, é possivel manter a
integridade dos dispositivos, a autenticacao/autorizagdo do usuario, para assim, preservar os
endpoints seguros, o que ndo esta incluido no pacote do antivirus.

Entre os beneficios da seguranga de endpoint, temos:
- Redugao de Custos: ao invés de investir em componentes separados para garantir a prote¢ao de
cada dispositivo conectado na rede, o sistema de endpoint redne os componentes necessarios em

um so conjunto, o que € muito mais vantajoso financeiramente (Letra A);

- Facil Instalacao: basta instalar e configurar o servidor central que fara a sequranca da rede. Assim,
os dispositivos s6 conseguirdo acessar a rede a partir da instalagcdo do cliente em seus dispositivos;

- Administracao Centralizada: é possivel centralizar a rede a partir do sistema gerenciador de

seguranca, no caso, o endpoint. Assim, o gerente de infraestrutura de Tl da empresa ou o parceiro
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terceirizado passa a ser o administrador do servidor de endpoint, sendo responsavel pelo controle
para revogar e conceder permissoes de uso, auditar a sequranca, obter relatdrios, monitorar a rede,
entre outros aspectos. Essas acdes ocorrem por meio de um orquestrador ou portal de
gerenciamento remoto;

- Bloqueio de A¢oes Indesejadas: apesar de muitas vezes nao serintencional, invasoes indesejadas
podem ser frequentes no ambiente organizacional. Por exemplo, se um funcionario de uma
empresa coloca um pendrive infectado no computador de trabalho, pode causar uma
vulnerabilidade no sistema. Por esse motivo, algumas empresas possuem politicas de seguranca
que impedem que funcionarios pluguem dispositivos internos em estacoes de trabalho. Assim,
softwares de sequranca de endpoint ajudam a bloquear esse tipo de atividade;

- Facil integragao com novas tecnologias: como o sistema de seguranca é apenas um composto,
torna-se mais facil que novas solugdes sejam adicionadas ao sistema de forma simples. Assim, as
empresas tém acesso as atualizacdes de forma segura e unificada, de uma vez sé, para todos os
dispositivos.

Gabarito: Letra A

29.(FGV | PC-MA - 2012) Um funciondrio em uma viagem de negocios teve de levar em seu
notebook arquivos classificados para uma reunido com clientes. Ele foi entdo aconselhado pelo
pessoal de suporte da empresa a instalar um antivirus em sua maquina. Resistindo a orientacao
recebida, o funcionario argumentou que:

l. O software antivirus deixa minha maquina muito lenta.

Il. Eu ndo preciso de um software antivirus porque eu nunca abro arquivos anexados em e-mails
de pessoas que eu nao conheco.

lll. Tantas pessoas usam a Internet, eu sou apenas um na multiddo. Ninguém vai me achar.

Sao motivos validos para a ndo instalagcao de um programa antivirus:

a) somente a opcao |

b) somente a opgao Il

c) somente a opgaol lll

d) somente as opgoes |l e |l
e) nenhuma das op¢des.

Comentarios:

() Errado, esse nao é um motivo valido porque a maquina nao fica muito lenta — ele consome
recursos computacionais, mas nao deixam a maquina muito lenta; (Il) Errado, abrir anexos de e-mail
de pessoas conhecidas também pode ocasionar infec¢des, além disso existem outras formas de
contaminacdo por virus; (lll) Errado, a infec¢do por malwares pode ocorrer mesmo sem acesso a
internet como, por exemplo, através de midias removiveis.
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Gabarito: Letra E
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QUESTOES COMENTADAS - VUNESP

30.(VUNESP / Prefeitura de Palmas-TO —2023) Tem-se 4 computadores com antivirus instalado,
com as seguintes caracteristicas descritas na tabela a seguir.

Instalagdo do antivirus: 01.janeiro.2023
Data atual: 23.janeiro.2023

Computador A Computador B Computador C Computador D

Ultima atualizag&o de definicbes de antivirus | 01.janeiro.2023 | 21.janeiro.2023 | 21.janeiro.2023 | Nunca

Ultima execug&o do antivirus, fazendo uma

01.janeiro.2023 | Nunca 22 janeiro.2023 | 22.janeiro.2023
varredura completa

Considerando que a data atual é 23.janeiro.2023, assinale a alternativa que apresenta o
computador que esta mais protegido.

a) Computador A.
b) Computador B.
c) Computador C.
d) Computador D.

Comentarios:

O computador mais protegido é aquele em que o antivirus teve suas definicdes atualizadas mais
recentemente e em que o antivirus foi executado mais recentemente. Dito isso, trata-se do
Computador C. Note que a Ultima atualizagao de defini¢des do antivirus ocorreu no dia 21 de janeiro

e a Ultima execucao do antivirus, realizando uma varredura completa foi no dia 22 de janeiro.

Gabarito: Letra C

31.(VUNESP [/ PC-SP - 2022) Visando aumentar a protecao e a sequranga dos computadores,
diversas ferramentas antimalware podem ser utilizadas, como as antirootkit, que visam impedir
que:

a) sejam capturadas e armazenadas posi¢des do cursor e a tela apresentada no monitor, nos
momentos em que o mouse é clicado, ou a regido que circunda a posi¢ao onde o mouse é clicado.

b) sejam capturadas e armazenadas as teclas digitadas pelo usuario no teclado do computador.

C) um programa se instale para permitir o retorno de um invasor a um computador
comprometido, por meio da inclusao de servigos criados ou modificados para este fim.
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d) um conjunto de programas e técnicas escondam e assegurem a presenca de um invasor ou de
outro cddigo malicioso em um computador comprometido.

e) um programa execute, além das funcoes para as quais foi aparentemente projetado, outras
funcoes, normalmente maliciosas, e sem o conhecimento do usuario.

Comentarios:
(@) Errado, ele nao impede a agao de screenloggers; (b) Errado, ele ndo impede a acao de
keyloggers; (c) Errado, ele ndo impede a agao de backdoors; (d) Correto, antirootkits impedem a

acgao de rootkits; (e) Errado, ele ndao impede a agao de trojans.

Gabarito: Letra D

32.(VUNESP |/ Camara de Sertaozinho-SP — 2019) Programas antivirus representam uma
importante ferramenta aos usuarios de computadores, sendo que tais programas:

a) nao atuam sobre arquivos presentes em midias removiveis, como € o caso de pen drives.
b) ndo atuam sobre programas com determinadas extensdes, como .pdf ou .docx.
c) ndao atuam sobre programas com tamanho de até 5o KB.

d) devem ser executados somente em dois momentos: quando o computador é ligado e quando
é desligado.

e) devem ser mantidos atualizados, assim como as defini¢cdes de virus presentes nesses
programas.

Comentarios:

(a) Errado, eles atuam com énfase em arquivos presentes em midias removiveis, uma vez que essa
é uma tipica fonte de malwares; (b) Errado, eles podem atuar em programas com essas extensoes;
(c) Errado, ndo existe essa limitacdo de tamanho; (d) Errado, o ideal é que sejam executados em
tempo real atodo momento; (e) Correto, o ideal é que sejam mantidos atualizados frequentemente
assim como as suas defini¢cdes de virus.

Gabarito: Letra E

33.(VUNESP /| Camara de Monte Alto - SP — 2019) Um usuario necessita instalar, em seu
computador, um programa antivirus. Duas das possiveis opcoes que ele pode selecionar para tal
finalidade sdo os programas
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a) McAfee e TrueCript.
b) Norton e Predator.

c) Bitdefender e 7-Zip.
d) AVG e Avast.

e) Kaspersky e WinRAR.

Comentarios:
(a) Errado, Truecript é um software de criptografia de disco rigido; (b) Errado, desconheco antivirus
chamado Predator; (c) Errado, 7-Zip € um software de compactacao/descompactacao de arquivos;

(d) Correto; (e) Errado, WinRAR é um software de compacta¢do/descompactacao de arquivos.

Gabarito: Letra D

34.(VUNESP / Prefeitura de Ribeirao Preto-SP —2018) A respeito da execu¢do de um programa
antivirus em um computador, é correto afirmar que:

a) somente pode ser feita em intervalos iguais ou maiores do que uma semana.

b) ndo pode ser feita quando ndo ha Internet de banda larga disponivel no computador.

c) sO pode ser feita quando ocorre uma atualizacao do sistema operacional do computador.

d) pode ser programada para ocorrer, por exemplo, uma vez por dia.

e) nao pode ser feita em sistemas operacionais instalados ha mais de dois anos no computador.

Comentarios:

(a) Errado, ndo s6 pode como é recomendavel que seja feito com alta frequéncia; (b) Errado, pode
ser feito inclusive sem acesso a internet; (c) Errado, pode ser feita independentemente da
atualizacao do sistema operacional; (d) Correto, pode ser programada para ocorrer com qualquer

frequéncia desejada; (e) Errado, ndo existe essa limitacao.

Gabarito: Letra D
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QUESTOES COMENTADAS — CESGRANRIO

35.(CESGRANRIO / Petrobras — 2011) Dentre as ferramentas que auxiliam a protecao de um
computador, inclui-se o:

a) HTTP.

b) driver do HD.
c) FTP.

d) RSS.

e) antivirus.

Comentarios:
(a) Errado, isso € um protocolo de comunicagdo; (b) Errado, isso € uma midia de armazenamento;
(c) Errado, isso é um protocolo de comunicacao; (d) Errado, isso é um formato de distribuicao de

informacdes em tempo real; (e) Correto, eles realmente auxiliam na protecao de um computador.

Gabarito: Letra E
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QUESTOES COMENTADAS — DIVERSAS BANCAS

36.(FUNDATEC / IPE SAUDE - 2022) Em seguranca da informacdo, utiliza-se o antivirus para
protecao do computador contra virus, que sao codigos maliciosos e podem comprometer o
funcionamento da maquina, bem como a integridade dos dados nela armazenados. Quando a
remog¢do de um virus pode comprometer o funcionamento do computador, o antivirus adota o
seguinte procedimento:

a) Coloca o virus em quarentena durante um tempo, enquanto busca por mais problemas
relacionados a ele.

b) Apaga o virus imediatamente e conserta os danos causados pela sua remocao.

c) Solicita que o usuario repare todos os arquivos comprometidos pelo virus utilizando outra
ferramenta.

d) Nao toma providéncia alguma, pois, ao remover o virus, o computador pode ficar instavel.

e) Desliga imediatamente o computador para que o virus ndo contamine outros programas.

Comentarios:

Em regra, quando um antivirus detecta uma ameaca, ha a opgao de remogao ou envio para a
quarentena. Como a questao afirmou que a remocao pode afetar o funcionamento do computador,
o item ndo pode ser removido, entdo ele deve ser movido para a quarentena. Lembrando que a
quarentena é uma area virtual onde o antivirus armazena arquivos identificados como possiveis
virus enquanto aguarda uma confirmacdo de identificacao.

Gabarito: Letra A

37.(IDIB / Ministério da Economia — 2021) S3o softwares que detectam e removem programas
maliciosos, como virus e worms, protegendo os sistemas de computador contra essas ameagas.
Assinale a alternativa que apresenta um desses programas:

a) Pipefy
b) Asana
¢) Comodo
d) Avant
e) Acrobat

Comentarios:

(@) Errado, esse é um software para gerenciamento de fluxos de trabalho; (b) Errado, esse é um
software para gerenciamento de equipes e projetos; (c) Correto; (d) Errado, desconheco software
com esse nome — acredito que a banca quis confundir com Avast; (e) Errado, esse é um software
para leitura de PDF.
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Gabarito: Letra C

38.(QUADRIX /| CONRERP/22 Regidao — 2019) O software antivirus, apos sua instalacdo e
configuragdo, ndo necessita de ser atualizado pelo fabricante, pois ja contém uma lista de
assinaturas validas e consegue eliminar todas as formas de virus.

Comentarios:
Ele precisa — sim — ser atualizado pelo fabricante! Alias, essa atualizacdo deve ocorrer com alta
frequéncia, uma vez que novas ameaca surgem diariamente no mundo inteiro. Dessa forma, a lista

de assinaturas validas deve ser constantemente revisitada.

Gabarito: Errado

39.(OBJETIVA | Prefeitura de Tupanci do Sul - RS - 2019) Atencao! Para responder as questoes
de Informatica, a menos que seja explicitamente informado o contrario, considerar que os
programas mencionados encontram-se na versao Portugués-BR e em sua configuracao padrao
de instalacdo, possuem licenca de uso, o mouse esta configurado para destros, um clique ou
duplo clique correspondem ao botdo esquerdo do mouse, e teclar corresponde a operacao de
pressionar uma tecla e, rapidamente, libera-la, acionando-a apenas uma vez. Dessa forma, as
teclas de atalho, os menus, os submenus, as barras, os icones e os demais itens que compdem
os programas abordados nesta prova encontram-se na configura¢ao padrao.

Em conformidade com a Cartilha de Seguranca para Internet, sobre mecanismos de seguranca,
assinalar a alternativa que preenche a lacuna abaixo CORRETAMENTE:

Ferramentas sdo aquelas que procuram detectar e, entdo, anular ou remover os
cédigos maliciosos de um computador. Antivirus, antispyware, antirootkit e antitrojan sao
exemplos de ferramentas deste tipo.

a) pop-up’s
b) backups
) antispam
d) antimalware

Comentarios:

As ferramentas que procuram detectar e, entdo, anular ou remover os cddigos maliciosos de um
computador sao as ferramentas antimalware.

Gabarito: Letra D

.a-”’fﬂf
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40.(IBADE /| SAAE de Vilhena - RO —2019) Qual dos softwares abaixo é um Anti-Virus?

a) Avast

b) Excel

c) Squirrel
d) WinRAR
e) WinZip

Comentarios:
(a) Correto, € um antivirus; (b) Errado, & uma ferramenta de planilha eletrdnica; (c) Errado, esse é
um recurso de webmail do Linux; (d) Errado, essa é uma ferramenta de compactacao de arquivos;

(e) Errado, essa é uma ferramenta de compactacao de arquivos.

Gabarito: Letra A

41.(IADES | CAU-MT - 2019) O antivirus tem como responsabilidade proteger o computador de
potenciais arquivos maliciosos:

a) A capacidade de deteccdao de novas ameacas de um antivirus independe de ele estar
atualizado.

b) O antivirus tem como principal responsabilidade proteger a navegacao do usuario na internet.
c) Sao tao importantes para o funcionamento de um computador que todas essas maquinas ja
vém com um antivirus previamente instalado.

d) Quando um antivirus esta ativado, o computador esta seguro contra qualquer tipo de ataque.
e) Uma das capacidades do antivirus € inspecionar os anexos do correio eletronico, procurando
por possiveis ameacas.

Comentarios:

(a) Errado, novos virus surgem todos os dias, logo suas assinaturas precisam ser identificadas para
atualizar a base de dados dos antivirus de modo que ele fique atualizado e consiga detectar novas
ameacas; (b) Errado, sua principal responsabilidade é proteger computadores de malwares e, ndo,
a navegacao na internet; (c) Errado, ndo é obrigatdrio ter um antivirus para o funcionamento de um
computador, logo eles ndo sdo necessariamente pré-instalados; (d) Errado, ele ndo ¢é infalivel; (e)
Correto, ele realmente é capaz de inspecionar os anexos do correio eletronico, procurando por
possiveis ameacas.

Gabarito: Letra E

42.(UECE-CEV | DETRAN/CE - 2018) Um software antivirus é um programa responsavel por:

a) dividir os recursos da maquina entre 0s processos em execucao.

.a-”’fﬂf
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b) prevenir, procurar, detectar e remover programas maliciosos.
c) arranjar em espago contiguo os arquivos contidos em disco.
d) realizar a atualizagao do sistema operacional.

Comentarios:

(a) Errado, essa nao é uma fung¢ao de antivirus; (b) Correto, essa € uma funcao tipica de antivirus; (c)
Errado, essa ndo é uma funcao de antivirus; (d) Errado, essa nao é uma funcao de antivirus;

Gabarito: Letra B

43.(FAPEC/UFMS -2018) A prevencao, detec¢do e a eliminacao de virus sdo feitos por aplicativos
denominados antivirus. E um exemplo de antivirus:

a) AVG.

b) FTP.

c) Keylogger.
d) Spam.

e) Malware.

Comentarios:
(a) Correto, esse é um exemplo de software antivirus; (b) Errado, isso € um exemplo protocolo de
comunicagao; (c) Errado, isso € um exemplo de software malicioso; (d) Errado, esse é uma

mensagem eletronica indesejavel; (e) Errado, isso € um software malicioso.

Gabarito: Letra A

44.(CPCON / Prefeitura de Sao José dos Pinhais-PB — 2018) Alguns softwares de antivirus tém se
popularizado bastante e construido marcas solidas e facilmente reconheciveis por seus usuarios.
NAO é um exemplo de software antivirus:

a) McAfee.

b) NetBeans.
c) Avast.

d) Kaspersky.
e) Norton.

Comentarios:
(@) Correto, trata-se de um exemplo de software antivirus; (b) Errado, trata-se de uma ferramenta

de programacao; (c) Correto, trata-se de um exemplo de software antivirus; (d) Correto, trata-se de
um exemplo de software antivirus; (e) Correto, trata-se de um exemplo de software antivirus.
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Gabarito: Letra B

45.(IF-CE [ IF-CE - 2017) S3o a¢bes desejaveis em um programa de antivirus:

a) protecao contra arquivos infectados de e-mail e varredura a procura de virus em tempo real.
b) verificacdo continua de defeitos de discos rigidos e varredura a procura de virus em tempo
real.

c) alerta de instalacao de aplicativos infectados e impedimento de formatacao de disco rigido.
d) prote¢do contra arquivos infectados de e-mail e atualizacdo de softwares aplicativos.

e) atualizacdo automatica do programa de antivirus e criptografia de mensagens de e-mail.

Comentarios:

(a) Correto, é altamente desejavel que ele seja capaz de verificar e-mails, uma vez que essa é uma
fonte tipica de contaminagao por malwares — de preferéncia, em tempo real; (b) Errado. Ele ndo é
utilizado para detectar defeitos de discos rigidos; (c) Errado. Ele ndo deve impedir a formatagao de
disco rigido; (d) Errado. Ele ndo deve ser utilizado para atualizar softwares aplicativos; (e) Errado.
Ele ndo deve criptografar mensagens de e-mail.

Gabarito: Letra A

46.(IESES | Prefeitura de Sao José do Cerrito — 2017) O software que utilizariamos para
protegermos nossos arquivos de programas maliciosos que desejassem controlar nosso
computador sdo da categoria de softwares de:

a) Gerenciamento de Banco de Dados.
b) Antivirus.

c) Backup.

d) Processamento de Textos.

Comentarios:

O software que utilizariamos para protegermos nossos arquivos de programas maliciosos que
desejassem controlar nosso computador sdo da categoria de softwares de... antivirus.

Gabarito: Letra B

47.(QUADRIX /[ CRB 62 Regiao — 2017) Em um ambiente publico, com um microcomputador e um
sistema operacional para desktop com acesso a internet, as diversas vulnerabilidades e falhas
de seguranga sdo uma constante preocupacdo ao usuario, seja navegando na internet ou
acessando o microcomputador. Qual das seguintes alternativas auxilia um usuario padrao a se
proteger de virus e programas maliciosos?

.a-”’fﬂf
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a) Backup.

b) PROXY.

¢) Planilhas eletronicas.
d) Antivirus.

e) Rede IP.

Comentarios:

O software utilizado para auxiliar um usuario padrao a se proteger de virus e outros programas
maliciosos é também chamado de... antivirus.

Gabarito: Letra D

48.(CS-UFG | UFG - 2017) Antivirus sdo programas de computador voltados para a eliminag¢do e o
controle de pragas virtuais, tais como:

a) spyware e firewall.

b) spam e boot.

c) worms e cavalos de Troia.
d) macro e log.

Comentarios:

(a) Errado, Firewall é uma ferramenta de protec¢ao e seguranca; (b) Errado, boot é o nome dado a
inicializacao de um sistema operacional; (c) Correto, ambos podem ser eliminados ou controlados
por softwares antivirus; (d) Errado, macro é um conjunto de instrucdes e log é o processo de registro

de informacgoes.

Gabarito: Letra C

49.(IBADE / IPERON-RO - 2017) Um usuario precisa instalar em seu microcomputador um
software antivirus de mercado, para se prevenir de ataques. Um software dessa categoria é o:

a) Media Player.
b) Switcher.

c) Kaspersky.

d) Adware.

e) Broadsheeet.

Comentarios:
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(a) Errado, isso € um exemplo de player de video; (b) Errado, isso nao existe; (c) Correto, isso é um
exemplo de software antivirus; (d) Errado, isso € um exemplo de software malicioso; (e) Errado, isso
nao existe.

Gabarito: Letra C

50.(QUADRIX/CFO-DF -2017) Embora as ferramentas AntiSpam sejam muito eficientes, elas nao
conseguem realizar uma verificagao no contetdo dos e-mails.

Comentarios:

Filtros Antispam vém integrado a maioria dos webmails e clientes de e-mails para separar os e-mails
desejados dos indesejados (chamados de spams). A maioria dos filtros passa por um periodo inicial
de treinamento, no qual o usuario seleciona manualmente as mensagens consideradas spam e, com
base nas classificagdes, o filtro "aprende" a distinguir as mensagens. Para realizar esse
procedimento, ele precisa ter acesso ao conteudo desses e-mails.

Gabarito: Errado

51.(IF/PA | IF/PA - 2016) O software que ja vem integrado a maioria dos programas leitores de e-
mails e que permite separar os e-mails desejados dos indesejados (como, por exemplo,
propagandas) € o:

a) Antivirus.

b) Firewall.

c) Filtro Antispam.

d) Filtro de janelas de pop-up.
e) Algoritmo criptografico.

Comentarios:

O software que ja vem integrado a maioria dos programas leitores de e-mails e que permite separar
os e-mails desejados dos indesejados (como, por exemplo, propagandas) é o Filtro Antispam.

Gabarito: Letra C

52.(IDECAN / UE-RN - 2016) O software responsavel por detectar, evitar e atuar na neutralizacao
ou remocao de programas mal-intencionados denomina-se:

a) Rootkit.

b) Antivirus.
c) Backdoor.
d) Keylogger.
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Comentarios:

(@) Errado, isso é um exemplo de software mal-intencionado; (b) Correto, antivirus sdao softwares
responsaveis por detectar, evitar e atuar na neutralizacdo ou remocdo de programas mal-
intencionados; (c) Errado, isso € um exemplo de software mal-intencionado; (d) Errado, isso € um
exemplo de software mal-intencionado;

Gabarito: Letra B

53.(UFCG / UFCG - 2016) Antivirus sao programas de computador desenvolvidos para prevenir,
detectar e eliminar virus de computadores. Sao exemplos de antivirus disponiveis no mercado,
EXCETO:

a) Avira Free Antivirus.
b) AVG AntiVirus.

¢) Comodo.

d) Windows Defender.
e) Formoid.

Comentarios:
(a) Correto, trata-se de um exemplo de antivirus; (b) Correto, trata-se de um exemplo de antivirus;
(c) Correto, trata-se de um exemplo de antivirus; (d) Correto, trata-se de um exemplo de antivirus e

antispyware nessa época; (e) Errado, isso ndo é um exemplo de antivirus.

Gabarito: Letra E

54.(CRO-SC [ CRO-SC -2016) Sao exemplos de programas antivirus todos os sequintes, EXCETO:

a) Karspersky
b) Avast

¢) Quicken

d) AVG

Comentarios:
(a) Correto, esse € um exemplo de programa antivirus; (b) Correto, esse € um exemplo de programa
antivirus; (c) Errado, esse ndao é um exemplo de programa antivirus; (d) Correto, esse ¢ um exemplo

de programa antivirus.

Gabarito: Letra C
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55.(COPEVE-UFAL |/ UFAL — 2016) Apos a deteccdo de um virus, normalmente os softwares
antivirus oferecem duas opg¢Oes para o usuario: deletar ou colocar em quarentena. Nesse
contexto, quando é mais indicado colocar o arquivo em quarentena, ao invés de apaga-lo?

a) Quando o arquivo infectado é considerado importante para o bom funcionamento do sistema
ou de grande valor para o usuario.

b) Quando o antivirus foi capaz de remover completamente o virus do arquivo infectado, a fim
de ficar um tempo em observagao.

c) Quando o arquivo infectado possui tamanho longo, normalmente acima de 20MB, a fim de
otimizar o tempo de execug¢do do antivirus.

d) E sempre mais indicado excluir definitivamente o arquivo, caso contrario, o virus volta a ativa
na préxima vez que o computador for reiniciado.

e) Quando o arquivo infectado é um executavel totalmente desconhecido que ndo pertence ao
sistema operacional nem a nenhum software instalado pelo usuario.

Comentarios:

(a) Correto. Se o arquivo for importante, recomenda-se coloca-lo em quarentena; (b) Errado. Nesse
caso, é melhor remové-lo; (c) Errado, o tamanho é irrelevante para essa decisdo; (d) Errado, por
vezes o arquivo pode serimportante tanto para o usuario quanto para o sistema; (e) Errado, mesmo

sendo um arquivo executavel, pode ser um falso-positivo.

Gabarito: Letra A

56.(IADES | ELETROBRAS —2015) Os arquivos de computador podem ser contaminados por virus.
A forma mais comum de contaminacao ocorre por meio de mensagens eletronicas (e-mail). Para
evitar contaminagoes e realizar a recuperacao de arquivos contaminados, sao utilizados os
programas antivirus. A esse respeito, é correto afirmar que a area de armazenamento em que
0s programas antivirus costumam guardar os arquivos contaminados de um computador
denomina-se:

a) lixeira.

b) disco rigido.

) pasta spam.

d) area de trabalho.
e) quarentena.

Comentarios:

.a-”’fﬂf
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A drea de armazenamento em que os programas antivirus costumam guardar os arquivos
contaminados de um computador é denominada... quarentena.

Gabarito: Letra E

57.(INAZ DO PARA | Prefeitura de Terra Alta — 2015) Atualmente, a informacdo representa o
maior bem dentro de qualquer organizagao; assim, existem diversas formas de se garantir a
protecdo da mesma. Dentre os diversos procedimentos existentes, assinale qual pode ser
considerada a forma mais segura para protecao desta informacao:

a) Backup.
b) Firewall.
c) Ifconfig.
d) Antivirus.
e) Dump.

Comentarios:

Questdo horrorosa! Dependendo do critério utilizado, backup, firewall e antivirus podem ser
consideradas formas seguras em certo nivel para protecao de informacao.

Gabarito: Letra D

58.(COSEAC/ CLIN - 2015) Sao normalmente funcionalidades de um software antivirus as abaixo
relacionadas, EXCETO:

a) impedir que um hacker explore vulnerabilidades em seu sistema.
b) analisar downloads da Internet.

c) procurar programas maliciosos nos anexos dos e-mails.

d) verificar continuamente os discos rigidos e discos removiveis.

Comentarios:

(a) Errado, essa seria uma possivel funcionalidade de firewalls; (b) Correto, analisar downloads é
uma fungdo comum de antivirus; (c) Correto, procurar programas maliciosos em anexos de e-mails
é uma fung¢do comum de antivirus; (d) Correto, verificar discos rigidos e removiveis é uma funcao

comum de antivirus.

Gabarito: Letra A

59.(PR-4 UFRJ/ UFRJ -2015) Os antivirus sdo programas de computador concebidos para prevenir,
detectar e eliminar virus de um computador. Sdo exemplos de antivirus:
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a) AVG, Avast e Avira.

b) AVG, Hoax e FTP.

¢) Hoax, Avast e Avira.

d) Spam, Keylogger e AVG.
e) Spam, Avast e Hoax.

Comentarios:

(a) Correto, todos sdo exemplos de antivirus; (b) Errado, Hoax é um boato e FTP é um protocolo; (c)
Errado, Hoax é um boato; (d) Errado, Spam é uma mensagem de e-mail indesejada e Keylogger é
um software malicioso; (e) Errado, Spam é uma mensagem de e-mail indesejada e Hoax é um

boato.

Gabarito: Letra A

60.(FUNIVERSA [ SEAP-DF - 2015) Um dos procedimentos de seqguranca da informacao € instalar
no computador o anti-spyware e o antivirus, pois o anti-spyware é um aplicativo que
complementa o antivirus.

Comentarios:

De fato, antivirus ndo tém uma eficacia tdo boa no combate aos spywares. Dessa forma, para
manter o computador com uma protecao razoavel, é interessante usar um antispyware, que
complementa a acao do antivirus, combatendo os programas maliciosos que o antivirus tem

problemas em combater.

Gabarito: Correto

61.(UFBA /UFOB -2014) Para identificar um virus, o antivirus faz uma comparagao entre o arquivo
que chega por algum meio de entrada e uma biblioteca de informacgdes sobre os varios tipos de
virus, o que explica a importancia de manter o antivirus sempre atualizado.

Comentarios:
Perfeito! Essa biblioteca é chamada de arquivo de assinaturas. E bastante recomendavel manter o
arquivo de assinaturas sempre atualizado. Recomenda-se também configurar o antimalware para

atualiza-lo automaticamente pela rede e, de preferéncia, diariamente.

Gabarito: Correto

62.(FUMARC / Camara Municipal de Mariana/MG — 2014) Sao exemplos de softwares antivirus,
EXCETO:
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a) Avast.

b) AVG.

c) Kaspersky.

d) Microsoft Windows Defender, disponivel no Windows 7.

Comentarios:
(a) Correto, é um exemplo de software antivirus; (b) Correto, é um exemplo de software antivirus;
(c) Correto, € um exemplo de software antivirus; (d) Errado, ele era apenas um antispyware na

época dessa questao.

Gabarito: Letra D

63.(CETRO/FUNDACAO CASA —2014) Sobre os softwares antivirus, assinale a alternativa correta.

a) Algumas empresas mantém softwares antivirus em seus websites e oferecem os servigos do
software via Internet.

b) Cada antivirus protege contra um Unico tipo de software malicioso.

c) Cada antivirus utiliza somente uma estratégia de detec¢ao de softwares maliciosos.

d) Nao existem antivirus que protejam os computadores em tempo real.

e) A Unica coisa que o antivirus conseque fazer é detectar o virus e eliminar os arquivos
infectados.

Comentarios:

(a) Correto, existem antivirus online capazes de escanear arquivos; (b) Errado, antivirus protegem
contra diversos tipos de softwares maliciosos; (c) Errado, antivirus utilizam diversas estratégias de
deteccdo de softwares maliciosos; (d) Errado, existem diversos antivirus capazes de proteger

computadores em tempo real; (e) Errado, ele pode coloca-lo em quarentena.

Gabarito: Letra A

64.(COSEAC / Prefeitura de Niterdi/RJ — 2014) Sao funcdes rotineiras de um programa antivirus
as abaixo relacionadas, EXCETO:

a) identificar e eliminar virus e outros tipos de malwares.

b) analisar downloads da Internet.

c) procurar programas maliciosos nos anexos dos e-mails.

d) possibilitar a atualizacao das assinaturas de novos virus de forma automatica.
e) efetuar o controle de configuracao dos softwares na rede.

Comentarios:

.a-”’fﬂf
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(a) Correto, programas antivirus tém como funcao identificar e eliminar virus e outros tipos de
malwares; (b) Correto, programas antivirus tém como fun¢ao analisar downloads da Internet; (c)
Correto, programas antivirus tém como fungao procurar programas maliciosos em anexos de e-
mails; (d) Correto, programas antivirus tém func¢ao de possibilitar a atualizacdo de assinaturas de
novos virus de forma automatica; (e) Errado, programas antivirus ndo realizam controle de
configuragao de softwares na rede — essa ndo é uma de suas fungoes.

Gabarito: Letra E

65.(BIO-RIO | Prefeitura de Trés Rios — 2014) Atualmente, com o objetivo de evitar a
contaminacdo dos computadores é necessario instalar um software antivirus na maquina. Dois
exemplos de antivirus sdo:

a) McAfee e Shirink
b) Safari e Linkedin
c) Avast e Psafe

d) AVG e Winrar

e) Bing e Android.

Comentarios:
(a) Errado, Shirink ndo existe; (b) Errado, Safari € um navegador e Linkedin é uma rede social; (c)
Correto, ambos sdo softwares antivirus; (d) Errado, Winrar é um compactador/descompactador de

arquivos; (e) Errado, Bing é uma ferramenta de busca e Android é um sistema operacional movel.

Gabarito: Letra C

66. (MPE-RS | MPE-RS - 2014) Cdédigo Malicioso é o termo genérico usado para referir
programas desenvolvidos para executar acoes danosas e atividades maliciosas em um
computador ou dispositivo mdvel. Qual das alternativas abaixo NAO apresenta um tipo de
cédigo malicioso?

a) Antivirus.

b) Bot.

c) Worm.

d) Spyware

e) Cavalo de Troia.

Comentarios:

(a) Correto, trata-se de um software para protecao contra codigo malicioso; (b) Errado, trata-se de
um exemplo de céddigo malicioso; (c) Errado, trata-se de um exemplo de cddigo malicioso; (d)

.a-”’fﬂf
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Errado, trata-se de um exemplo de cddigo malicioso; (e) Errado, trata-se de um exemplo de codigo
malicioso.

Gabarito: Letra A

67.(BIO-RIO /| EMGEPRON- 2014) A instalacdao de um antivirus em um microcomputador é de
suma importancia para o seu funcionamento satisfatorio, no que diz respeito a sequranga dos
dados e ao proprio desempenho da maquina. Dois exemplos de programas antivirus sdo:

a) iTunes e Avast!

b) Avast! e McAfee
c) McAfee e WinZip
d) WinZip e iTunes.

Comentarios:
(a) Errado, iTunes é um player de musica; (b) Correto, ambos sdo programas antivirus; (c) Errado,
WinZip é um compactador/descompactar de arquivos; (d) Errado, WinZip é um compactador e

descompactar de arquivos, e iTunes é um player de musica.

Gabarito: Letra B

68. (UFBA/UFBA-2013) Ainstalacao e o uso de programas “antivirus” aumentam a seguranca
dos arquivos armazenados no computador.

Comentarios:

Perfeito! Eles ajudam bastante a melhorar o nivel de seguranga dos arquivos armazenados em um
computador.

Gabarito: Correto

69. (AOCP / Colégio Pedro Il — 2013) Antivirus sdo programas de computador desenvolvidos
para prevenir, detectar e eliminar virus do computador. Assinale a alternativa que NAO
representa um antivirus.

a) Avast.

b) AVG.

) Microsoft Security Essentials.
d) Kaspersky.

e) WinRAR.

Comentarios:
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(a) Correto, trata-se de um antivirus; (b) Correto, trata-se de um antivirus; (c) Correto, trata-se de
um antivirus; (d) Correto, trata-se de um antivirus; (e) Errado, trata-se de compactador e
descompactador de arquivos.

Gabarito: Letra E

70.(FUNCAB / SC/CE - 2013) O software antivirus € um software da categoria dos(as):

a) sistemas operacionais.

b) linguagens de programacao.
¢) softwares utilitarios.

d) firmwares.

e) softwares aplicativos.

Comentarios:

Antivirus é um tipo de software utilitario, isto &, sdo utilizados para suprir deficiéncias dos sistemas
operacionais, melhorando seus recursos.

Gabarito: Letra C

71.(FUNCAB /| CODATA - 2013) Sobre sistemas antivirus, é correto afirmar:

a) Garantem integralmente a seguranga das informagdes em seu computador.

b) Distribuem os arquivos contaminados pela rede do seu computador, visando a enfraquecer o
virus.

c) Por padrdao, movem para a lixeira arquivos contaminados do seu computador.

d) Os programas antivirus examinam os arquivos antes de abri-los e notificam o usuario do
computador, caso encontrem um arquivo potencialmente ndo seguro.

e) garantem a recuperacao de arquivos danificados por Cavalo de Troia.

Comentarios:

(a) Errado, eles ndo garantem integralmente a seqguranca das informacdes de um computador; (b)
Errado, eles impedem a distribuicdo de arquivos contaminados; (c) Errado, eles notificam o usuario
para que ele decida o que fazer; (d) Correto, eles realmente examinam o arquivo e notificam o
usuario quando encontram arquivos potencialmente perigosos; (e) Errado, ndo ha garantia de
recuperacao de arquivos infelizmente.

Gabarito: Letra D
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72.(CETRO / Prefeitura de Manaus — 2012) Quanto ao processo de quarentena, que alguns
softwares antivirus oferecem, é correto afirmar que:
a) quarentena é uma area separada em um disco rigido.

b) apesar de isolar os arquivos, a quarentena nao consegue impedir que outros arquivos sejam
infectados pelo software suspeito.

c) somente o software antivirus tem a capacidade de colocar um software suspeito em
quarentena.

d) apds determinado tempo, os arquivos em quarentena sao eliminados automaticamente.

e) arquivos em quarentena sempre sao eliminados do computador, ja que ndo existe solucdo
para o problema deles (infeccao).

Comentarios:

(a) Correto, quarentena é uma area virtual onde o antivirus armazena arquivos identificados como
possiveis virus enquanto ele aguarda uma confirmacao de identificagao; (b) Errado, ela consegue —
sim — impedir que outros arquivos sejam infectados porque ela isola o arquivo que infecta; (c)
Errado, um usuario pode colocar um software suspeito em quarentena manualmente; (d) Errado,
eles ndo sdo eliminados até que o usuario o deseje; (e) Errado, eles ndo sdao necessariamente
eliminados do computador.

Gabarito: Letra A

73.(FUNCAB [ SESC-BA - 2012) Considere que o técnico da area de suporte da empresa na qual
vocé trabalha tenha detectado, em seu computador, um Cavalo de Troia. O recurso de
computador que pode ter auxiliado nessa localizacgao foi:

a) Ferramenta de Busca Google
b) Firewall

c) Sistema Antivirus

d) Gerenciador de Tarefas.

e) Fragmentador.

Comentarios:

O recurso de computador que pode ter auxiliado na localizagao de um software malicioso como um
Cavalo de Troia é o Sistema Antivirus.

Gabarito: Letra C
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74.(UECE-CEV /| SEPLAG-CE - 2011) O software concebido com o objetivo de prevenir, detectar e
eliminar programas maliciosos ¢ denominado:

a) Bloco de Notas.

b) Microsoft Office.
c) Windows Explorer.
d) Antivirus.

Comentarios:
(@) Errado, isso € um editor de texto; (b) Errado, isso € uma suite de ferramentas de escritorio; (c)
Errado, isso € um navegador web; (d) Correto, isso € um software concebido com o objetivo de

prevenir, detectar e eliminar programas maliciosos.

Gabarito: Letra D

75.(PONTUA / TRE-SC—-2011) Os sistemas antivirus sdo programas que tém o objetivo de detectar
e, entao, anular ou eliminar os virus encontrados no computador. Marque V (Verdadeiro) e F
(Falso) para os exemplos de programas antivirus:

() Norton.

() WinZip.

() McAfee.
() Kaspersky.
() Word.

A sequéncia CORRETA, de cima para baixo, é:

a)F-F-V-V-V.
b)V-F-V-V-—F.
F-V-F-F-V.
d)V-V-V-V-F

Comentarios:
(V) Norton é um exemplo de programa antivirus; (F) WinZip é um compactador/descompactador
de arquivos; (V) McAfee é um exemplo de programa antivirus; (V) Kaspersky é um exemplo de

programa antivirus; (F) Word é um processador de texto.

Gabarito: Letra B
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76.(FUNCAB | Prefeitura de Porto Velho/RO - 2009) As vezes, os sistemas Antivirus detectam
virus desconhecidos que ndo podem ser eliminados com o conjunto de ferramentas disponiveis.
Qual a fungao existente nos sistemas antivirus que permite isolar arquivos potencialmente
infectados no seu computador?

a) Scanear;

b) Colocar em quarentena;
¢) Reparar;

d) Congela;

e) Purgar.

Comentarios:

A funcdo existente nos sistemas antivirus que permite isolar arquivos potencialmente infectados
em um computador é chamada de... guarentena.

Gabarito: Letra B
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LISTA DE QUESTOES — CESPE

1. (CESPE / Prefeitura de Boa Vista-RR - 2023) Assinale a op¢do que indica um programa que, se
existente no computador, podera protegé-lo de um arquivo malicioso baixado da Internet:

a) Lixeira

b) antivirus

c) Limpeza de Disco

d) Explorador de Arquivos.

2. (CESPE [/ PO-AL - 2023) Um antivirus, quando bem configurado, permite, entre outras acoes:
bloquear o envio para terceiros de informagoes coletadas por invasores e malwares; bloquear
as tentativas de invasao e de exploracao de vulnerabilidades do computador; e identificar as
origens dessas tentativas, evitando que o malware seja capaz de se propagar na rede.

3. (CESPE [ TRT8 - 2022) Certo TRT deseja implementar uma solucao de segurancga cibernética
que combine inteligéncia artificial, detec¢do comportamental e algoritmos de aprendizado de
maquina para antecipar e prevenir ameacas conhecidas e desconhecidas.

Com base nessa situagao hipotética, assinale a op¢ao que indica a solugdo requerida.

a) NGAV.

b) IPS

c) IDS

d) NIST

e) WebProxy

4. (CESPE | PC-AL - 2021) A heuristica é um dos métodos de deteccdo das ferramentas
antimalware — como antivirus, antirootkit e antispyware — que se baseiam nas estruturas,
instrugdes e caracteristicas que o codigo malicioso possui para identifica-lo.

5. (CESPE /| BNB- 2018) Entre as categorias de antivirus disponiveis gratuitamente, a mais
confidvel e eficiente é o scareware, pois os antivirus dessa categoria fazem uma varredura nos
arquivos e sao capazes de remover 99% dos virus existentes.

6. (CESPE / Policia Federal — 2018) Os aplicativos de antivirus com escaneamento de segunda
geracao utilizam técnicas heuristicas para identificar codigos maliciosos.

7. (CESPE /| CRBM - 2018) O antispyware é conhecido como uma ferramenta complementar ao
antivirus que deve ser executada frequentemente para checagem de possiveis ameagas que
possam ter contaminado o sistema.
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8. (CESPE / CFO/DF - 2017) Embora as ferramentas AntiSpam sejam muito eficientes, elas nao
conseguem realizar uma verificagao no conteudo dos e-mails.

9. (CESPE [ TRE-PI - 2016) A remocao de cddigos maliciosos de um computador pode ser feita
por meio de:

a) anti-spyware.

b) deteccao de intrusao.
¢) anti-spam.

d) anti-phishing.

e) filtro de aplicacdes.

10.(CESPE /| TRE-MT - 2015) A funcao principal de uma ferramenta de segurancga do tipo antivirus
é:

a) monitorar o trafego da rede e identificar possiveis ataques de invasao.

b) verificar arquivos que contenham codigos maliciosos.

c) fazer becape de seguranca dos arquivos considerados criticos para o funcionamento do
computador.

d) bloquear sitios de propagandas na Internet.

e) evitar o recebimento de mensagens indesejadas de email, tais como mensagens do tipo
spams.

11. (CESPE / Telebras — 2015) Como os antivirus agem a partir da verificacdo da assinatura de
virus, eles sdo incapazes de agir contra virus cuja assinatura seja desconhecida.

12.(CESPE / TRT-10 Regidao — 2013) Um computador em uso na Internet é vulneravel ao ataque
de virus, razdo por que a instalagdo e a constante atualizagao de antivirus sao de fundamental
importancia para se evitar contaminagoes.

13.(CESPE / SESA-ES - 2013 - Letra C) O anti-spyware, ao contrario do antivirus, propaga a
protecdo contra os virus existentes de maneira semelhante a um antidoto, o que evita a
contaminacao de outros computadores da rede.

14.(CESPE |/ Banco da Amazoénia — 2012) Antispywares sdo softwares que monitoram as
maquinas de possiveis invasores e analisam se, nessas maquinas, ha informag¢des armazenadas
indevidamente e que sejam de propriedade do usuario de maquina eventualmente invadida.

15.(CESPE / Policia Federal — 2012) A fim de se proteger do ataque de um spyware — um tipo de
virus (malware) que se multiplica de forma independente nos programas instalados em um
computador infectado e recolhe informacdes pessoais dos usuarios —, o usuario deve instalar
softwares antivirus e antispywares, mais eficientes que os firewalls no combate a esse tipo de
ataque.
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16.(CESPE /| PEFOCE - 2012) O antivirus, para identificar um virus, faz uma varredura no cédigo
do arquivo que chegou e compara o seu tamanho com o tamanho existente na tabela de
alocacdo de arquivo do sistema operacional. Caso encontre algum problema no cdédigo ou
divergéncia de tamanho, a ameaca é bloqueada.

17.(CESPE / TCE-RO - 2012) A manutencao da atualizacao dos antivirus auxilia no combate as
pragas virtuais, como os virus, que sao mutantes.

18.(CESPE /| TRE/RJ - 2012) Recomenda-se utilizar antivirus para evitar phishing-scam, um tipo
de golpe no qual se tenta obter dados pessoais e financeiros de um usuario.

19.(CESPE [/ Banco da Amaz6nia — 2012) As ferramentas de antivirus que realizam a verificacao
do tipo heuristica detectam somente virus ja conhecidos, o que reduz a ocorréncia de falsos
positivos.

20.(CESPE | TJ/AC - 2012) O antispyware é um software que se destina especificamente a
detectar e remover spywares, enquanto o antivirus € uma ferramenta que permite detectar e
remover alguns programas maliciosos, o que inclui certos tipos de spywares.

21.(CESPE | TJ/AC - 2012) As ferramentas antispam permitem combater o recebimento de
mensagens consideradas spam e, em geral, baseiam-se na anadlise do conteiudo das
mensagens.

22.(CESPE / IFB — 2011) Ferramentas como firewall e antivirus para estacao de trabalho nao
ajudam a reduzir riscos de seguranca da informacgao.

23.(CESPE / FUB - 2009) O aplicativo antivirus original dessa versao do Windows é o Symantec
Norton 2003.
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LISTA DE QUESTOES - FCC

24.(FCC/ TRF/42 Regiao — 2019) Caso uma praga virtual seja muito forte e sua remogao por meio

25.

do processo de delecao de arquivos ou programas infectados possa afetar todo o
funcionamento do computador, os antivirus devem executar um processo:

a) para isolar completamente o sistema operacional do sistema de arquivos.

b) para criptografar o arquivo ou programa infectado inteiro, antes renomeando-o em uma
copia com os caracteres $~ na frente de seu nome.

C) que visa manter o sistema operacional suspenso.

d) que visa manter o arquivo ou programa infectado em quarentena.

e) que se incumbe apenas de renomear o arquivo ou programa infectado com os caracteres $~
na frente de seu nome.

(FCC /| SEMEF/Manaus - 2019) Um técnico tentou instalar uma aplicagdo no seu computador,
mas o antivirus o impediu mostrando uma mensagem que o programa era legitimo, mas que
poderia ser usado por criminosos para danificar o computador ou furtar dados pessoais.
Analisando que as perdas que poderiam ser causadas pela execu¢do do software seriam
menores do que as perdas causadas pela ndo execu¢do, o técnico pensou nas seguintes
possibilidades para instalar e executar o software:

l. Incluir o software na lista de exclusdo do antivirus, ou seja, na lista de programas que o
antivirus ndo devera verificar.

ll. Mudar o nome do software para um nome amigavel parecido com o nome recursos
legitimos do sistema operacional, a fim de enganar o antivirus no momento da instalacao e
execucao.

ll. Desativar/Pausar o antivirus por um tempo determinado, ou seja, pelo tempo necessario
para instalar e usar o software para o que necessita.

IV. Colocar o antivirus no modo de verificacdo apenas de disco rigido, de forma que ele nao
seja ativado quando perceber um possivel malware carregado na memoria.

Considerando que o técnico estava utilizando um dos principais antivirus do mercado,
permitira a instalagdo e execucao do software APENAS o que consta em:

a) lll.

b) e lll.
c)lelV.
d)lllelV.
e)lell
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26.(FCC /| TRT/4? Regiao — 2015) Ferramentas antimalware, como os antivirus, procuram

27.

detectar, anular ou remover os codigos maliciosos de um computador. Para que estas
ferramentas possam atuar preventivamente, diversos cuidados devem ser tomados, por
exemplo:

a) utilizar sempre um antimalware online, que é mais atualizado e mais completo que os locais.
b) configurar o antimalware para verificar apenas arquivos que tenham a extensao .EXE.

c) nao configurar o antimalware para verificar automaticamente os discos rigidos e as unidades
removiveis (como pen-drives e discos externos), pois podem ser uma fonte de contaminacao
que o usuario ndo percebe.

d) atualizar o antimalware somente quando o sistema operacional for atualizado, para evitar
que o antimalware entre em conflito com a versdo atual do sistema instalado.

e) evitar executar simultaneamente diferentes programas antimalware, pois eles podem entrar
em conflito, afetar o desempenho do computador e interferir na capacidade de detec¢ao um
do outro.

(FCC /| MPE/AM - 2013) Com relagdo a utilizacdo correta de ferramentas antimalware,
considere:

|. E aconselhavel utilizar programas antimalware on-line quando se suspeitar que o
antimalware local esteja desabilitado ou comprometido ou quando se necessitar de uma
segunda verificagao.

Il. Devem ser configuradas para verificar apenas arquivos executaveis, pois sao os Unicos que
podem conter virus e outros tipos de malware.

lll. Deve-se evitar executar simultaneamente diferentes programas antimalware, pois eles
podem entrar em conflito, afetar o desempenho do computador e interferir na capacidade de

detecgao um do outro.

IV. Nao é recomendavel ter um antimalware instalado no computador, pois os programas on-
line além de serem mais eficientes, sao suficientes para proteger o computador.

Esta correto o que se afirma APENAS em:

a)l, llelll.
b) lll e IV.
c)lelll
d)llelV.
e)l.
—
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LISTA DE QUESTOES — FGV

28.(FGV | CGU - 2022) Roberto é funcionario de um o6rgao publico e esta trabalhando em home
office devido ao cenario pandémico. Para que ndo haja perda de produtividade, Roberto
precisa acessar a rede interna do 6rgao onde trabalha. Para isso, Roberto ira utilizar um
computador considerado um endpoint, por se tratar de um dispositivo final que se conecta
fisicamente a uma rede interna do drgdo. Para que o drgao publico em que Roberto trabalha
possa confiar em conexdes externas com a rede interna, solu¢oes de seqguranca de endpoints
precisam ser implementadas e ter como caracteristicas:

a) reducao de custos e facilidade de atualizacao;

b) configura¢ao simplificada e facil instalacao de API;

¢) monitoramento completo e antivirus atualizado;

d) administracdo descentralizada e facilidade de integracao com novas tecnologias;
e) bloqueio de a¢des indesejadas e controle no lado do usuario.

29.(FGV | PC-MA - 2012) Um funcionario em uma viagem de negocios teve de levar em seu
notebook arquivos classificados para uma reunido com clientes. Ele foi entdo aconselhado pelo
pessoal de suporte da empresa a instalar um antivirus em sua maquina. Resistindo a
orientacdo recebida, o funcionario argumentou que:

l. O software antivirus deixa minha maquina muito lenta.

Il. Eu ndo preciso de um software antivirus porque eu nunca abro arquivos anexados em e-
mails de pessoas que eu ndao conheco.

ll. Tantas pessoas usam a Internet, eu sou apenas um na multiddo. Ninguém vai me achar.

Sao motivos validos para a ndo instalagcao de um programa antivirus:

a) somente a opgao |

b) somente a opgao Il

c) somente a opc¢ao Il

d) somente as opgoes |l e |l
e) nenhuma das op¢des.
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LISTA DE QUESTOES - VUNESP

30.(VUNESP / Prefeitura de Palmas-TO - 2023) Tem-se 4 computadores com antivirus instalado,
com as seguintes caracteristicas descritas na tabela a seguir.

Instalagio do antivirus: 01.janeiro.2023
Data atual: 23 _janeiro.2023

Computador A Computador B Computador C Computadaor D

Uttima atualizacio de definictes de antivirus | 01.janeiro.2023 | 21 janeiro 2023 | 21.janeiro.2023 | Munca

Ultima execucac do antivirus, fazendo uma

01.janeire.2023 | Nunca 22 janeiro.2023 | 22 janeiro. 2023
vamedura completa

Considerando que a data atual é 23.janeiro.2023, assinale a alternativa que apresenta o
computador que esta mais protegido.

a) Computador A.
b) Computador B.
c) Computador C.
d) Computador D.

31.(VUNESP |/ PC-SP — 2022) Visando aumentar a protecao e a seqguranga dos computadores,
diversas ferramentas antimalware podem ser utilizadas, como as antirootkit, que visam impedir
que:

a) sejam capturadas e armazenadas posi¢des do cursor e a tela apresentada no monitor, nos
momentos em que o mouse € clicado, ou a regido que circunda a posi¢cdao onde o mouse &
clicado.

b) sejam capturadas e armazenadas as teclas digitadas pelo usuario no teclado do
computador.

C) um programa se instale para permitir o retorno de um invasor a um computador
comprometido, por meio da inclusao de servicos criados ou modificados para este fim.

d) um conjunto de programas e técnicas escondam e assegurem a presenca de um invasor ou
de outro cddigo malicioso em um computador comprometido.

e) um programa execute, além das fungdes para as quais foi aparentemente projetado, outras
funcdes, normalmente maliciosas, e sem o conhecimento do usuario.
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32.(VUNESP / Camara de Sertaozinho-SP - 2019) Programas antivirus representam uma
importante ferramenta aos usuarios de computadores, sendo que tais programas:

a) nao atuam sobre arquivos presentes em midias removiveis, como € o caso de pen drives.
b) ndo atuam sobre programas com determinadas extensdes, como .pdf ou .docx.
c) nao atuam sobre programas com tamanho de até 5o KB.

d) devem ser executados somente em dois momentos: quando o computador é ligado e
quando é desligado.

e) devem ser mantidos atualizados, assim como as defini¢cdes de virus presentes nesses
programas.

33.(VUNESP /| Camara de Monte Alto - SP — 2019) Um usuario necessita instalar, em seu
computador, um programa antivirus. Duas das possiveis opgoes que ele pode selecionar para
tal finalidade sao os programas

a) McAfee e TrueCript.
b) Norton e Predator.

c) Bitdefender e 7-Zip.
d) AVG e Avast.

e) Kaspersky e WinRAR.

34.(VUNESP / Prefeitura de Ribeirao Preto-SP —2018) A respeito da execu¢do de um programa
antivirus em um computador, é correto afirmar que:

a) somente pode ser feita em intervalos iguais ou maiores do que uma semana.

b) ndo pode ser feita quando ndo ha Internet de banda larga disponivel no computador.

c) sO pode ser feita quando ocorre uma atualizacao do sistema operacional do computador.

d) pode ser programada para ocorrer, por exemplo, uma vez por dia.

e) ndao pode ser feita em sistemas operacionais instalados ha mais de dois anos no
computador.
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LISTA DE QUESTOES - CESGRANRIO

35.(CESGRANRIO / Petrobras — 2011) Dentre as ferramentas que auxiliam a protecao de um
computador, inclui-se o:

a) HTTP.

b) driver do HD.
c) FTP.

d) RSS.

e) antivirus.
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LISTA DE QUESTOES — DIVERSAS BANCAS

36.(FUNDATEC / IPE SAUDE - 2022) Em seguranca da informacdo, utiliza-se o antivirus para
protecao do computador contra virus, que sao codigos maliciosos e podem comprometer o
funcionamento da maquina, bem como a integridade dos dados nela armazenados. Quando a
remog¢do de um virus pode comprometer o funcionamento do computador, o antivirus adota o
seguinte procedimento:

a) Coloca o virus em quarentena durante um tempo, enquanto busca por mais problemas
relacionados a ele.

b) Apaga o virus imediatamente e conserta os danos causados pela sua remocao.

c) Solicita que o usuario repare todos os arquivos comprometidos pelo virus utilizando outra
ferramenta.

d) Nao toma providéncia alguma, pois, ao remover o virus, o computador pode ficar instavel.

e) Desliga imediatamente o computador para que o virus ndo contamine outros programas.

37.(IDIB / Ministério da Economia — 2021) S3do softwares que detectam e removem programas
maliciosos, como virus e worms, protegendo os sistemas de computador contra essas
ameacas. Assinale a alternativa que apresenta um desses programas:

a) Pipefy
b) Asana
¢) Comodo
d) Avant
e) Acrobat

38.(QUADRIX /| CONRERP/22 Regidao — 2019) O software antivirus, apos sua instalacdo e
configuragdo, nao necessita de ser atualizado pelo fabricante, pois ja contém uma lista de
assinaturas validas e consegue eliminar todas as formas de virus.

39.(OBJETIVA / Prefeitura de Tupanci do Sul - RS - 2019) Atencdo! Para responder as questoes
de Informatica, a menos que seja explicitamente informado o contrario, considerar que os
programas mencionados encontram-se na versdao Portugués-BR e em sua configuracao padrao
de instalacdo, possuem licenca de uso, o mouse esta configurado para destros, um clique ou
duplo clique correspondem ao botao esquerdo do mouse, e teclar corresponde a operacao de
pressionar uma tecla e, rapidamente, libera-la, acionando-a apenas uma vez. Dessa forma, as
teclas de atalho, os menus, os submenus, as barras, os icones e os demais itens que compdem
os programas abordados nesta prova encontram-se na configuracao padrao.

Em conformidade com a Cartilha de Seguranca para Internet, sobre mecanismos de
seguranca, assinalar a alternativa que preenche a lacuna abaixo CORRETAMENTE:
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Ferramentas sdo aquelas que procuram detectar e, entdo, anular ou remover os
cédigos maliciosos de um computador. Antivirus, antispyware, antirootkit e antitrojan sao
exemplos de ferramentas deste tipo.

a) pop-up’s
b) backups
¢) antispam
d) antimalware

40.(IBADE /| SAAE de Vilhena - RO —2019) Qual dos softwares abaixo é um Anti-Virus?

a) Avast

b) Excel

c) Squirrel
d) WinRAR
e) WinZip

41.(IADES | CAU-MT - 2019) O antivirus tem como responsabilidade proteger o computador de
potenciais arquivos maliciosos:

a) A capacidade de deteccdo de novas ameacas de um antivirus independe de ele estar
atualizado.

b) O antivirus tem como principal responsabilidade proteger a navegacdo do usuario na
internet.

c) Sao tao importantes para o funcionamento de um computador que todas essas maquinas ja
vém com um antivirus previamente instalado.

d) Quando um antivirus esta ativado, o computador esta sequro contra qualquer tipo de
ataque.

e) Uma das capacidades do antivirus € inspecionar os anexos do correio eletronico, procurando
por possiveis ameacas.

42.(UECE-CEV | DETRAN/CE - 2018) Um software antivirus € um programa responsavel por:

a) dividir os recursos da maquina entre 0s processos em execucao.
b) prevenir, procurar, detectar e remover programas maliciosos.
C) arranjar em espaco contiguo os arquivos contidos em disco.

d) realizar a atualizagao do sistema operacional.

43.(FAPEC /| UFMS - 2018) A prevenc¢do, deteccdo e a eliminacao de virus sdo feitos por
aplicativos denominados antivirus. E um exemplo de antivirus:

a) AVG.
b) FTP.
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c) Keylogger.
d) Spam.
e) Malware.

44.(CPCON / Prefeitura de Sao José dos Pinhais-PB — 2018) Alguns softwares de antivirus tém
se popularizado bastante e construido marcas solidas e facilmente reconheciveis por seus
usuarios. NAO é um exemplo de software antivirus:

a) McAfee.
b) NetBeans.
c) Avast.

d) Kaspersky.
e) Norton.

45.(IF-CE [ IF-CE - 2017) S3o a¢bes desejaveis em um programa de antivirus:

a) protecao contra arquivos infectados de e-mail e varredura a procura de virus em tempo real.
b) verificacdo continua de defeitos de discos rigidos e varredura a procura de virus em tempo
real.

c) alerta de instalacao de aplicativos infectados e impedimento de formatacao de disco rigido.
d) prote¢do contra arquivos infectados de e-mail e atualizacao de softwares aplicativos.

e) atualizacdo automatica do programa de antivirus e criptografia de mensagens de e-mail.

46.(IESES | Prefeitura de Sao José do Cerrito — 2017) O software que utilizariamos para
protegermos nossos arquivos de programas maliciosos que desejassem controlar nosso
computador sdo da categoria de softwares de:

a) Gerenciamento de Banco de Dados.
b) Antivirus.

c) Backup.

d) Processamento de Textos.

47.(QUADRIX / CRB 62 Regiao — 2017) Em um ambiente publico, com um microcomputador e
um sistema operacional para desktop com acesso a internet, as diversas vulnerabilidades e
falhas de seguranga sao uma constante preocupacao ao usuario, seja navegando na internet
ou acessando o microcomputador. Qual das seguintes alternativas auxilia um usuario padrao a
se proteger de virus e programas maliciosos?

a) Backup.

b) PROXY.

¢) Planilhas eletronicas.
d) Antivirus.

e) Rede IP.

a BNB (Analista Bancério) Informética - 2023 (Pré-Edital) 66
www.estrategiaconcursos.com.br 75




Diego Carvalho, Renato da Costa, Equipe Informéatica e Tl
Aula 14

48.(CS-UFG | UFG - 2017) Antivirus sdo programas de computador voltados para a eliminagcdo e o
controle de pragas virtuais, tais como:

a) spyware e firewall.

b) spam e boot.

c) worms e cavalos de Troia.
d) macro e log.

49.(IBADE / IPERON-RO - 2017) Um usuario precisa instalar em seu microcomputador um
software antivirus de mercado, para se prevenir de ataques. Um software dessa categoria é o:

a) Media Player.
b) Switcher.

c) Kaspersky.

d) Adware.

e) Broadsheeet.

50.(QUADRIX / CFO-DF - 2017) Embora as ferramentas AntiSpam sejam muito eficientes, elas
nao conseguem realizar uma verificagdo no conteudo dos e-mails.

51.(IF/PA | IF/PA - 2016) O software que ja vem integrado a maioria dos programas leitores de e-
mails e que permite separar os e-mails desejados dos indesejados (como, por exemplo,
propagandas) é o:

a) Antivirus.

b) Firewall.

c) Filtro Antispam.

d) Filtro de janelas de pop-up.
e) Algoritmo criptografico.

52.(IDECAN / UE-RN - 2016) O software responsavel por detectar, evitar e atuar na neutralizacao
ou remocao de programas mal-intencionados denomina-se:

a) Rootkit.

b) Antivirus.
¢) Backdoor.
d) Keylogger.

53.(UFCG / UFCG - 2016) Antivirus sao programas de computador desenvolvidos para prevenir,
detectar e eliminar virus de computadores. Sao exemplos de antivirus disponiveis no mercado,

EXCETO:

a) Avira Free Antivirus.
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b) AVG AntiVirus.

¢) Comodo.

d) Windows Defender.
e) Formoid.

54.(CRO-SC/ CRO-SC -2016) Sdo exemplos de programas antivirus todos os sequintes, EXCETO:

a) Karspersky
b) Avast

¢) Quicken

d) AVG

55.(COPEVE-UFAL |/ UFAL - 2016) Apos a deteccdo de um virus, normalmente os softwares
antivirus oferecem duas opg¢Oes para o usuario: deletar ou colocar em quarentena. Nesse
contexto, quando é mais indicado colocar o arquivo em quarentena, ao invés de apaga-lo?

a) Quando o arquivo infectado é considerado importante para o bom funcionamento do
sistema ou de grande valor para o usuario.

b) Quando o antivirus foi capaz de remover completamente o virus do arquivo infectado, a fim
de ficar um tempo em observagao.

¢) Quando o arquivo infectado possui tamanho longo, normalmente acima de 20MB, a fim de
otimizar o tempo de execug¢do do antivirus.

d) E sempre mais indicado excluir definitivamente o arquivo, caso contrario, o virus volta a
ativa na proxima vez que o computador for reiniciado.

e) Quando o arquivo infectado é um executavel totalmente desconhecido que ndo pertence ao
sistema operacional nem a nenhum software instalado pelo usuario.

56.(IADES /| ELETROBRAS - 2015) Os arquivos de computador podem ser contaminados por
virus. A forma mais comum de contaminagdo ocorre por meio de mensagens eletronicas (e-
mail). Para evitar contaminagdes e realizar a recuperacao de arquivos contaminados, sao
utilizados os programas antivirus. A esse respeito, € correto afirmar que a area de
armazenamento em que os programas antivirus costumam guardar os arquivos contaminados
de um computador denomina-se:

a) lixeira.

b) disco rigido.

) pasta spam.

d) area de trabalho.
e) quarentena.

.a-”’fﬂf
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57.(INAZ DO PARA | Prefeitura de Terra Alta — 2015) Atualmente, a informacdo representa o
maior bem dentro de qualquer organizagdo; assim, existem diversas formas de se garantir a
protecdo da mesma. Dentre os diversos procedimentos existentes, assinale qual pode ser
considerada a forma mais segura para protecao desta informacao:

a) Backup.
b) Firewall.
c) Ifconfig.
d) Antivirus.
e) Dump.

58.(COSEAC/ CLIN - 2015) Sdo normalmente funcionalidades de um software antivirus as abaixo
relacionadas, EXCETO:

a) impedir que um hacker explore vulnerabilidades em seu sistema.
b) analisar downloads da Internet.

c) procurar programas maliciosos nos anexos dos e-mails.

d) verificar continuamente os discos rigidos e discos removiveis.

59.(PR-4 UFRJ/ UFRJ - 2015) Os antivirus sao programas de computador concebidos para
prevenir, detectar e eliminar virus de um computador. Sao exemplos de antivirus:

a) AVG, Avast e Avira.

b) AVG, Hoax e FTP.

¢) Hoax, Avast e Avira.

d) Spam, Keylogger e AVG.
e) Spam, Avast e Hoax.

60.(FUNIVERSA | SEAP-DF - 2015) Um dos procedimentos de seguranca da informacao é
instalar no computador o anti-spyware e o antivirus, pois o anti-spyware é um aplicativo que
complementa o antivirus.

61.(UFBA /| UFOB - 2014) Para identificar um virus, o antivirus faz uma comparacao entre o
arquivo que chega por algum meio de entrada e uma biblioteca de informacgdes sobre os varios
tipos de virus, o que explica a importancia de manter o antivirus sempre atualizado.

62.(FUMARC / Camara Municipal de Mariana/MG - 2014) S3o exemplos de softwares antivirus,
EXCETO:

a) Avast.

b) AVG.

c) Kaspersky.

d) Microsoft Windows Defender, disponivel no Windows 7.
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63.(CETRO /| FUNDACAO CASA - 2014) Sobre os softwares antivirus, assinale a alternativa
correta.

a) Algumas empresas mantém softwares antivirus em seus websites e oferecem os servigos do
software via Internet.

b) Cada antivirus protege contra um Unico tipo de software malicioso.

c) Cada antivirus utiliza somente uma estratégia de detec¢do de softwares maliciosos.

d) Nao existem antivirus que protejam os computadores em tempo real.

e) A Unica coisa que o antivirus consegue fazer é detectar o virus e eliminar os arquivos
infectados.

64.(COSEAC / Prefeitura de Niterdi/RJ — 2014) Sao funcdes rotineiras de um programa antivirus
as abaixo relacionadas, EXCETO:

a) identificar e eliminar virus e outros tipos de malwares.

b) analisar downloads da Internet.

c) procurar programas maliciosos nos anexos dos e-mails.

d) possibilitar a atualizacao das assinaturas de novos virus de forma automatica.
e) efetuar o controle de configuracao dos softwares na rede.

65.(BIO-RIO | Prefeitura de Trés Rios — 2014) Atualmente, com o objetivo de evitar a
contaminacdo dos computadores é necessario instalar um software antivirus na maquina. Dois
exemplos de antivirus sdo:

a) McAfee e Shirink
b) Safari e Linkedin
c) Avast e Psafe

d) AVG e Winrar

e) Bing e Android.

66. (MPE-RS | MPE-RS - 2014) Cddigo Malicioso é o termo genérico usado para referir
programas desenvolvidos para executar a¢des danosas e atividades maliciosas em um
computador ou dispositivo mdvel. Qual das alternativas abaixo NAO apresenta um tipo de
cédigo malicioso?

a) Antivirus.

b) Bot.

c) Worm.

d) Spyware

e) Cavalo de Troia.

67.(BIO-RIO /| EMGEPRON- 2014) A instalacdao de um antivirus em um microcomputador é de
suma importancia para o seu funcionamento satisfatorio, no que diz respeito a seguranga dos
dados e ao proprio desempenho da maquina. Dois exemplos de programas antivirus sdo:

.a-”’fﬂf
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a) iTunes e Avast!

b) Avast! e McAfee
c) McAfee e WinZip
d) WinZip e iTunes.

68. (UFBA |/ UFBA - 2013) A instalacdo e o uso de programas “antivirus” aumentam a
seguranca dos arquivos armazenados no computador.

69. (AOCP / Colégio Pedro Il — 2013) Antivirus sdao programas de computador desenvolvidos
para prevenir, detectar e eliminar virus do computador. Assinale a alternativa que NAO
representa um antivirus.

a) Avast.

b) AVG.

c) Microsoft Security Essentials.
d) Kaspersky.

e) WinRAR.

70.(FUNCAB / SC/CE - 2013) O software antivirus € um software da categoria dos(as):

a) sistemas operacionais.

b) linguagens de programacao.
¢) softwares utilitarios.

d) firmwares.

e) softwares aplicativos.

71.(FUNCAB / CODATA - 2013) Sobre sistemas antivirus, é correto afirmar:

a) Garantem integralmente a segurancga das informagdes em seu computador.

b) Distribuem os arquivos contaminados pela rede do seu computador, visando a enfraquecer
0 virus.

c) Por padrdao, movem para a lixeira arquivos contaminados do seu computador.

d) Os programas antivirus examinam os arquivos antes de abri-los e notificam o usuario do
computador, caso encontrem um arquivo potencialmente ndo seguro.

e) garantem a recuperacao de arquivos danificados por Cavalo de Troia.

72.(CETRO / Prefeitura de Manaus — 2012) Quanto ao processo de quarentena, que alguns
softwares antivirus oferecem, é correto afirmar que:

a) quarentena € uma area separada em um disco rigido.

b) apesar de isolar os arquivos, a quarentena nao consegue impedir que outros arquivos sejam
infectados pelo software suspeito.
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c) somente o software antivirus tem a capacidade de colocar um software suspeito em
quarentena.

d) apds determinado tempo, os arquivos em quarentena sao eliminados automaticamente.

e) arquivos em quarentena sempre sdo eliminados do computador, ja que ndo existe solucdo
para o problema deles (infeccao).

73.(FUNCAB [ SESC-BA - 2012) Considere que o técnico da area de suporte da empresa na qual
vocé trabalha tenha detectado, em seu computador, um Cavalo de Troia. O recurso de
computador que pode ter auxiliado nessa localizacao foi:

a) Ferramenta de Busca Google
b) Firewall

c) Sistema Antivirus

d) Gerenciador de Tarefas.

e) Fragmentador.

74.(UECE-CEV /| SEPLAG-CE - 2011) O software concebido com o objetivo de prevenir, detectar e
eliminar programas maliciosos € denominado:

a) Bloco de Notas.

b) Microsoft Office.
c) Windows Explorer.
d) Antivirus.

75.(PONTUA | TRE-SC - 2011) Os sistemas antivirus sao programas que tém o objetivo de
detectar e, entdo, anular ou eliminar os virus encontrados no computador. Marque V
(Verdadeiro) e F (Falso) para os exemplos de programas antivirus:

() Norton.

() WinZip.

() McAfee.
() Kaspersky.
() Word.

A sequéncia CORRETA, de cima para baixo, é:

a)F-F-V-V-V.

b)V-F-V-V-F.

Q)F-V-F-F-V.

dV-V-V-V-F
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76.(FUNCAB | Prefeitura de Porto Velho/RO — 2009) As vezes, os sistemas Antivirus detectam
virus desconhecidos que ndo podem ser eliminados com o conjunto de ferramentas
disponiveis. Qual a fun¢do existente nos sistemas antivirus que permite isolar arquivos
potencialmente infectados no seu computador?

a) Scanear;

b) Colocar em quarentena;
¢) Reparar;

d) Congela;

e) Purgar.
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