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SIMULADO

Vamos comegar nosso quarto simulado. Lembrando que os
simulados do curso do Passo Estratégico sdo direcionados pela
analise dos ultimos concursos aplicados pela banca, que no nosso
caso é a Fundagdao Cesgranrio, e servem de treinamento para
nosso concurso do Banco do Nordeste — BNB. Esse simulado terd como base o assunto da aulas 10
e 11. Nosso objetivo é ajudar a vocé na fixacao do assunto. Espero que goste! Qualquer duvida estou
as ordens! Forte abraco!

HORADE

PRATICAR!

o LISTADE -
QUESTOES
1.
Analise os itens abaixo referentes aos principios de seguranc¢a da informacao:
I. A disponibilidade visa garantir a existéncia de qualquer entidade que tenha acesso a
informacao.
II. A integridade garante que a informacdo armazenada ou transferida mantém suas
caracteristicas originais e é apresentada corretamente as entidades que tenham acesso a
mesma.
lll. A confidencialidade garante que a informacdao ndo sera conhecida por pessoas que nao
estejam autorizadas para tal.
Estdo corretas as afirmativas:
a) lell
b) lelll
c) I llell
d) el
e) Apenasll
2.
Malware sao programas desenvolvidos para executar agcoes danosas e atividades maliciosas
em um computador. O programa de computador malicioso que se propaga inserindo copias de
si mesmo e se tornando parte de outros programas e arquivos é um tipo classico de Malware
denominado de
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a) backdoor.

b) cavalo de troia.
c) spyware.

d) virus.

e) worm.

Quando o cliente de um banco acessa sua conta corrente através da internet, € comum que
tenha que digitar a senha em um teclado virtual, cujas teclas mudam de lugar a cada caractere
fornecido. Esse procedimento de seguranca visa evitar ataques de

a) adwares.
b) keyloggers.
¢) pharming.
d) phishing.

e) screenloggers.

Assinale a alternativa que apresenta CORRETAMENTE, o requisito basico de seguranca, que se
refere a protecao da informacdo contra alteracdes nao autorizadas.

a) Autenticacdo.

b) Identificacdo.

c) Integridade.

d) Confidencialidade.
e) Disponibilidade.

Quanto a Seguranc¢a da Informagcao um termo bastante utilizado é o Nao-Repudio. Pode-se
interpretar corretamente como sendo:

a) propriedade que garante que a informacao é proveniente da fonte anunciada e que nao
foi alvo de mutacdes ao longo de um processo.

b) propriedade que limita o acesso a informacdo tdao somente as entidades legitimas.
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c) propriedade que garante de que um agente impossibilite negar um ato ou documento
de sua autoria.

d) propriedade que garante que a informacdo esteja sempre disponivel para o uso
legitimo.

e) propriedade que garante que a informacdo manipulada mantenha todas as
caracteristicas originais estabelecidas pelo proprietario da informacao.

6.

O Explorador de Arquivos do Windows 10 permite classificar o conteddo de uma pasta de
distintas formas.

Identifique aquelas que constituem formas validas de classificacdo no modo de exibicao
Detalhes a partir da instalacao-padrao do Windows 10.

1. Por Data de modificacao
2. Por Tipo
3. Por Tamanho

4. Qualquer classificagao selecionada de modo crescente ou decrescente

Assinale a alternativa que indica todas as formas corretas.
a) Sao corretas apenas as formas 1, 2 e 3.
b) S3o corretas apenas as formas 1, 2 e 4.
c) Sao corretas apenas as formas 1, 3 e 4.
d) S3o corretas apenas as formas 2, 3 e 4.

e) Sdo corretas as formas 1, 2, 3 e 4.

7.

Os arquivos e as pastas possuem um nome, que deve respeitar certas regras. No sistema
operacional Windows,

a) aextensdo de um arquivo ndo pode ter mais do que 4 caracteres.
b) os nomes podem utilizar qualquer caractere presente no teclado do computador.
c) os nomes ndao podem conter mais do que 64 caracteres.

d) todo arquivo deve ter, necessariamente, uma extensao.
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e) letras maildsculas e minusculas ndo sdo consideradas como distintas.

8.
No sistema operacional Windows, as extensdes dos tipos de arquivo conhecidos sao, por
padrao, ocultadas. Uma das formas de mostrar as extensdes dos arquivos no Windows 10 é
por meio do Painel de Controle
a) Personalizacdo, Alterar Modo de Exibicdo, e, na janela Pastas e Arquivos, modificar o
item de ocultacdo da Extensao.
b) Preferéncias, aba Pastas e Arquivos, e acessar o item de apresentacdo da extensao na
aba Geral.
c) Gerenciador de Preferéncias, Pastas e Arquivos, e acessar o item de apresentacdo da
extensao na aba Geral.
d) Personalizacdo, aba Pastas e Arquivos, e acessar o item de modificacdo na janela
Apresentacao.
e) OpcOes do Explorador de Arquivos, aba Modo de Exibicdo, e desmarcar o item ocultar
as extensdes dos tipos de arquivos conhecidos.
9.
Um servidor, utilizando um computador com Windows, armazenou o arquivo Relatério.docx
na pasta Documentos do seu usuario do sistema. Para facilitar o acesso a esse arquivo, ele
decidiu criar um atalho para esse arquivo na Area de Trabalho. Para isso ele deve selecionar o
arquivo Relatdrio.docx na pasta Documentos, arrasta-lo para a Area de Trabalho e solta-lo,
mantendo pressionados simultaneamente durante essa a¢ao o botdo esquerdo do mouse e a
tecla
a) Shift.
b) Alt.
c) Ctrl.
d) Tab.
e) Esc.
10.

No sistema operacional Windows, as Bibliotecas, coletam contelddos de varias pastas. Podem-
se incluir pastas de diversos locais na mesma biblioteca e, depois, exibir e organizar os arquivos
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nessas pastas como uma cole¢ao. Porém quando se remove uma pasta de uma biblioteca, a
pasta e o seu conteudo

a) sao excluidos do seu local original.

b) sdo movidos para a Lixeira.

c) sdo excluidos permanentemente do computador.
d) sdo enviados para a pasta raiz do usudrio.

e) sdo apenas retirados da Biblioteca, e ndo excluidos do seu local original.
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QUESTOES COMENTADAS

QUESTOES

COMENTADAS

Analise os itens abaixo referentes aos principios de seguranc¢a da informacao:

I. A disponibilidade visa garantir a existéncia de qualquer entidade que tenha acesso a
informacao.

II. A integridade garante que a informacdo armazenada ou transferida mantém suas
caracteristicas originais e é apresentada corretamente as entidades que tenham acesso a
mesma.

lll. A confidencialidade garante que a informac¢dao ndo serda conhecida por pessoas que nao
estejam autorizadas para tal.

Estao corretas as afirmativas:
a) lell
b) lelll
c) Llell
d) el

e) Apenaslll

Comentarios
Os itens dessa questao fazem referéncia aos conceitos dos principios de seguranca da informacao.

Relembrando o quadro dos principios temos:

Principio Definicao

Principio que garante que a informacao estara sempre disponiveis.
Principio que garante que as informacdes serdao guardadas ou enviadas
em sua forma original, sem sofrer alteracdes.

Principio que garante o sigilo da informagao com a capacidade de
controlar o acesso, assegurando que elas s6 serao acessadas por pessoas
autorizadas. Ou seja, é a garantia que as informacgdes so serdao acessadas
através de uma senha.

D isponibilidade
I ntegridade

C onfidencialidade
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A utenticidade - Principio que permite verificar a identidade de uma pessoa em um
sistema, garantindo a veracidade das informacgdes.

Com isso analisando as alternativas vemos que o item | esta incorreto, o item Il esta correto e o item
[l também estd correto.

Gabarito: alternativa D.

Malware sao programas desenvolvidos para executar agdes danosas e atividades maliciosas
em um computador. O programa de computador malicioso que se propaga inserindo copias de
si mesmo e se tornando parte de outros programas e arquivos é um tipo classico de Malware
denominado de

a) backdoor.

b) cavalo de troia.
c) spyware.

d) virus.

e) worm.

Comentarios
Vamos analisar cada alternativa e aprender sobre a acao de cada tipo de malware.

a) Backdoor é um programa que permite o retorno de um invasor a um computador
comprometido, por meio da inclusao de servicos criados ou modificados para este fim. Além
disso, ele nao se propaga. ERRADA.

b) Cavalo de troia, trojan ou trojan-horse, é um programa que, além de executar as funcdes para
as quais foi aparentemente projetado, também executa outras fung¢des, normalmente
maliciosas, e sem o conhecimento do usuario. Também nao se propaga. ERRADA.

c) Spyware é um programa projetado para monitorar as atividades de um sistema e enviar as
informacgdes coletadas para terceiros. Nao se propaga. ERRADA.

d) O virus precisa ser executado para se anexar a um novo arquivo hospedeiro. Virus tem um
alvo especifico para atacar. Virus é um programa ou parte de um programa de computador,
normalmente malicioso, que se propaga inserindo cdpias de si mesmo e se tornando parte
de outros programas e arquivos. CERTA.

e) Worm é um verme, que ndo precisa de um arquivo para se hospedar e se multiplica pelas
conexdes de rede. Worm é um programa capaz de se propagar automaticamente pelas redes,
enviando cdpias de si mesmo de computador para computador. ERRADA.
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Gabarito: alternativa D.

Quando o cliente de um banco acessa sua conta corrente através da internet, € comum que
tenha que digitar a senha em um teclado virtual, cujas teclas mudam de lugar a cada caractere
fornecido. Esse procedimento de seguranga visa evitar ataques de

a) adwares.
b) keyloggers.
c) pharming.
d) phishing.

e) screenloggers.

Comentarios

Na aula vimos que o spyware pode ser divido de acordo com suas agdes: registro de toques nas
teclas; registro de telas; acompanhamento de atividades; controle do computador; reducao da
velocidade do dispositivo. Dentre as classificagdes temos: keyloggers e screenloggers, onde o
primeiro registra as teclas digitas e o segundo registra as telas acessadas. O screenloggers é capaz
de armazenar a posicao do cursor e a tela apresentada no monitor, nos momentos em que o mouse
é clicado, ou a regido que circunda a posicdo onde o mouse é clicado. E bastante utilizado por
atacantes para capturar as teclas digitadas pelos usudrios em teclados virtuais, disponiveis
principalmente em sites de Internet Banking. Portanto, o uso do teclado virtual é para evitar que as
teclas pressionadas sejam registradas, ataque executado por keylogers. A alternativa correta é a
letra B.

Gabarito: alternativa B.

Assinale a alternativa que apresenta CORRETAMENTE, o requisito basico de seguranca, que se
refere a protec¢do da informacao contra alteragcdes ndao autorizadas.

a) Autenticacdo.

b) Identificacdo.

c) Integridade.

d) Confidencialidade.
e) Disponibilidade.
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Comentarios

Estou batendo bastante na questdo dos principios, pois a CESGRANRIO tem uma tendéncia a cobra-
los em suas provas. Entao fique atento e note que nao é um assunto complicado.

Na aula temos uma tabela com os principios e suas definicdes, portanto, ndao vou me prender em
detalhar cada um deles, para que vocé exercite a busca e o entendimento do assunto.

Apenas vou mostrar abaixo o principio e sua definicao que é resposta para nossa questao.

Principio que garante que as informagoes serao guardadas ou enviadas em

I ntegridade . . ~
sua forma original, sem sofrer alteragoes.

Gabarito: alternativa C.

5.

Quanto a Seguranca da Informacao um termo bastante utilizado é o Nao-Repudio. Pode-se
interpretar corretamente como sendo:

a) propriedade que garante que a informacdo é proveniente da fonte anunciada e que ndo
foi alvo de mutac¢des ao longo de um processo.

b) propriedade que limita o acesso a informacao tao somente as entidades legitimas.

c) propriedade que garante de que um agente impossibilite negar um ato ou documento
de sua autoria.

d) propriedade que garante que a informacdo esteja sempre disponivel para o uso
legitimo.

e) propriedade que garante que a informacdo manipulada mantenha todas as
caracteristicas originais estabelecidas pelo proprietario da informacao.

Comentarios

Cada alternativa corresponde a um principio da seguranca da informacao:
a) Autenticidade
b) Confidencialidade
c) N&o repudio
d) Disponibilidade
e) Integridade

Gabarito: alternativa C.
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O Explorador de Arquivos do Windows 10 permite classificar o conteddo de uma pasta de
distintas formas.

Identifique aquelas que constituem formas validas de classificagdo no modo de exibicao
Detalhes a partir da instalagao-padrao do Windows 10.

1. Por Data de modificacao
2. Por Tipo
3. Por Tamanho

4. Qualquer classificagao selecionada de modo crescente ou decrescente

Assinale a alternativa que indica todas as formas corretas.
a) Sdo corretas apenas as formas 1, 2 e 3.
b) Sdo corretas apenas as formas 1, 2 e 4.
c) Sdo corretas apenas as formas 1, 3 e 4.
d) Sao corretas apenas as formas 2, 3 e 4.

e) S3do corretas asformas1, 2,3 ed4.

Comentarios

Ao clicarmos com o botao direito do mouse sobre uma area vazia do Explorador de Arquivos do
Windows 10, sera aberto o seguinte menu:

Note que dentre as opg¢des temos a “Classificar por”, que inclui: Nome, Data de modificagao, Tipo,
Tamanho, Ordem Crescente e Ordem Decrescente.
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Exibir >
Classificar por 2| @ MNome
Agrupar por > Data de modificagio
Atualizar Tipo
Colar Tamanho
Colar atalho o (Ordern Crescente
Desfazer Copiar Ctrl+Z Ordem Decrescente
Conceder acesso a > Mais...
Mowvao )
Propriedades

Portanto, todas as formas apresentadas pela questdo estao corretas.

No Windows 7 temos as mesmas op¢des, como podemos observar na imagem abaixo. A Unica
diferenca estda no nome Tipo, que era Tipo de item.

Exibir 3
Classificar por P| @ MNome
Agrupar por 3 Tamanho
Atualizar Tipo de item
Colar Data de modificagdo
Colar atalho ®  Ordem Crescente
Novo N Ordem Decrescente
BB Resolucio datela Mais...
[ Gadgets
g Personalizar

Gabarito: alternativa E.

7.

Os arquivos e as pastas possuem um nome, que deve respeitar certas regras. No sistema
operacional Windows,

a) aextensao de um arquivo ndao pode ter mais do que 4 caracteres.
b) os nomes podem utilizar qualquer caractere presente no teclado do computador.
c) os nomes nao podem conter mais do que 64 caracteres.

d) todo arquivo deve ter, necessariamente, uma extensao.
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e) letras maildsculas e minusculas ndo sdo consideradas como distintas.

Comentarios
Analisando cada alternativa, temos:

a) Na&o existe limite de caracteres para a extensdo, desde que respeitado o limite de 260
caracteres para o tamanho do caminho absoluto para um arquivo. ERRADA.

b) Existem caracteres que sdo proibidos para o nome de arquivos, como \ |/ :* <>?” ERRADA.

c) Nao existe limite de caracteres para nomes, desde que respeitado o limite de 260
caracteres para o tamanho do caminho absoluto para um arquivo. ERRADA.

d) Nao existe obrigacao de ter extensao, embora o arquivo nao funcione (abra ou execute)
sem uma. ERRADA.

e) O Windows ndo diferencia maiusculas e minusculas para fins de nome de arquivo. Cuidado
para nao confundir com o Linux, pois o Linux diferencia. CERTA.

Gabarito: alternativa E.

8.

No sistema operacional Windows, as extensdes dos tipos de arquivo conhecidos sao, por
padrao, ocultadas. Uma das formas de mostrar as extensdes dos arquivos no Windows 10 é
por meio do Painel de Controle

a) Personalizacdo, Alterar Modo de Exibicdo, e, na janela Pastas e Arquivos, modificar o
item de ocultacao da Extensao.

b) Preferéncias, aba Pastas e Arquivos, e acessar o item de apresentacdo da extensao na
aba Geral.

c) Gerenciador de Preferéncias, Pastas e Arquivos, e acessar o item de apresentacao da
extensao na aba Geral.

d) Personalizacdo, aba Pastas e Arquivos, e acessar o item de modificacdo na janela
Apresentacao.

e) Opcdes do Explorador de Arquivos, aba Modo de Exibicao, e desmarcar o item ocultar
as extensodes dos tipos de arquivos conhecidos.

Comentarios

Vocé pode verificar que as extensdes conhecidas como: DOCX, XLSX, PDF, JPG, BMP, GIF, PNG, MP3,
WMA, AVI, entre muitas outras, ndo aparecem ao final dos arquivos. Entretanto, uma extensao
como SRT (para legenda de filmes) estard presente na composi¢cdo do nome do arquivo. Para que
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todas as extensdes sejam exibidas, basta seguir o caminho até o Painel de Controle, acessar o icone
Opcoes do Explorador de Arquivos e na aba Modo de Exibicao desmarcar o item Ocultar as extensdes
dos tipos de arquivos conhecidos. Vocé pode observar isso na imagem abaixo. Portanto, a alternativa
correta é aletra E.

Opcdes do Explorader de Arquives >

Geral Modo de Exibicio  Pesquisar

Modos de exibigio de pasta
Vocé pode aplicar este modo de exibigdo (como
Detalhes ou [cones) a todas as pastas deste tipo.

Aplicar s Pastas Redefinir Pastas

Configuragies avangadas:

QOcultar as extensdes dos tipos de arguivo conhecidos A
Ocultar corfltos de mesclagem de pasta
Ocuttar unidades vazias
Pastas e arquivos ocultos
() Mostrar arquivos, pastas e unidades ocultas
(®) N3o mostrar arquivos, pastas ou unidades ocultas
[] Restaurar janelas de pastas anteriores no logon
[] Sempre mostrar icones, nunca miniaturas
[1 sempre mostrar menus
[] Usar as caixas de selecdo para selecionar itens

Usar Assisterte de Compartilhamento (Recomendado) %
< >

Restaurar Padries

QK Cancelar Aplicar

Lembre-se que o Painel de Controle ndao deixou de existir no Windows 10, apesar de suas fungdes
terem sido incorporadas a Configuracdes do Windows.

Gabarito: alternativa E.

Um servidor, utilizando um computador com Windows, armazenou o arquivo Relatério.docx
na pasta Documentos do seu usudrio do sistema. Para facilitar o acesso a esse arquivo, ele
decidiu criar um atalho para esse arquivo na Area de Trabalho. Para isso ele deve selecionar o
arquivo Relatério.docx na pasta Documentos, arrasta-lo para a Area de Trabalho e solta-lo,
mantendo pressionados simultaneamente durante essa a¢ao o botdao esquerdo do mouse e a
tecla

a) Shift.
b) Alt.

c) Ctrl.
d) Tab.
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e) Esc.

Comentarios

Questao muito interessante sobre a acdo combinada entre as teclas e o0 mouse. Ao arrastar um
arquivo de uma pasta para a Area de Trabalho, sem pressionar nenhuma tecla, esse arquivo estando
na mesma unidade de disco, como é o caso das pastas Documentos e Area de Trabalho, esse arquivo
sera movido de um local para outro. Quando realizamos essa a¢ao pressionando a tecla Ctrl, sera
criada uma cdépia do arquivo. E quando realizamos essa acdo pressionando a tecla Alt, serd criado
um link para esse arquivo (link = atalho). Desse modo a alternativa correta é a letra B.

Gabarito: alternativa B.

10.

No sistema operacional Windows, as Bibliotecas, coletam conteldos de varias pastas. Podem-
se incluir pastas de diversos locais na mesma biblioteca e, depois, exibir e organizar os arquivos
nessas pastas como uma cole¢ao. Porém quando se remove uma pasta de uma biblioteca, a
pasta e o seu conteudo

a) sao excluidos do seu local original.

b) sdo movidos para a Lixeira.

c) sdo excluidos permanentemente do computador.
d) sdo enviados para a pasta raiz do usudrio.

e) sdo apenas retirados da Biblioteca, e ndo excluidos do seu local original.

Comentarios

Na pasta Bibliotecas, é possivel acrescentar novas pastas criadas pelo usuario. As pastas localizadas
dentro de Bibliotecas sao concentradoras de arquivos. Os arquivos sao apontados para aquele local,
gue apenas nos apresenta em formato de pasta, porém a localizagao real dos arquivos nao é
modificada. Portanto, a alternativa correta é a letra E.

Gabarito: alternativa E.
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PIRATARIA £ CRIME.

Mas é sempre bom revisar o porqué e como vocé pode ser prejudicado com essa pratica.

Professor investe seu tempo
para elaborar os cursos e o
site os coloca avenda.

Pirata cria alunos fake
praticando falsidade
ideoldgica, comprando

cursos do site em nome de
pessoas aleatdrias (usando
nome, CPF, endereco e telefone
deterceiros sem autorizacéo).

Pirata fere os Termos de Uso,
adulteraasaulaseretiraa
identificacio dos arquives
PDF (justamente porque a
atividade & ilegal e ele ndo
quer que seus fakes

sejam identificados).

Concurseiro(a) desinformado
participa de rateio, achando

que nada disso esta acontecendo
eesperando se tornar servidor
publico para exigiro
cumprimento das leis.

Pirata divulga ilicitamente
(grupos de rateio), utilizando-se
tlo anonimato, nomes falsos ou
laranjas (geralmente o pirata se
anuncia como formador de
"grupos solidarios” de rateio
fue ndo visam lucro).

Pirata compra, muitas vezes,
clonando cartdes de crédito
(por vezes o sistema anti-fraude
nao consegue identificar

o golpe a tempo).

Pirata revende as aulas
protegidas por direitos autorais,
praticando concorréncia desleal
e em flagrante desrespeito a

Lei de Direitos Autorais

(Lei 9.610/98).

0 professor gue elaborou o
curso nao ganha nada, o site
nio recebe nada, e a pessoa
que praticou todos os ilicitos
anteriores (pirata) fica

com o lucro.

Deixando de lado esse mar de sujeira, aproveitamos para agradecer a todos

que adquirem os cursos honestamente e permitem que o site continue existindo.




