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O o8
Para saber mais: Configurando provedor de e-mail real

Para enviar e-mails em produgdo, podem ser necessarias algumas configuracdes que vao depender do seu caso

especifico. Abaixo estdo dois métodos: um usando o Gmail (https://en.wikipedia.org/wiki/Gmail) (mais facil pra

pequenos projetos) e um com outros provedores SMTP (mais indicado para projetos grandes).

Usando Gmail

Como ja comentado pelo Nodemailer (https://nodemailer.com/usage/using-gmail/) o Gmail é o jeito mais rdpido de
comecar a enviar e-mails. Porém, ele tem uma grande limitacdo para grandes projetos e pode ser bem problematico ao

usar uma autenticacdo sem OAuth2.

Autenticagdo com e-mail e senha

Para realizar uma autenticacio com e-mail e senha, é necessario inserir seus dados no arquivo .env como abaixo:

# .env

#[...]

EMAIL_HOST="smtp.gmail.com"

EMAIL_USUARIO="<seu usuario de e-mail>@gmail.com”
EMAIL_SENHA="<sua senha>"

NODE_ENV="development"

Atencdo: cuidado com projetos que usam git! Lembre-se de fazer o gitignorar o arquivo

(https://docs.github.com/pt/github/using-git/ignoring-files) .env , escrevendo o nome do arquivo no .gitignore .

Caso contrario, seu e-mail e senha podem ser publicados na internet.

Em seguida, é preciso acessar as configuracoes de seguranca da sua conta Google

(https://myaccount.google.com/security).
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Como o Gmail espera que uma pessoa real use o e-mail, ele usa uma série de heuristicas para prevenir ataques.
Algumas dessas prevengoes sdo o conceito de App menos seguro (https:/support.google.com/accounts/answer/60102552

hl=pt-BR) e verificacdo em duas etapas (https://support.google.com/accounts/answer/185839?

co=GENIE.Platform%3DDesktop&hl=pt-BR).

Para que o envio de e-mails da sua aplicacdo Node ndo seja bloqueado, é necessdrio ativar o Acesso a app menos seguro:

o Nas configuracoes de seguranca, na secao de “Acesso a app menos seguro”, clique no link “Ativar acesso (ndo

recomendado)”;
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o Em seguida, marque a checkbox para ativar a permisséo de aplicativos menos seguros.
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o Com isso, vocé verd a checkbox ativada como na imagem abaixo;
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Google Conta @
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Alguns apps e dispositivos usam tecnologias de login menos seguras, o que deixa sua conta
vulneravel. Vocé pode desativar o acesso desses apps, o que recomendamos, ou ativa-lo se optar por
usa-los apesar dos riscos. 0 Google desativara essa configuragdo automaticamente se ela ndo estiver
sendo usada. Saiba mais
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Além disso, caso a verificacdo de duas etapas esteja desativada (menos seguro), como na imagem abaixo, estard tudo

pronto! Vocé ja pode enviar e-mails com sua aplicagdo Node usando uma conta Gmail.
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Caso queria continuar com a verificagdo em duas etapas ativada (mais seguro), é preciso criar uma senha de app. Para

isso, acesse a aba de “Senhas de app”:

Como fazer login no Google

Senha Ultima alteragéo: >
Verificagdo em duas etapas @ Ativado >
Senhas de app 2 senhas >

E selecione o app “Outro (nome personalizado)”, preenchendo o nome da sua aplicagao.

< Senhas de app

Senhas de app permitem que vocé faca login na sua Conta do Google a partir de apps em dispositivos
que ndo sejam compativeis com a verificagdo em duas etapas. Como s6 sera necessdrio informar a
senha uma vez, vocé ndo precisa memoriza-la. Saiba mais

Suas senhas de app

Nome Criada Usada pela ultima vez em

]
]
Selecione cappeo diWa o qual vocé quer gerar a senha de app.
Selecionar app Selecionar dispositivo
GERAR

Isso vai gerar uma senha <senha app> na caixa amarela abaixo.
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Senha de app gerada

\ Sua senha de app para seu dispositivo

Como usar

Email ) .
Acesse as configuragdes da sua Conta do

securesally@gmail.com Google no aplicativo ou dispositivo que vocé

esta tentando configurar. Substitua sua senha
Password pela senha de 16 caracteres mostrada acima.
Assim como sua senha normal, esta senha de
app concede acesso total & sua Conta do
Google. N&o € necessario memoriza-la, por
isso ndo a anote ou a compartilhe com outras
pessoas.

CONCLUIDO

Além disso, vocé pode conferir que a nova senha foi de fato adicionada.

< Senhas de app

Senhas de app permitem que vocé faga login na sua Conta do Google a partir de apps em dispositivos
que ndo sejam compativeis com a verificag@o em duas etapas. Como s6 sera necessario informar a
senha uma vez, vocé nédo precisa memoriza-la. Saiba mais

Suas senhas de app

Nome Criada Usada pela ultima vez em

API Blog do Codigo -

Selecione o app e o dispositivo para o gqual vocé quer gerar a senha de app.

Selecionar app =  Selecionar dispositivo v

Com isso, substitua a senha do seu e-mail pela senha de app <senha app> no arquivo de varidveis de ambiente .env :

# .env

#[...]
EMAIL_SENHA="<senha app>"

#[...]

Assim, esta tudo pronto. Vocé vai conseguir enviar e-mails com sua aplicacdo Node e continuar com autenticagdo em

duas etapas em outras situagoes.

Autenticagdo com OAuth 2
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Mesmo fécil de implementar e entender, realizar logins para o Gmail usando e-mail pode causar varios problemas e

limitagOes. Para resolver esse problema, o mais indicado é realizar autenticacéo usando um outro método: o OAuth 2.

Uma autenticacdo com OAuth 2 pode exigir uma modificagdo maior do cédigo atual e um conhecimento sobre o OAuth
2. Mesmo assim, vocé ainda pode conferir as intru¢des do Nodemailer sobre essa alternativa

(https://nodemailer.com/smtp/oauth2/) (em inglés).

Usando outros provedores de e-mail

Apesar da praticidade do e-mail gratuito do Google, ele possui um limite de envio de 500 e-mails por dia
(https://support.google.com/mail/answer/228392hl=pt-BR). Dessa forma, se sua aplicaco tiver mais que 500 usuarios,

ela pode ter problemas ao se comunicar com todos eles.

Por isso, existem servicos dedicados ao envio de e-mail e oferecem planos (gratuitos e pagos) de acordo com sua

demanda. Alguns deles sdo:

o Sendinblue (https://pt.sendinblue.com/)

e Mailgun (https:/www.mailgun.com/)

o SendGrid (https://sendgrid.com/)

e Amazon SES (https://aws.amazon.com/pt/ses/).

e Postmark (https://postmarkapp.com/)

Seus planos gratuitos variam entre 100/300 e-mails por dia mas podem ser facilmente estendidos com planos pagos. Por
exemplo, o Sendinblue possui planos com limites de 40 mil e-mails por més por $ 25 (25 délares) por més. E importante

analisar suas demandas e opcoes pois cada provedor e plano possuem servicos e modos de cobranca diferentes.

Além disso, alguns servicos de envio de e-mails possuem APIs em Node.js (https://sendgrid.com/solutions/email-api/)

que podem substituir o Nodemailer. Mesmo assim, costumam ter uma funcionalidade muito parecida, sem necessitar

uma modificagdo muito grande do cédigo atual.

Assim, é natural que projetos possam iniciar com alternativas mais baratas e limitadas. Porém, conforme eles vao

crescendo, é importante buscar alternativas que consigam suprir suas demandas.
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