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APRESENTACAO

0l4, querido(a) amigo(a)! E um prazer revé-lo(a).

Nesta aula veremos uma série de questdes relacionadas a Norma NBR ISO/IEC 38500:2018
(Tecnologia da informagao — Governancga da Tl para a organizagao) que é idéntica a ISO/IEC
38500:2015, com destaque para os conceitos mais cobrados nos ultimos certames.

O objetivo dessa Norma é fornecer principios, definicoes e um modelo para estruturas de
governanga (que podem incluir proprietdrios, diretores, parceiros, gerentes executivos ou simi-
lares) utilizarem ao avaliar, direcionar e monitorar o uso de tecnologia da informacgao (TI) em
suas organizagoes.

A Norma foi elaborada no Comité Brasileiro de Computadores e Processamento de Da-
dos (ABNT/CB-021), pela Comissao de Estudo de Engenharia de Software e Sistemas (CE-
021:000.007). Desde 2019 fago parte dessa Comissao de Estudo da ABNT!

Resumidamente, cabe destacar que toda norma ao ser criada/traduzida passa por uma sé-
rie de revisdes junto ao Comité, em seguida, € encaminhada para consulta publica e, sé entao,
a versao oficial homologada é publicada e vendida diretamente pela ABNT.

Antes de continuar, lembre-se de que “quem acredita sempre alcanga”. Importante acredi-
tar em si mesmo, e seguir firme no grande propdsito, com muita energia, persisténcia, garra e
fé em DEUS, SEMPRE!

Que Deus o(a) abengoe, e vamos ao que interessa !

Um forte abracgo,

Prof© Patricia Quintao

Instagram: @coachpatriciaquintao
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NORMA NBR ISO/IEC N. 38500:2015

1. GovernANCA De Tl

1.1. Concerto pe GoverRNANCA DE Tl

Inicialmente, vamos conceituar Tecnologia da Informagao (TI). Esse é aquele tipo de con-
ceito que eu tenho certeza que todos sabem o que é, mas nao sabem bem explicar. Felizmente,
anorma ABNT NBR ISO 38500 define esse e outros termos referentes a governanca de TI.

Para a referida norma, Tl é conceituada como o conjunto de recursos necessarios para
adquirir, processar, armazenar e divulgar informagoes. Observe entdo que quaisquer recursos,
sejam eles equipamentos ou pessoas, que se prestam a adquirir, processar, armazenar e disse-
minar informacdes no ambito corporativo materializam o que chamamos de Tl, Tecnologia de
comunicacgéo (TC) ou Tecnologia de Informagao e Comunicagao (TIC).

Pessoas
Procedimentos

Software
Conjunto de Informacgoes
recursos necessarios para Equipamentos

adquirir, processar,
armazenar e
divulgar informagoes. Infraestrutura
Capital e fundos

) operacionais
Tecnologia da e tempo

Informagao

Consumiveis

A maioria das organizagoes
utiliza a T| como uma ferramenta de
negocios fundamental e poucas
podem funcionar efetivamente sem ela
(Fonte: ISO 38500).

A Tl também é um fator significativo
nos futuros planos de negdcios de
muitas organizagoes
(Fonte: ISO 38500).

Figura. Recursos necessarios, segundo a prépria ISO 38500. Fonte: Quintdo (2020)
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Assim, ja se pode identificar que o mais importante do conceito de Tl é a INFORMAGCAO
— matéria-prima essencial para o funcionamento das organizagoes, inclusive dos érgaos e
entidades pertencentes a Administracao Publica.

Entdo vamos ver se vocé entendeu mesmo. Se alguém te perguntasse para que serve TI,
voceé responderia algo como: serve para permitir que a informacao necessaria para o funciona-
mento de uma organizacao seja adquirida, processada, armazenada e disseminada. Em outras
palavras, a Tl serve para gerenciar a informagao corporativa de maneira organizada.

O processo de alinhamento estratégico da TI procura determinar qual deve ser o alinha-
mento da Tl em termos de arquitetura, infraestrutura, aplicacdes, processos e organizacao
com as necessidades presentes e futuras do negdcio.

Governanga de Tecnologia da Informagao, ou Governanga de Tl, pode ser definida como
“0 processo de tomada de decis6es sobre a TI" (FORRESTER RESEARCH apud SMITH, 2006).

Obs.: | A Governanga de Tl é um conjunto de praticas que visam a utilizagao e gestao da Tl
alinhada aos objetivos estratégicos e é de_responsabilidade da alta administracao
(incluindo diretores e executivos de negécio e de Tl), que deve atuar para garantir
que a Tl da organizagao seja capaz de sustentar e estender seus objetivos estraté-
gicos, através do gerenciamento de servigos e produtos de Tl de forma dinamica e
competitiva.

Para o Instituto de Governanga de Tl (Information Technology Governance Institute — ITGI),
a Governanga de Tl é de responsabilidade da alta administragao na lideranga, nas estruturas
organizacionais e nos processos que garantem que a Tl da empresa sustente e estenda as
estratégias e os objetivos da organizagao (ITGI, 2005).

Weill e Ross destacam a Governanga de Tl como um “modelo que define direitos e respon-
sabilidades pelas decis6es que encorajam comportamentos desejaveis no uso de TI".

A governanca de Tl integra e institucionaliza boas praticas para garantir que a area de Tl da orga-
nizagao suporte os objetivos de negdcios. Além disso, a governanga de Tl habilita a organizagéo a
obter todas as vantagens com seu sistema de informagéo, maximizando os beneficios, capitalizan-
do as oportunidades e ganhando em poder competitivo (Gaseta, 2011).
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Governanga Corporativa

Objetivos
de negécios

Objetivos
deTI

Governanga de Tl

Fonte: Gaseta (2011)

Ainda, segundo Gaseta (2011), as organizacdes documentam seus objetivos por intermé-
dio de documentos e processos de negdcios. Por sua vez, a Governanga de Tl deve explicitar
os objetivos de Tl e garantir que esses objetivos suportarao todas as atividades de negacio.

0 alinhamento estratégico trabalha para garantir a ligagao entre os planos de negécios e
de TI, definindo, mantendo e validando a proposta de valor de Tl, alinhando as operagdes de Ti
com as operagdes da organizagao.

Com o objetivo de garantir um alinhamento satisfatério, conforme Gaseta (2011), é neces-
sario que as organizagdes tenham mapeado os seus processos de negdcios. Um erro comum
que acontece nas organizagdes é que muitas vezes elas nao tém definido claramente os seus
processos de negdcios, ocasionando um descontrole na prépria organizagao e nao direcionan-
do adequadamente as agdes de expansao e melhoria continua.

Nesse sentido, é importante que a organizagao defina claramente os seus processos e
objetivos de negdcios para que a Tl suporte adequadamente as suas atividades.

A governanga de Tl é uma consequéncia do nivel de maturidade e cultura empresarial.
Implantar um projeto de governanga nio é apenas uma decisdo de TI. E uma decisdo da em-
presa e deve ter total apoio da alta dire¢ao da empresa, que ja deve ter se comprometido com
a governanca corporativa (EFAGUNDES, 2018).
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Conjunto estruturado de Destinados a permitir a alta
politicas, normas, administragcao e aos
métodos e executivos o
procedimentos a eo
Governanga
deTI

Busca garantir que o uso
da Tl agregue valor ao
negocio da organizagao

Figura. Governanga de Tl. Fonte: Quintdo (2020)

=| DireTo Do CONCURSO

001. (CESPE/MPU/ANALISTA DE INFORMATICA/BANCO DE DAD0S/2010) Um dos obje-
tivos da governanca de Tl é possibilitar o alinhamento das atividades da equipe de Tl com as
prioridades das demais areas de negocios da empresa.

=

Esse item serve para fixar a ideia de que a Tl existe para atender as necessidades de informa-
¢ao do negocio.
Certo.

1.2. FATORES MoTIVADORES DA GOVERNANCA DE TI

Fernandes e Abreu (2008) destacam que a Governanga de Tl (GTI) é motivada por varios
fatores, embora 0 senso comum considere a maior transparéncia da administragao como o
principal motivador desse movimento observado no ambiente de Tl das organizacgdes.

Os autores identificaram os seguintes fatores que fomentam a GTI:

+ ambiente de negdcio no Brasil que exige maior dinamismo dos requerimentos de Tl para

0 negocio;

- integragoes tecnoldgicas de processos pela Tl (aplicagdes, infraestrutura de Tl e de co-
municacdo de dados) aumentam o risco que a mesma representa para a continuidade
do negdcio. Portanto, esse risco deve ser mitigado e contingenciado de uma forma nao
imaginada até entdo. Grande parte das melhores praticas aplicaveis a Tl ja estao dispo-
niveis ha alguns anos, mas apenas recentemente os administradores deram importan-
cia para a necessidade da boa gestao das atividades de TI;

+ a segurancga da informagao impacta a integridade do negécio, no sentido de que a ges-
tdo de TI ficou mais complexa pela integragao a Internet devido aos riscos diarios de
intrusao visando o roubo de dados e a disseminacao de cédigos maliciosos;
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+ a dependéncia do negécio em relagao a Tl, pois quanto mais as operagdes diarias e
as estratégias corporativas dependerem da TIl, maior é o papel estratégico da Tl para a
empresa;
+ a Tl como prestadora de servigos necessita de processos eficientes e eficazes;
+ marcos de regulagao representam restricdes ao negdcio, portanto, o gerenciamento de
riscos é uma disciplina que deve estar na pauta dos gestores de TlI.

Tl como
Prestadora de
Servigos

Ambiente l’ Integra’q§o
de Negécios \ ’ Tecnolégica

GOVERNANCA
DETI

Marcos ’ & Seguranga da

de Regulacao T Informacgao

Dependéncia do
Negécio em
relagdo a Tl

Figura. Os Fatores Motivadores da Governanga de Tl. Fonte: Fernandes e Abreu (2008)

Os indicadores supracitados representam importantes aspectos que requerem atengao
acerca da governanga. Por sua vez, devem ser considerados na determinagao dos objetivos
da Governanga de Tl, evitando assim problemas relacionados aos dados e sua integridade.

=| DiIReTo po CoNCURSO

002. (FUNCAB/PRODAM/ANALISTA DE NEGOCIOS/2014) Em relagdo aos fatores motiva-
dores da governanca de Tl, assinale aquele que é considerado o principal fator motivador.

a) Integracao tecnoldgica.

b) Seguranca da informacao.

c¢) Maior transparéncia da administragao.
d) Ambiente de negécios.

e) Mudancas organizacionais.

=

Fernandes e Abreu (2008) destacam que a Governanga de Tl (GTI) é motivada por vdérios fato-
res, embora o senso comum considere a maior transparéncia da administragao como o PRIN-
CIPAL motivador desse movimento observado no ambiente de Tl das organizacoes.

Letrac.
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2. A Norma NBR I1SO/IEC 38500
2.1. INTRODUCAO

A norma NBR ISO/IEC 38500 tem como objetivo fornecer principios, definicoes e um mo-
delo para estruturas de governanga utilizarem ao avaliar, direcionar e monitorar o uso de Tl
em suas organizagoes.

E uma norma orientativa, de alto nivel e com base em principios.

As despesas com Tl podem representar uma proporgao significativa das despesas de re-
cursos financeiros e humanos de uma organizagao. No entanto, um retorno sobre este inves-
timento (ROI) muitas vezes nao é percebido completamente e os efeitos adversos sobre as
organizagoes podem ser significativos (ISO 38500).

Algumas razoes para resultados negativos: a @nfase nos aspectos técnicos, financeiros e
de programacgao das atividades de TI, em vez de enfatizar em todo o contexto de negocio do
usodaTI.

Permite ajudar as pessoas no mais alto nivel das organizagdes a entenderem e cumpri-
rem suas obrigagoes legais, regulamentares e éticas em relagao ao uso de Tl por suas or-
ganizagoes.

Esta alinhada com a definigao de governanga corporativa que foi publicada como um Re-
latério do Comité sobre os Aspectos Financeiros de Governanga Corporativa (o Relatério Ca-
dbury) em 1992. [...] A governanga é distinta da gestao e, para evitar a confusao, os dois con-
ceitos sdo definidos nesta Norma e elaborados no ISO/IEC TR 38502.

A norma é dirigida principalmente a estrutura de governanga. Em algumas organizagdes
(tipicamente menores), os membros da estrutura de governanga também podem ser gerentes
executivos.

E| DireTo Do CONCURSO

003. (CESPE/STJ/TECNICO JUDICIARIO/DESENVOLVIMENTO DE SISTEMAS/2018) Jul-
gue o proximo item, relativo a governanca de Tl, a NBR ISO/IEC 38500:2009, ao COBIT 5 e
ao DevOps.

A NBR ISO/IEC 38500:2009 esta alinhada a area chave de governanga do COBIT 5, pois pre-
coniza a preparagao e a implementacgéo de planos e politicas para assegurar que o uso da Tl
atenda as necessidades atuais e continuas da estratégia de negdcio da organizagao.
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=

Objetivo: fornecer principios,
definicdes e um modelo para
estruturas de governanga utilizarem
ao avaliar, direcionar e monitorar o
uso de Tl em suas organizagdes.

Dirigida principalmente a
estrutura de governanga.

Aplica-se a TODAS as
organizagoes, desde a menor

NBR ISO/IEC até a maior, independentemente do
38500 propésito, desenho e estrutura de
propriedade.

Padrao consultivo de alto nivel.

A implementagao da governanga de Tl é

coberta pela ISO/IEC TS 38501. .
Permite assegurar que o

uso da Tl atenda as

Preconiza a necessidades atuais
preparagao e a e continuas da
NBR ISO/IEC 38500:2009 esta implementagao de estratégia de negécio
alinhada a area chave de planos e politicas  da organizagao

governanga do COBIT 5

Figura. NBR ISO/IEC 38500

Certo.
2.2. Escoro DA NorRMA

A Norma NBR ISO/IEC 38500 fornece principios orientativos para os membros das estru-
turas de governanga das organizagées (que podem incluir proprietarios, diretores, parceiros,
gerentes executivos ou similares) sobre o uso efetivo, eficiente e aceitdvel de Tl dentro de
suas organizagoes.

Ainda fornece orientacoes para aqueles que assessoram, informam ou auxiliam as estru-
turas de governanga. Sao eles:

+ gerentes executivos;

* membros de grupos que monitoram os recursos dentro da organizagao;

+ empresas externas ou especialistas técnicos, como especialistas legais ou contabeis,

associagdes de varejo ou industriais ou associagdes de profissionais;

- prestadores de servigos internos e externos (incluindo consultores);

+ auditores.
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Obs.: | O objetivo dessa Norma é fornecer principios, defini¢oes e um modelo para estruturas

de governanga utilizarem ao avaliar, direcionar e monitorar o uso de tecnologia da
informacgao (TI) em suas organizagées.

A norma aplica-se a governanga do uso atual e futuro da Tl na organizagao, incluindo pro-
cessos de gerenciamento e decisdes relacionadas ao uso atual e futuro da Tl. Estes processos
podem ser controlados por especialistas de Tl dentro da organizagao, prestadores de servigos
externos ou unidades de negécios dentro da organizagéo.

Define também a governanga da Tl como um subconjunto ou dominio da governanca or-
ganizacional, ou no caso de uma corporagao, governanga corporativa.

A norma aplica-se a todas as organizagoes, incluindo empresas publicas e privadas, entida-
des governamentais e organizagdes sem fins lucrativos. Aplica-se também a organizagoes de
todos os tamanhos desde o menor até o maior, independentemente da extensao do uso da Tl.

O objetivo da NBR ISO/IEC 38500 é: promover o uso eficaz, eficiente e aceitavel de Tl em
todas as organizagoes por meio de:

- Garantia as partes interessadas (incluindo consumidores, acionistas e funcionarios) de
que, se a norma for seguida, pode-se confiar na governanga corporativa de Tl na orga-
nizagao;

+ Informacao e orientagao as estruturas de governanga quanto ao uso da Tl em sua orga-
nizagao, e

- estabelecimento de um vocabulario para a governanga da Tl.

2.3. Benericios bA Boa GoverNANCA DA Tl

Conforme destaca a NBR ISO/IEC 38500 (2018), a boa governanca da Tl auxilia os érgaos
governamentais a garantir que o uso da Tl contribua de maneira positiva para o desempenho
da organizacgao, por meio de:

+ inovagao em servigos, mercados e negécios;

+ alinhamento da Tl com as necessidades da empresa;

- implementagao e operagao apropriadas de ativos de Tl;

+ clareza daresponsabilidade e responsabilizacao pelo fornecimento e demanda de Tl na

consecucgao dos objetivos da organizagao;

+ continuidade do negdcio e sustentabilidade;

+ alocacgao eficiente de recursos;

+ boas praticas nos relacionamentos com as partes interessadas; e

+ realizagao efetiva dos beneficios esperados de cada investimento de TI.
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A Norma estabelece principios para o uso efetivo, eficiente e aceitavel de TI. As estruturas
de governanga, ao assegurarem que suas organizagdes sigam esses principios, sdo auxiliadas
na gestao de riscos e no incentivo a exploragao de oportunidades decorrentes do uso da TI.

A boa governanga da Tl também auxilia as estruturas de governanga a assegurarem a
conformidade com as obrigagdes (regulamentares, legislativas, contratuais) quanto ao uso
aceitavel da TI.

Esta Norma estabelece um modelo para a governanga da TI. O risco de estruturas de go-
vernanga nao cumprirem suas obrigagdes é mitigado, por meio da devida atengdo ao modelo,
e a aplicagdo adequada dos principios.

Exemplo: Sistemas de Tl inadequados ou uso indevido ou inadequado de Tl podem expor uma
organizagao ao risco de nao cumprir a legislagdo. Por exemplo, em algumas jurisdigdes, 0s
membros das estruturas de governanca podem ser responsabilizados pessoalmente se um
sistema de contabilidade inadequado resultar em impostos que nao tenham sido pagos.

Os processos que lidam com TI incorporam riscos especificos que convém que sejam
abordados adequadamente. Por exemplo, as estruturas de governanga e os membros das es-
truturas de governanca podem ser responsabilizados por:

+ violagao de privacidade, spam, saude e seguranga, legislagao e regulamentos de manu-

tencao de registros;

+ nao compliance das normas relativas a seguranga, responsabilidade social;

+ questdes relativas aos direitos de propriedade intelectual, incluindo acordos de licencia-

mento.

As estruturas de governanga que utilizam a orientagdo nesta Norma sdo mais propensas
a cumprir suas obrigacgoes.

2.4. Principios PARA uMA BoA GoverNANCA DE DADoS

Como destaca a NBR ISO/IEC 38500, a governanca de Tl é um subconjunto ou um dominio
da governanga organizacional ou, no caso de uma corporagao, da governanga corporativa.
A norma preconiza seis principios que caracterizam uma boa governancga de TI:
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Responsabilidade

Estratégia
6 Principios Aquisigao
para uma Boa
Governanga
de Tl Desempenho

Conformidade

Comportamento humano

Figura. 6 Principios para uma Boa Governanca de T/

A declaragao de cada principio refere-se ao que convém que aconteca, mas nao prescreve
como, quando ou por quem os principios seriam implementados — devido a esses aspectos
dependerem da natureza da organizagao que implementa os principios. Convém que as es-
truturas de governancga requeiram que esses principios sejam aplicados.

Esquematizando...
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Os individuos e grupos dentro da
organizagao compreendem e
aceitam suas responsabilidades em
relagdo ao fornecimento de e
demanda por TI.

Aqueles responsaveis pelas agdes
Responsabilidade também tém autoridade para
desempenhar tais agoes.

A estratégia de negdcios da organizagao leva
em consideragao as capacidades atuais e
futuras das TI. Os planos para o uso da
Tl atendem as necessidades atuais e
continuas da estratégia de negécios da
organizagao.

Estratégia
As aquisi¢oes de Tl sdo feitas por razdes
validas, com base em constantes analises
apropriadas, com uma tomada de decisdo clara
e transparente.

6 Principios . .
para UmeI:Boa Existe um equilibrio adequado entre
Governanga Aquisicao beneficios, oportunidades, custos e riscos,
de Tl tanto no curto quanto no longo prazo.

ATl é adequada para apoiar a organizagao,
fornecendo os servigos, os niveis de
servico e a qualidade do servigo
necessarios para atender aos requisitos

atuais e futuros do negécio.
Desempenho

O uso da Tl atende a todas as leis e
regulamentos obrigatdrios. Politicas e
praticas sdo claramente definidas,

Conformidade implementadas e aplicadas.

As politicas, praticas e
decisoes de Tl demonstram
respeito pelo Comportamento
Humano, incluindo as
necessidades atuais e
necessidades em evolugdo de

todas as “pessoas no processo’.
Comportamento humano

Figura. 6 Principios para a Boa Governanga da Tl

=| DiIrReTo po CONCURSO

004. (CESPE/MPE-PI/ANALISTA MINISTERIAL/TECNOLOGIA DA INFORMAGCA0/2018)
Julgue o item a segquir, relativo aos principios estabelecidos na norma ISO 38500.

A avaliagao dos riscos a integridade da informacao e a base de conhecimentos da organizagao
constitui atividade recomendada pelo principio da responsabilidade.
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=

A avaliagdo dos riscos a integridade da informacao e a base de conhecimentos da organizagao
constitui atividade recomendada pelo principio do desempenho. Segundo esse principio,a Tl é
adequada para apoiar a organizagao, fornecendo os servigos, os niveis de servigo e a qualida-
de do servigo necessarios para atender aos requisitos atuais e futuros do negdcio.

O principio da responsabilidade retrata que os individuos e grupos dentro da organizagao
compreendem e aceitam suas responsabilidades em relagao ao fornecimento e a demanda de
TI. Aqueles responsaveis pelas a¢gdes também tém autoridade para desempenhar tais agoes.
Errado.

005. (CESPE/MPC-PA/ANALISTA MINISTERIAL/TECNOLOGIA DA INFORMAGCA0/2019) A
norma brasileira ABNT NBR ISO/IEC 38500 apresenta um modelo geral para a governanga cor-
porativa de tecnologia da informacao, conforme indicado na figura a seguir, alicergado sobre
um conjunto de principios que podem ser alcangados por meio do ciclo de atividades avaliar,
dirigir e monitorar.

pressoes
do negdcio

O

necessidades
do negdcio

P

governanga
corporativa
de Tl

2]

©
D &)
& o 0T
o 8 Q £ ®©
o .= o [k o}
c = = Q=
85 o Q&
oo €S
Qu=
{ - 2%
" processos do negécio | T O

> projetos Tl >> operagoesT>

Associacao Brasileira de Normas e Técnicas. NBR ISO/IEC 38.500. 12 e., 2009 (com adaptagao)

Nesse contexto, a norma refere-se a necessidade de (1) os dirigentes avaliarem o desenvolvi-
mento da Tl e os processos de negécio, como um todo, de modo a garantir que a Tl apoie as
necessidades futuras de negécio; (l1) liderarem a elaboracao e a adocdo de planos e politicas;
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e (111) monitorarem o progresso das propostas de Tl para garantir o alcance dos objetivos com
0S recursos existentes.
A esse respeito, assinale a opgao que apresenta o principio de boa governanga corporativa de
Tl correspondente as necessidades |, Il e lll.
a) principio 1: responsabilidade
b) principio 2: estratégia
c) principio 3: aquisicao
d) principio 4: desempenho
e) principio 5: conformidade

=

O principio de boa governanca corporativa de Tl correspondente as necessidades |, Il e lll é o
da Estratégia, pois menciona a elaboragéo de planos e politicas.

A estratégia de negécios da organizagao leva em consideragao as capacidades atuais e futu-
ras das TI. Os planos para o uso da Tl atendem as necessidades atuais e continuas da estra-
tégia de negdcios da organizagao.

Letra b.

006. (CESPE/MPE-PI/ANALISTA MINISTERIAL/TECNOLOGIA DA INFORMAGAO/2018)
Julgue o item a sequir, relativo aos principios estabelecidos na norma ISO 38500. Segundo
o principio da estratégia, os dirigentes devem exigir que riscos e preocupacgoes identificados
sejam relatados pelos membros do comité de gestdo estratégica, nas reunides periddicas de-
nominadas pontos de controle.

=

Segundo o principio do comportamento humano, os dirigentes devem exigir que riscos e preo-
cupacoes identificados sejam relatados pelos membros do comité de gestao estratégica, nas
reunides periédicas denominadas pontos de controle.

De acordo com a norma NBR ISO/IEC 38500, o principio da estratégia estabelece que a estra-
tégia de negdcios da organizagao leva em consideragdo as capacidades atuais e futuras das Tl,
com os planos estratégicos para Tl satisfazendo as necessidades atuais e continuas da estraté-
gia de negdcios da organizacgéo.

Errado.

007. (CESPE/MPE-PI/ANALISTA MINISTERIAL/TECNOLOGIA DA INFORMAGA0/2018)
Julgue o item a seguir, relativo aos principios estabelecidos na norma ISO 38500. De acordo
com o principio da aquisi¢ao, o equilibrio entre riscos e retorno nos investimentos propostos
deve ser uma preocupagao dos dirigentes ao avaliar opgdes para o fornecimento da TlI.
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=

A norma NBR ISO/IEC 38500 preconiza seis principios que caracterizam uma boa governanga
de TI. Séo eles:

Responsabilidade

Estratégia

6 Principios Aquisicao
para uma Boa
Governanga
de Tl Desempenho

Conformidade

Comportamento humano

Figura. 6 Principios para uma Boa Governanga de T/

O principio da aquisicao dispoe que as aquisi¢des de Tl sao feitas por razbes validas, com
base em constantes analises apropriadas, com uma tomada de decisao clara e transparente.
Existe um equilibrio adequado entre beneficios, oportunidades, custos e riscos, tanto no curto
quanto no longo prazo

Certo.

008. (CESPE/TCE-RN/ASSESSOR TECNICO DE INFORMATICA/CARGO 1/2015) Julgue o
item subsequente a luz da norma ISO 38500. De acordo com o principio da conformidade, a Tl
deve ser adequada ao propdsito de apoiar a organizagao, pois € a area que fornece servigos,
niveis de servigos e qualidade de servicos necessarios para atender aos requisitos atuais e
futuros de negécio.

=

A Norma descreve seis (06) principios para uma boa governanga de Tl, que sao:
1. Responsabilidade;

2. Estratégia;

3. Aquisicao;

4. Desempenho;

5. Conformidade;

6. Comportamento humano.
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De acordo com o principio do desempenho, a Tl deve ser adequada para apoiar a organizacgao,
pois € a area que fornece servicos, niveis de servigos e qualidade de servigos necessarios para
atender aos requisitos atuais e futuros de negdcio. O principio da conformidade trata de como
a Tl encontra-se em conformidade com a legislagao e regulamentos aplicaveis. As politicas e
praticas sao claramente definidas, implementadas e aplicadas.
Errado.

2.5. MobeLo PARA A GovERNANCA DE Tl

A ISO/IEC 38500 também introduz um modelo para a governanca da Tl que estabelece um
ciclo de_trés tarefas principais:
« Avaliar o uso atual e futuro de TI;
+ Dirigir, preparar e implementar estratégias e politicas para garantir que o uso da Tl aten-
da aos objetivos do negdcio;

+ Monitorar a conformidade com as politicas e o desempenho em relagao as estratégias.

Fonte de Autoridade

Obrigagdes Expectativas das

Regulatdrias A Estrutura Partes Interessadas

de Governanca

Pressdes
do Negdcio Necessidades

Avaliar
vatia do Negécio

Dirigir Monitorar

égias e
ticas

s

Estrat
pol
Proposta e planos

Desempenho e
conformidade

Gerente

Sistema de Gerenciamento do Uso da Tl

Figura. Modelo para a Governanga. Fonte: ISO/IEC 38500:2018
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Esse modelo de “EDM” (Evaluate — Direct — Monitor -> Avaliar-Dirigir-Monitorar) descreve
as trés principais tarefas para governar a Tl e nos lembra que “a autoridade para aspectos es-
pecificos de Tl pode ser delegada aos gerentes dentro da organizagao. No entanto, a respon-
sabilidade pelo uso efetivo, eficiente e aceitavel da Tl por uma organizagao permanece com
o corpo diretivo e nao pode ser delegada”.

Para aplicar os principios e 0 modelo a governanca de dados, é necessario examinar 0os
aspectos especificos dos dados para orientar a governanca.

Esses aspectos se aplicam a todos os dados e convém que sejam considerados na com-
preensao dos dados e seu impacto em toda a organizagao. Eles também destacam as oportu-
nidades que o uso de dados (particularmente com tecnologias emergentes) proporcionam a or-
ganizagao, bem como as responsabilidades adicionais que os dados trazem ao corpo diretivo.

=| DireTo Do CoNCURSO

009. (FCC/TRT-202 REGIAO/TECNICO JUDICIARIO/TECNOLOGIA DA INFORMAGCA0/2016)
Considere, por hipdtese, que as seguintes tarefas relacionadas a Tecnologia da Informacao
estdo sendo consideradas no Tribunal Regional do Trabalho:

| — Avaliar o uso atual e futuro da Tecnologia da Informacao.

Il — Orientar a preparacao e a implementacao de planos e politicas para assegurar que 0 uso
da Tecnologia da Informacéao atenda aos objetivos do negécio.

[l = Monitorar o cumprimento das politicas e o desempenho em relagao aos planos.

IV — Coordenar a implantagao de um modelo de boas praticas de gestdao em todas as instan-
cias da organizacao.

Estao de acordo com o conjunto de tarefas definidas pela norma NBR ISO/IEC 38500:2009, que
estabelece um modelo para Governanga corporativa de Tl, APENAS os itens

a)lllelV

b) I, 11 e lll.

c)lelV.

d)lell.

e)llelll.

=

A ISO/IEC 38500:2015 define, além dos principios, um modelo para a Governanga de Tl, ba-
seado em trés tarefas basicas baseadas no modelo de “EDM” (Evaluate — Direct — Monitor ->
Avaliar-Dirigir-Monitorar):
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Fonte de Autoridade

A Estrutura
de Governanga
(corpo diretivo)

Avaliar

Dirigir Monitorar

[égias e
politicas

e

Estrat
Proposta e planos

Desempenho e
conformidade

Gerente

Sistema de Gerenciamento do Uso da Tl

Figura — Modelo de Governanga da Tl — Aplicagdo para governanga dos dados (Fonte: ISO/IEC 38500)

De acordo com o modelo proposto, no TRT as seguintes atividades devem ser consideradas:

+ | = Avaliar o uso atual e futuro da Tecnologia da Informacgao.

Il - Dirigir, preparar e implementar estratégias e politicas para garantir que o uso da Tl
atenda aos objetivos do negdcio. Nesse contexto, pode-se considerar o processo de
orientar a preparagao e a implementagao de planos e politicas para assegurar que o
uso da Tl atenda aos objetivos do negodcio. Segundo a norma,

os planos indicam a dire¢do dos investimentos em projetos e operagdes de Tl e as politicas esta-
belecem o comportamento no uso da TI. Nesta tarefa, os dirigentes devem garantir a transigdo de
projetos para a operagdo de maneira planejada e gerenciada, encorajar a cultura da boa governanga.

Il - Monitorar o cumprimento das politicas e o desempenho em relagao aos planos,
buscando garantir que este desempenho esteja de acordo com planos e objetivos de
negocio.

Letra b.
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010. (FCC/TRT-32 REGIAO-MG/TECNICO JUDICIARIO/AREA TECNOLOGIA DA INFORMA-
CA0/2015) Na NBR ISO/IEC 38500:2009, o Modelo para Governanca Corporativa de Tl trata
do ciclo composto de

a) Gerenciar, Avaliar e Corrigir.

b) Vender, Comprar e Investir.

c) Verificar, Gerenciar e Administrar.

d) Avaliar, Dirigir e Monitorar

e) Normatizar, Investir e Monitorar.

=

A ISO/IEC 38500:2015 define, além dos principios, um modelo para a Governanga de Tl, base-
ado em trés tarefas basicas, que sao Avaliar-Dirigir-Monitorar.

Fonte de Autoridade

Obrigagdes Expectativas das

Regulatérias A Estrutura Partes Interessadas

de Governanga

Pressoes
do Negdcio Avaliar NeceSS|d,aQes
I do Negécio
Dirigir Monitorar
(%2}
2
o G
o o )
[S20S) o 0T
LE o £
©5 n $2
29 9 o€
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L o &S
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Gerente

Sistema de Gerenciamento do Uso da Tl

Figura. Modelo para a Governanga. Fonte: ISO/IEC 38500:2018

Letra d.
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2.6. Aspectos PARA UMA Boa GoverRNANCA DE DADOS

Os aspectos especificos da governanca de dados que sdo introduzidos na ISO/IEC
38500 sao:

+ Valor: os dados sao a matéria-prima para o conhecimento util. Alguns dados podem nao
ser muito valiosos, enquanto outros dados sdo extremamente valiosos para a organi-
zacao. No entanto, esse valor ndo é conhecido até que seja usado pela organizacao e,
portanto, todos os dados sao de interesse do corpo diretivo que, em ultima analise, é
responsavel por eles. O termo “Valor”, neste caso, também inclui a qualidade e a quanti-
dade dos dados, sua atualidade, o contexto (que é o dado em si) e o custo de seu arma-
zenamento, manutengao, uso e descarte;

+ Risco: diferentes classes de dados trazem diferentes niveis de risco e convém que o
corpo diretivo entenda os riscos dos dados e como direcionar os gerentes para geren-
ciar esses riscos. Os riscos ndao se manifestam apenas em violacdes de dados, mas
também no mau uso dos dados, bem como nos riscos competitivos envolvidos em nao
utilizar adequadamente os dados;

+ Restrigoes: a maioria dos dados vem com restricoes em seu uso. Algumas delas sao
impostas externamente a organizagao por meio de legislagéo, regulamentagao ou obri-
gacoOes contratuais e incluem questdes de privacidade, direitos autorais, interesses co-
merciais e assim por diante. Outras restricdes sobre os dados incluem obrigagdes éti-
cas ou sociais ou politicas organizacionais que restringem o uso dos dados. Estratégias
e politicas sdo necessarias para explicar essas restricdoes em qualquer uso dos dados
pela organizagao.

Os dados e seu uso pelas organizagdes estdo se tornando cada vez mais importantes para
todas as organizagdes e suas partes interessadas (stakeholders). Ao aplicar os principios, mo-
delos e aspectos especificos da governanga de dado, convém que os 6rgaos diretivos sejam
capazes de realizar agdes que maximizem seus investimentos em uso de dados, gerenciem os
riscos envolvidos e fornegam boa governanga para a sua organizagao.
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RESUMO

Pessoas
Procedimentos

Software
Conjunto de Informacoes
recursos necessarios para Equipamentos

adquirir, processar,
armazenar e
divulgar informacades. Infraestrutura
Capital e fundos

) operacionais
Tecnologia da e tempo

Informacgao

Consumiveis

A maioria das organizagoes
utiliza a T| como uma ferramenta de
negadcios fundamental e poucas
podem funcionar efetivamente sem ela
(Fonte: ISO 38500).

A Tl também é um fator significativo
nos futuros planos de negdcios de
muitas organizagoes
(Fonte: ISO 38500).

Figura. Recursos necessarios, segundo a prépria ISO 38500. Fonte: Quintdo (2020)

Governanca Corporativa

Objetivos
de negécios

Objetivos
de Tl

Governancga de Tl

Fonte: Gaseta (2011)

O conteudo deste livro eletrénico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,
a sua reproducao, copia, divulgacao ou distribuicédo, sujeitando-se aos infratores a responsabilizacéo civil e criminal.

www.grancursosonline.com.br 23 de 48


https://www.grancursosonline.com.br
https://www.grancursosonline.com.br

@GRAN CURSOS
ONLINE

TECNOLOGIA DA INFORMACAO
Norma NBR ISO/IEC n. 38500:2015

Conjunto estruturado de
politicas, normas,
métodos e
procedimentos
Governancga
de Tl

Busca garantir que o uso
da Tl agregue valor ao
negocio da organizagao

Tl como
Prestadora de
Servigos

Ambiente l
-

de Negécios

GOVERNANCA
DETI

Marcos ]
de Regulacao 1

Dependéncia do
Negécio em
relagdo a Tl

Patricia Quintao

Destinados a permitir a alta
administragao e aos
executivos o
a eo

Figura. Governanga de TI. Fonte: Quintdo (2020)
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Figura. Os Fatores Motivadores da Governanga de TI.

Fonte: Fernandes e Abreu (2008)
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Objetivo: fornecer principios,
definicdes e um modelo para
estruturas de governanga utilizarem
ao avaliar, direcionar e monitorar o
uso de Tl em suas organizagdes.

Dirigida principalmente a
estrutura de governancga.

Aplica-se a TODAS as

organizagoes, desde a menor

NBR ISO/IEC
38500
propriedade.

Padrao consultivo de alto nivel.

até a maior, independentemente do
propésito, desenho e estrutura de

A implementagao da governanga de Tl é

coberta pela ISO/IEC TS 38501.

NBR ISO/IEC 38500:2009 esta

alinhada a area chave de
governanga do COBIT 5.

6 Principios
para uma Boa
Governanga
deTI

Permite assegurar que o
uso da Tl atenda as
necessidades atuais

e continuas da
estratégia de negdcio
da organizagao.

Preconiza a
preparagao e a
implementacao de
planos e politicas.

Figura. NBR ISO/IEC 38500. Fonte: Quintdo (2020)

Responsabilidade
Estratégia

Aquisi¢ao

Desempenho
Conformidade
Comportamento humano

Figura. Principios para uma Boa Governanga de TI.
Fonte: Quintéo (2020)
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Os individuos e grupos dentro da
organizagao compreendem e
aceitam suas responsabilidades em
relagdo ao fornecimento de e
demanda por TI.

Aqueles responsaveis pelas agdes
Responsabilidade também tém autoridade para
desempenhar tais agoes.

A estratégia de negdcios da organizagao leva
em consideragao as capacidades atuais e
futuras das TI. Os planos para o uso da
Tl atendem as necessidades atuais e
continuas da estratégia de negécios da
organizagao.

Estratégia
As aquisi¢oes de Tl sdo feitas por razdes
validas, com base em constantes analises
apropriadas, com uma tomada de decisdo clara
e transparente.

6 Principios . .
para UmeI:Boa Existe um equilibrio adequado entre
Governanga Aquisicao beneficios, oportunidades, custos e riscos,
de Tl tanto no curto quanto no longo prazo.

ATl é adequada para apoiar a organizagao,
fornecendo os servigos, os niveis de
servico e a qualidade do servigo
necessarios para atender aos requisitos

atuais e futuros do negécio.
Desempenho

O uso da Tl atende a todas as leis e
regulamentos obrigatdrios. Politicas e
praticas sdo claramente definidas,

Conformidade implementadas e aplicadas.

As politicas, praticas e
decisoes de Tl demonstram
respeito pelo Comportamento
Humano, incluindo as
necessidades atuais e
necessidades em evolugdo de

todas as “pessoas no processo’.
Comportamento humano

Figura. 6 Principios para a Boa Governanga da TI.
Fonte: Quintédo (2020)
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Figura. Modelo para a Governanga. Fonte: ISO/IEC 38500:2018
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QUESTOES COMENTADAS EM AULA

001. (CESPE/MPU/ANALISTA DE INFORMATICA/BANCO DE DAD0S/2010) Um dos obje-
tivos da governanca de Tl é possibilitar o alinhamento das atividades da equipe de Tl com as
prioridades das demais areas de negocios da empresa.

002. (FUNCAB/PRODAM/ANALISTA DE NEGOCIOS/2014) Em relagdo aos fatores motiva-
dores da governanca de Tl, assinale aquele que é considerado o principal fator motivador.

a) Integracao tecnoldgica.

b) Seguranca da informagao.

c¢) Maior transparéncia da administragao.

d) Ambiente de negécios.

e) Mudancas organizacionais.

003. (CESPE/STJ/TECNICO JUDICIARIO/DESENVOLVIMENTO DE SISTEMAS/2018) Jul-
gue o proximo item, relativo a governanca de TI, a NBR ISO/IEC 38500:2009, ao COBIT 5 e
ao DevOps.

A NBR ISO/IEC 38500:2009 esta alinhada a area chave de governanga do COBIT 5, pois pre-
coniza a preparagao e a implementacao de planos e politicas para assegurar que o uso da Tl
atenda as necessidades atuais e continuas da estratégia de negdcio da organizacao.

004. (CESPE/MPE-PI/ANALISTA MINISTERIAL/TECNOLOGIA DA INFORMAGCA0/2018)
Julgue o item a segquir, relativo aos principios estabelecidos na norma ISO 38500.

A avaliacao dos riscos a integridade da informacao e a base de conhecimentos da organizacao
constitui atividade recomendada pelo principio da responsabilidade.

005. (CESPE/MPC-PA/ANALISTA MINISTERIAL/TECNOLOGIA DA INFORMAGCA0/2019) A
norma brasileira ABNT NBR ISO/IEC 38500 apresenta um modelo geral para a governanga cor-
porativa de tecnologia da informacao, conforme indicado na figura a seguir, alicergado sobre
um conjunto de principios que podem ser alcangados por meio do ciclo de atividades avaliar,
dirigir e monitorar.
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Associagao Brasileira de Normas e Técnicas. NBR ISO/IEC 38.500. 12 e., 2009 (com adaptagao)

Nesse contexto, a norma refere-se a necessidade de (I) os dirigentes avaliarem o desenvolvi-
mento da Tl e os processos de negdécio, como um todo, de modo a garantir que a Tl apoie as
necessidades futuras de negécio; (l1) liderarem a elaboracao e a adocdo de planos e politicas;
e (111) monitorarem o progresso das propostas de Tl para garantir o alcance dos objetivos com
0S recursos existentes.

A esse respeito, assinale a opgao que apresenta o principio de boa governanga corporativa de
Tl correspondente as necessidades |, Il e lll.

a) principio 1: responsabilidade

b) principio 2: estratégia

¢) principio 3: aquisicao

d) principio 4: desempenho

e) principio 5: conformidade

006. (CESPE/MPE-PI/ANALISTA MINISTERIAL/TECNOLOGIA DA INFORMAGAO/2018)
Julgue o item a segquir, relativo aos principios estabelecidos na norma ISO 38500. Segundo
o principio da estratégia, os dirigentes devem exigir que riscos e preocupacgoes identificados
sejam relatados pelos membros do comité de gestao estratégica, nas reunides periddicas de-
nominadas pontos de controle.
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007. (CESPE/MPE-PI/ANALISTA MINISTERIAL/TECNOLOGIA DA INFORMAGCA0/2018)
Julgue o item a seguir, relativo aos principios estabelecidos na norma ISO 38500. De acordo
com o principio da aquisicao, o equilibrio entre riscos e retorno nos investimentos propostos
deve ser uma preocupacao dos dirigentes ao avaliar opgdes para o fornecimento da TI.

008. (CESPE/TCE-RN/ASSESSOR TECNICO DE INFORMATICA/CARGO 1/2015) Julgue o
item subsequente a luz da norma ISO 38500. De acordo com o principio da conformidade, a Tl
deve ser adequada ao propdsito de apoiar a organizacao, pois € a area que fornece servigos,
niveis de servicos e qualidade de servicos necessarios para atender aos requisitos atuais e
futuros de negdcio.

009. (FCC/TRT-202 REGIAO/TECNICO JUDICIARIO/TECNOLOGIA DA INFORMAGCA0/2016)
Considere, por hipdtese, que as seguintes tarefas relacionadas a Tecnologia da Informacao
estdo sendo consideradas no Tribunal Regional do Trabalho:

| — Avaliar o uso atual e futuro da Tecnologia da Informacgao.

Il — Orientar a preparacgao e a implementacgao de planos e politicas para assegurar que 0 uso
da Tecnologia da Informagéao atenda aos objetivos do negécio.

[l = Monitorar o cumprimento das politicas e o0 desempenho em relagao aos planos.

IV — Coordenar a implantagdao de um modelo de boas praticas de gestdao em todas as instan-
cias da organizagao.

Estado de acordo com o conjunto de tarefas definidas pela norma NBR ISO/IEC 38500:2009, que
estabelece um modelo para Governanga corporativa de Tl, APENAS os itens

a)lllelV

b) I, 1l e lll.

c)lelV.

d)lell.

e)llelll.

010. (FCC/TRT-32 REGIAO/MG/TECNICO JUDICIARIO/AREA TECNOLOGIA DA INFORMA-
CA0/2015) Na NBR ISO/IEC 38500:2009, o Modelo para Governanca Corporativa de Tl trata
do ciclo composto de

a) Gerenciar, Avaliar e Corrigir.

b) Vender, Comprar e Investir.

c) Verificar, Gerenciar e Administrar.

d) Avaliar, Dirigir e Monitorar

e) Normatizar, Investir e Monitorar.
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QUESTOES DE CONCURSO

011. (CESPE/SLU-DF/ANALISTA DE GESTAO DE RESIDUOS SOLIDOS/INFORMATI-
CA/2019) Com base na norma ISO 38500, julgue o préximo item.

Ao avaliar o uso atual e futuro da Tl na organizacgao, os dirigentes devem desconsiderar pres-
sdes politicas internas e externas, em razao da volatilidade e sazonalidade dessas questdes.

=

Ao avaliar o uso atual e futuro da Tl na organizagao, os dirigentes devem considerar as pres-
soes do negocio (pressdes politicas internas e externas), que serdo de grande importancia
nesse processo.

Fonte de Autoridade

Obrigacoes Expectativas das

Regulatérias A Estrutura Partes Interessadas

de Governanga

Pressdes
do Negdcio Avaliar NeceSS|d,aQies
EE— do Negécio
Dirigir Monitorar
(%2}
2
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(2] o feny
o 8 8
]
Gerente

Sistema de Gerenciamento do Uso da Tl

Figura. Modelo para a Governanga. Fonte: ISO/IEC 38500:2018

Conforme destaca a ISO/IEC 38500 (2018, p. 8), ao AVALIAR o uso da TI, convém que as
estruturas de governanga considerem as pressoes externas ou internas que atuam sobre a
organizagao, como mudancgas tecnoldgicas, tendéncias economicas e sociais, obrigagoes re-
gulatdrias, expectativas legitimas das partes interessadas e influéncias politicas. Convém
que os dirigentes empreendam avaliagao continua, conforme as pressdes sejam alteradas.
Errado.
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012. (CESPE/SLU-DF/ANALISTA DE GESTAO DE RESIDUOS SOLIDOS/INFORMATI-
CA/2019) Com base na norma ISO 38500, julgue o préximo item.
Convém que oportunidades, preocupacdes e riscos identificados por qualquer membro de uma
organizacao, a qualquer momento, sejam relatados e levados ao conhecimento das pessoas
responsaveis pela tomada de decisoes.

=

Conforme destaca a norma ISO/IEC 38500 (2018, p.12),

Convém que as estruturas de governanga direcionem que riscos, oportunidades, problemas e preo-
cupagdes possam ser identificados e relatados por qualquer pessoa a qualquer momento. Convém
que estes riscos sejam gerenciados de acordo com politicas e procedimentos publicados e escala-
dos para os decisores relevantes.

Certo.

013. (CESPE/SLU-DF/ANALISTA DE GESTAO DE RESIDUOS SOLIDOS/INFORMATI-
CA/2019) Com base na norma ISO 38500, julgue o préximo item.

Cabe aos especialistas técnicos de Tl orientar a preparagao de documentagao adequada que
assegure o fornecimento das capacidades de ativos de Tl necessarias para suportar os negé-
cios da organizagao.

=

O fornecimento das capacidades de ativos de Tl é de responsabilidade da direcao. Conforme
a norma ISO/IEC 38500 (2018, p.10):

Convém que as estruturas de governanca direcionem que os ativos de Tl (sistemas e infraestrutura)
sejam adquiridos de forma apropriada, incluindo a elaboragao de documentacao apropriada, asse-
gurando que as capacidades necessdrias sejam fornecidas.
Convém que as estruturas de governancga direcionem que os arranjos de fornecimento (incluindo os
arranjos internos e externos de abastecimento) atendam as necessidades de negdcios da organi-
zacgao.

Errado.

014. (CONSULPLAN/TRE-RJ/TECNICO  JUDICIARIO/OPERAGAO DE COMPUTADO-
RES/2017) Uma das melhores praticas de Tl refere-se a norma ISO/IEC 38500 - Governanga
Corporativa de Tecnologia da Informagao, cujo objetivo é fornecer uma estrutura de principios
para os dirigentes utilizarem na avaliagdo, no gerenciamento e no monitoramento do uso da
tecnologia da informagao em suas organizagdes. Essa norma preconiza seis principios, sendo
que um desses principios tem a seguinte definicdo: “a Tl cumpre com toda a legislagao e os
regulamentos obrigatdrios. As politicas e praticas sao claramente definidas, implementadas e
fiscalizadas”. Assinale a alternativa que apresenta esse principio.
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a) Aquisicao.
b) Estratégia.
c) Conformidade.
d) Responsabilidade.

=

O principio aqui destacado é o da Conformidade. Veja mais:

Principio 5: Conformidade

O uso da Tl atende a todas as leis e regulamentos obrigatorios. Politicas e praticas sao clara-
mente definidas, implementadas e aplicadas.
Letrac.

015. (FCC/TRT-242 REGIAO-MS/ANALISTA JUDICIARIO/TECNOLOGIA DA INFORMA-
CA0/2017) A norma NBR ISO/IEC 38500:2009 fornece uma estrutura de principios para que
dirigentes possam utiliza-los na avaliagao, gerenciamento e monitoramento do uso da Tl em
suas organizagdes. A norma indica seis principios da boa governanga corporativa de Tl que
sdo aplicaveis a maioria das organizagdes, que sao:

a) Responsabilidade, Estratégia, Planejamento, Monitoramento, Conformidade e Comporta-
mento Humano.

b) Estratégia, Projeto, Desenvolvimento, Implantagéo, Transicdo e Monitoramento Continuo.
c) Estratégia, Responsabilidade, Compliance, Capacitagdo Continua, Monitoramento e Com-
prometimento.

d) Estratégia, Planejamento, Conformidade, Capacitacdo, Comprometimento, Melhoria
Continuada.

e) Responsabilidade, Estratégia, Aquisicdo, Desempenho, Conformidade e Comporta-
mento Humano.

=

Os seis principios da norma ISO/IEC 38500 sao:

O conteudo deste livro eletrénico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,
a sua reproducao, copia, divulgacao ou distribuicédo, sujeitando-se aos infratores a responsabilizacéo civil e criminal.

www.grancursosonline.com.br 33de 48


https://www.grancursosonline.com.br
https://www.grancursosonline.com.br

@GRAN CURSOS TECNOLOGIA DA INFORMACAO
ONLINE Norma NBR ISO/IEC n. 38500:2015

Patricia Quintao

Os individuos e grupos dentro da
organizagao compreendem e
aceitam suas responsabilidades em
relagao ao fornecimento de e
demanda por TI.

Aqueles responsaveis pelas agdes
Responsabilidade também tém autoridade para
desempenhar tais agoes.

A estratégia de negdcios da organizagao leva
em consideragao as capacidades atuais e
futuras das TI. Os planos para o uso da
Tl atendem as necessidades atuais e
continuas da estratégia de negdcios da
organizacgao.
Estratégia
As aquisicoes de Tl sdo feitas por razoes
validas, com base em constantes andlises
apropriadas, com uma tomada de deciséo clara
e transparente.
Existe um equilibrio adequado entre
Aquisicao beneficios, oportunidades, custos e riscos,
tanto no curto quanto no longo prazo.

6 Principios
para Uma Boa
Governanga
deTI

A Tl é adequada para apoiar a organizagao,
fornecendo os servigos, os niveis de
servigo e a qualidade do servigo
necessarios para atender aos requisitos
atuais e futuros do negécio.
Desempenho
0 uso da Tl atende a todas as leis e
regulamentos obrigatdrios. Politicas e
praticas sdo claramente definidas,

Conformidade implementadas e aplicadas.

As politicas, praticas e
decisoes de Tl demonstram
respeito pelo Comportamento
Humano, incluindo as
necessidades atuais e
necessidades em evolugdo de

todas as “pessoas no processo”.
Comportamento humano

Figura. 6 Principios para a Boa Governanga da TI.
Fonte: Quintéo (2020)

Letra e.

016. (CESPE/TRE-PE/ANALISTA JUDICIARIO/ANALISE DE SISTEMAS/2017) De acordo
com a IS0 38500, o principio que define que o modelo de parceria entre a organizagao e a area
de Tl seja baseado em um relacionamento positivo, confiavel e que demonstre clareza em re-
lagcdo as responsabilidades denomina-se

a) estratégia.

b) confiabilidade.
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c) outsourcing.
d) responsabilidade.
e) governanga.

=

Como podemos eliminar as assertivas B, C e E, ficamos entre o principio da estratégia ou o da
responsabilidade.

Veja 0 que destaca o principio da estratégia: “A estratégia de negdcios da organizagao leva em
consideragao as capacidades atuais e futuras das TI; os planos para o uso da Tl atendem as
necessidades atuais e continuas da estratégia de negécios da organizagao”.

Assim, conforme visto, de acordo com a ISO 38500, o principio que melhor destaca o que foi
referenciado na questao é o da responsabilidade.

Principio 1: Responsabilidade

Os individuos e grupos dentro da organizagao compreendem e aceitam suas responsabilida-
des em relagao ao fornecimento e a demanda de Tl. Aqueles responsaveis pelas agdes tam-
bém tém autoridade para desempenhar tais agdes.

Letra d.

017. (CESPE/TCE-RN/INSPETOR/TECNOLOGIA DA INFORMAGCAQ/CARGO 5/2015) Com
base nas disposi¢des das normas NBR ISO/IEC 15408 e ISO 38500, julgue o proximo item. A
governanga de Tl esta fundamentada nos principios da responsabilidade, da conformidade e
da estratégia.

=

A luz da norma ISO/IEC 38500, seis principios podem ser considerados, como os da respon-
sabilidade, da conformidade e da estratégia.
Certo.

018. (CESPE/TJ-DFT/ANALISTA JUDICIARIO/SUPORTE EM TECNOLOGIA DA INFORMA-
CA0/2015) Acerca da ISO 38500 e do COBIT 5, julgue o item subsequente. A ISO 38500 aponta
como principios, entre outros, a responsabilidade e a aquisi¢do. O primeiro versa sobre indivi-
duos dentro da organizagao, que compreendem e aceitam suas responsabilidades com respei-
to ao fornecimento e a demanda de TI. O segundo diz respeito a aquisicao realizada por razoes
validas, embasadas em analise apropriada e continua.

=

A norma indica seis principios da boa governanga corporativa de Tl que sdo aplicaveis a maio-
ria das organizagdes. Sao eles:
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Responsabilidade

Estratégia
6 Principios Aquisi¢io
para uma Boa
Governanga
de Tl Desempenho

Conformidade
Comportamento humano
Figura. Principios para uma Boa Governancga de TI.

Fonte: Quintao (2020)

Veja a seguir o que diz a norma sobre os principios da responsabilidade e da aquisigao:

Principio 1: Responsabilidade

Os individuos e grupos dentro da organizagdo compreendem e aceitam suas responsabilida-
des em relagao ao fornecimento e a demanda de Tl. Aqueles responsaveis pelas agdes tam-
bém tém autoridade para desempenhar tais agdes.

Principio 3: Aquisi¢cao

As aquisicoes de Tl sao feitas por razoes validas, com base em constantes analises apropria-
das, com uma tomada de decisao clara e transparente. Existe um equilibrio adequado entre
beneficios, oportunidades, custos e riscos, tanto no curto quanto no longo prazo.

Certo.

019. (CESPE/STJ/TECNICO JUDICIARIO/TECNOLOGIA DA INFORMAGAO/2015) A luz da
norma ISO/IEC 38500, julgue o proximo item, acerca de governanga de Tl. O comportamento
humano é um dos principios de boa governanga corporativa de Tl no sentido de se orientar
processos de tomada de decisao.

=

Os seis principios da ISO 38500 sao:
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Figura. Principios para uma Boa Governancga de TI.
Fonte: Quintao (2020)

Veja a seguir o que destaca o principio Comportamento Humano:

Principio 6: Comportamento humano

As politicas, praticas e decisoes de Tl demonstram respeito pelo Comportamento Huma-
no, incluindo as necessidades atuais e necessidades em evolugao de todas as “pessoas no
processo’.

Certo.

020. (CESPE/STJ/ANALISTAJUDICIARIO/ANALISE DESISTEMASDEINFORMAGA0/201 5)
Acerca de governanca e gestao de TI, julgue o seguinte item. A norma ISO/IEC 38500, aplicavel
a organizacgodes de todos os portes, publicas ou privadas, estabelece os principios para uma
boa governanga corporativa de Tl, entre os quais o da legalidade e o da estratégia.

=

De fato, a ISO 38500 ¢é aplicavel a todas as organizagdes, incluindo organizagdes publicas
e privadas, entidades governamentais e organizagdes sem fins lucrativos. Da mesma forma,
aplica-se a organizagdes de todos os tamanhos (pequenas e grandes), independentemente
da extensao de seus usos de Tl. Contudo, nao estabelece o principio da legalidade. Os seis
principios da ISO 38500 sao:
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Figura. Principios para uma Boa Governancga de TI.
Fonte: Quintao (2020)

Errado.

021. (BIO-RIO/IF-RJ/TECN()LOGO/GOVERNANCA DE TECNOLOGIA DA INFORMA-
CA0/2015) A Norma ISO/IEC 38500 tem por objetivo fornecer uma estrutura e principios para
os dirigentes usam na aplicacdo da Tl nas organizagdes. Essa Norma estabelece diversos
principios, que expressam o comportamento preferido para orientar a tomada de decisao. En-
tre eles, um estabelece que a Tl é adequada ao propdsito de apoiar a organizagao, fornecendo
servigos, niveis de servigo e qualidade de servigo, necessarios para atender aos requisitos
atuais e futuros do negécio. Esse principio € denominado:

a) Aquisicao.

b) Estratégia.

c) Desempenho.

d) Conformidade.

e) Responsabilidade.

=

O principio referido é o do desempenho.

Principio 4: Desempenho

A Tl é adequada para apoiar a organizagao, fornecendo os servigos, 0s niveis de servigo e a
qualidade do servigo necessarios para atender aos requisitos atuais e futuros do negdcio.
Relembrando, os seis principios da ISO 38500 sao:
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Figura. Principios para uma Boa Governanga de Tl. Fonte: Quintdo (2020)

Letra c.

022. (BIO-RIO/IF-RJ/TECN()LOGO/GOVERNANCA DE TECNOLOGIA DA INFORMA-
CA0/2015) Observe a figura abaixo, que ilustra 0 modelo de Governanca de T, de acordo com
a Norma ISO/IEC 38500. As atividades |, Il e lll sdo denominadas, respectivamente:

a) Validar, Avaliar e Dirigir.

b) Avaliar, Dirigir e Monitorar.

c) Especificar, Validar e Avaliar.

d) Dirigir, Monitorar e Especificar.

e) Monitorar, Especificar e Validar.

=

A ISO/IEC 38500:2015 define, além dos principios, um modelo para a Governanga de Tl, base-
ado em trés tarefas basicas, que sao Avaliar-Dirigir-Monitorar.
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Sistema de Gerenciamento do Uso da Tl

Figura. Modelo para a Governanga. Fonte: ISO/IEC 38500:2018

Letra b.

023. (FCC/TRE-SP/ANALISTA JUDICIARIO/ANALISE DE SISTEMAS/201 2) Analise:

| - E importante ter um executivo patrocinador que assuma a sua lideranca e garanta os fun-
dos necessarios para o empreendimento. Um Programa de Tl que nao possui um patrocinador
da alta direcao da empresa pode ter problemas na sua implementacao.

Il — O Programa de Governanca de Tl necessita do envolvimento dos executivos da organi-
zacao, pois a implantagao de novos processos de Tl pode alterar a forma como as areas da
empresa sao atendidas pela TlI.

[l - Deve-se entender em que estagio se encontra os diversos processos de Tl da organizacao,
de forma que se possa realizar um planejamento adequado do Programa de Governanga de
Tl e identificar aquelas vulnerabilidades mais gritantes, que merecem uma ateng¢ao imediata.
IV — A implantacao da Governanca de Tl € um Programa realizado através de varios projetos,
considerando perspectivas de curto, médio e longo prazo. Portanto, requer abordagens consis-
tentes e profissionais de gerenciamento de projetos.
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Sao requisitos que devem ser atendidos para que a implantacao da Governancga de Tl seja bem
sucedida, o que consta em
a) ll, apenas.
b) Il e lll, apenas.
c) l e lll, apenas.
d) I, 1l e lll, apenas.
e)l I, 1lelV.

=

Essa questao explora os requisitos propostos no livro de Fernandes e Abreu (2008).

Item I: Certo. Esta relacionado ao requisito Lideranga para a mudanga, que destaca a necessi-
dade do executivo patrocinador, que ira assumir a liderancga e garantir os fundos necessarios
para o empreendimento.

Item II: Certo. Cita a necessidade do envolvimento dos executivos da organizagao, pois podera
haver alteragdo da forma como os processos sao realizados nas diversas areas da empresa.
Item Ill: Certo. Esse item destaca a necessidade de entendimento dos estagios de maturidade
em que se encontra a organizagao, de forma que se possa realizar um planejamento adequado
do Programa de Governanga de Tl e identificar as vulnerabilidades mais gritantes, que mere-
cem uma atencao imediata.

Item IV: Certo. Destaca o requisito Instituir um Programa de Governanga de TI, realizado por
meio de varios projetos, considerando perspectivas de curto, médio e longo prazo.

Letrae.

024. (FCC/TCE-AM/ANALISTA TECNICO DE CONTROLE EXTERNO/TECNOLOGIA DA IN-
FORMAGAO/2012) Sobre a gestéo estratégica de Tl e o alinhamento estratégico entre Tl e
negocios, é correto afirmar:

a) A atuacdo da TI tornou-se mais que um processo de suporte, gerando valor a estrutura
de negdcio das organizagdes, entretanto, seus recursos ainda nao sao utilizados para auxi-
liar a tomada de decisGes alinhada ao planejamento estratégico, por ndo fornecerem dados
confidveis.

b) A Governanca de Tl em todas as organizacGes prové controles, indicadores e aponta tendén-
cias que auxiliam as corporagdes a ter uma visao global do universo que envolve a Tl, incluindo
suas capacidades, limitagdes, interdependéncias e, principalmente, como gera valor para as
corporagoes.

c) A gestao efetiva e eficaz de Tl deve envolver o seu alinhamento ao negécio, o processo de
tomada de deciséo acerca de prioridades e da alocagao de recursos, 0s mecanismos para a
gestao estratégica de Tl e as operagdes de servigos de TI.

d) A Governanga de Tl se restringe a implantagao de melhores praticas como COBIT e ITIL e de
ferramentas que se propdem a resolver os problemas da organizacgao. O uso dessas praticas e
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ferramentas resolvem as questdes sobre como alinhar a Tl ao negécio e envolvem os executi-
vos de negdcio nas decisoes relativas a Tl.
e) A Governanga de Tl deve garantir o alinhamento da Tl ao negécio, tanto no que diz respeito
as aplicagdes como a infraestrutura de servicos, e garantir o alinhamento da Tl a marcos de re-
gulacao externos. Nao é responsabilidade da Governanga de TI, porém, garantir a continuidade
do negdcio contra interrupgdes e falhas.

=

a) Errada. A atuagdo da Tl tornou-se mais que um processo de suporte, gerando valor a estru-
tura de negdcio das organizacdes, entretanto, seus recursos ainda-nao-séo utilizados para au-
xiliar a tomada de decisdes alinhada ao planejamento estratégico, por f&e fornecerem dados
confidveis. Recursos podem ser utilizados na tomada de decisées.

b) Errada. A Governanga de Tl em-todas-as-organizacoes prové controles, indicadores e aponta
tendéncias que auxiliam as corporacdes a ter uma visao global do universo que envolve a Tl,
incluindo suas capacidades, limitag¢oes, interdependéncias e, principalmente, como gera valor
para as corporagoes.

Segundo Fernandes e Abreu (2006, pag. XVI),

a Governanca de Tl pode prover controles, indicadores e aponta tendéncias que auxiliam as corpo-
ragoes a ter uma visao global do universo que envolve a T, incluindo suas capacidades, limitagoes,
interdependéncias e, principalmente, como gera valor para as corporagoes.

c) Certa. Retirado na integra do Prefacio da 12 edicdo do livro de Fernandes e Abreu (2006).
A gestao efetiva e eficaz de Tl deve envolver o seu alinhamento ao negécio, o processo de
tomada de decisao acerca de prioridades e da alocagao de recursos, os mecanismos para a
gestao estratégica de Tl e as operagoes de servigos de TI.

d) Errada. Fernandes e Abreu (2006, p. 14) destacam que a Governanga de Tl ndao é somente a
implantag¢ao de modelos de melhores praticas, tais como Cobit, ITIL, CMMI etc.

e) Errada. A Governanca de Tl considera a mitigacao de riscos para os negécios (por exemplo:
processos de seguranca da informacao etc.). Assim é também responsabilidade da Governan-
¢a de Tl garantir a continuidade do negécio contra interrupgoes e falhas que possam colocar
em risco o negdcio da organizagao.

Letra c.

025. (FUNCAB/PRODAM/ANALISTA DE NEGOCI0S/2014) O processo de transformar a es-
tratégia do negocio em estratégias e agoes de Tl, que garantam que os objetivos do negédcio
sejam apoiados, é conhecido como:

a) balanced scorecard.

b) alinhamento estratégico.

c) arquitetura de TI.
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d) requisitos de compliance.
e) infraestrutura de TI.

=

O processo de alinhamento estratégico da Tl procura determinar qual deve ser o alinhamento
da Tl em termos de arquitetura, infraestrutura, aplicagdes, processos e organizagao com as
necessidades presentes e futuras do negécio.

Letrab.

026. (FUNCAB/PRODAM/ANALISTA DE NEGOCIOS/2014) Segundo o IT Governance Institu-
te (2005), a governancga de Tl é de responsabilidade:

a) dos clientes.

b) dos fornecedores.

c) da alta administracao.

d) do gerente de projetos.

e) da equipe de gerenciamento de projetos.

=

Para o Instituto de Governanga de TI (Information Technology Governance Institute - ITGI) a
Governanga de Tl é de responsabilidade da alta administragao na liderancga, nas estruturas
organizacionais e nos processos que garantem que a Tl da empresa sustente e estenda as
estratégias e os objetivos da organizacgéo (ITGI, 2005).

Letrac.

027. (FUNCAB/PRODAM/ANALISTA DE NEGOCIOS/2014) Considere a seguinte situac&o:
Um executivo adquire e instala um software fora do padrao de Tl em seu notebook e, devido a
algum problema, solicita o suporte da organizagdao em que trabalha. Esse é um exemplo tipico
da auséncia de:

a) negociagdo com o cliente.

b) plano de continuidade do negécio.

c) indicadores de desempenho.

d) plano de desastres e recuperacao.

e) principios de TI.

=

Trata-se de uma inobservancia dos principios de Tl. Esses principios sao derivados diretamen-
te da estratégia da empresa e das necessidades do negdcio. Uma vez estabelecidos, servem
de orientadores para o desdobramento das ag¢des necessarias de Tl em projetos e servigos.
Os principios servem para guiar o comportamento das pessoas e da administragao da empre-
sa em relagao ao uso da tecnologia da informagao (Fernandes e Abreu, 2008).

Letra e.
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028. (CESPE/TJ-ES/TECNICO DE INFORMATICA/ESPECIFIC0S/2011) A governanga de TI,
de responsabilidade da equipe técnica de Tl, compde-se da estrutura organizacional, dos pro-
cessos e das liderancas, e tem por objetivo garantir que a Tl sustente as estratégias e os obje-
tivos da organizagao, bem como auxilie na sua execugéo.

=

A governanca de Tl é de responsabilidade dos dirigentes e da alta administragdo da corpora-
¢ao, e ndo da equipe técnica de Tl.
Errado.

029. (FUMARC/BD-MG/ANALISTA DE SISTEMAS/2011) O alinhamento estratégico de Tl é
bidirecional, ou seja, tanto é influenciado pela estratégia de negdcio quanto pode influencia-la.

=

Conforme destaca Fernandes e Abreu (2006) o alinhamento estratégico é bidirecional, ou seja,
da estratégia do negdcio para a estratégia de Tl e vice-versa, pois a Tl pode potencializar estra-
tégias de negdcio que seriam impossiveis de serem implantadas sem o auxilio da tecnologia.
Certo.

030. (CESPE/SERPRO/ANALISTA/2005) De acordo com concepgdes atuais de planejamento
estratégico de sistemas de informacgdes, estes devem ser concebidos visando ao alcance da
governanca de tecnologia da informagéo (TI), que consiste no alinhamento entre a organiza-
cao cliente ou que adquire e utiliza sistemas de informacao e entre a organizagao de Tl respon-
savel pela gestao desses sistemas de informacao.

=

IT Governance Institute (2007) destaca que:

A governancga de Tl consiste em aspectos de lideranga, estrutura organizacional e processos que
garantam que a area de Tl da organizagao suporte e aprimore 0s objetivos e as estratégias da orga-
nizagdo. Além disso, a governancga de Tl integra e institucionaliza boas praticas para garantir que
a area de Tl da organizagao suporte os objetivos de negdcios. A governanga de Tl habilita a organi-
zacao a obter todas as vantagens de sua informagao, maximizando os beneficios, capitalizando as
oportunidades e ganhando em poder competitivo.

As organizacgOes devem satisfazer os requisitos de qualidade, guarda e seguranga de suas informa-
¢Oes, bem como de todos seus bens. Os executivos devem também otimizar o uso dos recursos de
Tl disponiveis, incluindo os aplicativos, informacgdes, infraestrutura e pessoas. Para cumprir essas
responsabilidades bem como atingir seus objetivos, os executivos devem entender o estagio atual
de sua arquitetura de Tl e decidir que governanga e controles ela deve prover.

No que tange ao alinhamento estratégico entre Tl e negdcio, tem-se que a estratégia do nego-
cio da empresa orienta a estratégia da Tl. Se a administracao da empresa nao definir um rumo
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(caminho a seguir) para a organizagao, consequentemente os departamentos internos (inclui-
-se ai o de Tl) ndo terdo um direcionamento. Portanto, ndo da para gerenciar a Tl isoladamente,
0 que torna necessaria a integragao entre a estratégia de Tl com a estratégia do negacio. Re-
zende (2008) corrobora essa ideia, ao afirmar que o PDTI deve alinhar os sistemas de informa-
cao, os sistemas de conhecimentos e a TI com as metas dos negdcios organizacionais. Assim,
o planejamento de informacdes a medida que esta alinhado ao planejamento estratégico esta
dando suporte a Governanca de TI.

Certo.
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