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Permitindo outros trafegos

Transcricdo

Nesta ultima etapa, fizemos que somente o servidor fosse acessado pelos gerentes de financas e pelo gerente de vendas,
entretanto a nossa comunicacgéo entre os computadores que estdo em VLANSs diferentes, acabou sendo comprometida.

Vamos entender o porqué.

No modo Simulation, realizaremos um ping no computador do gerente de financas para o computador do funciondrio

de vendas:
>ping 172.16.0.3

O que chegou no roteador foi o pacote ICMP. Se clicarmos nesse protocolo, temos essa imagem:

PDU Information at Device: Router] n

OSI Model Inbound PDU Details

¥ At Device: Routerl
Source: Ger. Finangas
Destination: 172.16.0.3

In Layers Out Layers

Layer 3: IP Header Src. IP:
172.16.2.131, Dest. IP: 172.16.0.3
ICMP Message Type: 8

Layer 2: Dotlq Header
000B.BEBA.647C >> 0004.9A5E.3601

Layer 1: Port FastEthernet0/0

1. The receiving port has an inbound traffic access-list with an ID of SERVIDOR-
GERENTES. The device checks the packet against the access-list.

2. The packet does not match the critena of any statement in the access-list. The
packet is denied and dropped by default.

Na entrada do roteador, temos a lista de acessos, mas essa lista comparou o trafego com o protocolo ICMP com os dados
inseridos. Sabemos que ndo temos nenhum tratamento para esse protocolo. Por isso, ele ndo conseguira passar por ndo

atinge nenhuma das restrigcoes da lista.

Perceba que em nossa lista de acesso, estamos permitindo somente dois tipos de acesso que utilizam o protocolo TCP,
cuja a origem esta no gerente de vendas e no gerente de financas para esse servidor. Mas, e todo o resto dos outros

protocolos de comunicagdo? Da maneira como foi configurado, toda a comunicacéo esta perdida!

Entfo temos que alterar a lista de acessos para permitir todos os outros protocolos de comunicacéo. O foco da nossa
lista de acesso € sé o servidor. O restante do trafego que acontece na rede pode seguir normalmente. Entdo vamos

remover a lista de acesso, e criaremos uma nova lista!

#configure terminal
#no ip access-list extended SERVIDOR-GERENTES

Usando essa linha de comando, conseguimos remover a lista de acessos que criamos. Criaremos uma nova lista de

acessos com algumas informacGes adicionais.
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#ip access-1list extended SERVIDOR-GERENTES

Essa nova lista ainda deve manter a permissido do gerente de vendas e de financas, para que eles acessem o servidor.

#permit tcp 172.16.2.131 0.0.0.0 172.16.3.2 0.0.0.0
#permit tcp 172.16.0.2 0.0.0.0 172.16.3.2 0.0.0.0

Depois disso, devemos permitir que os outros protocolos estejam habilitados. O comando #permit permite TUDO.
Entfo, antes de permitir tudo, precisamos negar os outros computadores que esto 14 no setor de financas e do setor de

vendas, para que eles ndo tenham acesso ao servidor.

Primeiro, vamos negar todos os outros computadores de financas, cujo os enderecos se iniciam com 172.16.2. .

#deny tcp 172.16.2.128 0.0.0.255

E esses computadores serdo negados para acessar o servidor 172.16.3.2:

#deny tcp 172.16.2.128 0.0.0.255 172.16.3.2 0.0.0.0

Agora, negaremos os computadores do setor de vendas, seguindo a mesma linha de raciocinio:

#deny tcp 172.16.2.128 0.0.0.255 172.16.3.2 0.0.0.0
#deny tcp 172.16.0.128 0.0.0.255 172.16.3.2 0.0.0.0

Isto quer dizer que se ndo for nenhum desses enderecos ( 172.16.2.131 e 172.16.0.2 ), 0 pacotinho serd negado! Feito

isso, vamos permitir que os outros protocolos de comunicacdo trabalhem normalmente:

#deny tcp 172.16.2.128 0.0.0.255 172.16.3.2 0.0.0.0
#deny tcp 172.16.0.128 0.0.0.255 172.16.3.2 0.0.0.0
#permit ip any any

Com o #permit ip any any , estamos permitindo qualquer trafego que néo seja destinado ao servidor.

Veremos se o roteador permitird a comunicagdo entre VLANs distintas, e permitir o protocolo ICMP de seguir adiante.

No modo Simulation, vamos "pingar" novamente o computador do gerente de financas (VLAN 20), para os funcionarios
de vendas (VLAN 10):

>ping 172.16.0.3

Se clicarmos no pacotinho ICMP, teremos a seguinte imagem:
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PDU Information at Device: Router]

OS] Model Inbound PDU Details

At Device: Routerl
Source: Ger. Finangas
Destination: 172.16.0.3

In Layers

Outbound PDU Details

Out Layers

Layer 3: IP Header Src. IP:
172.16.2.131, Dest. IP: 172.16.0.3
1CMP Message Type: 8

Layer 3: IP Header Src. IP:
172.16.2.131, Dest. IP: 172.16.0.3
ICMP Message Type: 8

Layer 2: Dotlq Header
0008.BEBA.647C >> 0004.9AS5E.3601

Layer 2: Dotlq Header
0004.9A5E.3601 >> 0090.2B06.D711

Layer 1: Port FastEthernet0/0

Layer 1: Port(s): FastEthernet0/0

1. The receiving port has an inbound traffic access-list with an ID of SERVIDOR-
GERENTES. The device checks the packet against the access-list.
2. The packet matches the criteria of the following statement: permit ip any any.

The packet is permitted.

3. The device looks up the destination IP address in the CEF table.

Analisando a imagem, vemos que hd um critério que bate com o trafego do pacote ICMP, que é 0 permit ip any any,

pois esse pacote néo estd sendo destinado ao servidor. Uma vez que colocamos em nossa lista de acessos para ela

permitir qualquer coisa, o pacote seguira adiante.

No modo Realtime, conseguimos ver que a comunicacao voltou a ser estabelecida!

Mas, sera que somente os gerentes de financas e vendas ainda conseguem acessar o servidor?

Depois de testarmos os quatro computadores da nossa rede, percebemos que somente os gerente de financas e vendas

tem acesso ao servidor!
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