27/04/2020

Transcricdo

Segurancga de redes: Aula 1 - Atividade 14 Protegendo o Switch | Alura - Cursos online de tecnologia

B 14

Protegendo o Switch

Vimos o que um hacker pode fazer para comprometer o funcionamento do switch. Ele consegue, por meio do Kali

Linux, mandar um grande numero de enderecos mac falsos com o objetivo de lotar a memodria do equipamento. Uma

vez que essa memoria fica cheia, o switch néo consegue mais diferenciar qual maquina estd conectada em cada porta, e

passa as informacdes para todas elas, atuando como um hub.

Fizemos isso com o WireShark, que, ao ser aberto, nos mostra a atividade da rede Ethernet que estamos usando.

Clicando sobre ela, veremos o relatério com os protocolos.

M The Wireshark Network Analyzer - a x
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am @ ERERes=T L SIEQaaaqd
[MT Apply a dsplay fiter _<cwri [— 1 +
Welcome to Wireshark
Capture
_using this fiter: [ [ Enter a capture fiter ]
r\n""imnlﬁm Host-Only Network _
£ Capturing from Ethernet
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Amgae mREBE Qess=EZF LS IEaqQqH
[i lAL\UI-, a display filter Ctrl
No. Time Source Destination Protocol  Length Info
5 3.012434 feBo: : FFff: FIff:fffe ffo2::2 ICMPVE 183 Router Solicitation
6 3.199997 feB0::8000:f227:bec.. feBO::ffff:ffff:fffe ICMPVE 151 Router Advertisement
7 3.276795 192.168.121.171 172.217.29.78 SSL 55 Continuation Data
8 3.393076 172.217.29.78 192.168.121.171 TCP 66 443 » 52291 [ACK] Seq=1 Ack=2 Win=361 Len=@ SLE=1 SRE=2
9 3.535234 192.168.121.171 172.217.29.78 SSL 55 Continuation Data
1@ 3.654212 172.217.29.78 192.168.121.171 Tcp 66 443 + 52292 [ACK] Seq=1 Ack=2 Win=483 Len=@ SLE=1 SRE=2
11 3.848349 192.168.121.131 224.0.0.251 MDNS 703 Standard query response @x@@8@ TXT TXT, cache flush PTR _
12 3.848352 feB0@::1c4f:8d13:ce@.. ffO2::fb MDNS 723 Standard query response @x@80@ TXT TXT, cache flush PTR _
13 3.95€111 192.168.121.131 224.0.0.251 MDNS 186 Standard query ©x8000 PTR _sleep-proxy._udp.local, "QU" ¢
14 3.950112 feBO::1caf:8d13:ce0. ffO2::fb MDNS 126 Standard query ©x2000 PTR _sleep-proxy._udp.local, "QU" ¢
15 3.993938 64.233.190.189 192.168.121.171 QUIC 83 Payload (Encrypted), Seq: 193
16 3.993938 64.233.190.189 192.168.121.171 QuIC 61 Payload (Encrypted), Seq: 194
17 3.995215 192.168.121.171 64.233.190.189 QUIC 81 Payload (Encrypted), CID: 15927585483535186082, Seq: 199
18 4.000938 192.168.121.171 64.233.190.189 QQIC 363 Payload (Encrypted), CID: 15927585483535186082, Seq: 200
19 4.218258 64.233.190.189 192.168.121.171 QUIC 76 Payload (Encrypted), Seq: 195
> Frame 1: 113 bytes on wire (904 bits), 113 bytes captured (984 bits) on interface @
> Ethernet II, Src: Micro-St_cl:aa:7f (d8:cb:8a:cl:aa:7f), Dst: Tp-LinkT_33:5e:32 (90:f6:52:33:5e:32)
> Internet Protocol Version 4, Src: 192.168.121.171, Dst: 54.172.82.211
> Transmission Control Protocol, Src Port: 58476 (50476), Dst Port: 443 (443), Seq: 1, Ack: 1, Len: 59
> Secure Sockets Laver

Suponhamos que a vitima queira acessar o site da Alura.
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alura Ainda ndo tem acesso? Estude com

Ainda nao é

Ja é nosso aluno?

Faca seu login e boa aula! Sdo centenas de cu
E-mail
meuemail@meudominio.com.br E
Prngr
-

Fat
) g

Infraestrutura
ENTRAR ENTRAR COM FACEBOOK y X

Enquanto ela tenta se logar, o hacker esta fazendo a analise dos protocolos que trafegam na rede. O objetivo dele é ver a

comunicagdo entre o usudrio e o site da Alura (https://www.alura.com.br/). Para poder filtrar o trafego, é preciso saber o

endereco IP do site. Uma das formas de obter essa informacéo é com o nslookup no Prompt de Comando:

C:\Users\Alura>nslookup www.alura.com.br

Com esse comando, obteremos:

C:\Users\Alura>nslookup www.alura.com.br
Servidor: caeluml21l
Address: 192.168.121.1

Ndo é resposta autoritativa:

Nome: ghs.googlehosted. com
Address: 64.233.186.121
Aliases: www.alura.com.br

0 endereco IP do site é 64.233.186.121 . Com essa informacéo, conseguimos filtrar o que realmente nos interessa no

WireShark, com 0 ip.addr==64.233.186.121 .

Ml “Ethemet - B X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

dm:e BRABe==FTEISZTEQQaH

[ W [ip-addr ==64.233.186.121 B -] Expression.. +
No. Time Source Destnation Protocol  Length Info A
- 585 20.670409 192.168.121.171 64.233.186.121 TP 66 52428 + 8@ [SYN] Seq=@ Win=8192 Len=@ MSS=146@ WS=256 SACK_PERM=1

506 20.670470 192.168.121.171 64.233.186.121 TCP 66 52429 -+ 8@ [SYN] Seq=@ Win=8192 Len=@ MSS=146@ WS=256 SACK_PERM=1 |

507 20.848113 64.233.186.121 192.168.121.171 Tcp 66 80 + 52429 [SYN, ACK] Seqm=0 Ack=1 Win=42780 Len=d MSS=1388 SACK_PERM=1 WS=128

588 20.848113 64.233.186.121 192.168.121.171 TCP 66 8@ » 52428 [SYN, ACK] Seq=0 Ack=1 Win=42780 Len=8 MS5=1388 SACK_PERM=1 WS=128

589 20.848198 192.168.121.171 64.233.186.121 TP 54 52429 - 80 [A(K] Seq=1 Ack=1 Win=66048 Len=0

510 20.848222 192.168.121.171 64.233.186.121 TCcP 54 52428 -+ 80 [ACK] Seq=1 Ack=1 Win=66048 Len=0

511 20.848640 192.168.121.171 64.233.186.121 HTTP 916 GET / HTTP/1.1

512 21.026779 64.233.186.121 192.168.121.171 TP 60 80 - 52428 [ACK] Seq=1 Ack=863 Win=45568 Len=@

513 21.209648 64.233.186.121 192.168.121.171 HTTP 276 HTTP/1.1 382 Found

576 21.260006 192.168.121.171 64.233.186.121 TCP 54 52428 - 80 [ACK] Seq=863 Ack=223 Win=65792 Len=
! 686 21.395288 192.168.121.171 64.233.186.121 TCP 54 52438 - 443 [A(K] Seq=1 Ack=1 Win=66048 Len=8

687 21.395448 192.168.121.171 64.233.186.121 TLSv1.2 283 Client Hello -

680 21.579830 64.233.186.121 192.168.121.171 T 60 443 » 52430 [ACK] Seq=1 Ack=238 Win=43984 Len=0 v
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Agora estamos vendo toda a atividade com o site da Alura. Quando verificamos os tipos de protocolo listados, veremos o

protocolo TLSV1.2 . Os protocolos TLS sdo como uma evolugdo do ssL , fornecendo a criptografia da informacao.

Assim, se houver alguém mal-intencionado colhendo essas informagdes, via hub ou switch, a criptografia protegera o

usuario.

Vamos escolher um protocolo TCP e tentar reconstruir seu cabecalho HTTP , da comunicacdo que ocorreu entre o

usudrio e o site. Clicaremos com o botao direito sobre o protocolo, e em Follow > TCP Stream .

[ W ip.addr ==64.233.186.121

No. Time Source Destination Protocol Length Info

| 8@8 22.397219 64.233.186.121 192.168.121.171 TCP 60 443 - 52430 [ACK] Seq=25459 Ack=1456 Win=46464 Len=0
825 22.557467 64.233.186.121 192.168.121.171 TCP 60 443 - 52430 [ACK] Seq=25459 Ack=1502 Win=46464 Len=0
1623 25.540127 192.168.121.171 64.233.186.121 TLSv1.2 155 Application Data
1824 25.724971 64.233.186.121 192.168.121.171 TCP 6@ 443 - 52430 [ACK] Seq=25459 Ack=1603 Win=46464 Len=0
1825 25.854591 64.233.186.121 192.168.121.171 TLSv1.2 215 Application Data
| 1026 25.854901 64.233.186.121 192.168.121.171 TLSv1.2  18@ Application Data
| 1027 25.854971 192.168.121.171 64.233.186.121 TCP 54 52430 + 443 [ACK] Seq=1603 Ack=25666 Win=65792 Len=0
| 1028 25.855193 192.168.121.171 64,233.186.121 TLSV1.2 1 BinrifL ok Pchat Cirl+M
. . . . - - <17 Ti in=4 =
1043 26.039231 64.233.186.121 192.168.121.171 cP | Ignore/Unignore Packet CtrleD in=46464 Len=@
1363 66.024767 64.233.186.121 192.168.121.171 Set/Unset Time Reference  Ctri+T q=1 Ack=1 Win=4288I
Time Shift... Ctrl+Shift+T
Packet Comment...
Edit Resolved Name
[ Frame 1027: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on i Apply s Filter »
Ethernet II, Src: Micro-5t_cl:aa:7f (d8:cb:Ba:cl:aa:7f), Dst: Tp-LinkT_33: PP
Internet Protocol Version 4, Src: 192.168.121.171, Dst: 64.233.186.121 Prepare a Filter 4
Transmission Control Protocol, Src Port: 52430 (52430@), Dst Port: 443 (442 Conversation Filter »
Colorize Conversation ’
SCTP ’
Follow L
Copy »
IC 90 f6 52 33 Se 32 d8 cb Ba cl aa 7f @8 @0 45 @@  ..R3°2.. ot r ol Daeat i iny ,
@0 28 7a dB 40 90 8@ @6 4a 41 cd a8 79 ab 4@ e9 e s
| ba 79 cc ce @1 bb dc 49 e5 2e a6 77 14 9d 50 10  .y.. Decode As...
@101 2e06 @000 0 L. Show Packet in New Window

O programa abrird a seguinte janela:
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M Wireshark . Follow TCP Stream (tcp.stream eq 16) - wireshark_pcapng_05270BE3-BDB4-482E-B715-652438949A42_20161206113258... — [m] X
FACINEEI [ R g b B N g R (. [ TR R, RS | R, SOy (WREL Ty ST P ~
P . B
i i e i www.alura.com.br.....#. ..

........................................ h2. http/1 . AP s s s s s

.............. | VO O O R o N PO PO JRPU VRO PO Y, ) TR U [ TR AR | |

il i R R e . siamnionn g PP, AR Q@..m0..5.......0-w.D.N..B!.q...08

. *.H..

ves.0..1.0..U....GB1.0...U....Greater Manchesterl.®...U....Salfordl.0...U.

..COMODO CA Limited16@4..U...-COMODO RSA Domain Validation Secure Server CA®..

l6e218000000Z.

198325235959Z8U1!@. . .U.. . .Domain Control Validatedl.®...U....EssentialSSL1.@...U....www.alura.com.br@.."@
*.H..

sasesesess 9..

ISR ST T T AR TN 1 A, T S §..1....RN.S..I3Q)/.6N..... Wb forek son gl
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eETE i A PR RN [
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| P 0.0...U.%..0. . .4eicucinnatinaa...B0..U. .HOFO: saidleen m)..+ ......... https://secure.comodo.com/
CPS@...g.....0T..U...MBKOI.G.E.Chttp: Hcr‘l ca-odoca cﬂfcmmﬂainvalidatimkcureServer(A crle..
| PO yo.eo..+ ..... 0. .Chttp //crt.comodoca. com/COMODORSADomainvalidationSecureServerCA.crt@s. .+..... a...http:H
ocsp.comodoca.com@)..U..."® ..www.alura.com.br..alura.com.br@
*.N..
........... va.. 1IP@.V.......rr.r.{
Meo.n..g.V]..S.D..C.......8. .. LAl
L Tevea @70 BN CE A BT MRV e R B R0 Tl 5 | e I.M..B.%......xcd8d<...u.M.
...... $wD. AR PRI TR [ PPt SRR Rt T T ST B T TR T PRIt Y, A
4.n..u6l..n..|..0
» *.M..
vese®..1.0..U....GB1.0...U....Greater Manchesterl.@...U....Salfordl.0...U.
..COMODO CA Limited1+@)..U..."COMODO RSA Certification Authority®..
1482120000007 .
29821123595978..1.0 «sl....6GB1.0...U....Greater Manchesterl.®@...U....Salfordl.0...U. v

Packer 585, 14 chent pis). 28 server pkasl 14 rumys). Clok t select
Entire conversation (27 kB) - Show data as  ASCII » Stream
Find: | | [ FindMext |

Temos nela uma série de informacdes com pontos, nimeros e letras, mas nada muito inteligivel. Como hackers, ndo
tivemos muito sucesso. Sabemos entdo que O HTTPS € uma boa alternativa para proteger dados dos usuarios. Mesmo
assim, vamos aprender a proteger o switch, para evitar que um hacker possa comprometer seu funcionamento e tenha

chance de obter informacdes que ndo deveria. Podemos fechar o WireShark, pois ele ja cumpriu o seu papel.

No GNS3 ndo conseguimos fazer nenhuma configuracio no switch. Por ser apenas uma simulacdo e ndo pertencer a
nenhum fabricante, ndo conseguiremos fazer as altera¢des necessarias para conferir protecdo ao switch. Por isso,
vamos usar o programa Packet Tracer, que por ser uma simula¢do de equipamentos da Cisco, tem opcdes de

configuracao.

Para instala-lo, basta baixar o installer (https://cursos.alura.com.br/course/seguranca-redes/task/22756). A instalagdo

em si ndo tem nenhuma especificidade, basta segui-la até o final.
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@ Cisco Packet Tracer Student

Fle Edit Optons View Tools Extensions Help

A= S2EE QN S0 0’

Move Object

New Cluster

Set Tiled Background

Viewport

Logical [Reot]
=

@

L

4 i
Time: 00:03:28 | Power Cycle Devices Fast Forward Time Realtime
- . |Fire  Last Status Source  Destination Type Color Time(sec) Periodic  Num
PeEm BEEEEEEEEE 0
1 zau 211 | | me | generic Gemrk. Delete.
v

1941

s
1

| | [ Togagle POU List wWindow
| 4
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(Select a Device to Drag and Drop to the Workspace)

Dentre os equipamentos de rede no canto inferior esquerdo, escolheremos o switch. Basta clicar e arrastar.

/@ Cisco Packet Tracer Student
File FEdit Options View Tools Extensions Help

e H SN q\/o 2 /o‘@l::;

[Raat]

New Cluster Move Object

Set Tiled Background

Viewport

Log

m

. [@ %
Realtime

.
Source  Destination Type Color Time(sec) Periodic  Num

<
Time: 01:04:01 | Power Cycle Devices Fast Forward Time

W SEEEEEHES5

1941

Fire Last Status

D) Scenario0 -

e
:

[;

Routers 184

AT -

is41

! | | Toggle PDU List window
4

Depois, precisaremos de dois computadores: um para o hacker e um para a vitima. Depois de nomea-los, ficard assim
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y 2950-24
PC-PT .
vitima Switch0
4
PC-PT
Hacker

4

Time: 01:18:29 | Power Cycle Devices Fast Forward Time

- o . ‘f.; AN . - L — ,7. e = “ _—
| End Devices 5& Gé‘ @‘» @; -JPPM"J |Dm -ﬁ Q @3" E;‘%

EHSE < i |

SMARTFHONE-FT

%

H4 também um servidor. Ele ficard disponivel também no menu inferior, mas no submenu a direita do anterior.

g

2950-24
\f,’l‘tfm:r Switcho
Server-PT
Servidor
-
PC-PT
Hacker

ol

{ULJ

Time: 01:19:06 | Power Cycle Devices Fast Forward Time

A N bs

| End Devices |

AfeFs

g2eRE <
|

s

Carrar.-DT

Precisamos conectar todos esses dispositivos. Como eles transmitem e recebem em portas diferentes, devemos fazer

conexOes diretas entre eles. Entdo, usaremos um cabo direto. Para isso, clicaremos no simbolo de raio, e a seguir na
terceira op¢do de cabo no submenu, como assinalado a seguir.

=)

PC-FT Sitcho
Vitima Server-PT
Servidor
'y
PC-FT
Hacker

<

Time: 01:33:02 | Power Cycle Devices Fast Forward Time

LEIT olalE @ =BTl
- E —

AgeFe

Copper Straight-Through

Conectaremos a maquina Vvitima ao switch. Conectaremos na porta niumero 1 e seguiremos em ordem crescente.
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Q Cisco Packet Tracer Student
File Edit Options View Tools Extensions Help

=f= B s a0 0

Logical [Root]

Conscle
FastEthernet0/1
FastEthernet(/2
FastEthernet0/3
FastEthernet0/4
FastEthernet0/5
FastEthernet(/6
FastEthernet/7
FastEthernet0/8
FastEthernet0/9
FastEthernet0/10
FastEthernet0/11
FastEthernet0/12
FastEthernet0/13
FastEthernet0/14
FastEthernet0/15
FastEthernetl/16
FastEthernet0/17
FastEthernet0/18 er-PT
FastEthernet0/19 vidor
FastEthernet0/20
FastEthernet0/21
FastEthernet(/22
FastEthernet0/23
FastEthernet/24

luster

i

oyl
PC-FT 23
Vitima

T olwr

ddddddddddgadddaadddaadda

4 ]

Time: 01:40:38 | Power Cycle Devices Fast Forward Time

- < @5 20 F 0 e T T
eead= FFOCEEEEPY
| Connections | —_— - e Ju JA -/ e )N

AgeFe - : —

Copper Straight-Through

Faremos o mesmo para o Hacker e 0 Servidor .

-

PC-PT
Vitima Server-PT
Servidor

Repare que as portas do switch ainda estfo vermelhinhas. Isso significa que estdo fechadas. Ele demora um pouquinho
para inicializar essas portas, entdo vamos aproveitar esse tempo para atribuir os IPs as maquinas, como fizemos no
GNS3. Clicaremos duas vezes sobre o Vitima , e dentro da janela que se abrird sobre Desktop e depois IP

Configuration .
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[ vitima = )
Physical | Config d’ Desktop —DSoftwarefServioa |
————

MODULES - Physical Device View

WMP300N [ Zoom In I Original Size Il Zoom Out
PT-HOST-MM-1AM
PT-HOST-NM-1CE
PT-HOST-NM-1CFE
PT-HOST-NM-1CGE
PT-HOST-NM-1FFE
PT-HOST-NM-1FGE
PT-HOST-NM-1W
PT-HOST-NM-1W-A
Il [Frrostam-3ciac

PT-HEADPHONE
PT-MICROPHONE

PT-CAMERA

PT-USB-HARD-DRIVE

o]

J J 3

{11}
Customize Customize
Icon in Icon in
- Physical View - Logical View 7

suitable for connection to wireless networks. The module supports

| The Linksys-WMP300N module provides one 2.4GHz wireless interface
protocols that use Ethernet for LAN access.

[ @ vitima [F=EE)

Physical Software/Services

il

Config Desktop

GNS3, ou seja, este serd 192.168.56.102 .
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[ @ vitima L=

Physical Config Desktop Software/Services

IP Configuration
IP Configuration

0 DHCP Static

IP Address 192.168.56.102|

Subnet Mask

Default Gateway

DNS Server

IPv6 Configuration
) DHCP ) Auto Config Static

IPv6 Address

Link Local Address FEB0::260:70FF:FE63:2A91

IPv6 Gateway

IPvE DNS Server

/'

Depois de preencher o campo, basta fechar a janela. Repetiremos para o computador Hacker ( 192.168.56.101 ) e para

0 Servidor (192.168.56.103 ). Depois disso, nossas maquinas estarfio configuradas. Mas como configurar o switch?

Para fazer a configuracio dos aparelhos da Cisco, precisaremos de um cabo especial, o Rollover Cable. E um cabo azul

com uma porta RJ45, que conectamos na porta de console do equipamento, e uma porta serial que é conectada ao

computador.

Por um programa terminal, podemos acessar as configuragdes para alterd-las, assim como fazemos com um roteador.

Fazendo como na vida real, levaremos um computador para fazer essa configuragoes.

Laptop-PT
Laptop0

= 295p-24
PC-FT Switch0 Server-PT

vitima Servidor

4
PC-FT
Hacker
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A seguir, iremos conectd-lo com um cabo Rollover, o segundo dentre as opg¢des de cabo. Depois, ele sera conectado na

porta de console do switch e na porta serial do notebook, a RS 232 .

e
PC-PT

Vitima

Server-PT
Servidor

]
PC-FT
Hacker

4

Time: 03:26:51 Power Cycle Devices Fast Forward Time

S e 0>

| Connections |

= -y X

A seguir, clicaremos duas vezes sobre o notebook, e entdo em Desktop e em Terminal .

1

LU} 3
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Terminal Configu
Port Configuration

Bits Per Second:

Data Bits:

Parity:
Stop Bits:

Flow Control: Open the SMMP MIB Browser applicati

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetOs1, changed
to down

$LINK-5-CH2NGED: Interface FastEthernet0/1, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetOs1, changed
to up

$LINK-5-CHRNGED: Interface FastEthernet0/2Z, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetOsZ, changed
to up

$LINK-5-CHRNGED: Interface FastEthernet0/3, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0s3, changed
to up

$LINK-5-CH2NGED: Interface FastEthernet0/1, changed state to down

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0s1, changed
to down

$LINK-5-CH2NGED: Interface FastEthernet0/1, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0s1, changed
to up

.
Itate

state

state

state

state

state

m

1

4 LU}

'l

Ja conversamos no curso de redes que fazer essas configuracdes seria um processo um pouco trabalhoso e demorado.
Felizmente, o pessoal da Cisco ja facilitou a nossa vida e ndo precisamos fazer esse trabalho. Podemos deletar esse

notebook e fazer diferente. Clicaremos duas vezes sobre o switch para abrir a seguinte janela.

https://cursos.alura.com.br/course/seguranca-redes/task/23465

11/25



27/04/2020 Segurancga de redes: Aula 1 - Atividade 14 Protegendo o Switch | Alura - Cursos online de tecnologia

Physical Config CLI

( MODULES ]| = Physical Device View

[ Zoom In ][ Original Size ][ Zoom Out ]

Customize - Customize
Icon in Icon in
- Physical View Logical Wiew

Trabalharemos na aba CLI .

Physical Config CLI

108 Command Line Interface
[Compiled Wed 15-Hay-05 22-51 by Jharirba

Eress RETURN to get started!

%LINE-5-CHANGED: Interface FastEthernetdsZ, changed state to up

SLINEPROTO-5-UPDOWN : Line protocol on Interface FastEthernetd/2Z, changed state to
up

%LINE-5-CHANGED: Interface FastEthernetds1, changed state to up

$LINEPROTO-5-UPDCWN: Line protocol on Interface FastEthernetl/1, changed state to
up

%LINE-5-CHANGED: Interface FastEthernet0/3, changed state to up

$LINEPROTO-5-UPDCWN: Line protocol on Interface FastEthernetd/3, changed state to
up

%LINE-5-CHANGED: Interface FastEthernet0l/Z, changed state to down

$LINEPROTO-5-UPDCWN: Line protocol on Interface FastEthernetl/2Z, changed state to
down

m

%LINE-5-CHANGED: Interface FastEthernetQ/Z, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/Z, changed state to
up

Copy ][ Paste

Se preferir mudar a cor da fonte e do fundo, va em Options > Preferences > Font

File  Edit [me] Wiew Tools Extensions Help
Preferences ... Cirl +R -
User Profile ... Cirl+5hift-+J
Algorithm Settings Ctrl+5hift+m

New Cluster

View Command Log Ctrl+5hift+v
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| interface | Administrative | Hide | Font | Miscellaneous | Custom Interfaces | Publishers |
Dialogs
cL [Courier New -] (8 |
Headers [verdana MIE a
Workspace/Activity Wizard
Workspace [verdana MIE -]
Activity Wizard [verdana |8 |
General Interface
File Menu [Tahoma MIE -]
Tab Switches [verdana MIE -]
Tooltips [courier New MIE -]
Button/Labels [verdana |8 |
Colors
Router 10 Text (Black a
Router 10S Background [white -]
PC Console Text [white a
PC Console Background [Black |
Apply ] [ Reset |
Interface | Administrative | Hide | Font | Miscellaneous | Custom Interfaces | Publishers
Dialogs
cL [Courier New -] (8 |
Headers [verdana MIE -]

Workspace/Activity Wizard

Workspace [Wrdana - ] [S - ]

Activity Wizard [\krdana - ] [8 - ]

General Interface

File Menu [Tahoma MIE -]
Tab Switches [verdana MIE -]
Tooltips [Courier New '] [S v]
Button/Labels [‘u@rdana v] [S v]
Caolors

Router 105 Text Green _ﬁh\ -]
Router 105 Background Qﬂlack /; -]
PC Console Text [Umfé'__—' - ]
PC Console Background [E\Iack V]

T ——

Escolhi deixar as fontes em verde com tamanho 14 e o fundo em preto. Ficara assim:
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Fhysical Caonfig CLI

105 Command Line Interface

Copy | | Paste

Vamos maximizar essa janela para usa-la melhor. Sabemos que o switch armazena os enderecos mac em sua memoria,
para identificar qual esta conectado a qual porta. Tentaremos ver essa tabela para tentar entender melhor como ela

funciona. Digitaremos:

Switch>
Switch>enable

Ele entrard no modo privilégio.

Switch>
Switch>enable
Switch#

Nosso objetivo é ver a tabela de enderecos mac. Entdo precisamos pedir que ele nos mostre ( show ) algo relacionado a

mac- . Podemos dar um Tab para autocompletar.

Switch>
Switch>enable
Switch#show mac-

Ele nos devolvera o seguinte.

Switch>

Switch>enable

Switch#show mac-

Switch#show mac-adrress-table

Ao dar Enter ,teremos o seguinte:
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Switch>

Switch>enable

Switch#show mac-

Switch#show mac-adrress-table
Mac Adress Table

Vlan Mac Address Type Ports

Ainda ndo hd nada nela, pois o switch acabou de ser conectado e ainda néo sabe indentificar onde esta ninguém.

Portanto, temos que pedir para os dispositivos se comunicarem para comecar a popular essa tabela.

Quando a vitima vai se comunicar com o servidor, ela também n#o sabe onde ele estd localizado. Entdo, precisa sair
perguntando para todo mundo. Se abrirmos o prompt da vitima, (clicando duas vezes sobre ele e em Desktop > Command

Prompt ) veremos que ele busca em uma tabela arp . No prompt dele digitaremos:

PC>arp -a

Esse comando arp -a deve mostrar todas as entradas ARP que esse computador tem. Ao dar enter, veremos:

PC>arp -a
No ARP Entries Found

Ele também nio tem nada, nem mesmo a referéncia do IP 192.168.56.103 , que € o do servidor. Entfo, esse
computador deve mandar um protocolo ARP para todos os da rede, perguntando quem tem esse IP. Mudaremos a aba
para Simulation no canto direito da tela, para ver todas as etapas do que acontecerd, bem como o que vai popular em

cada lugar.

Simulation Panel g X
Event List Iy
Vis. Time(sec) LastDevice AtDevice Type Info —]

| »

m

Reset Simulation Constant Delay (ﬁ:p;pr:i::; *

Flay Controls
Back ][ Auto Capture J Play ][ Capture [ Forward ] 1

B

Event List Filters - Visible Events
ACL Filter, ARF, BGP, CDF, DHCF, DHCPv, DINS, DTF, EIGRF, EIGRPvE, FTP, H.323,
HSRP, HSRPv&, HTTF, HTTPS, ICMF, ICMPv6, IPSec, ISAKMP, LACF, NDP, NETFLOW,
NTF, OSPF, OSPFvE, PAGR, POP3, RADIUS, RIF, RIPng, RTF, SCCR, SMTE, SNMF,
S5H, STP, SYSLOG, TACACS, TCP, TFTF, Telnet, UDP, VTP

Edit Filters ][ Show AllNone ]

[ Eventiist | Simulation

atus Source Destination Type  Color Time(sec) Periodic  Mum |

Faremos um ping para o servidor.
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PC>arp -a
No ARP Entries Found

PC>ping 192.168.56.103
Pinging 192.168.56.103 with 32 bytes of data:

O computador da vitima manda um protocolo ARP para todo mundo, perguntando quem tem o IP do servidor.

HagE a0 s me

Mew Cluster Move Object Set Tiled Background Viewport
A | Simulation Panel & X
Event List
Vis. Time(sec) LastDevice AtDevice Type Info
0,000 - Vitima icve [l
& 0.000 - viima  aRP [
e '
X
295p-24
B :
Vitima Swifeho Server-PT
Servidor
& vitima L\; 2 X [Siaton [ Constant Delay ca”“’g’odog’;*
Physical  Config  Desktop = Software/Services
Controls
e | | ] | Back Auto Capture /Play Capture /Forward
lCommand Prompt
List Filters - Visible Events
ter, ARF, BGP, CDF, DHCP, DHCPv6, DNS, DTF, EIGI GRPvG, FTP, H.323,
= & 3 T2 P HSRPv&, HTTF, HTTPS, ICMP, ICHPv6, IPSec, NDP, NETFLOW,
> Command Line 1. 5PF, OSPFv6, PAgP, POP3, RADILS, RIF, RI , SNIMP,
TP, SYSLOG, TACACS, TCP, TFTP, Telnet,

Podemos clicar em Capture / Forward , para acelerar o processo.

A | Simulation Panel

Event List

Vis. Time(sec) Las
= 0,000 ==
= 0.000 ==

Server-PT
Servidor
Reset Simulation| ] Cons
Flay Controls
Back
r I
PC-PT
Hacker Event List Filters - Visible ¢

ACL Filter, ARF, BGP, CDP, D
HSRP, HSRPYE, HTTR, HTTPS
NTFP, OSPF, OSPFv6, PAGP, |
S5H, STP, SYSLOG, TACACS

Edit Filters

CONTROLS: Back Auto Capture / Flay | Capture / ch'_‘vard |

- ) @ 2 L \ ) -Eﬁm E— Fire Last Status Source
=505 -

L4

New Delete

Quando a mensagem chega ao switch, ele também n#o sabe onde esta esse IP. Entdo, ele pergunta para todas as suas

portas.
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Vitima

Hacker

o
Hacker

v

Server-PT
Servidor

Server-PT
Servidor

Assim, ao receber a mensagem, o Hacker responde que néo tem esse IP. Mas o servidor avisara que esse é o seu IP, e

devolvera seu enderego mac, passando pelo switch novamente.

J—e L -
’ 29sp-24
PC- 3
Vi%r:; Swifch0 Serve_r-PT
Servidor
PC-
Hacker
Simulation Panel & x
Event List
Vis, Time(sec) LastDevice AtDevice Type Info
0.000 - vitima  1cve [
0.000 - vitima  ARP [
0.001 Vitima switcho  ArP [
0.002 Switchd)  Hacker  ARP [
0.002 Switch0 Servider  ARP [
J S “® 0003  Servidor  Switch0  ARP [
PC-PT o
Witima Ser’ve_r-ﬂ'l'
Servidor

F
FC-PT
Hacker

[Reset simulation | (7] Constant Delay Casturing... *
; Flay Controls
| Back Auto Capture [Play || Capture /Forward

Event List Filters - Visible Events

Assim, a informacéo sai do vitima , passa pelo switch, vai para o servidor e retorna pelo switch.
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Server-PT
Servidor

r __7Il
PC-PT
Hacker

Com essa comunicagao realizada, se pedirmos ao switch show mac-adrress-table , devemos conseguir ver o endereco

mac da vitima edo Servidor . Afinal, 0 ping passou pelo switch. Voltaremos a aba cLI do switch e daremos seta

para cima, para repetir o comando anterior.

Switch#show mac-adrress-table
Mac Adress Table

Vlan Mac Address Type Ports
1 0000.0c8a.7e01 DYNAMIC Fae/1
1 0001.6345.bb70 DYNAMIC Fao/3

Podemos ver que a porta Fae/1,ou FastEthernete/1 , estd com o enderego mac 0000.0c8a.7e0l1 . E a porta Fae/3 esta

com 0 0001.6345.bb70 . Se quisermos confirmar essa informagcao, basta clicarmos duas vezes sobre o vitima e em

Config > FastEthernet .

& Vitima - O X
Physical Config Desktop Software/Services
GLOBAL | FastEthernet0d
Port Status 1 on
Settings Bandwidth 100 Mbps | 10 Mbps ] Auto
orithm Setti Duplex Half Duplex @ Full Duplex i Auto
L MAC Address 0000.0C8A.7ED1
NTERFACE : | 5
IP Configuration
‘astEthernet( | - e
® static
IP Address |192.168.Sﬁ.102

E 0 mesmo endereco mac. Confirmando o do servidor, temos:

& servidor - m| X
Physical Config Services Desktop Software/Services
GLOBAL | FastEthernet0
i Port Status Mon
Settings Bandwidth 100 Mbps (| 10 Mbps ] Auto
orithm Setti | buplex Half Duplex @' Full Duplex & Auto
s MAC Address 0001.6345.BB70
INTERFACE ) | |
5 IP Configuration b
-astEthernett | - ucp
® static
IP Address 192.168.56.103
Subnet Mask 255.255.255.0

Temos certeza, entdo, de que o switch conseguiu apreender os enderecos macs que esperavamos. Podemos parar a

simulacdo.
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A vitima ndo tinha a tabela ARP preenchida. Se voltarmos para o prompt, devemos ter algo nela. Afinal, tivemos o

retorno do servidor via switch.

PC>arp-a
Internet Address Physical Address Type
192.168.56.103 001.6345.bb70 dynamic

Agora a tabela ARP tem um mapeamento com um IP e seu enderego mac correspondente. Entdo, da préxima vez em
que vitima precisar se comunicar com o Servidor , nfo serd necessario enviar um protocolo ARP novamente. Ja

sabemos que tem o IP, néo é preciso mandar a pergunta para todos os dispositivos da rede.

E como proteger o switch de o Hacker enviar aqueles enderecos mac falsos. Precisaremos habilitar a seguranca da

porta, ou no inglés port security. Sabemos que o Hacker estd na porta Fae/2 .

Vamos clicar no switch e configuraremos a interface. Para isso:

Switch#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

A interface que queremos configuar éa Fa0/2 . Assim:

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#interface fa@/2

Switch(config-if)#

O contetido dos parénteses ( config-if ) indica que acessamos a configuraco da interface. Temos que mudar a forma
que essa porta trabalhard, avisando que ela esta conectada a um dispositivo final. Colocaremos switchport , avisando

que esta trabalhando no modo de acesso ( mode access ).

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#interface fa@/2

Switch(config-if)#switchport mode access

Agora temos que habilitar a seguranca da porta, com o port-security .

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#interface fa0/2

Switch(config-if)#switchport mode access
Switch(config-if)#switchport port-security

Precisamos proteger essa porta de maneira a evitar aquela enxurrada de enderecos mac. Podemos habilitar essa porta
para somente um enderego mac. Como ele é um nimero de série e cada computador tem o seu, se outra maquina se
conectar a essa porta, ela terd outro endereco mac. A teoria é que o switch nio aceitard nessa porta um endereco mac
diferente do que configurarmos. Para ilustrar isso, usaremos o computador do hacker. Clicaremos duas vezes sobre ele

enaaba Config > FastEthernet .
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? Hacker - O X
Physical Config Desktop Software/Services
GLOBAL . FastEthernet0
- Port Status i on
Settings Bandwidth 100 Mbps ) 10 Mbpgs M Auto
orithm Setti Duplex Half Duplex Full DLJD|Z§E Auto
MAC Address
\NTERFACE
i IP Configuration
-astEthernet( = ~ .o
® static
IP Address 192.168.56.101

255.255.255.0

1Pv6 Configuration
O DHcp

O Auto Config

@ static

IPv6 Address

Link Local Address: |FEB0::2E0Q:BOFF:FEAE:A127

Copiaremos esse endereco mac e voltaremos para as configuragoes do switch.

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#interface fa@/2

Switch(config-if)#switchport mode access
Switch(config-if)#switchport port-security
Switch(config-if)#switchport port-security ?

mac-address Secure mac address

maximum Max secure addresses
violation Security violation mode
<cr>

S6 queremos que 0 @0EQ.BRAE.A127 seja o Unico aceito como endereco mac. Entdo:

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#interface fa@/2

Switch(config-if)#switchport mode access
Switch(config-if)#switchport port-security
Switch(config-if)#switchport port-security °?

mac-address Secure mac address

maximum Max secure addresses
violation Security violation mode
<cr>

Switch(config-if)#switchport port-security mac-address OOEQ.BOAE.A127

Agora, se usarmos o comando Ctrl + Z e pedir para show port-security , veja o que encontraremos:

Switch#show port-security interface fa@/2

Port Security Enabled
Port Status : Secure-up
Violation Mode : Shutdown
Aging Time : @ mins
Aging Type : Absolute
SecureStatic Address Aging : Disabled
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Maximum MAC Addresses 01
Total MAC Addresses 1
Configured MAC Adresses 1
Sticky MAC Adresses : 0
Last Source Address:Vlan : 0000.0000.0000:0
Security Violation Count : 0

A port Security estd habilitada, e a resposta dele a violac@o serd Shutdown , ou seja, desligar a porta. Se ele perceber

outro endere¢o mac, desligard imediatamente. Vamos ver se isso é verdade?

Clicaremos duas vezes sobre o Hacker e abriremos o prompt de comando para testar um ping .

PC>ping 192.168.56.103

Pinging 192.168.56.103 with 32 bytes of data:
Reply from 192.168.56.103: bytes=32 time=0s
TTL=128

Reply from 192.168.56.103: bytes=32 time=1s
TTL=128

A comunicacio estd funcionando bem e as portas estdo verdinhas, indicando seu funcionamento.

-

—

PC-PT

Vitima Server-PT
Servidor

—_—
PC-PT
Hacker

Conectaremos outro computador, com um IP diferente a essa porta. Para isso, iremos deletar a conexdo entre o switch e

Hacker . Hd um icone de x na barra lateral do programa.
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Viewport

m

Jo

Realtime

lype  Color Time(sec) Periodic  Num ‘

Clicaremos nele, e em seguida na conexdo entre Hacker e o switch, deletando-a.

- :

PC-PT >
vitima Swijcho Server-PT
Servidor
»
PC-PT
Hacker

Depois, vamos arrastar o Hacker para o lado, e adicionaremos uma nova maquina em seu lugar.
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Move Obj

grver-PT
iervidor

-

rr__ N
PC-PT
Hacker

Ele sera conectado a porta fae/2 , pois foi essa que configuramos e, portanto, essa que precisamos testar. Essa conexao

demora um pouco para ser carregada, pois a simulacgdo do programa é bem préxima da vida real. Enquanto isso,

clicaremos duas vezes sobre esse novo computador para configura-lo. Seu enderego de IP serd 192.168.56.102 . Em

Config podemos ver seu endereco mac: 000A.411C.1A4A .

& pc2 - O X
Physical Config  Desktop  Software/Services
GLOBAL FastEthernet0
- Port Status & on
Settings | |Bandwidth 100 Mbps (' 10 Mbps ] Auto
orithm Setti| |[Puplex Half Duplex ¢ Full Duplex & Auto
i | MAC Address A
.NTERFACE y
| IP Configuration
‘astEthernet( | - puep
@® static
Vamos conferir qual é o endereco mac do Hacker ?
Q Hacker — ] X
Physical Config Desktop Software/Services
‘ GLOBAL FastEthernet0 |
- Port Status [ on
_ Settings Bandwidth 100 Mbps ' 10 Mbps [ Auto
orithm Setti Duplex Half Duplex @ Full Duplex M Auto
ﬁ MAC Address
w. 1P Configuration
‘astEthernet( | - o
@® Static
IP Address 192.168.56.101
Subnet Mask 255.255.255.0

Comparando os dois, sabemos que ©00A.411C.1A4A é bem diferente de @0E0.BOAE.A127 . Como a porta estd configurada

para aceitar apenas a do Hacker , se iniciarmos uma comunica¢do com esse computador, a porta deve desligar. Para ter

certeza, iremos ao prompt de comando do computador e faremos um ping .
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PC>ping 192.168.56.103

Pinging 192.168.56.103 with 32 bytes of data:

Quando olhamos novamente para o switch, veja sé o que aconteceu:

g . .

4 295p-24
PC-PT ;
vitima S ae Server-PT
Servidor
PC-PT
PC2

J

r______ 2
PC-PT
Hacker

A porta esta desligada! Quando abrirmos novamente o cLI do switch, veremos:

Switch#
%LINK-5-CHANGED: Interface FastEthernet@/2, changed state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet@/2, changed state to down
%LINK-5-CHANGED: Interface FastEthernet®/2, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet@/2, changed state to up
%LINK-5-CHANGED: Interface FastEthernet®/2, changed state to administratively down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet@/2, changed state to down
A fae/2 foi administrativamente desabilitada. Se pedirmos para ver a interface de seguranca dessa porta, teremos:

%LINK-5-CHANGED: Interface FastEthernet@/2, changed state to administratively down
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet®/2, changed state to down

Switch#show port-security interface fa@/2

Port Security : Enabled

Port Status : Secure-shutdown
Violation Mode : Shutdown

Aging Time : @ mins

Aging Type : Absolute
SecureStatic Address Aging : Disabled
Maximum MAC Addresses : 1

Total MAC Addresses 1

Configured MAC Adresses 1

Sticky MAC Adresses : 0

Last Source Address:Vlan : 000A.411C.1A4A:1
Security Violation Count 1

https://cursos.alura.com.br/course/seguranca-redes/task/23465 24/25



27/04/2020 Segurancga de redes: Aula 1 - Atividade 14 Protegendo o Switch | Alura - Cursos online de tecnologia

Note que a Security Violation Count agora é 1 .Isso mostra que o switch detectou um endereco mac diferente do

programado, o que é considerado uma violacdo de seguranca.

Desta maneira, aquele ataque que enche a meméria do switch com enderecos mac falsos deixara de ser efetivo. S6
precisamos configurar a porta para aceitar um enderego especifico, e caso ela receba varios enderecos falsos,

simplesmente sera desabilitada.
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