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Apresentacao

A luta, guerreiro(a)! E um prazer revé-lo(a).

Confianga € um dos grandes segredos do sucesso. Estude com dedicacgao, trabalhe duro
(quem disse que seria moleza!), faca com direcao, foco, siga as dicas que fornecemos durante
0 curso e, com certeza, tera mais soldados a seu favor e sucesso total nesta batalha que se
aproxima®!

Rumo entdo a aula sobre Seguranc¢a da Informacgao (Parte I).

Que Deus o(a) abencoe e sucesso nos estudos!
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SEGURANCA DA INFORMACAO - PARTE |

I 1. O Contexto ATuaL

A Seguranga da Informacgao é um assunto de grande importancia na atualidade e tem sido

alvo de atengao por parte das organizagoes.

Mas, o que significa seguranga?

E colocar tranca nas portas de sua casa? E ter as informacdes guardadas de forma sufi-

cientemente segura para que pessoas sem autorizagdo ndo tenham acesso a elas? Vamos

nos preparar para que a préxima vitima nao seja vocé!

A seguranga é uma palavra que esta presente em nosso cotidiano e refere-se a um estado

de protecao, em que estamos “livres” de perigos e incertezas!

Obs.:

seguranga da informagao é o processo de proteger a informacgao de diversos tipos de
ameagas externas e internas para garantir a continuidade dos negdcios, minimizar os

danos aos negdcios e maximizar o retorno dos investimentos e as oportunidades de

negocio.

Em uma corporacao, a seguranca esta ligada a tudo o que manipula direta ou indireta-

mente a informacao (inclui-se ai também a prépria informacgao e os usuarios) e que merece

protecdo. Esses elementos sdo chamados de ATIVOS e podem ser divididos em:

Tangiveis: informagdes impressas, moéveis, hardware (Ex.: impressoras, scanners);
Intangiveis: marca de um produto, nome da empresa, confiabilidade de um 6rgao fede-
ral etc.;

Légicos: informagdes armazenadas em uma rede, sistema ERP (Sistema de Gestao In-
tegrada) etc,;

Fisicos: galpao, sistema de eletricidade, estacao de trabalho etc.;

Humanos: funcionarios.

Para Beal (2005), ativo de informagao é qualquer dado ou informacgéo a que esteja asso-

ciado um valor para o negécio. Representam ativos de informacgao as informagdes relevantes
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mantidas na mente dos tomadores de decisao, em base de dados, arquivos de computador,
documentos e planos registrados em papel etc.

Segundo Technet (2006) um ativo é “todo elemento que compde o processo da comuni-
cagao, partindo da informacgao, seu emissor, 0 meio pelo qual é transmitida, até chegar ao seu
receptor”.

Moreira (2001, p.20) afirma que:

[...] ativo é tudo que manipula direta ou indiretamente uma informagao, inclusive a prépria infor-
magdo, dentro de uma Organizagéo e, é isso que deve ser protegido contra ameagas para que o
negécio funcione corretamente. Uma alteragao, destruicao, erro ou indisponibilidade de algum dos

ativos pode comprometer os sistemas e, por conseguinte, o bom funcionamento das atividades de
uma empresa.

De acordo com a NBR ISO/IEC 27002: 2005, a informagao é um ativo que, como qualquer
outro ativo importante, é essencial para os negocios de uma organizagao e, consequente-
mente, necessita ser adequadamente protegida.

A informacgao pode existir em diversas formas: pode ser impressa ou escrita em papel,
armazenada eletronicamente, transmitida pelo correio ou por meios eletrénicos, apresentada
em filmes ou falada em conversas. Dessa definicdo, podemos depreender que a informagao
é um bem, um patrimonio a ser preservado para uma empresa e que tem importancia aos ne-
gocios. Devido a essa importancia, deve ser oferecida protegcao adequada, ou seja, a protegao
deve ser proporcional a importancia que determinada informagao tem para uma empresa.

Solugdes pontuais isoladas nao resolvem toda a problematica associada a segurancga da
informacgao. Seguranga se faz em pedagos, porém todos eles integrados, como se fossem

uma corrente.
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Seguranca se faz protegendo todos os elos da corrente, ou seja, todos os ativos (fisicos,

tecnolégicos e humanos) que compdem seu negécio. Afinal, o poder de protegao da corrente

esta diretamente associado ao elo mais fraco!

I 2. Princirios ba SEGURANCA DA INFORMACAO

A seguranca da informacdo busca proteger os ativos de uma empresa ou individuo com
base na preservacao de alguns principios. Vamos ao estudo de cada um deles.

Os trés principios considerados centrais ou principais, mais comumente cobrados em
provas, sao:

+ confidencialidade;

* integridade;

+ disponibilidade.

Eles formam aquilo que chamamos de piramide ou triade da Seguranca da Informagao (E
possivel encontrar a sigla CID, para fazer mencgéo a esses principios!).

Confidencialidade (ou Sigilo): é a garantia de que a informagao nao sera conhecida por
quem nao deve. O acesso as informagdes deve ser limitado, ou seja, somente as pessoas
explicitamente autorizadas podem acessa-las. Perda de confidencialidade significa perda de
segredo. Se uma informacao for confidencial, ela sera secreta e devera ser guardada com se-
gurancga, e nao divulgada para pessoas sem a devida autorizagao para acessa-la.

A CONFIDENCIALIDADE busca:

+ protecgao contra exposi¢cao nao autorizada;

* acesso somente por pessoas autorizadas.

Exemplo: o numero do seu cartdo de crédito s podera ser conhecido por vocé e pela loja
em que é usado. Se esse numero for descoberto por alguém mal-intencionado, o prejuizo
causado pela perda de confidencialidade podera ser elevado, ja que poderao se fazer passar
por vocé para realizar compras pela Internet, proporcionando-lhe prejuizos financeiros e uma

grande dor de cabega.
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Integridade: destaca que a informagao deve ser mantida na condigao em que foi liberada
pelo seu proprietario, garantindo a sua prote¢cao contra mudancas intencionais, indevidas ou
acidentais. Em outras palavras, é a garantia de que a informacgao que foi armazenada é a que
sera recuperada!l

A INTEGRIDADE busca:

+ protecao contra codificagao nao autorizada;

+ modificagao somente pelas partes devidamente autorizadas.

A quebra de integridade pode ser considerada sob dois aspectos:

+ Alteragoes nos elementos que suportam a informagao - sao feitas alteragdes na es-
trutura fisica e l6gica em que uma informagao esta armazenada. Por exemplo, quando
sdo alteradas as configuragdes de um sistema para ter acesso a informacoes restritas;

+ Alteragoes do conteudo dos documentos;

Exemplos: imagine que alguém invada o notebook que esta sendo utilizado para realizar a
sua declaragao do Imposto de Renda deste ano, e, momentos antes de vocé envia-la para a
Receita Federal a mesma é alterada sem o seu consentimento! Neste caso, a informagao nao
sera transmitida da maneira adequada, o que quebra o principio da integridade.

Alteracao de sites por hackers.

+ Disponibilidade: é a garantia de que a informacao deve estar disponivel, sempre que
seus usuarios (pessoas e empresas autorizadas) necessitarem, ndo importando o mo-

tivo. Em outras palavras, é a garantia que a informagao sempre podera ser acessada!

A DISPONIBILIDADE busca acesso disponivel as entidades autorizadas sempre que ne-

cessario.

Exemplo: quebra do principio da disponibilidade quando vocé decidir enviar a sua declaragao
do Imposto de Renda pela Internet, no ultimo dia possivel, e o site da Receita Federal estiver

indisponivel.
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Esses principios sao aplicados na pratica, nos ambientes tecnoldgicos, a partir de um
conjunto de controles como, por exemplo, criptografia, autenticagdo de usudrios e equipa-
mentos redundantes (possui um segundo dispositivo que esta imediatamente disponivel para

uso quando da falha do dispositivo principal).

|:|::: O que queremos sob a 6tica de seguranga? :::I]

Desejamos entregar a informagao CORRETA, para a pessoa CERTA, no MOMENTO EM QUE
ELA FOR NECESSARIA!

Entendeu?

Eis a esséncia da aplicagao dos trés principios aqui ja destacados. Ainda, cabe destacar
que a perda de pelo menos um desses principios ja ira ocasionar impactos ao negécio (ai sur-

gem os INCIDENTES! de seguranga).

Obs.: | quando falamos em segurancga da informacao, estamos nos referindo a salvaguardas
para manter a confidencialidade, integridade, disponibilidade e demais aspectos da

seguranga das informacgoes dentro das necessidades do cliente!

Outros principios (ou aspectos) podem ainda ser também levados em consideragdo, como
por exemplo:

+ Autenticidade: é a propriedade que garante que a informacgao é proveniente da fonte

anunciada e que nao foi alvo de mutagoes ao longo de um processo. Refere-se a atri-

buicao apropriada do proprietario ou criador dos dados;

(CESPE/SEFAZ-RS/AUDITOR-FISCAL DA RECEITA ESTADUAL - BLOCO 1/2019) Para o estabe-
lecimento de padrdes de segurancga, um dos principios criticos é a necessidade de se verificar
a legitimidade de uma comunicagao, de uma transagao ou de um acesso a algum servico.

Esse principio refere-se a Autenticidade.

' Incidente de seguranga da informacéo: é indicado por um simples ou por uma série de eventos de seguranga da infor-
magao indesejados ou inesperados, que tenham uma grande probabilidade de comprometer as operagoes do negdcio e
ameagar a seguranga. Exemplos: invasao digital; violagdo de padrdes de seguranga de informacao.
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+ Nao repudio (ou irretratabilidade): é a garantia de que um agente nao consiga negar
(dizer que nao foi feito) uma operagao ou servigo que modificou ou criou uma infor-
macao. Tal garantia é condicao necessaria para a validade juridica de documentos e
transacgdes digitais. S6 se pode garantir o ndo repudio quando houver autenticidade e
integridade (ou seja, quando for possivel determinar quem mandou a mensagem e ga-

rantir que a mesma nao foi alterada).

NAO REPUDIO:

* Protegao contra negacao de envio (ou recepgao) de determinada informagao;

+ Confiabilidade: pode ser caracterizada como a condigao em que um sistema de in-
formagao presta seus servigos de forma eficaz e eficiente, ou melhor, um sistema de

informacao ira “desempenhar o papel que foi proposto para si”.

CONFIABILIDADE:

+ Visa garantir que um sistema vai se comportar (vai realizar seu servigo) segundo o es-
perado e projetado (“ser confiavel”, “fazer bem seu papel”);

+ Auditoria: é a possibilidade de rastrear o histérico dos eventos de um sistema para de-
terminar quando e onde ocorreu uma violagao de seguranga, bem como identificar os
envolvidos nesse processo;

+ Legalidade: aderéncia do sistema a legislagao.

+ Privacidade: diz respeito ao direito fundamental de cada
individuo de decidir quem deve ter acesso aos seus da-
dos pessoais. A privacidade é a capacidade de um sis-
tema manter incognito um usuario (capacidade de um
usuario realizar operagdes em um sistema sem que seja
identificado), impossibilitando a ligagao direta da identi-
dade do usuario com as agoes por este realizadas. Privacidade é uma caracteristica de

seguranca requerida, por exemplo, em eleicdes secretas.

Uma informagédo privada deve ser vista, lida ou alterada somente pelo seu dono. Esse
principio difere da confidencialidade, pois uma informagao pode ser considerada confiden-

cial, mas nao privada.
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I 3. VuneraBILIDADES DE SEGURANCA

Vulnerabilidade é uma fragilidade que poderia ser explorada por uma ameacga para con-
cretizar um ataque.

Pode ser entendida também como uma evidéncia ou fragilidade que eleva o grau de ex-
posicao dos ativos que sustentam o negdcio, aumentando a probabilidade de sucesso pela
investida de uma ameaca.

Ainda, trata-se de falha no projeto, implementagao ou configuragao de software ou siste-
ma operacional que, quando explorada por um atacante, resulta na violagao da seguranga de
um computador.

O conhecimento do maior numero de vulnerabilidades possiveis permite a equipe de se-
guranca tomar medidas para protegao, evitando assim ataques e consequentemente perda
de dados.

Nao ha uma receita ou lista padrdo de vulnerabilidades. Esta deve ser levantada junto a
cada organizagao ou ambiente. Sempre se deve ter em mente o que precisa ser protegido e
de quem precisa ser protegido de acordo com as ameagas existentes. Podemos citar, como
exemplo inicial, uma analise de ambiente em uma sala de servidores de conectividade e Inter-
net com a seguinte descricao: a sala dos servidores nao possui controle de acesso fisico. Eis
a vulnerabilidade detectada nesse ambiente.

Outros exemplos de vulnerabilidades:

+ ambientes com informacoes sigilosas com acesso nao controlado;

- falta de mecanismos de monitoramento e controle (auditoria);

+ inexisténcia de politicas de seguranga;

+ auséncia de recursos para combate a incéndios;

+ hardware sem o devido acondicionamento e protecao;

- falta de atualizagao de software e hardware;

+ auséncia de pessoal capacitado para a seguranca;

+ instalagdes prediais fora do padrao etc.
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I 4. Ameacas A SecuraNcA DA INFORMACAO

Ameaga é algo que possa provocar danos a seguranga da informacao, prejudicar as agdes
da empresa e sua sustentagado no negocio, mediante a exploragao de uma determinada vul-
nerabilidade.

Em outras palavras, uma AMEACA é tudo aquilo que pode comprometer a seguranga de um
sistema, podendo ser acidental (falha de hardware, erros de programagcao, desastres naturais,
erros do usuario, bugs de software, uma ameacga secreta enviada a um enderego incorreto
etc.) ou deliberada (roubo, espionagem, fraude, sabotagem, invasao de hackers, entre outros).

Ameaca pode ser uma pessoa, uma coisa, um evento ou uma ideia capaz de causar dano
a um recurso, em termos de confidencialidade, integridade, disponibilidade etc.

Basicamente existem dois tipos de ameacas: internas e externas.

Ameacas externas: representadas por todas as tentativas de ataque e desvio de informa-
¢Oes vindas de fora da empresa. Normalmente, essas tentativas sao realizadas por pessoas
com a intencao de prejudicar a empresa ou para utilizar seus recursos para invadir outras
empresas.

Ameagcas internas: estdo presentes, independentemente das empresas estarem ou néo
conectadas a Internet. Podem causar desde incidentes leves até os mais graves, como a ina-
tividade das operagdes da empresa.

Como exemplos de ameagas podemos destacar: concorrente, cracker, erro humano (dele-
¢ao de arquivos digitais acidentalmente etc.), acidentes naturais (inundagéo etc.), funciondrio
insatisfeito, técnicas (engenharia social etc.), ferramentas de software (sniffer, cavalo de troia

etc.).

Obs.: | os ATIVOS sao os elementos que sustentam a operagao do negdcio e estes sempre

trarao consigo VULNERABILIDADES que, por sua vez, submetem os ativos a AMEA-
CAS.
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I 5. Risco

Risco é a medida da exposi¢ao a qual o sistema computacional esta sujeito. Depende de a
probabilidade de uma ameaca atacar o sistema e do impacto resultante desse ataque.

Sémola (2003, p. 50), diz que risco é a “probabilidade de ameagas explorarem vulnera-
bilidades, provocando perdas de confidencialidade, integridade e disponibilidade, causando,
possivelmente, impactos nos negocios”.

Exemplo de um risco pode-se imaginar um funcionario insatisfeito e um martelo ao seu alcan-
ce; nesse caso o funcionadrio poderia danificar algum ativo da informacao.

Existem algumas maneiras de se classificar o grau de risco no mercado de seguranga, mas
de uma forma simples, poderiamos trata-lo como alto, médio e baixo risco.

No caso do nosso exemplo da sala dos servidores, poderiamos dizer que, baseado na vul-
nerabilidade encontrada, a ameacga associada é de alto risco.

I 6. CicLo pa Securanca

Como mostrado na figura seguinte, os ATIVOS de uma organizagao precisam ser protegi-
dos, pois estdo sujeitos a VULNERABILIDADES.

Figura. Ciclo da Seguranca da Informagdo (MOREIRA, 2001)
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Se as vulnerabilidades aumentam, aumentam-se os riscos permitindo a exploragao por
uma ameagca e a concretizagdo de um ataque. Se estas ameagas crescem, aumentam-se ain-
da mais os riscos de perda da integridade, disponibilidade e confidencialidade da informagao,
podendo causar impacto nos negocios.

Nesse contexto, MEDIDAS DE SEGURANGCA devem ser tomadas, os riscos devem ser ana-
lisados e diminuidos para que se estabeleca a seguranga dos ativos da informacgao.

As ameacas sdo causas em potencial de um incidente indesejado (por exemplo, um ata-
que de um hacker é uma ameaca). As ameagas e as vulnerabilidades aumentam os riscos
relativos a seguranca por parte de uma organizagao.

Dessa forma, podemos dizer que os riscos sdo medidos pela combinagao entre:

+ numero de vulnerabilidades dos ativos;

+ a probabilidade de vulnerabilidades serem exploradas por uma ameaga; e

+ o impacto decorrente dos incidentes de seguranga na organizagao.

6.1. Nocoes pe Virus, WoRMS € OUTRAS PRAGAS VIRTUAIS
Vocé sabe o significado de malware?
Obs.: | malware (combinagao de malicious software — programa malicioso)!

Malware é um termo genérico, usado para todo e quaisquer softwares maliciosos, pro-
gramados com o intuito de prejudicar os sistemas de informacao, alterar o funcionamento
de programas, roubar informacdes, causar lentiddes de redes computacionais, dentre outros.

Resumindo, malwares sao programas que executam deliberadamente a¢gées mal-inten-
cionadas em um computador.

Certbr (2012) destaca algumas das diversas maneiras como os cédigos maliciosos
(malwares) podem infectar ou comprometer um computador. Sdo elas:

+ por meio da exploragao de vulnerabilidades (falhas de segurancga), existentes nos pro-

gramas instalados;

« por meio da autoexecuc¢ao de midias removiveis infectadas, como pendrives;

+ pelo acesso a paginas da Web maliciosas, com a utilizagao de navegadores vulneraveis;
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« por meio da agao direta de atacantes que, ap6s invadirem o computador, incluem arqui-
vos contendo codigos maliciosos;

+ pela execucao de arquivos previamente infectados, obtidos em anexos de mensagens
eletronicas, via midias removiveis, em paginas Web ou diretamente de outros computa-

dores (através do compartilhamento de recursos).

Uma vez instalados, os codigos maliciosos passam a ter acesso aos dados armazenados
no computador e podem executar agdbes em nome dos usuarios, de acordo com as permis-
sOes de cada usuario.

Sao espécies de malware:

* virus;

*  worms;

* bots;

+ cavalos de troia (trojans);

* ransomwares;

+ spyware;

+ keylogger;

+ screenlogger;

+ backdoors;

+ rootkits etc.
Virus

Sao pequenos codigos de programagao maliciosos que se “agregam” a arquivos e sao
transmitidos com eles. Trata-se de um programa (ou parte de um programa) que se anexa a
um arquivo de programa qualquer (como se o estivesse “parasitando”) e depois disso procura
fazer copias de si mesmo em outros arquivos semelhantes.

Quando o arquivo é aberto na memoaria RAM, o virus também &, e, a partir dai se propaga
infectando, isto &, inserindo copias de si mesmo e se tornando parte de outros programas e

arquivos de um computador.
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O virus depende da execugao do programa ou arquivo hospedeiro para que possa se tor-
nar ativo e dar continuidade ao processo de infecgdo. Alguns virus sao inofensivos, outros,
porém, podem danificar um sistema operacional e os programas de um computador.

A seguir, destacamos alguns arquivos que podem ser portadores de virus de computador:

* Arquivos executaveis: com extensdo.exe ou.com; arquivos de scripts (outra forma de

executavel): extensdo.vbs;

+ Atalhos: extensdo.Ink ou.pif; prote¢ao de tela (animagdes que aparecem automatica-

mente quando o computador esta ocioso): extensao.scr;

- Documentos do MS-Office: como os arquivos do Word (extensdo.doc,.docx,.dot, etc.),

arquivos do Excel (.xls,.xIsx, xlt, etc.), apresentagdes do Powerpoint (.ppt,.pptx,.pps,
etc.), bancos de dados do Access (.mdb, etc.). Arquivos multimidia do Windows Media

Player: musicas com extensdao.WMA, videos com extensao.WMYV, dentre outros.

Dentre os principais TIPOS de virus merecem destaque:

Alteram seu formato (“mudam de forma”) constantemente. A cada nova infecgao,
Virus Polimorficos | esses virus geram uma nova sequéncia de bytes em seu cédigo, para que o antivirus
se confunda na hora de executar a varredura e nao reconhecga o invasor.

Usa a criptografia para se defender sendo capaz de alterar também a rotina de cripto-
Virus Oligomérfico |grafia em um ndmero de vezes pequeno. Um virus que possui duas rotinas de cripto-
grafia é entdo classificado como oligomérfico (LUPPI, 2006).

Infectam o setor de boot (ou MBR - Master Boot Record — Registro Mestre de Iniciali-
zagao) dos discos rigidos.

Obs.: 0 Setor de Boot do disco rigido é a primeira parte do disco rigido que é lida
qguando o computador é ligado. Essa éarea é lida pelo BIOS (programa responsavel por
“acordar” o computador) a fim de que seja encontrado o Sistema Operacional (o pro-
grama que vai controlar o computador durante seu uso).

Virus de Setor de
Carga (Boot Setor)
ou Virus de Boot
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Virus que infectam documentos que contém macros (conjunto de comandos que sdo
armazenados em alguns aplicativos e utilizados para automatizar tarefas repetitivas).
Um exemplo seria, em um editor de textos, definir uma macro que contenha a sequén-
cia de passos necessarios para imprimir um documento, com a orientagao de retrato,
e utilizando a escala de cores em tons de cinza.
Um virus de macro é escrito de forma a explorar esta facilidade de automatizagao e é
parte de um arquivo que normalmente é manipulado por algum aplicativo que utiliza
macros. Para que o virus possa ser executado, o arquivo que o contém precisa ser
Virus de Macro  aberto g, a partir dai, o virus pode executar uma série de comandos automaticamente
e infectar outros arquivos no computador.
Existem alguns aplicativos que possuem arquivos base (modelos) que s&do abertos
sempre que o aplicativo é executado. Caso este arquivo base seja infectado pelo virus
de macro, toda vez que o aplicativo for executado, o virus também sera. Arquivos nos
formatos gerados por programas da Microsoft, como o Word, Excel, Powerpoint e
Access sdo os mais suscetiveis a este tipo de virus. Arquivos nos formatos RTF, PDF
e PostScript sdo menos suscetiveis, mas isso ndo significa que ndo possam conter
virus.

Virus de Macro

Normal.dot—Principal alvo de virus de macro p/Word
Virus de Programa | Infectam arquivos de programa (de iniUmeras extensdes, como.exe,.com,.vbs,.pif).

Programado para se esconder e enganar o antivirus durante uma varredura deste pro-
Virus Stealth grama. Tem a capacidade de se remover da memdéria temporariamente para evitar que
antivirus o detecte.

Propagam-se por meio de scripts, nome que designa uma sequéncia de comandos
previamente estabelecidos e que sdo executados automaticamente em um sistema,
sem necessidade de intervencao do usuario.

Virus de Script  Dois tipos de scripts muito usados sdo os projetados com as linguagens Javascript
(JS) e Visual Basic Script (VBS). Tanto um quanto o outro podem ser inseridos em
paginas Web e interpretados por navegadores como Internet Explorer e outros. Assim
como as macros, 0s scripts ndo sao necessariamente maléficos.
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Propaga de telefone para telefone através da tecnologia bluetooth ou da tecnologia
MMS (Multimedia Message Service).

0 servico MMS é usado para enviar mensagens multimidia, isto é, que contém nao
s6 texto, mas também sons e imagens, como videos, fotos e animagdes. A infecgao
ocorre da seguinte forma: o usudrio recebe uma mensagem que diz que seu telefone
esta prestes a receber um arquivo e permite que o arquivo infectado seja recebido,
instalado e executado em seu aparelho; o virus, entdo, continua o processo de propa-
gagdo para outros telefones, através de uma das tecnologias mencionadas anterior-
mente.

Os virus de celular diferem-se dos virus tradicionais, pois normalmente nao inse-
rem copias de si mesmos em outros arquivos armazenados no telefone celular, mas
podem ser especificamente projetados para sobrescrever arquivos de aplicativos ou
do sistema operacional instalado no aparelho.

Virus de Telefone
Celular

Nesse caso, o arquivo de virus é contido em um arquivo separado, que é (geralmente)
Virus Companhei- renomeado de modo que ele seja executado em vez do programa que a vitima pensou
ros ou Replicadores | que estava carregando.
(Spawning) Possui o mesmo nome do arquivo executavel, porém com outra extensao. Ex.: sptrec.
com (virus) < sptrec.exe (executavel).

Virus de Boleto | Altera informagoes dos boletos.

Virus Encriptado | Possui uma parte do seu cédigo criptografado para dificultar a deteccéo.
(Virus Criptogra-
fado)

Worms (Vermes)

Programas parecidos com virus, mas que na verdade sao capazes de se propagarem au-
tomaticamente através de redes, enviando copias de si mesmo de computador para compu-
tador (observe que os worms APENAS se copiam, nao infectam outros arquivos, eles mesmos
sdo os arquivos). Além disso, geralmente utilizam as redes de comunicagao para infectar ou-
tros computadores (via e-mails, Web, FTP, redes das empresas etc.).

Diferentemente do virus, o worm NAO embute cépias de si mesmo em outros programas
ou arquivos e NAO necessita ser explicitamente executado para se propagar. Sua propagagao
se da através da exploragao de vulnerabilidades existentes ou falhas na configuragao de sof-

twares instalados em computadores.
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&\ ATENCAO

Os Worms podem se espalhar de diversas maneiras, mas a propagacao via rede é a mais co-

mum. Sua caracteristica marcante é a replicagéo (cépia funcional de si mesmo) e infeccdo de
outros computadores SEM interveng¢ao humana e SEM necessidade de um programa hospe-
deiro.

Worms sao notadamente responsaveis por consumir muitos recursos. Degradam sensi-
velmente o desempenho de redes e podem lotar o disco rigido de computadores, devido a
grande quantidade de copias de si mesmo que costumam propagar. Além disso, podem gerar
grandes transtornos para aqueles que estao recebendo tais cépias.

Esquematizando:

ViRUS WORM

E um programa (ou parte de um programa) que Programa.
se anexa a um arquivo de programa qualquer.

Propaga-se inserindo copias de si mesmo e se NAO embute cépias de si mesmo em outros progra-
tornando parte de outros programas e arquivos. mas ou arquivos.
Propaga-se automaticamente pelas redes, enviando
copias de si mesmo de computador para computador.

Depende da execugao do programa ou arquivo NAO necessita ser explicitamente executado para se
hospedeiro para ser ativado. propagar.
Basta que se tenha execucgéao direta de suas cépias ou
a exploragao automatica de vulnerabilidades existen-
tes em programas instalados em computadores.

Bots (“Robds”)

De modo similar ao worm, é um programa capaz de se propagar automaticamente, ex-
plorando vulnerabilidades existentes ou falhas na configuragao de software instalado em um
computador.

Adicionalmente ao worm, disp6e de mecanismos de comunicagao com o invasor, permi-
tindo que o bot seja controlado remotamente. Os bots esperam por comandos de um hacker,

podendo manipular os sistemas infectados, sem o conhecimento do usuario.
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Segundo CertBr (2012), a comunicagao entre o invasor e o computador pelo bot pode
ocorrer via canais de IRC, servidores Web, redes do tipo P2P etc. Ao se comunicar, o invasor
pode enviar instrugbes para que agoes maliciosas sejam executadas, como desferir ataques,
furtar dados do computador infectado e enviar spam.

Nesse ponto, cabe destacar um termo que ja foi cobrado varias vezes em prova pela ban-
ca! Trata-se do significado de botnet, juncdo da contracdo das palavras robot (bot) e network
(net).

Obs.: | uma rede infectada por bots é denominada de botnet (também conhecida como REDE

ZUMBI), sendo composta geralmente por milhares desses elementos maliciosos, que
ficam residentes nas maquinas, aguardando o comando de um invasor.

Quanto mais zumbis (Zombie Computers) participarem da botnet, mais potente ela sera.
Um invasor que tenha controle sobre uma botnet pode utiliza-la para:

+ coletar informag6es de um grande numero de computadores;

+ “clicar” em anudncios e gerar receitas fraudulentas;

+ enviar spam em grande escalg;

+ hospedar sites de phishing;

+ iniciar ataques de negacao de servigo que impedem o uso de servi¢os online etc.

Obs.: | botnets fornecem aos criminosos cibernéticos capacidade de processamento e conec-
tividade de Internet em escala gigantesca. E desse modo que eles sdo capazes de
enviar milhdes de e-mails de spam ou infectar milhdes de PCs por hora (SYMANTEC,

2014).

Figura. Botnet (Symantec, 2014)
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O esquema apresentado a seguir destaca o funcionamento basico de uma botnet (CERT.

br, 2012):

0 atacante propaga um tipo especifico de bot, com a intengao de infectar e conseguir a
maior quantidade possivel de maquinas zumbis;

+ essas maquinas zumbis ficam entao a disposicao do atacante, agora seu controlador,
a espera dos comandos a serem executados;

+ quando o controlador deseja que uma agao seja realizada, ele envia as maquinas zum-
bis os comandos a serem executados, usando, por exemplo, redes do tipo P2P ou ser-
vidores centralizados;

+ as maquinas zumbis executam entdao os comandos recebidos, durante o periodo pre-
determinado pelo controlador;

+ quando a agao é encerrada, as maquinas zumbis voltam a ficar a espera dos préximos

comandos a serem executados.
Trojan Horse (Cavalo de Troia)

E um programa aparentemente inofensivo que entra em seu computador na forma de car-
tdo virtual, album de fotos, protetor de tela, jogo etc., e que, quando executado (com a sua au-
torizagao), parece lhe divertir, mas, por tras abre portas de comunicagao do seu computador

para que ele possa ser invadido.

Obs.: | por definigdo, o Cavalo de Troia distingue-se de um virus ou de um worm por NAQ

infectar outros arquivos, NEM propagar copias de si mesmo automaticamente.

Os trojans atuais sao divididos em duas partes, que sao: o servidor e o cliente.

+ Normalmente, o servidor encontra-se oculto em algum outro arquivo e, no momento em
que o arquivo é executado, o servidor se instala e se oculta no computador da vitima;

+ Nesse momento, o computador ja pode ser acessado pelo cliente, que enviara informa-

¢cOes para o servidor executar certas operagdes no computador da vitima.
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Figura. Um spam contendo um cédigo malicioso conhecido como Cavalo de Troia. Ao pas-
sar o mouse sobre o link, veja que o site mostrado nao é da Vivo. O usuario sera infectado se

clicar no link e executar o anexo.

Obs.: | o cavalo de troia hao é um virus, pois nao se duplica e nao se dissemina como os

virus. Na maioria das vezes, ele ira instalar programas para possibilitar que um inva-

sor tenha controle total sobre um computador.

Estes programas podem permitir que o invasor:

*+ veja e copie ou destrua todos os arquivos armazenados no computador;

- faca a instalagao de keyloggers ou screenloggers (descubra as senhas digitadas pelo
usudrio);

+ realize o furto de senhas e outras informagdes sensiveis, como nimeros de cartdes de
crédito;

- faca ainclusado de backdoors, para permitir que um atacante tenha total controle sobre

o computador; formate o disco rigido do computador etc.
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Exemplos comuns de Cavalos de Troia sdo programas que vocé recebe ou obtém de algum
site e que parecem ser apenas cartoes virtuais animados, albuns de fotos de alguma cele-
bridade, jogos, protetores de tela, entre outros. Enquanto estdo sendo executados, estes pro-
gramas podem ao mesmo tempo enviar dados confidenciais para outro computador, instalar

backdoors, alterar informacdes, apagar arquivos ou formatar o disco rigido.

Ha diferentes tipos de trojans, classificados de acordo com as agdes maliciosas que cos-
tumam executar ao infectar um computador. Alguns desses tipos apontados por Certbr (2012)
sao:

+ Trojan Downloader: instala outros cédigos maliciosos, obtidos de sites na Internet;

+ Trojan Dropper: instala outros codigos maliciosos, embutidos no proprio cédigo do tro-

jan;

+ Trojan Backdoor: inclui backdoors, possibilitando o acesso remoto do atacante ao

computador.

A mensagem seguinte disponibilizava ao usuario um arquivo com backdoor e trojan ban-

cario, conforme visto no relatério com o conteudo da analise realizada sobre o arquivo.

O conteudo deste livro eletrénico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,

a sua reproducao, copia, divulgacao ou distribuicédo, sujeitando-se aos infratores a responsabilizacéo civil e criminal.

www.grancursosonline.com.br 22 de 157


https://www.grancursosonline.com.br
https://www.grancursosonline.com.br

@GRAN CURSOS TECNOLOGIA DA INFORMACAO
ONLINE

Seguranca da Informacao - Parte |

Patricia Quintao

Trojan DoS: instala ferramentas de negagao de servigo e as utiliza para desferir ataques.

Trojan Destrutivo: altera/apaga arquivos e diretorios, formata o disco rigido e pode deixar
o computador fora de operagao.

Trojan Clicker: redireciona a navegacao do usuario para sites especificos, com o objetivo
de aumentar a quantidade de acessos a estes sites ou apresentar propagandas.

Trojan Proxy: instala um servidor de proxy, possibilitando que o computador seja utilizado
para havegagao anénima e para envio de spam.

Trojan Spy: instala programas spyware e os utiliza para coletar informagdes sensiveis,
como senhas e niumeros de cartao de crédito, e envia-las ao atacante.

Trojan Banker: coleta dados bancarios do usuario, através da instalacdao de programas
spyware que sdo ativados nos acessos aos sites de Internet Banking. E similar ao Trojan Spy,

porém com objetivos mais especificos.
Spyware

Trata-se de um programa espiao (spy em inglés = espiao), que tem por finalidade monito-

rar as atividades de um sistema e enviar as informacgoes coletadas para terceiros.

Obs.: | segundo a norma ABNT ISO/IEC 27000, Spyware é um software enganador que coleta
informagdes particulares ou confidenciais de um usuario de computador. Informa-

¢Oes podem incluir assuntos como websites mais visitados ou informagdes mais sen-

siveis, como senhas.

Pode ser usado tanto de forma legitima quanto maliciosa, dependendo de como é insta-
lado, das agdes realizadas, do tipo de informagao monitorada e do uso que é feito por quem
recebe as informagdes coletadas.

Vamos a diferencga entre seu uso (Cert.BR,2012):

+ Legitimo: quando instalado em um computador pessoal, pelo proprio dono ou com

consentimento deste, com o objetivo de verificar se outras pessoas o estdo utilizando

de modo abusivo ou nao autorizado;
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+ Malicioso: quando executa agdes que podem comprometer a privacidade do usuario e
a seguranga do computador, como monitorar e capturar informagdes referentes a na-
vegacao do usudrio ou inseridas em outros programas (por exemplo, conta de usuario

e senha).
Alguns tipos especificos de programas spyware sao:
Keylogger (Copia as Teclas Digitadas!)

E capaz de capturar e armazenar as teclas digitadas pelo
usuario no teclado de um computador.

Dentre as informagdes capturadas podem estar o texto de
um e-mail, dados digitados na declaragao de Imposto de Renda e outras informagdes sensi-
veis, como senhas bancarias e numeros de cartdes de crédito. Em muitos casos, a ativacao
do keylogger é condicionada a uma agao prévia do usuario, como por exemplo, apds o0 acesso
a um site especifico de comércio eletrdnico ou Internet Banking. Normalmente, o keylogger
contém mecanismos que permitem o envio automatico das informacdes capturadas para ter-

ceiros (por exemplo, através de e-mails).
Screenloggers (Copia as Telas Acessadas!)

As institui¢coes financeiras desenvolveram os teclados virtuais para evitar que os keylog-
gers pudessem capturar informagoes sensiveis de usuarios. Entao, foram desenvolvidas for-
mas mais avancgadas de keyloggers, também conhecidas como screenloggers capazes de:

armazenar a posi¢ao do cursor e a tela apresentada no monitor, nos
momentos em que o mouse é clicado, ou armazenar a regiao que
circunda a posig¢ao onde o mouse é clicado.

Normalmente, o keylogger vem como parte de um programa
spyware ou cavalo de troia. Desta forma, é necessario que este pro-
grama seja executado para que o keylogger se instale em um compu-

tador.
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Geralmente, tais programas vém anexados a e-mails ou estdao disponiveis em sites na
Internet. Existem ainda programas leitores de e-mails que podem estar configurados para
executar automaticamente arquivos anexados as mensagens. Neste caso, o simples fato de

ler uma mensagem é suficiente para que qualquer arquivo anexado seja executado.
Adware (Advertising Software) (Exibe Propagandas!)

Projetado especificamente para apresentar propagandas.

Este tipo de programa geralmente ndo prejudica o computador. Cert.Br (2103) destaca
que ele pode ser usado para fins legitimos, quando incorporado a programas e servigos, como
forma de patrocinio ou retorno financeiro para quem desenvolve programas livres ou presta
servigos gratuitos.

Quando o seu uso é feito de forma maliciosa, pode abrir uma janela do navegador apon-
tando para paginas de cassinos, vendas de remédios, paginas pornograficas etc. Também as
propagandas apresentadas podem ser direcionadas, de acordo com a navegagao do usuario

e sem que este saiba que tal monitoramento esta sendo realizado.

Obs.: | segundo a norma ABNT ISO/IEC 27000, adware é um aplicativo que joga publicidade
para os usuarios e/ou reuine informagoes sobre o comportamento online do usua-
rio. O aplicativo pode ou nao ser instalado com o conhecimento ou consentimento do

usuario, ou ser for¢cado para o usuario através de termos de licenciamento para outro

software.
Trackware

Séao programas que rastreiam a atividade do sistema, reunem informacgdes do sistema ou
rastreiam os habitos do usuario, retransmitindo essas informagdes a organizagdes de tercei-
ros.

As informagdes reunidas por esses programas nao sao confidenciais nem identificaveis.
Os programas de trackware sao instalados com o consentimento do usuario e também po-

dem estar contidos em pacotes de outro software instalado pelo usuario.
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Exploits

E um cédigo criado para explorar uma vulnerabilidade existente em um programa. Um
exploit kit reline e empacota esses cédigos para que sejam de uso facil e até comercializavel
entre criminosos. Esses kits sao usados na web para criar paginas maliciosas que, uma vez

visitadas, conseguem contaminar o computador com algum virus.
Ransomware (Pede Resgate!)

O termo vem da palavra “resgate” em inglés (ransom) unida ao sufixo de malware. Ciber-
criminosos sequestram os dados salvos no equipamento e exigem um resgate para liberar o

acesso a eles. Cifram esses dados usando alta criptografia “impossivel” de ser quebrada.

Em outras palavras, sao softwares maliciosos que, ao infectarem um computador, cripto-
grafam todo ou parte do contetuido do disco rigido. Os responsaveis pelo software exigem da
vitima, um pagamento pelo “resgate” dos dados.

O Pagamento de resgates é feito via bitcoin (moeda virtual an6nima), cartées pré-pagos
(Amazon, iTunes etc.), sendo que o preco do resgate pode variar. Exemplo: usuario doméstico
(50 a 300 délares), empresas (de 500 a 4000 ddlares). No entanto, o pagamento do resgate
nao garante que vocé conseguira restabelecer o acesso!

Chantagens: algumas versdes sdo impossiveis de recuperar (mesmo pagando), outras

deletam arquivos (com contagem regressiva).
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Alvo dos ransomwares: planilhas, documentos, banco de dados, arquivos de texto, ima-
gens, programas financeiros, projetos (AutoCad), etc.

Existem dois tipos de ransomware:

- Ransomware Locker: impede que vocé acesse o equipamento infectado;

+ Ransomware Crypto: impede que vocé acesse aos dados armazenados no equipamen-

to infectado, geralmente usando criptografia.

Além de infectar o equipamento o ransomware também costuma buscar outros dispositi-
vos conectados, locais ou em rede, e criptografa-los também.

Métodos de infecgao por ransomware:

+ arquivos maliciosos em e-mail (inclui PDF, DOC etc.) ;

+ explorando falhas de sistemas nao atualizados ;

+ exploit kits instalados em sites infectados;

+ disseminados pela rede, em unidades compartilhadas ;

- servidores: acesso remoto (RDP, VNC etc.).

Uma nova modalidade de ransomware ja esta preparada para ataques aos dispositivos
madveis, com Android, por exemplo.

Para se proteger de ransomware vocé deve tomar os mesmos cuidados que toma para
evitar os outros cédigos maliciosos, como ter um antivirus instalado e ser cuidadoso ao clicar

em links ou abrir arquivos. Fazer backups regularmente também é essencial para proteger os
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seus dados pois, se seu equipamento for infectado, a Unica solugdo realmente efetiva para
acessa-los novamente é busca-los em seus backups.
Tendéncia: em 2020 havera um aumento de ataques de trojans ransomware a equipa-

mentos conectados a internet.

Exemplo: conforme foi noticiado pela imprensa, um ataque cibernético de grandes proporgoes
iniciou-se em 12/05/17, afetando diversas empresas ao redor do mundo. A ameaga principal
detectada neste cenario € um ransomware, conhecido pelas variantes de WannaCry ou Hydra-
Crypt, que infecta computadores utilizando o sistema operacional Microsoft Windows através
de uma vulnerabilidade no servigo SMB, utilizado para o compartilhamento de arquivos via
rede.

Resumindo, trata-se de uma infec¢ao por malware do tipo ransomware, que se caracteriza por
criptografar os arquivos dos usuarios e exigir um resgate em dinheiro eletronico, conhecido
como Bitcoin (moeda virtual), para que seja fornecida a senha de recuperagao desses dados.
Além de ransomware, atua como um worm, propagando-se automaticamente pelas redes
com maquinas desatualizadas (uma vez que um computador seja infectado, ele tentara pro-

pagar essa infecgdo para os demais computadores conectados na mesma rede).

E importante reforcar algumas medidas que o usuario deve seguir para que se proteja

contra essa ameagca:
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+ mantenha seu computador sempre atualizado;
* tenha sempre uma cépia de seguranga (backup) dos seus arquivos;

+ tenha atitudes seguras no uso dos recursos de TI.

Fique alerta e pratique as regras de segurang¢a tanto no ambiente doméstico quanto nos

ambientes externos!
Backdoors (Abre Portas!)

Normalmente, um atacante procura garantir uma
forma de retornar a um computador comprometido,
sem precisar recorrer aos métodos utilizados na rea-
lizagdo da invasdo. Na maioria dos casos, também é
intencdo do atacante poder retornar ao computador
comprometido sem ser notado. A esses programas
que permitem o retorno de um invasor a um compu-
tador comprometido, utilizando servigos criados ou modificados para este fim, da-se o nome
de backdoor.

A forma usual de inclusdao de um backdoor consiste na disponibilizagdo de um novo ser-
vico ou substituicdo de um determinado servigo por uma versao alterada, normalmente pos-
suindo recursos que permitam acesso remoto (através da Internet). Pode ser incluido por um
invasor ou através de um cavalo de troia.

Programas de administracao remota, como BackOrifice, NetBus, Sub-Seven, VNC e Rad-
min, se mal configurados ou utilizados sem o consentimento do usuario, também podem ser

classificados como backdoors.
Bomba Légica (Logic Bomb)

Programa em que o codigo malicioso é executado quando ocorre um
evento predefinido (como uma data que estd se aproximando ou quando

uma determinada palavra ou sequéncia de caracteres é digitada no teclado
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pelo usudrio). Uma agdo de uma bomba légica seria, por exemplo, fazer com que determinadas
informacgdes de um banco de dados sejam removidas numa determinada data.

As bombas logicas sao dificeis de detectar porque sdo frequentemente instaladas por
quem tem autorizagdo no sistema, seja pelo usuario devidamente autorizado ou por um ad-
ministrador. Alguns tipos de virus sao considerados bombas légicas, uma vez que tém um

circuito de disparo planejado por hora e data.
Hijackers

Sao programas ou scripts que “sequestram” navegadores de Internet, principalmente o
Internet Explorer. Quando isso ocorre, o hijacker altera a pagina inicial do browser e impede o
usuario de muda-la. Nesse momento, vira uma confusao s, porque muitas vezes aparecem

paginas de conteudo erético e o usuario ndo consegue altera-las!

Scareware (Software de Engano, Software de Verificacdo Desonesto ou
Fraudware)

E um software malicioso que faz com que os usuarios de computadores acessem sites
infestados por malware.

O scareware pode vir na forma de caixas suspensas. Elas aparecem como “avisos legiti-
mos” de empresas de software antivirus, alegando que os arquivos de seu computador foram
infectados.

Sao tao habilmente criados que os usuarios ficam assustados e pagam uma taxa para ad-
quirir rapidamente um software que ira resolver o suposto problema. Mas o que eles acabam
baixando é um falso software antivirus que na verdade € um malware destinado a roubar os

dados pessoais da vitima.
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Figura. Exemplo de Mensagem Suspeita. (Fonte: https://www.windowsteam.com.br/windows-defender-vai-
-por-um-fim-nos-chatissimos-scarewares/, Acesso em: jan/2019).

Rootkit (Busca Alterar a Acao do Sistema Operacional!)

Tipo de malware cuja principal intengao é se camuflar, para assegurar a sua presenga no
computador comprometido, impedindo que seu c6digo seja encontrado por qualquer antivi-
rus. Isto é possivel porque tem a capacidade de interceptar as solicitagoes feitas ao sistema
operacional, podendo alterar o seu resultado.

O invasor, ap6s instalar o rootkit, tera acesso privilegiado ao computador previamente
comprometido, sem precisar recorrer novamente aos métodos utilizados na realizagao da in-
vasao e suas atividades serao escondidas do responsavel e/ou dos usuarios do computador.

Um rootkit pode fornecer programas com as mais diversas funcionalidades. Dentre eles,
merecem destaque:

+ programas para esconder atividades e informagdes deixadas pelo invasor, tais como

arquivos, diretérios, processos etc;

+ backdoors, para assegurar o acesso futuro do invasor ao computador comprometido;

+ programas para remocao de evidéncias em arquivos de logs;

- sniffers, para capturar informagdes na rede onde o computador esta localizado, como

por exemplo senhas que estejam trafegando em claro, ou seja, sem qualquer método
de criptografia;

+ scanners, para mapear potenciais vulnerabilidades em outros computadores.
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A tabela seguinte apresenta um comparativo interessante relacionado aos malwares:

Tabela. Resumo comparativo entre cédigos maliciosos (Fonte: CertBr).Disponivel em: http://cartilha.cert.br/
malware/
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Bolware

E um malware (geralmente virus de boleto) que infecta computadores e realiza a falsifica-
¢ao de dados de boletos bancarios, realizando determinadas mudangas no documento, alte-
rando muitas vezes a conta em que o valor sera depositado, criando problemas para o usuario
gue - sem saber - perde o valor do pagamento realizado, como também para as empresas que
iriam receber o pagamento.

Verifique em todo boleto impresso se o nimero do banco (3 primeiros digitos da linha di-
gitavel) corresponde ao banco emissor do boleto. A maioria dos virus costuma trocar o banco,
apesar de alguns poucos preservarem o banco original que emitiu o boleto.

Confira o campo “Nosso nimero” no boleto, ele deve estar presente na linha digitavel,

caso contrario é provavel que o boleto foi adulterado.

Se precisar reemitir um boleto bancario ou recalcula-lo, use o site do Banco, jamais use um
site desconhecido.
Caso o codigo de barras esteja ilegivel na hora do pagamento, desconfie do boleto e NAO

PAGUE, busque certificar-se de que o mesmo nao tenha sido alterado.
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Crack

Programas utilizados para quebrar senhas e licengas de softwares. Sao encontrados fa-

cilmente na Internet, mas em sites que nao sao merecedores de conflancga.
Sniffers (Farejadores ou ainda Capturadores de Pacotes)

Por padrao, os computadores (pertencentes a mesma rede) escutam e respondem so-
mente pacotes enderecados a eles. Entretanto, é possivel utilizar um software que coloca
a interface num estado chamado de modo promiscuo. Nessa condicao o computador pode
monitorar e capturar os dados trafegados através da rede, nao importando o seu destino le-
gitimo. Os programas responsaveis por capturar os pacotes de rede sao chamados Sniffers,
Farejadores ou ainda Capturadores de Pacote. Eles exploram o fato do trafego dos pacotes
das aplicagdes TCP/IP nao utilizar nenhum tipo de cifragem nos dados.

Dessa maneira um sniffer atua na rede “farejando pacotes” na tentativa de encontrar cer-
tas informagdes (trata-se de um malware quando fareja pacotes da rede em busca de infor-
macdes nao autorizadas), como nomes de usuarios, senhas ou qualquer outra informacao
transmitida que nao esteja criptografada.

A dificuldade no uso de um sniffer é que o atacante precisa instalar o programa em algum
ponto estratégico da rede, como entre duas mdquinas, (com o trafego entre elas passando
pela maquina com o farejador) ou em uma rede local com a interface de rede em modo pro-

miscuo.
APT (Advanced Persistent Threat - Ameaca Persistente Avancada)

Comumente usada para se referir a ameacas cibernéticas, em particular a pratica de es-
pionagem via internet por intermédio de uma variedade de técnicas de coleta de informa-
¢Oes que sao consideradas valiosas o suficiente para que o agente espiao despenda tempo e
recursos para obté-las.

Anti-bots/Anti-apts: novas ferramentas de protegao contra ameacgas desse tipo!
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I 7. Hoaxes (Boatos)

Sao as histérias falsas recebidas por e-mail, sites de relacionamentos, Whatsapp e na
Internet em geral, cujo conteudo, além das conhecidas correntes, consiste em apelos drama-
ticos de cunho sentimental ou religioso, supostas campanhas filantropicas, humanitarias ou
de socorro pessoal ou, ainda, falsos virus que ameagam destruir, contaminar ou formatar o

disco rigido do computador.

Figura. Exemplos de hoax (boato)

A figura seguinte destaca um exemplo de hoax recebido em minha caixa de e-mails. O re-

metente e destinatarios foram embacados de propdsito por questao de sigilo.
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Figura. Exemplo de um hoax (boato) bastante comum na Internet

Outros casos podem ser visualizados na Internet, vide por exemplo os enderegos listados
a seguir para que vocé se certifique e nao repasse mensagens desse tipo:
+ http://www.quatrocantos.com/LENDAS/.

* http://www.boatos.org

I 8. Principais Goupes APLICADOS VIA INTERNET
A seguir, apresentamos alguns dos principais golpes aplicados na Internet:
Phishing (Phishing Scam, ou apenas Scam)

E um tipo de fraude eletronica projetada para roubar informagdes particulares que sejam
valiosas para cometer um roubo ou fraude posteriormente.

0 golpe de phishing é realizado por uma pessoa mal-intencionada através da criacao de
um website falso e/ou do envio de uma mensagem eletrénica falsa, geralmente um e-mail ou

recado através de scrapbooks como existia no Orkut, entre outros exemplos.
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Utilizando de pretextos falsos, tenta enganar o receptor da mensagem e induzi-lo a for-

necer informacgdes sensiveis (nUmeros de cartdes de crédito, senhas, dados de contas ban-

cdrias etc.).

Obs.:

a palavra phishing (de fishing) vem de uma analogia criada pelos fraudadores, em que
“iscas” (e-mails) sao usadas para “pescar” informagdes sensiveis (senhas e dados

financeiros, por exemplo) de usuarios da Internet.

Atualmente, este termo vem sendo utilizado também para se referir aos seguintes casos:

paginas falsas de comércio eletronico ou Internet Banking;

paginas falsas de redes sociais ou de companhias aéreas;

mensagem que, no préoprio contetudo, apresenta formularios para o preenchimento e
envio de dados pessoais e financeiros de usuarios;

mensagens contendo links para instalagao de codigos maliciosos, projetados para fur-
tar dados pessoais e financeiros. Ao clicar nesse link aparecera uma mensagem de erro
ou uma janela pedindo que vocé salve o arquivo. Apds ter sido salvo, quando vocé for
abri-lo/executéa-lo, sera instalado um cédigo malicioso no computador do usuario;
solicitagao de recadastramento em que o usuario recebe uma mensagem, supostamen-
te enviada pelo grupo de suporte da instituicao de ensino que frequenta ou da empresa
em que trabalha, informando que o servigo de e-mail esta passando por manutengao e
que € necessario o recadastramento. Para isto, é preciso que vocé fornega seus dados

pessoais, como nome de usuario e senha.

As duas figuras seguintes apresentam “iscas” (e-mails) utilizadas em golpes de phishing,

uma envolvendo o Banco de Brasil e a outra o Serasa.
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Figura. Isca de Phishing Relacionada ao Banco do Brasil

Figura. Isca de Phishing Relacionada ao SERASA

Spear Phishing

E um golpe de e-mail direcionado com o objetivo tnico de obter acesso nao autorizado
aos dados sigilosos.

Diferente dos golpes de phishing, que realizam ataques amplos e dispersos, o spear
phishing foca em um grupo ou organizagao especificos. A intengao é roubar propriedade in-
telectual, dados financeiros, segredos comerciais ou militares e outros dados confidenciais.

Ele funciona da seguinte maneira: um e-mail é recebido, aparentemente de uma fonte
confidvel, no entanto ele leva o destinatario a um site falso cheio de malware. Esses e-mails

costumam usar taticas inteligentes para chamar a atengao das vitimas. Por exemplo, o FBI
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alertou sobre golpes de spear phishing, nos quais os e-mails pareciam ser do National Center
for Missing and Exploited Children.

Veja mais: http://securityintelligence.com/fbi-warns-increase-spear-phishingattacks/#.
VHzBpfnF_h4.

Obs.: | o ataque de spear phishing, que é uma tentativa de fraude por falsificagao de e-mail,
tem como alvo uma organizagao especifica e objetiva, normalmente, conseguir

acesso nao autorizado a dados sigilosos (CESPE/2014/ANATEL).
Pharming

E uma técnica que utiliza o sequestro ou a “contaminagao” do servidor DNS (Domain Name
Server) para levar os usuarios a um site falso, alterando o DNS do site de destino. O sistema
também pode redirecionar os usuarios para sites auténticos através de proxies controlados,
que podem ser usados para monitorar e interceptar a digitagao.

Os sites falsificados coletam numeros de cartdes de crédito, nomes de contas, senhas e
numeros de documentos. Isso é feito através da exibicdo de um pop-up para roubar a infor-
macao antes de levar o usudrio ao site real. O programa mal-intencionado usa um certificado
autoassinado para fingir a autenticagao e induzir o usuario a acreditar nele o bastante para
inserir seus dados pessoais no site falsificado. Outra forma de enganar o usuario é sobrepor
a barra de endereco e status de navegador para induzi-lo a pensar que esta no site legitimo
e inserir suas informagoes.

Nesse contexto, programas criminosos podem ser instalados nos PCs dos consumidores
para roubar diretamente as suas informagoées. Na maioria dos casos, o usuario ndo sabe que
esta infectado, percebendo apenas uma ligeira redugédo na velocidade do computador ou fa-

Ihas de funcionamento atribuidas a vulnerabilidades normais de software.
Golpe de Sextorsao

E-mails em que os criminosos alegam possuir um video da vitima, que foi gravado en-

quanto ela estaria assistindo a um site porné.
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Novo golpe usa sites porno e
senhas hackeadas para
chantagear usuarios

Gaolpe usa senhas vazadas ha anos para lomar ameaca s mais veridicas e extorguir vitima

Por Ragjuel Freire, para o TechTudao

A mensagem é mentirosa, mas inclui uma senha hackeada real do usuario, o que aumenta
sua veracidade. O propdsito é chantagear a vitima, coagida a pagar por exemplo USS 1.400
(cerca de RS 5.380, em converséo direta) em Bitcoins.

A mensagem ameaca divulgar o suposto video para todos os contatos do Facebook, Mes-
senger e da prépria conta de e-mail caso o depdsito em criptomoedas ndo seja realizado
dentro de 24 horas.

No site listado a seguir, é possivel checar se o seu e-mail foi comprometido em algum mo-
mento. Nao sera surpresa se ele estiver por |a listado! Cuidado, entao, para que vocé nao seja

a proxima vitima do golpe de extorsao.

I 9. Ataques NA INTERNET

Ataque, segundo a norma ISO/IEC 27000 (2009) é a tentativa de destruir, expor, alterar,
inutilizar, roubar ou obter acesso nao autorizado, ou fazer uso nao autorizado de um ativo.
Os ataques costumam ocorrer na Internet com diversas motivagdes (financeiras, ideolé-

gicas, comerciais etc.), tendo-se em vista diferentes alvos e usando variadas técnicas. “Qualquer
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servigo, computador ou rede que seja acessivel via Internet pode ser alvo de um ataque, as-
sim como qualquer computador com acesso a Internet pode participar de um ataque” (Cer-
tBr,2012).

A seguir, destacamos algumas das técnicas utilizadas nos ataques, que podem ser cobra-

das na sua prova.
Interceptacao de Trafego (Sniffing)

Processo de captura das informagoes da rede por meio de um software de escuta de rede
(sniffer, farejador ou ainda capturador de pacote), capaz de interpretar as informacdes trans-
mitidas no meio fisico.

Segundo o CertBr (2012), essa técnica pode ser utilizada de forma:

+ Legitima: por administradores de redes, para detectar problemas, analisar desempenho

e monitorar atividades maliciosas relativas aos computadores ou redes por eles admi-
nistrados;

+ Maliciosa: por atacantes, para capturar informagdes sensiveis, como senhas, humeros

de cartao de crédito e o conteudo de arquivos confidenciais que estejam trafegando por

meio de conexdes inseguras, ou seja, sem criptografia.

Note que “as informacdes capturadas por esta técnica sdo armazenadas na forma como
trafegam, ou seja, informagdes que trafegam criptografadas apenas serédo uteis ao atacante

se ele conseguir decodifica-las” (CertBr,2012).
Denial of Service (DoS)

Os ataques de negagao de servigo (denial of service - DoS) consistem em impedir o funcio-
namento de uma maquina ou de um servico especifico. No caso de ataques a redes, geralmen-
te ocorre que os usuarios legitimos de uma rede nao consigam mais acessar seus recursos.

O DoS acontece quando um atacante envia varios pacotes ou requisigdes de servi¢co de
uma vez, com objetivo de sobrecarregar um servidor e, como consequéncia, impedir o forne-

cimento de um servigo para os demais usuarios, causando prejuizos.
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Obs.: | no DoS o atacante utiliza um computador para tirar de operagao um servigo ou com-

putador(es) conectado(s) a Internet!

Cabe ressaltar que se uma rede ou computador sofrer um DoS, isto ndo significa que
houve uma invasao, pois o objetivo de tais ataques é indisponibilizar o uso de um ou mais

computadores, e ndo invadi-los.

&\ ATENCAO

Um dos mais conhecidos ataques a um computador conectado a uma rede é o de negagao

de servigco (DoS — Denial Of Service), que ocorre quando um determinado recurso torna-se
indisponivel devido a agao de um agente que tem por finalidade, em muitos casos, diminuir a

capacidade de processamento ou de armazenagem de dados.

Distributed Denial of Service (DDoS) -> Sao os Ataques Coordenados!

Para isso, 0 atacante faz o uso de uma botnet (rede de computadores zumbis sob coman-
do do atacante) para bombardear o servidor com requisicoes, fazendo com que o ataque seja
feito de forma distribuida (Distributed Denial of Service — DDoS).

Obs.: | no DDoS - ataque de negacao de servigo distribuido-, um conjunto de computadores
é utilizado para tirar de operagao um ou mais servigos ou computadores conectados

a Internet.
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Ataque de Forca Bruta (Brute Force)

Forga bruta consiste em adivinhar, por tentativa e erro, um nome de usuario e senha e,
assim, executar processos e acessar sites, computadores e servicos em nome e com os mes-
mos privilégios deste usuario (Certbr,2012).

Esse é um método muito poderoso para descoberta de senhas, no entanto é extrema-
mente lento porque cada combinagao consecutiva de caracteres é comparada. Ex: aaa, aab,
aac..... aaA, aaB, aaC... aa0, aal, aa2, aa3. aba, aca, ada...

Qualquer computador, equipamento de rede ou servigo que seja acessivel via Internet, com
um nome de usudrio e uma senha, pode ser alvo de um ataque de forga bruta. Dispositivos
moveis, que estejam protegidos por senha, além de poderem ser atacados pela rede, também
podem ser alvo deste tipo de ataque caso o atacante tenha acesso fisico a eles (Certbr,2012).

Se um atacante tiver conhecimento do seu nhome de usuario e da sua senha ele pode efe-
tuar agdes maliciosas em seu nome como, por exemplo (Certbr,2012):

+ trocar a sua senha, dificultando que vocé acesse novamente o site ou computador in-

vadido;

+ invadir o servico de e-mail que vocé utiliza e ter acesso ao conteudo das suas mensa-

gens e a sua lista de contatos, além de poder enviar mensagens em seu nome;

+ acessar a sua rede social e enviar mensagens aos seus seguidores contendo codigos

maliciosos ou alterar as suas opgdes de privacidade;

+ invadir o seu computador e, de acordo com as permissdes do seu usuario, executar

acgoes, como apagar arquivos, obter informacdes confidenciais e instalar cédigos ma-

liciosos.

Mesmo que o atacante ndo consiga descobrir a sua senha, vocé pode ter problemas ao
acessar a sua conta caso ela tenha sofrido um ataque de forga bruta, pois muitos sistemas
bloqueiam as contas quando vdrias tentativas de acesso sem sucesso sao realizadas (Certbr,
2012).

Apesar dos ataques de forga bruta poderem ser realizados manualmente, na grande maio-
ria dos casos, eles sao realizados com o uso de ferramentas automatizadas facilmente obti-

das na Internet e que permitem tornar o ataque bem mais efetivo (Certbr, 2012).
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As tentativas de adivinhacdo costumam ser baseadas em (Certbr, 2012):
+ dicionarios de diferentes idiomas e que podem ser facilmente obtidos na Internet;
- listas de palavras comumente usadas, como personagens de filmes e nomes de times
de futebol;
+ substitui¢coes dbvias de caracteres, como trocar “a” por “@” e “0”" por “0”;
+ sequéncias numéricas e de teclado, como “123456", “qwert” e “1qaz2wsx”;
+ informagoes pessoais, de conhecimento prévio do atacante ou coletadas na Internet

em redes sociais e blogs, como nome, sobrenome, datas e nimeros de documentos.

Um ataque de forga bruta, dependendo de como é realizado, pode resultar em um ataque
de negagao de servigo, devido a sobrecarga produzida pela grande quantidade de tentativas

realizadas em um pequeno periodo de tempo (Certbr,2012).
Pichacao ou Desfiguracdo de Pagina (Defacement)

E uma técnica que consiste em alterar o contetido da pagina Web de um site. Dentre as
vulnerabilidades (falhas de seguranga) que podem ser exploradas nesse tipo de ataque, po-

demos citar: erros da aplicacao Web ou no servidor de aplicacao Web etc.
Spoofing

E uma préatica em que um computador envia comandos a outro se fazendo passar por um

terceiro.
Varredura em Redes, ou Scan

Permite efetuar buscas minuciosas em redes, com o objetivo de identificar computadores
ativos e coletar informacgdes sobre eles como, por exemplo, servigos disponibilizados e pro-
gramas instalados. Com base nas informacdes coletadas é possivel associar possiveis vul-
nerabilidades aos servigos disponibilizados e aos programas instalados nos computadores

ativos detectados.
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I 10. Spams

Sao mensagens de correio eletronico nao autorizadas ou nao solicitadas, sendo um dos
grandes responsaveis pela propaga¢ao de cédigos maliciosos, disseminacdo de golpes e
venda ilegal de produtos.

0 spam nao é propriamente uma ameaca a seguranc¢a, mas € um portador comum delas.
Sao spams, por exemplo, os e-mails falsos que recebemos como sendo de 6rgaos como Re-
ceita Federal ou Tribunal Superior Eleitoral. Nesse caso, os spams costumam induzir o usua-

rio a instalar um dos malwares que vimos anteriormente.

I 11. Cookies

Sao pequenos arquivos que sao instalados em seu computador durante a navegacao,
permitindo que os sites (servidores) obtenham determinadas informacdes. E isto que permite
que alguns sites o cumprimentem pelo nome, saibam quantas vezes voceé o visitou etc.

A seguir destacamos alguns dos riscos relacionados ao uso de cookies (CERTBR, 2013):

- informagoes coletadas pelos cookies podem ser indevidamente compartilhadas com

outros sites e afetar a sua privacidade;

+ exploragao de vulnerabilidades existentes no computador. Ao acessar uma pagina da
Web o seu navegador disponibiliza uma série de informagdes sobre a maquina como
hardware, sistema operacional e programas instalados. Os cookies podem ser utiliza-
dos para manter referéncias contendo estas informacgdes e usa-las para explorar pos-
siveis vulnerabilidades existentes em seu computador;

+ autenticagao automatica: quando utilizamos as op¢des como “Lembre-se de mim” e
“continuar conectado” nos sites visitados, os cookies guardam essas informacgdes para
autenticagdes futuras. Em caso de uma maquina contaminada, essa pratica pode per-
mitir que outras pessoas se autentiquem como VocE;

+ coleta de informag6es pessoais: dados preenchidos em formularios Web também po-
dem ser gravados em cookies, coletados por atacantes ou cédigos maliciosos e inde-

vidamente acessados, caso nao estejam criptografados;
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+ coleta de habitos de navegagao: quando vocé acessa diferentes sites onde sao usados
cookies de terceiros, pertencentes a uma mesma empresa de publicidade, é possivel
a esta empresa determinar seus habitos de navegacgéo e, assim, comprometer a sua

privacidade.
Prevencao

Segundo o CertBr (2013), nao é indicado bloquear totalmente o recebimento de cookies,
pois isto pode impedir o uso adequado ou até mesmo o acesso a determinados sites e servi-
¢os. Para se prevenir dos riscos, mas sem comprometer a sua navegacao, ha algumas dicas
gue vocé deve seguir, como:

+ ao usar um navegador Web baseado em niveis de permissao, como o Internet Explorer,

procure nao selecionar niveis de permissao inferiores a “médio”;

+ em outros navegadores ou programas leitores de e-mail, configure para que, por pa-
drao, os sites ndo possam definir cookies e crie listas de excegdes, cadastrando sites
considerados confiaveis e onde o uso de cookies é realmente necessario, como Web-
mails e de Internet Banking e comércio eletronico;

+ caso vocé, mesmo ciente dos riscos, decida permitir que por padrao os sites possam
definir cookies, procure criar uma lista de excegdes e nela cadastre os sites que deseja
bloquear,;

+ configure para que os cookies sejam apagados assim que o navegador for fechado;

+ configure para ndo aceitar cookies de terceiros (ao fazer isto, a sua navegagao nao de-
vera ser prejudicada, pois apenas conteudos relacionados a publicidade serao bloquea-
dos);

- utilize opgdes de navegar anonimamente, quando usar computadores de terceiros (ao

fazer isto, informacdes sobre a sua navegacao, incluindo cookies, ndo serdo gravadas).

Veja que, quando vocé altera uma configuracao de privacidade ela é aplicada aos novos
cookies, mas nao aos que ja estao gravados em seu computador. Assim, ao fazer isto, é im-
portante que vocé remova os cookies ja gravados para garantir que a nova configuragao seja

aplicada a todos.
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I 12. CompaRTILHAMENTO DE RECURSOS

Ao fazer um compartilhamento de recursos do seu computador, como diretérios, discos,
e impressoras, com outros usuarios, pode estar permitindo:

0 acesso nao autorizado a recursos ou informagdes sensiveis;

* que seus recursos sejam usados por atacantes, caso ndao sejam definidas senhas para

controle de acesso ou sejam usadas senhas facilmente descobertas.

Procedimentos de Segurancga
Diante desse grande risco, uma série de procedimentos, considerados como “boas pra-
ticas de seguranga” podem ser implementados para salvaguardar os ativos (que é o que a

seguranca da informacao busca proteger) da organizagéo (CertBR, 2006).
Adotar Estratégias para Reducdo de Spams

Como podemos reduzir o volume de spam que chega até nossas caixas postais?
A resposta é bem simples! Basta navegar de forma consciente na rede. Este conselho é
0 mesmo que recebemos para zelar pela nossa seguranga no transito ou ao entrar e sair de
nossas casas.
A seguir destacamos as principais dicas que foram reportadas pelo CertBr (2012) para que
os usuarios da Internet desfrutem dos recursos e beneficios da rede, com seguranca:
 Preservar as informacgoes pessoais, tais como: enderegos de e-mail, dados pessoais e,
principalmente, cadastrais de bancos, cartées de crédito e senhas. Um bom exercicio é
pensar que ninguém forneceria seus dados pessoais a um estranho na rua, ok? Entao,
por que libera-la na Internet?
+ Ter, sempre que possivel, e-mails separados para assuntos pessoais, profissionais,
para as compras e cadastros online. Certos usuarios mantém um e-mail somente para

assinatura de listas de discussao.

Obs.: | no caso das promogdes da Internet, geralmente, sera necessario preencher formula-

rios. Ter um e-mail para cadastros online é uma boa pratica para os usuarios com o
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perfil descrito. Ao preencher o cadastro, procure desabilitar as opgdes de recebimento
de material de divulgacao do site e de seus parceiros, pois justamente nesse item é

gue muitos usuarios atraem spam, inadvertidamente!

+ Nao ser um “clicador compulsivo’, ou seja, o usuario deve procurar controlar a curio-
sidade de verificar sempre a indicagdo de um site em um e-mail suspeito de spam.
Pensar, analisar as caracteristicas do e-mail e verificar se nao é mesmo um golpe ou
codigo malicioso;

« Nao ser um “caga-brindes”, “papa-liquidagdes” ou “destruidor-de-promogdes”, rs! Ao
receber e-mails sobre brindes, promoc¢des ou descontos, reserve um tempo para ana-
lisar o e-mail, sua procedéncia e verificar no site da empresa as informagdes sobre a
promogao em questao. Vale lembrar que os sites das empresas e institui¢des financei-
ras tém mantido alertas em destaque sobre os golpes envolvendo seus servigos. As-
sim, a visita ao site da empresa pode confirmar a promogao ou alerta-lo sobre o golpe
que acabou de receber por e-mail!

- Ferramentas de combate ao spam (antispams) sao geralmente disponibilizadas do lado
dos servidores de e-mail, filtrando as mensagens que sao direcionadas a nossa caixa
postal. Importante que se tenha um filtro antispam instalado, ou ainda, usar os recursos
antispam oferecidos por seu provedor de acesso.

« Além do antispam, existem outras ferramentas bastante importantes para o usuario da

rede: antispyware, firewall pessoal, antivirus etc.
Cuidados com Contas e Senhas

Uma senha pode ser descoberta ao ser usada em computadores infectados; ao ser usada
em sites falsos; por meio de tentativas de adivinhagao; ao ser capturada enquanto trafega na
rede, sem estar criptografada; por meio do acesso ao arquivo onde a senha foi armazenada
caso ela ndo tenha sido gravada de forma criptografada; com o uso de técnicas de engenharia
social, como forma a persuadi-lo a entrega-la voluntariamente; pela observacdao da movi-
mentacdo dos seus dedos no teclado ou dos cliques do mouse em teclados virtuais (CERT.
BR,2012).
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Uma senha boa, bem elaborada, é aquela que é dificil de ser descoberta (forte) e facil de
ser lembrada. Nao convém que vocé crie uma senha forte se, quando for usa-la, ndo conseguir
recorda-la. Também nao convém que vocé crie uma senha facil de ser lembrada se ela puder
ser facilmente descoberta por um atacante.

Alguns elementos que vocé nao deve usar na elaboragdo de suas senhas sao: qualquer
tipo de dado pessoal (jamais utilizar como senha seu nome, sobrenomes, nimeros de do-
cumentos, placas de carros, numeros de telefones, datas que possam ser relacionadas com
vocé etc.); sequéncias de teclado; palavras que fagam parte de listas.

Alguns elementos que vocé deve usar na elaboragao de suas senhas sdo: numeros alea-
térios; grande quantidade de caracteres; diferentes tipos de caracteres (CERT.BR,2013).

Mais dicas:

+ crie uma senha que contenha pelo menos oito caracteres, compostos de letras, nime-

ros e simbolos;

- utilize uma senha diferente para cada servigo (por exemplo, uma senha para o banco,
outra para acesso a rede corporativa da sua empresa, outra para acesso a seu provedor
de Internet etc.);

+ altere a senha com frequéncia;

+ crie tantos usudrios com privilégios normais, quantas forem as pessoas que utilizam
seu computador;

+ utilize o usudrio Administrator (ou root) somente quando for estritamente necessdrio.
Cuidados com Malware

O combate a codigos maliciosos podera envolver uma série de agdes, como:

+ instalagdo de ferramentas antivirus e antispyware no computador, lembrando de man-
té-las atualizadas frequentemente. A banca pode citar ferramentas antimalware nesse
contexto também;

* nao realizar abertura de arquivos suspeitos recebidos por e-mail;

- fazer a instalagdo de patches de seguranca e atualizagdes corretivas de softwares e
do sistema operacional quando forem disponibilizadas (prote¢do contra worms e bots)

etc.
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Virus

Instale e mantenha atualizado um bom programa antivirus.

Atualize as assinaturas do antivirus, de preferéncia diariamente.

Configure o antivirus para verificar os arquivos obtidos pela Internet, discos rigidos (HDs),
flexiveis (disquetes) e unidades removiveis, como CDs, DVDs e pen drives.

Desabilite no seu programa leitor de e-mails a autoexecucao de arquivos anexados as
mensagens.

Nao execute ou abra arquivos recebidos por e-mail ou por outras fontes, mesmo que ve-
nham de pessoas conhecidas. Caso seja necessario abrir o arquivo, certifique-se que ele foi
verificado pelo programa antivirus

Utilize na elaboracao de documentos formatos menos suscetiveis a propagacgao de virus,

tais como RTF, PDF ou PostScript etc.
Worms, Bots e Botnets

Siga todas as recomendacgdes para prevengao contra virus listadas no item anterior.

Mantenha o sistema operacional e demais softwares sempre atualizados.

Aplique todas as corregdes de seguranga (patches) disponibilizadas pelos fabricantes,
para corrigir eventuais vulnerabilidades existentes nos softwares utilizados.

Instale um firewall pessoal, que em alguns casos pode evitar que uma vulnerabilidade
existente seja explorada (observe que o firewall nao corrige as vulnerabilidades!) ou que um

worm ou bot se propague.
Cavalos de Troia, Backdoors, Keyloggers e Spywares

Siga todas as recomendacgdes para prevengao contra virus, worms e bots.
Instale um firewall pessoal, que em alguns casos pode evitar o acesso a um backdoor ja
instalado em seu computador etc.

Utilize pelo menos uma ferramenta antispyware e manté-la sempre atualizada.
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Elaboracao de uma Politica de Seguranca

E de fundamental importancia a elaboracdo de uma Politica de Seguranca com o objetivo

de solucionar ou minimizar as vulnerabilidades encontradas na organizagao

Nesse contexto, destacamos os principais itens necessarios para uma boa politica de

seguranga:

possuir instalagdes fisicas adequadas que oferegam o minimo necessario para garan-
tia da integridade dos dados;

controle de umidade, temperatura e pressao;

sistema de aterramento projetado para suportar as descargas elétricas, extintores de
incéndio adequados para equipamentos elétricos/eletrénicos;

uso adequado de equipamentos de protegdo e seguranga tais como: UPS (“no-break”),
filtro de linha, estabilizador de tensao;

manutencao do computador, limpeza e politica da boa utilizagao;

utilizagcdo de sistemas operacionais que controlem o acesso de usuarios e que pos-
suem um nivel de seguranga bem elaborado, juntamente com o controle de senhas;
utilizacao de sistemas de protecao de uma rede de computadores, tais como Firewall
(sistema que filtra e monitora as agdes na rede);

software antivirus atualizado constantemente;

sistema de criptografia (ferramenta que garante a seguranga em todo ambiente com-
putacional que precise de sigilo em relacdo as informagdes que manipula). No envio de
mensagens uma mensagem é criptografada e se for interceptada dificilmente podera
ser lida, somente o destinatario possuir o cédigo necessario;

treinamento e conscientizagao de funcionarios para diminuir as falhas humanas;
realizacdo de backups (copia de seguranga para salvaguardar os dados, geralmente
mantida em CDs, DVDs, fitas magnéticas, pen-drives etc., para que possam ser restau-

rados em caso de perda dos dados originais).

Backup (Cépia de Seguranca)

O procedimento de backup (copia de seguranga) pode ser descrito de forma simplificada

como copiar dados de um dispositivo para o outro com o objetivo de posteriormente recupe-

rar as informagdes, caso haja algum problema.
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Obs.: | backup ou cépia de seguranga é uma cépia de informagdes importantes que esta guar-
dada em um local seguro. Objetivo: recuperagao de dados em caso de falha (perda dos

dados originais); acesso a versdes anteriores das informacgoes.

Um backup envolve cépia de dados em um meio fisicamente separado do original, regu-
larmente, de forma a protegé-los de qualquer eventualidade.

Para a realizagdo de um backup, podemos utilizar: pen-drive, CD, DVD, Blu-ray, HD externo,
pastas compartilhadas na rede, armazenamento na nuvem ou cloud storage (uso do OneDrive
- antigo SkyDrive, Dropbox, ou outro ambiente), Fitas-Dat etc.

Seja ele qual for a sua escolha, todos tém a mesma finalidade. A diferenca esta na capa-
cidade, vida util e seguranga de cada um. Nao é aconselhavel o uso de outra particdo do HD
principal ou HD Interno, pois se acontecer algum problema com a maquina, todos os dados
(originais e backup) serdo perdidos.

Assim, copiar nossas fotos digitais, armazenadas no HD (disco rigido), para um DVD é fa-
zer backup. Se houver algum problema com o HD ou se acidentalmente apagarmos as fotos,
podemos entdo restaurar os arquivos a partir do DVD. Nesse exemplo, chamamos as cépias
das fotos no DVD de copias de seguranga ou backup.

Bem, pessoal, é importante destacar também que a protecao das informagdes é funda-
mental para o funcionamento cotidiano de qualquer empresa. Na era digital, a informagao ¢
um dos ativos mais valiosos, e ter uma estratégia de backup e recuperacao eficiente e geren-

ciavel tornou-se vital para o negdcio.

Processo de recuperacao dos dados a partir de um backup.
Permite restaurar versdes de arquivos de backup que tenham sido perdidas, danificadas

Restore . « , . TR
ou alteradas acidentalmente. Vocé também pode restaurar arquivos individuais, grupos de
arquivos ou todos os arquivos incluidos no backup.

Imagem Copia de todos os dados de um dispositivo de armazenamento (CD, DVD, HD).

Mover dados que nao sao mais usados (dados histéricos) para outro lugar, mas que ainda

Arquivamento .
podem ser acessados em caso de necessidade.

Abrange a replicagao de dados de backup em um local geograficamente separado do local
dos sistemas de produgao, além de fazer backup pela rede remota (WAN). Motivagdes para
o backup off-site incluem recuperagao de desastres, consolidagédo de operagdes de backup
e economia.

Backup Off Site
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I 13. MéTopos be Backup

Existem, basicamente, dois métodos de Backup.

I 14. AtriBuTOS DE ARQUIVOS

« Sao informagdes associadas a arquivos e pastas.
+ Definem o comportamento do sistema de arquivos.
+ Podem ser acessados através das propriedades (Alt+Enter ou clique com bot&o direito

do mouse no icone do arquivo ou pasta pelo Windows).

Ao clicar com o botao direito do mouse no icone de um arquivo do Windows, e selecionar
a opcgao Propriedades; em seguida, guia Geral -> Avangados, sera exibida uma caixa “o arqui-
vo esta pronto para ser arquivado”, marcada como padrdo (No Windows XP, leia-se arquivo
morto).

Em uma pasta ird aparecer a caixa “Pasta pronta para arquivamento”, conforme ilustrado

nas figuras seguintes.
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Figura. Atributos de arquivos, no Windows 7

Figura. Windows XP

Figura. Atributos de uma pasta no Windows 7
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A tela seguinte destaca opgéao de “arquivo morto” obtida ao clicar com o botao direito do
mouse no arquivo intitulado lattes.pdf, do meu computador que possui o sistema operacional

Windows Vista.

Assim temos:

+ Quando um arquivo/pasta esta com o atributo marcado, significa que ele devera ser
copiado no proximo backup;

- Se estiver desmarcado, significa que, provavelmente, ja foi feito um backup deste ar-

quivo.

I 15. Técnicas (Tipos) e Backup

As principais técnicas (tipos) de Backup, que podem ser combinadas com os mecanismos

de backup online e offline, estao listadas a sequir:

COPIA TODOS os arquivos e pastas selecionados.
DESMARCA o atributo de arquivamento (arquivo morto): limpa os marcadores.
Caso necessite restaurar o backup normal, vocé so precisa da cépia mais recente.
Normalmente, este backup é executado quando se cria um conjunto de backup pela 12 vez.
Agiliza o processo de restauragao, pois somente um backup sera restaurado.

NorMal (Total
ou Global)
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Copia somente os arquivos CRIADOS ou ALTERADOS desde o ultimo backup normal ou
incremental.
0 atributo de arquivamento (arquivo morto) E DESMARCADO: limpa os marcadores.
IncreMental Resumindo:
A estratégia do backup INCREMENTAL é:
-mais rapida para fazer o backup, pois copia poucos arquivos por dia;
-mais demorada para fazer a restauragao, pois é necessario restaurar diversas fitas.

Copia somente os arquivos CRIADOS ou ALTERADOS desde o ultimo backup normal ou
Diferencial incremental.
0 atributo de arquivamento (arquivo morto) NAO E ALTERADO: n3o limpa os marcadores.

Note que o backup diferencial é acumulativo, ou seja, em cada fita de backup sempre esta-
rao inclusos os arquivos que foram modificados desde o tltimo backup full (normal).
Resumindo:
A estratégia do backup DIFERENCIAL é:
Diferencial -mais demorada para fazer o backup, pois copia cada arquivo que foi alterado do ultimo
backup normal realizado;
-mais rapida para fazer a restauracao, pois € necessario restaurar somente dois dias de
backup (o normal e o do dia anterior ao crash).

Copia (Auxiliar Faz o backup de arquivos e pastas selecionados.
ou Secunda- 0 atributo de arquivamento (arquivo morto) NAO E ALTERADO: nio limpa os marcadores!
ria)

Copia todos os arquivos e pastas selecionados que foram ALTERADOS DURANTE O DIA da
Diario execucgao do backup.
0 atributo de arquivamento (arquivo morto) NAO E ALTERADO: n&o limpa os marcadores!

I 16. Recuperacio po Backup (ResTAURACAO DE ARQUIVOS E PASTAS)

Quanto @ RECUPERAGAO do backup:

« Para recuperar um backup normal, sera necessaria a cépia mais recente do arquivo
ou da fita de backup para restaurar todos os arquivos. Geralmente, o backup normal é
executado quando vocé cria um conjunto de backup pela primeira vez;

+ Se vocé estiver executando uma combinagao dos backups normal e diferencial, a res-
tauragao de arquivos e pastas exigira o ultimo backup normal e o ultimo backup dife-

rencial, ja que este contém tudo que é diferente do primeiro;
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+ Se vocé utilizar uma combinag¢ao dos backups normal e incremental, precisara do ulti-
mo conjunto de backup normal e de todos os conjuntos de backups incrementais para
restaurar os dados;

+ 0O backup dos dados que utiliza uma combinagao de backups normal e incremental
exige menos espago de armazenamento e é o método mais rapido. No entanto, a re-
cuperagao de arquivos pode ser dificil e lenta porque o conjunto de backup pode estar
armazenado em varios discos ou fitas;

+ 0 backup dos dados que utiliza uma combinagao dos backups normal e diferencial é
mais longo, principalmente se os dados forem alterados com frequéncia, mas facilita a
restauragao de dados, porque o conjunto de backup geralmente é armazenado apenas

em alguns discos ou fitas.

I 17. PLano pe SeGuRANCA PARA A PoLiTica e Backup

E importante estabelecer uma politica de backup que obedeca a critérios bem definidos
sobre a seguranga da informagao envolvida, levando-se em consideragao os servigos que
estardo disponiveis; quem pode acessar (perfis de usudrios) as informagdes; como realizar o
acesso (acesso remoto, local, senhas etc.); o que fazer em caso de falha; quais os mecanis-
mos de seguranca (antivirus), dentre outros.

Em suma, o objetivo principal dos backups é garantir a disponibilidade da informagéao. Por

isso a politica de backup € um processo relevante no contexto de seguranca dos dados.
Autenticacao

Conforme destaca Stallings (2008), “o servico de autenticagao refere-se a garantia de que
uma comunicagao é auténtica.

No caso de uma unica mensagem, como uma adverténcia ou um sinal de alarme, a fungao
do servi¢o de autenticagao é garantir ao destinatario que a mensagem é proveniente de onde
ela afirma ter vindo.

No caso de uma interagao de saida, como a conexao de um terminal com um hospedeiro,

dois aspectos estado envolvidos. Primeiro, no momento do inicio da conexao, o servigo garante que
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as duas entidades sao auténticas, ou seja, que cada uma € a entidade que afirma ser. Segun-
do, o servigo precisa garantir que a conexao nao sofra interferéncia de modo que um terceiro
possa fingir ser uma das duas partes legitimas, para fins de transmissao ou recep¢ao nao

autorizada”.

IDENTIFICAGAO: é a capacidade de extrair informacdes de um usudrio ou aplicagdo as
quais o identifiquem unicamente.

AUTENTICAGAO: é a capacidade de garantir que um usuério, sistema ou informacéo é
mesmo quem alega ser. A autenticagao é essencial para a seguranga dos sistemas, ao validar
a identificacdo dos usuérios, concedendo-lhes a AUTORIZAGAO para 0 acesso aos recursos.

A autenticagao, em regra, depende de um ou mais modos ou fatores de autenticagao, lis-

tados a seguir:

Algo que o usuario TEM | Sao utilizados objetos especificos como cartdes de identificagdo, smart cards,
tokens USB.

Algo que o usuario Sao utilizadas senhas fixas, one-time passwords, sistemas de desafio-resposta.
CONHECE

Algo que o usudrio E  Geralmente sdo usados meios biométricos, como impress&o digital, padréo reti-
nal, padrao de voz, reconhecimento de assinatura, reconhecimento facial.
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ONDE o usuario ESTA  Quando o acesso a sistemas sé pode ser realizado em uma méaquina especifica,
Cujo acesso € restrito.

Autenticacao forte consiste na autenticagdo por mais de um modo, ou seja, da combina-
¢ao de mais de uma maneira de autenticagao. Um exemplo disso sao as transagdes de saque
num caixa rapido. Em regra, se utiliza:

+ algo que vocé TEM: um cartao da conta bancaria; e

+ algo que vocé SABE: a senha do cartao.

I 18. AruicaTivos € MecanisMos DE SEGURANCA

Ferramentas Antimalware
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Exemplo de antimalware online: VirusTotal - Free Online Virus, Malware and URL Scanner

https:/www.virustotal.com/

Figura. VirusTotal
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Nao ha relagao entre o custo e a eficiéncia de um programa, pois ha versdes gratuitas que
apresentam mais funcionalidades que versdes pagas de outros fabricantes (CertBr, 2013).

Cuidados a serem tomados, conforme destaca CertBR (2013):

- tenha um antimalware instalado no computador (programas online, apesar de bastante
uteis, exigem que o computador esteja conectado a Internet para que funcionem corre-
tamente e podem conter funcionalidades reduzidas);

« utilize programas online quando suspeitar que o antimalware local esteja desabilitado/
comprometido ou quando quiser confirmar o estado de um arquivo que ja foi verificado
pelo antimalware local;

+ configure o antimalware para verificar toda e qualquer extensao de arquivo, bem como
0s arquivos anexados aos e-mails e aqueles obtidos pela Internet;

+ configure o antimalware para verificar automaticamente os discos rigidos e as unida-
des removiveis (como pen-drives, CDs, DVDs e discos externos);

« mantenha o antimalware e o arquivo de assinaturas sempre atualizado;

- evite executar simultaneamente diferentes programas antimalware (pois podem entrar
em conflito, afetar o desempenho do computador e interferir na capacidade de detec-
¢ao um do outro);

+ crie um disco de emergéncia e o utilize-o quando desconfiar que o antimalware insta-
lado esta desabilitado/ comprometido ou que o comportamento do computador esta

estranho (mais lento, gravando ou lendo o disco rigido com muita frequéncia etc.).
Antivirus

Ferramentas preventivas e corretivas, que detectam (e, em muitos casos, removem) virus
de computador e outros programas maliciosos (como spywares e cavalos de troia).

Nao impedem que um atacante explore alguma vulnerabilidade existente no computador.
Também nao evita o acesso nao autorizado a um backdoor instalado no computador.

Entre as diferentes ferramentas antimalware existentes, a que engloba a maior quanti-
dade de funcionalidades é o antivirus. Apesar de inicialmente eles terem sido criados para
atuar especificamente sobre virus, com o passar do tempo, passaram também a englobar as
funcionalidades dos demais programas, fazendo com que alguns deles caissem em desuso
(CertBr,2013).
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Os aplicativos de antivirus com escaneamento de segunda geragao utilizam técnicas heu-
risticas para identificar cédigos maliciosos.

Alguns autores ja citam as tecnologias de detec¢dao que usam assinaturas e comporta-
mento posterior ao ataque para proteger os computadores como “envelhecidas”. Ja se fala
em NGAV (Next-Generation Antivirus) que redefine o que o antivirus (AV) pode e deve fazer
pela sua organizacao, alavancando inteligéncia artificial, ciéncia algoritmica e aprendizado
de maquina (machine learning) para detectar e impedir a execugdao do malware em seus en-
dpoints em tempo real. Ex.:Cylance.

O programa antivirus verifica se existem virus conhecidos ou desconhecidos no computa-
dor.

+ 0 virus conhecido é aquele que pode ser detectado e identificado pelo nome;

o0 virus desconhecido é o que ainda nao foi definido pelo programa antivirus.

O programa antivirus monitora continuamente o computador a fim de protegé-lo contra
ambos os tipos de virus. Para isso, quanto ao método de detecgao, os antivirus geralmente
utilizam:

+ Assinatura: uma lista de assinaturas é usada a procura de padrdes;

+ Heuristica: baseia-se nas estruturas, instru¢des e caracteristicas que o coédigo mali-

CiOSO possui; e
+ Comportamento: baseia-se no comportamento apresentado pelo cédigo malicioso

quando executado.

Todos esses recursos podem ser empregados nas verificagcbes agendadas e manuais,
além de serem usados pelo Auto-Protect para monitorar constantemente um computador.
O Auto-Protect do programa Antivirus é carregado na memoaria durante a inicializagdo do
Sistema Operacional, fornecendo protecao constante enquanto se trabalha. Usando o Auto-
-Protect, o programa antivirus automaticamente:

+ elimina quaisquer worms, Cavalos de Troia e virus, inclusive os de macro, e repara ar-

quivos danificados;

« verifica a existéncia de virus cada vez que se utiliza programas, discos flexiveis ou ou-

tras midias removiveis em um computador ou utiliza documentos criados ou recebidos;
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monitora o computador em busca de sintomas atipicos que possam indicar a existén-

cia de um virus em acao;

protege o computador contra virus provenientes da Internet.

E interessante manter, em seu computador:

+ um antivirus funcionando constantemente (preventivamente);

* esse programa antivirus verificando os e-mails constantemente (preventivo);

o recurso de atualizagdes automaticas das definigdes de virus habilitado;

- as definicdes de virus atualizadas constantemente (nem que para isso seja necessario,

todos os dias, executar a atualizagdo manualmente).

Principais aplicativos comerciais para antivirus:

AVG. Exemplos de edicdes:

* AVG Antivirus FREE, AVG Internet Security llimitado, AVG Ultimate.
+ AVG Antivirus Business Edition, AVG Internet Security etc.

Figura. Interface do AVG para Android

Microsoft Security Essencials:
« Versao do sistema antivirus da Microsoft;
+ Fornece protecdo em tempo real ao computador, protegendo-o contra virus, spywares

e outros softwares mal-intencionados;
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+ Requisitos minimos de sistema: Windows Vista (Service Pack 1 ou Service Pack 2);
Windows 7 original:
- Para Windows Vista e Windows 7, um computador com velocidade de clock de CPU
de 1.0 GHz ou superior e 1 GB de RAM ou superior;
- Video VGA de 800 x 600 ou superior;
- 200 MB de espaco disponivel no disco rigido;
- E necesséaria uma conexdo com a Internet para a instalacdo e o download das defini-
¢Oes mais recentes de virus e spyware do Microsoft Security Essentials;
+ Antes de instalar o Microsoft Security Essentials, a Microsoft destaca que é recomen-

davel desinstalar outros softwares antivirus que estejam em execugéao no computador;

Obs.: | executar mais de um programa antivirus ao mesmo tempo pode causar conflitos e

afetar o desempenho do computador.

+ Faz remediagao automatica de malwares: capaz de limpar automaticamente infecgoes
altamente impactantes sem que seja necessario nenhum tipo de agao do usuario;

+ A questao do desempenho ganhou alguns recursos extras que permitem ao usuario
rodar o Microsoft Security Essentials sem que isso implique lentidao do sistema;

+ Funcgoes basicas: permite a criagao de pontos de restauragao, scan rapido ou completo
e com possibilidade de agendamento, prote¢cao em tempo real e escaneamento de dis-

positivos removiveis conectados ao computador.

AVAST
Exemplos de edicdes:

+ Avast! Free Antivirus etc.

Avira
Exemplos de edigdes:
« Avira Free Antivirus,

+ Avira Antivirus Security etc.
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Panda
Exemplos de edigdes:
« Panda Cloud Antivirus,

« Panda Free Antivirus etc.

Figura. Panda Cloud Antivirus => Usa a “nuvem de Internet” como recurso para proteger o computador do
usudrio.

Bitdefender

Exemplo: Bitdefender Antivirus etc.
Kaspersky

Exemplo de edigdes:

+ Kaspersky Anti-Virus,

+ Kaspersky Security for Android etc.

Outros
A lista de aplicativos comerciais nao se esgota aqui. Outras opg¢odes: TrendMicro Antivirus,

F-Secure Antivirus, McAfee Antivirus etc.
Antispyware
0 malware do tipo spyware pode se instalar no computador sem o seu conhecimento e a

qualquer momento que vocé se conectar a Internet, e pode infectar o computador quando instalamos
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alguns programas usando um CD, DVD ou outra midia removivel. Um spyware também pode
ser programado para ser executado em horarios inesperados, ndo apenas quando € instalado.

A ferramenta antispyware é uma forte aliada do antivirus, permitindo a localizagao e blo-
queio de spywares conhecidos e desconhecidos. Exemplo de ferramentas antispyware: Win-

dows Defender, Spybot etc.

Obs.: | nem toda ferramenta antispyware é necessariamente antivirus e vice-versa. Ha pro-

gramas que apresentam as duas fungdes, mas isso nem sempre acontece!
Firewall

A RFC 2828 (Request for Coments n. 2828) define o termo firewall como sendo uma liga-
cao entre redes de computadores que restringe o trafego de comunicagao de dados entre a
parte da rede que esta “dentro” ou “antes” do firewall, protegendo-a assim das ameagas da
rede de computadores que esta “fora” ou depois do firewall. Esse mecanismo de protegao ge-
ralmente é utilizado para proteger uma rede menor (como os computadores de uma empresa)
de uma rede maior (como a Internet).

Um firewall deve ser instalado no ponto de conexao entre as redes, onde, através de regras
de seguranga, controla o trafego que flui para dentro e para fora da rede protegida.

Pode ser:

« apenas um software sendo executado no ponto de conexao entre as redes de compu-

tadores (ex.: firewall do Windows, Iptables no Linux etc.); ou

+ um conjunto de hardware e software (esse cenario é o mais comum de se encontrar!).

0 Cisco ASA é um exemplo de um firewall de hardware, que possui um software interna-

mente para aplicagao das regras de seguranga que serdo aplicadas a esse dispositivo.

Obs.: | vide entendimento recente da banca na prova (CESPE/PF/Perito/2019): um firewall é
uma combinagao de hardware e software que isola da Internet a rede interna de uma

organizacgao, permitindo o gerenciamento do fluxo de trafego e dos recursos da rede e

o controle, pelo administrador de rede, do acesso ao mundo externo.
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Figura. Firewall

Deve-se observar que isso o torna um potencial gargalo para o trafego de dados e, caso
nao seja dimensionado corretamente, podera causar atrasos e diminuir a performance da
rede.

Os firewalls sdo implementados, em regra, em dispositivos que fazem a separagao da rede
interna e externa, chamados de estagoes guardias (bastion hosts). Quando o bastion host cai,
a conexao entre a rede interna e externa deixa de funcionar.

As principais funcionalidades oferecidas pelos firewalls sao:

+ regular o trafego de dados entre uma rede local e a rede externa ndo confiavel, por meio

da introdugéo de filtros para pacotes ou aplicagoes;

+ impedir a transmissao e/ou recepc¢ao de acessos nocivos ou hao autorizados dentro de

uma rede local;

+ mecanismo de defesa que restringe o fluxo de dados entre redes, podendo criar um

“log” do trafego de entrada e saida da rede;
+ protecao de sistemas vulneraveis ou criticos, ocultando informacgdes de rede como

nome de sistemas, topologia da rede, identificagées dos usuarios etc.

A seguir, alguns exemplos de situa¢des que um firewall NAO podera impedir:
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Virus de Os virus de e-mail sdo anexos as mensagens de e-mail. Segundo Microsoft (2013),
E-mail o firewall NAO pode determinar o contetido das mensagens e, portanto, ndo pode prote-
gé-lo contra esses tipos de virus. Vocé deve usar um programa antivirus para examinar
e excluir anexos suspeitos de uma mensagem de e-mail antes de abri-la. Mesmo tendo
um programa antivirus, vocé nao deve abrir um anexo de e-mail se ndo estiver completa-
mente certo de que ele é seguro.

Tentativas de Phishing é uma técnica usada para induzir usudrios de computador a revelar informagdes
Phishing pessoais ou financeiras, como uma senha de conta bancdria. Uma tentativa de phishing
online comum comega com um e-mail recebido de uma fonte aparentemente confiavel,
mas que, na verdade, orienta os destinatdrios a fornecerem informagdes para um site
fraudulento. O firewall NAO pode determinar o contetido das mensagens de e-mail e, por-
tanto, NAO pode protegé-lo contra esse tipo de ataque (Microsoft, 2013).

O firewall nao tem a fungao de procurar por ataques. Ele realiza a filtragem dos pacotes
e, entao, bloqueia as transmissdes nao permitidas. Dessa forma, atua entre a rede externa
e interna, controlando o trafego de informacdes que existem entre elas, procurando certifi-
car-se de que este trafego é confidvel, em conformidade com a politica de seguranga do site
acessado. Também pode ser utilizado para atuar entre redes com necessidades de seguranga
distintas. Também, o firewall nao é antivirus nem antispyware.

Firewall (pessoal): software que controla o acesso e as comunicagdes entre um compu-
tador e a Internet ou uma rede local. Bloqueia hackers e outros trafegos nao autorizados e
permite o trafego autorizado.

Firewall (rede): um dispositivo de hardware, software ou ambos que controla o acesso a

rede e as comunicagdes entre uma rede e a Internet ou entre duas partes diferentes de uma

rede.
DMZ - Zona Desmilitarizada

Também chamada de Rede de Perimetro. Trata-se de uma pequena rede situada entre
uma rede confiavel e uma nao confiavel, geralmente entre a rede local e a Internet.

A fungao de uma DMZ é manter todos os servigos que possuem acesso externo (nave-
gador, servidor de e-mails) separados da rede local limitando o dano em caso de comprome-
timento de algum servigo nela presente por algum invasor. Para atingir este objetivo os com-

putadores presentes em uma DMZ nao devem conter nenhuma rota de acesso a rede local.
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O termo possui uma origem militar, significando a area existente entre dois inimigos em uma

guerra.

Figura. DMZ

Proxy

E um servidor que atua como um intermedidrio entre a estacdo de trabalho e a Internet
realizando filtros nos acessos da Internet. Também guarda informagdes sobre as paginas
visitadas anteriormente em cache.

Normalmente, a comunicagdao com um proxy utiliza o protocolo HTTP. Também deve ser
definida uma porta de comunicacgao, ja que um proxy recebe e envia dados por uma porta

especifica.
Honeypot = “Pote de Mel”

E um sistema que possui falhas de seguranca reais ou virtuais, colocadas de maneira pro-
posital, a fim de que seja invadido e que o fruto desta invasado possa ser estudado.

Um honeypot é um recurso de rede cuja fungao é de ser atacado e compremetido (invadi-
do). Significa dizer que um Honeypot podera ser testado, atacado e invadido. Os honeypots
nao fazem nenhum tipo de prevengao, os mesmos fornecem informag¢des adicionais de valor
inestimavel (Lance Spitzner/2003).

Nao possui dados ou aplicagdes importantes para a organizagao.

Objetivo: passar-se por equipamento legitimo. Nao existem falsos positivos pois o trafego

é real.
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RESUMO

Figura. Principios da Seguranga da Informagéo. Fonte: Quintdo (2020)
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Figura. Outros Principios da Seguranga da Informagéo. Fonte: Quintdo (2020)
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E um malware (geralmente virus de boleto) que
infecta computadores e realiza a falsificagao de
dados de boletos bancarios

Programas utilizados para quebrar

senhas e licengas de softwares. Cracks
Codigo exe(::uft.a(‘j: quando ocorre um Bomba
evento predefinido. Léaica

Busca alterar a agédo do sistema operacional!

Principal intengdo é se camuflar, para assegurar a
presenga no computador comprometido, impedin-
do que seu cédigo seja encontrado por qualquer

Patricia Quintao

Pede resgate.

Criptografa o conteido de um disco
(conteudo total ou parcial).

Ransomware

Fim especifico.

Precisa de hospedeiros
Y[ Propaga-se fazendo cépias de
si mesmo e tornando-se parte
de outros programas e arquivos

antivirus.

Envia dados a terceiros
MONITORA as informagdes de vitima

Copia as teclas DIGITADAS.

Keylogger
Screenlogger

Copia as teclas ACESSADAS.

Incorporado a programas
e servigos, como forma de
patrocinio ou retorno finan-
ceiro para quem desenvol-
ve programas livres ou
presta servigos gratuitos.

Uso Legitimo

Quando as propa-
gandas

apresentadas sdo

direcionadas, de
acordo com a nave-
gacgdo do usudrio e Uso Malicioso
sem que este saiba

que tal monitora-

mento esta sendo

feito.

Apresenta
PROPAGANDAS

RASTREIA a atividade do sistema, retine
informacgdes do sistema ou rastreia habitos
do usudrio, retransmitindo essas
informacdes a organizacgdes de terceiros

Trackware

Malware

(CIEES
Maliciosos

Nao precisa de hospedeiros
Nao infecta outros arquivos.

Propaga-se pela exploragao de
vulnerabilidades.

Diminui o desempenho da rede.
Nao necessita ser explicitamente
executado para se propagar.

Comunica-se com o invasor

3l Botnet Rede Zumbi. Infectada por Bots.

Computadores Zombies,
infectados por bots,
podendo ser comandados
pelo invasor remotamente.
Nao infecta outros arquivos,
nem propaga coépias de si
mesmo automaticamente.

Quando executado (com a sua
autorizagao!), parece lhe divertir,
mas, por tras abre portas de
comunicagao do seu computador
para que ele possa ser invadido.

“Aparentemente” inofensivo.

Altera a pagina inicial de browsers, instala ferra-

mentas suspeitas, impede acesso a determinados

sites e alguns deles invadem conexdes, impedindo
acao do antivirus.

Abre porta para ataque.

Permite retorno do invasor a um
computador comprometido, por
meio da inclusdo de servigos
criados ou modificados para este
fim.

Figura. Malware. Fonte: Quintdo (2020)
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Figura. Ferramentas AntiMalware. Fonte: Quintdo (2020)
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QUESTOES DE CONCURSO

(CESPE/SEFAZ-RS/AUDITOR-FISCAL DA RECEITA ESTADUAL/BLOCO 1/2019)
Julgue os itens a seguir, acerca de segurancga da informacao.
| - Sdo exemplos de ameacgas as contas sem senhas ou configuragdes erradas em servi-
¢os DNS, FTP e SMTP.
Il - Nao repudio indica que o remetente de uma mensagem nao deve ser capaz de negar
que enviou a mensagem.
[ll = Vulnerabilidade é a fragilidade de um ativo ou de um grupo de ativos que pode ser ex-
plorada.

IV — Pessoas ndo sao consideradas ativos de seguranc¢a da informacao.

Estdo certos apenas os itens
a)lelll.

b)lelV.

c)llelll.

d)I,llelV.

e)ll, lllelV.

(CESPE/PRF/2019) No acesso a uma pagina web que contenha o cédigo de um
virus de script pode ocorrer a execug¢ao automatica desse virus, conforme as configuragdes do

navegador.

(CESPE/SEFAZ-RS/AUDITOR-FISCAL DA RECEITA ESTADUAL/BLOCO 1/2019)
Para o estabelecimento de padrdes de seguranga, um dos principios criticos é a necessidade
de se verificar a legitimidade de uma comunicacao, de uma transacado ou de um acesso a al-
gum servigo. Esse principio refere-se a
a) confidencialidade.

b) autenticidade.
c) integridade.
d) conformidade.

e) disponibilidade.
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(CESPE/BNB/ANALISTA BANCARIO/2018) Acerca de pesquisas na Web e de
virus e ataques a computadores, julgue o item subsequente.
Entre as categorias de antivirus disponiveis gratuitamente, a mais confiavel e eficiente é o sca-
reware, pois os antivirus dessa categoria fazem uma varredura nos arquivos e sdo capazes de

remover 99% dos virus existentes

(CESPE/BNB/ANALISTA BANCARIO/2018) Acerca de pesquisas na Web e de
virus e ataques a computadores, julgue o item subsequente.
Se um rootkit for removido de um sistema operacional, esse sistema nao voltara a sua condi-

¢ao original, pois as mudancgas nele implementadas pelo rootkit permanecerao ativas.

(CESPE/POLICIA FEDERAL/PAPILOSCOPISTA POLICIAL FEDERAL/2018)
No que se refere a seguranca de computadores, julgue o item subsecutivo. Cavalos de Troia
sdo exemplos de virus contidos em programas aparentemente inofensivos e sua agao danosa

€ mascarada pelas funcionalidades do hospedeiro.

(CESPE/POLICIA FEDERAL/AGENTE DA POLICIA FEDERAL/2018) Julgue o
proximo item, a respeito de protecao e seguranga, e nogdes de virus, worms e pragas virtuais.
A infecgao de um sistema por cédigos maliciosos pode ocorrer por meio da execugao de arqui-
vos infectados obtidos de anexos de mensagens eletrénicas, de midias removiveis, de paginas

web comprometidas, de redes sociais ou diretamente de outros equipamentos.

(CESPE/POLICIA FEDERAL/ESCRIVAO DE POLICIA FEDERAL/2018)
Acerca de redes de computadores e seguranga, julgue o item que segue.
Os aplicativos de antivirus com escaneamento de segunda geragao utilizam técnicas heuristi-

cas para identificar cédigos maliciosos.

(CESPE/PC-MA/2018) Julgue o item subsequente, relativo a software para o
ambiente de microinformatica e a protecao e seguranga da informacao.
Fazer becape regularmente é uma conduta que permite minimizar os danos decorrentes de um
ataque do tipo ransomware locker, que impede o acesso ao equipamento infectado, visto que

o pagamento do resgate nao garante acesso aos dados.
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(CESPE/PM-MA/2018) A seguir sdo apresentadas trés situagdes hipotéticas.
| — Um usuadrio, apds sequestro de seus dados, recebeu a informacgao de que, para reavé-
-los, seria necessario realizar um pagamento ao sequestrador.
Il = Um usuario recebeu informacgao, por meio do setor de segurancga da informacgao do seu
orgao, de que seu computador, sem seu conhecimento, havia sido usado em um ataque
a uma rede de outro 6rgao.
[Il = Em um dado momento do dia, um usuario notou que sua maquina estava consumindo mais
recursos de memoria do que o habitual e, ao executar no computador um programa de pro-

tecao, obteve a seguinte mensagem: “arquivo xpto infectado com o worm xyz".

Com referéncia a essas situacdes hipotéticas e a seguranga da informacao, julgue o item sub-
sequente.

A situacao lll caracteriza-se mais como virus do que como um worm, pois 0s virus sao res-
ponsaveis por consumir muitos recursos, ao passo que 0s worms permitem o retorno de um

invasor ao computador comprometido.

(CESPE/TCE-PB/2018) Entre os varios tipos de programas utilizados para re-
alizar ataques a computadores, aquele capaz de se propagar automaticamente pelas redes,
enviando cépias de si mesmo entre computadores, é conhecido como
a) botnet.

b) spyware.
c) backdoor.
d) trojan.

e) worm.

(CESPE/PC-MA/ESCRIVAO DE POLICIA/2018) Determinado tipo de virus ele-
trénico é ativado quando um documento por ele infectado é aberto, podendo entao, nesse
momento, infectar ndo apenas outros documentos, mas também um gabarito padrao de docu-
mento, de modo que cada novo documento criado sob esse gabarito seja infectado. Tal virus,
cuja propagacgao ocorre quando documentos por ele infectados sdo remetidos por correio ele-

trénico para outros usuarios, é conhecido como
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a) virus de setor de carga (boot sector).
b) virus de programa.

c) virus de macro.

d) backdoor.

e) hoax.

(CESPE/ANVISA/2016) Cédigos maliciosos podem ter acesso aos dados arma-
zenados no computador e executar agées em nome dos usuarios, de acordo com as permis-

sbes de operagao de cada um destes.

(CESPE/DPU/ANALISTA/2016) A respeito da Internet e suas ferramentas, jul-
gue o item a sequir.
Malwares sdao mecanismos utilizados para evitar que técnicas invasivas, como phishing e

spams, sejam instaladas nas maquinas de usuarios da Internet.

(CESPE/INSS/TECNICO DO INSS/2016) A infeccdo de um computador por vi-
rus enviado via correio eletronico pode se dar quando se abre arquivo infectado que porventura

esteja anexado a mensagem eletrénica recebida.

(CESPE/INSS/ANALISTA DO SEGURO SOCIAL COM FORMAGAO EM SERVI-
CO SOCIAL/2016) Cada um dos proximos itens, que abordam procedimentos de informatica e
conceitos de Internet e intranet, apresenta uma situagao hipotética, seguida de uma assertiva
a ser julgada.

Ao iniciar seu dia de trabalho, Daniel se deparou com inimeros aplicativos abertos em seu
computador de trabalho, o que deixava sua maquina lenta e sujeita a travamentos frequentes.
Ele constatou, ainda, que somente um desses aplicativos era necessario para a execugao de
suas atividades.

Nessa situagao, para melhorar o desempenho do seu computador, Daniel deve utilizar um apli-
cativo de antivirus instalado localmente, para eliminar os aplicativos que estiverem consumin-

do recursos além do normal.
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(CESPE/DPU/ANALISTA/2016) A respeito da Internet e suas ferramentas, jul-
gue o item a sequir.
Integridade, confidencialidade e disponibilidade da informagéo, conceitos fundamentais de se-
guranca da informacao, sdo adotados na pratica, nos ambientes tecnoldgicos, a partir de um
conjunto de tecnologias como, por exemplo, criptografia, autenticagdo de usuarios e equipa-

mentos redundantes.

(CESPE/TRE-PI/CONHECIMENTOS GERAIS PARA 0S CARGOS 1, 2 E 4/2016)
A remocao de cédigos maliciosos de um computador pode ser feita por meio de
a) anti-spyware.
b) deteccéo de intrusao.
c) anti-spam.
d) anti-phishing.

e) filtro de aplicagdes.

(CESPE/TRE-RS/TECNICO JUDICIARIO/CONHECIMENTOS BASICOS PARA
0OS CARGOS 6 A 8/2015) Em relacao a virus, worms e pragas virtuais, assinale a opgao corre-
ta.

a) Para garantir a segurancga da informacao, é suficiente instalar e manter atualizados antivirus.
b) Nao ha diferenga — seja conceitual, seja pratica — entre worms e virus; ambos sdo arquivos
maliciosos que utilizam a mesma forma para infectar outros computadores.

c) Rootkits € um arquivo que infecta o computador sem causar maiores danos, ainda que im-
plique a pichagao da tela inicial do navegador.

d) A seguranga da informagdo em uma organizagao depende integralmente de a sua area de
tecnologia optar pela adogao de recursos de seguranga atualizados, como firewall e antivirus.
e) Em seguranca da informacao, denominam-se engenharia social as praticas utilizadas para
obter acesso a informacgdes importantes ou sigilosas sem necessariamente utilizar falhas no

software, mas, sim, mediante a¢des para ludibriar ou explorar a confianga das pessoas.

(CESPE/TELEBRAS/ANALISTA SUPERIOR/COMERCIAL/2015) A respeito de

segurancga da informagao, julgue o item subsecutivo.
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Worms, assim como os virus, sao autorreplicaveis e necessitam ser executados pelos usuarios

para se propagarem e infectarem os computadores de uma rede.

(CESPE/TCE-RN/CONHECIMENTOS BASICOS PARA 0OS CARGOS 2 E 3/2015)
Julgue o item subsequente, a respeito de organizagao e gerenciamento de arquivos, pastas e
programas, bem como de seguranc¢a da informagao.

A principal diferenga entre crackers e hackers refere-se ao modo como esses malfeitores da
area de segurancga da informagao atacam: os crackers sao mais experientes e realizam ata-
ques sem utilizar softwares, ao passo que os hackers utilizam cédigos maliciosos associados

aos softwares para realizar ataques ao ciberespaco.

(CESPE/TJ-DFT/ANALISTA JUDICIARIO/CONHECIMENTOS BASICOS PARA
OS CARGOS 2,3 E5A12/2015) Com relagdo a redes de computadores, Internet e respectivas
ferramentas e tecnologias, julgue o item a seguir.

Na segurancga da informacao, controles fisicos sdo solugées implementadas nos sistemas
operacionais em uso nos computadores para garantir, além da disponibilidade das informa-

cdes, a integridade e a confidencialidade destas.

(CESPE/TRE-MT/TECNICO JUDICIARIO/ CONHECIMENTOS GERAIS PARA O
CARGO 6/2015) A fungao principal de uma ferramenta de segurancga do tipo antivirus é
a) monitorar o trafego da rede e identificar possiveis ataques de invasao.
b) verificar arquivos que contenham cédigos maliciosos.
c) fazer becape de seguranca dos arquivos considerados criticos para o funcionamento do
computador.
d) bloquear sitios de propagandas na Internet.
e) evitar o recebimento de mensagens indesejadas de e-mail, tais como mensagens do tipo

spams.

(CESPE/TJ-DFT/ANALISTA JUDICIARIO/CONHECIMENTOS BASICOS PARA
0OS CARGOS 2,3 E 5 A 12/2015) A respeito de sistemas operacionais e aplicativos para edi-
¢ao de texto, julgue o item que se segue. Virus do tipo boot, quando instalado na maquina do

usuario, impede que o sistema operacional seja executado corretamente.
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(CESPE/TELEBRAS/ANALISTA ADMINISTRADOR/ CONHECIMENTOS BASICOS
PARA O CARGO 3/2015) No que se refere a seguranga da informagao, julgue o seguinte item.
Sniffers sdo programas aparentemente inofensivos cuja principal caracteristica é utilizar a téc-
nica de mascaramento. A técnica em questao permite, por exemplo, que um sniffer seja ane-
xado a um jogo, que, por sua vez, ao ser instalado em um computador, coletara informagoes

bancdarias do usuario.

(CESPE/TELEBRAS/ANALISTA SUPERIOR/COMERCIAL/2015) A respeito de
segurancga da informacao, julgue o item subsecutivo.
Uma das formas de manter o aparelho de telefone celular livre de virus é deixar o bluetooth
habilitado constantemente, para que ele possa identificar possiveis anexos maliciosos as men-

sagens recebidas.

(CESPE/CEBRASPE/MP-ENAP/ADMINISTRADOR CARGO 1/2015)

| S Ty

A respeito da figura acima apresentada, do Internet Explorer 11 e de seguranca da informacao,
julgue o item a seguir.

Trackwares sao programas que rastreiam a atividade do sistema, reinem informacdes do sis-
tema ou rastreiam os habitos do usuario, retransmitindo essas informagdes a organizagdes de

terceiros.
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(CESPE/TRE-GO/ANALISTA JUDICIARIO/2015) Acerca de procedimentos de
seguranca e de ensino a distancia, julgue o item subsecutivo. [Botnet é uma rede formada por

inumeros computadores zumbis e que permite potencializar as acdes danosas executadas pe-
los bots, 0s quais sdo programas similares ao worm e que possuem mecanismos de controle

remoto].

(CESPE/TRE-GO/ANALISTA JUDICIARIO/2015) Acerca de procedimentos de
seguranca e de ensino a distancia, julgue o item subsecutivo. Quanto a seguranga da informa-
cao, sugere-se que se crie um disco de recuperacao do sistema, assim como se desabilite a

autoexecucgao de midias removiveis e de arquivos anexados.

(CESPE/CADE/NIVEL INTERMEDIARIO/N{VEL MEDIO/2014) Acerca dos con-
ceitos de gerenciamento de arquivos e de seguranca da informacao, julgue o item subsequen-
te. O computador utilizado pelo usuario que acessa salas de bate-papo nao esta vulneravel a
infecgd@o por worms, visto que esse tipo de ameaga néo se propaga por meio de programas de

chat.

(FCC/TRT-142 REGIAO/RO E AC/ANALISTA JUDICIARIO/ESTATISTICA/2018)
Crime cibernético é todo crime que é executado online e inclui, por exemplo, o roubo de infor-
magdes no meio virtual. Uma recomendacgéo correta de seguranga aos usuarios da internet,
para se proteger contra a variedade de crimes cibernéticos é
a) usar a mesma senha (composta por letras mailusculas e minusculas, nimeros e simbolos)
em todos os sites com conteudo de acesso restrito, mantendo esta senha protegida em um
aplicativo de gerenciamento de senhas.

b) manter os softwares atualizados, exceto os sistemas operacionais, pois estes ja possuem
mecanismos de seguranga como firewall, antivirus e antispyware.

c) gerenciar as configuracoes de midias sociais para manter a maior parte das informacoes
pessoais e privadas bloqueadas.

d) proteger a rede wireless com senha que utiliza criptografia Wired Equivalent Privacy - WEP

ou com uma Virtual Protect Network - VPN.
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e) usar uma suite de seguranga para a internet com servigos como firewall, blockwall e antivi-

rus, como o LibreOffice Security Suit.

(FCC/SEGEP-MA/2018) Em uma situagao hipotética, um funciondrio da Secre-
taria de Estado da Gestdo e Assisténcia dos Servidores (SEGEP) verificou que um tipo de cddi-
go malicioso (malware) havia invadido e tornado inacessiveis os dados armazenados em seu
equipamento porque tudo havia sido criptografado. O invasor exigiu pagamento de resgate
para restabelecer o acesso.

Essa situagao mostra a ocorréncia do ataque cibernético de um malware conhecido por:
a) Spam.

b) Ransomware.

c) Trojan Spy.

d) Cookie.

e) Worm.

(FCC/AGED-MA/2018) Nao importa se um usuario utiliza Microsoft, MacOS, An-
droid ou outro tipo de sistema operacional, pois ao se conectar na internet com um deles, ja
fica vulneravel a uma infinidade de ataques digitais e pode sofrer com um tipo de malware cuja

invasao é realizada com o intuito de causar algum dano ou roubar informagdes.
(Adaptado de: http://tecnologia.ig.com.br/2017-04-04/malware-cimes-ciberneticos.html)

O malware referenciado no texto é um programa que, além de executar as fung¢des para as
quais foi aparentemente projetado, também executa outras fungdes maliciosas sem o conhe-
cimento do usuario. Ataca através de programas que necessitam ser explicitamente execu-
tados para que sejam instalados, mas também pode ser instalado por atacantes que, apés
invadirem o computador, alteram programas ja existentes para que também executem agoes
maliciosas. Este malware e denominado:

a) worm.

b) rootkit.

c) trojan.
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d) wanna cry.

e) ransomware

BEESIEETN (FCC/ALESE/TECNICO  LEGISLATIVO/TECNICO-ADMINISTRATIVO/2018)
Uma acdo que NAO potencializa o risco de golpes (scam) na Internet e de infecgéo de compu-
tador por malware é
a) baixar atualizagdes ou softwares em sites de acesso mais rapido que o do fabricante.

b) entrar em sites para baixar uma faixa musical, album ou filmes sem pagar.
c) utilizar a mesma senha complexa em todos os sites que possui cadastro.
d) utilizar Virtual Private Network confidvel para acessar a Internet em locais publicos.

e) abrir arquivos anexos no webmail, quando o assunto indicar alta prioridade.

(FCC/METRO-SP/OFICIAL LOGISTICA ALMOXARIFADO 1/2018) O usuério de
um computador deu um duplo clique sobre um programa recebido por e-mail, executando-o,
e seu computador foi infectado por um malware que se propaga inserindo copias de si mesmo
e se tornando parte de outros programas e/ou arquivos. Tais caracteristicas permitem concluir
que o computador foi infectado por um
a) warm.
b) virus.
c) rootkit.
d) botnet.

e)backdoor.

(FCC/SEGEP-MA/AUXILIAR DE FISCALIZAGAO AGROPECUARIA/2018) Ata-
ques cibernéticos causaram prejuizo de USS 280 bilhdes as corporagdes
A extorsao virtual, quando servidores de empresas sao bloqueados e seus gestores so rece-
bem acesso novamente mediante pagamento para os criminosos, também é um dos maio-
res problemas na América Latina, 28,1%, ficando atras apenas do bloco de paises Asiaticos,
35,1%. Os setores mais suscetiveis a essa modalidade de ataques cibernéticos sao servigos
financeiros (45,8%); cuidados da saude (23,7%); energia (23,3%); bens de consumo (22,4%);

educacgao (22,1%); viagem, turismo e lazer (19,8%); agricultura (17,9%); setor produtivo (16,3%);
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tecnologia, meios de comunicacgao e telecomunicagdes (13,0%); transporte (11,3%); imobilidrio

e construcgdo (6,2%) e servigos profissionais (4,8%).
(Disponivel em: http://www.convergenciadigital.com.br)

O texto se refere a “extorsao virtual, quando servidores de empresas sao bloqueados e seus
gestores s recebem acesso novamente mediante pagamento para 0s criminosos” e quase
18% deste tipo de ataque atinge o setor de agricultura. A denominagao deste tipo de ataque é
a) bot.

b) spyware.

c) backdoor.

d) ransomware.

e) rootkit.

(FCC/TRE-SP/ANALISTA JUDICIARIO/AREA ADMINISTRATIVA/2017) Consi-
dere o texto abaixo.
Com efeito, nesse tipo especifico de delito, o agente obtém, para ele ou outrem, vantagem ilici-
ta (numerario subtraido de conta bancaria), em prejuizo de alguém (a vitima, cliente de banco)
mediante o emprego do artificio da construgao de uma pdgina eletronica falsa ou envio de
mensagem eletronica (e-mail) de conteldo fraudulento. Ndo haveria, como se disse, qualquer
dificuldade de enquadramento do praticante do “ato ilicito” no art. 171 do CPC, impondo-lhe
as sancgdes previstas nesse dispositivo (reclusdo, de um a cinco anos, e multa). Além do mais,
quando o criminoso implementa o ultimo estagio da execucao ilicita, que é a subtragdo nao
autorizada dos fundos existentes na conta da vitima, a jurisprudéncia tem entendido que ai

esta caracterizado o crime de furto qualificado, previsto no art. 155, § 4°, Il
(Adaptado de: REINALDO FILHO, Democrito. Disponivel em: http://www.teleco.com.br/pdfs/tutorialintbank.

pdf)

Hipoteticamente, um Analista Judiciario do TRE-SP identificou, corretamente, o ato ilicito refe-
rido entre aspas no texto como um tipo de fraude por meio da qual um golpista tenta obter da-
dos pessoais e financeiros de um usuario, pela utilizagdo combinada de meios técnicos e en-

genharia social. Comumente realizado por meio da internet, esse golpe é caracterizado como
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a) identity theft.
b) fielding.

c) phishing.

d) hacker.

e) worming.

(FCC/ALESE/TECNICO LEGISLATIVO/TECNICO-ADMINISTRATIVO/2018)
Considere o trecho a seguir, retirado do Relatério de Crimes Cibernéticos da empresa Norton:
Virus de computador e ataques de malware sao os tipos mais comuns de crime cibernético que
as pessoas sofrem, com 51% dos adultos sentindo os efeitos desses crimes mundialmente.
Na Nova Zelandia, Brasil e China é ainda pior, com mais de 6 em 10 computadores infectados
(61%, 62% e 65%, respectivamente). Os adultos em todo o mundo também séo alvos de golpes
(scams) online, ataques de phishing, roubo de perfis de redes sociais e fraude de cartdo de

crédito. 7% dos adultos até mesmo se depararam com predadores sexuais online
(Disponivel em: http://www.symantec.com/content/en/us/home_homeoffice/media/pdf/cybercrime_report/
Norton_Portuguese-Hu man%20Iimpact-A4_Aug18.pdf)

O phishing, mencionado no texto, € um tipo de golpe por meio do qual um golpista

a) faz varreduras na rede do usuario, com o intuito de identificar quais computadores estao
ativos e quais servigos estao sendo disponibilizados por eles.

b) tenta obter dados pessoais e financeiros de um usuario, pela utilizagdo combinada de meios
técnicos e engenharia social.

c) armazena tudo o que o usudrio digita pelo teclado do computador e depois obtém estes
dados remotamente.

d) altera campos do cabecgalho de um e-mail, de forma a aparentar que ele foi enviado de uma
determinada origem quando, na verdade, foi enviado de outra.

e) utiliza um computador ou dispositivo mével para tirar de operagao um servigo, um computa-

dor ou uma rede conectada a Internet.

(FCC/ISS-TERESINA/AUDITOR FISCAL DO MUNICIPIO/TI/2016) Um funcio-
nario de uma empresa percebeu que seu computador estava sendo controlado remotamente

sem seu consentimento, quando foi notificado pelo administrador da rede que, a partir de seu

computador, estavam sendo enviados spams, realizados ataques de negacao de servico e pro-
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pagacao de outros codigos maliciosos. Com base nestas caracteristicas e agdes, conclui-se
gue o computador deve estar infectado por um

a) virus.

b) rootkit.

c) keylogger.

d) spyware.

e) bot.

(FCC/TRE-PB/TECNICO JUDICIARIO/AREA ADMINISTRATIVA/2015) Atual-
mente, a forma mais utilizada para a disseminagao de virus é por meio de mensagens de
e-mails com anexos recebidos pela internet. Para que o virus seja ativado:

a) é necessdria a transferéncia do anexo para a Area de trabalho do computador.
b) é necessario que o anexo contaminado seja aberto ou executado.

c) basta realizar a abertura da mensagem para a sua leitura.

d) é suficiente o download da mensagem do servidor de e-mail para o computador.

e) é necessario que, uma vez aberta a mensagem, haja uma conexdo com a internet.

(FCC/TRE-RR/ANALISTA JUDICIARIO/MEDICINA/2015) O processo de protecao
da informagao das ameacas caracteriza-se como Seguranca da Informacao. O resultado de uma
gestao de seguranga da informacgao adequada deve oferecer suporte a cinco aspectos principais:

| — Somente as pessoas autorizadas terdo acesso as informacgoes.
Il - As informacdes serdo confidveis e exatas. Pessoas nao autorizadas nao podem alterar
os dados.
[ll - Garante o acesso as informacoes, sempre que for necessario, por pessoas autorizadas.
IV - Garante que em um processo de comunicagdo os remetentes ndo se passem por tercei-
ros e nem que a mensagem sofra alteragdes durante o envio.

V - Garante que as informag¢des foram produzidas respeitando a legislacao vigente.

Os aspectos elencados de | a V correspondem, correta e respectivamente, a:
a) integridade - disponibilidade - confidencialidade - autenticidade —legalidade.

b) disponibilidade - confidencialidade - integridade - legalidade -autenticidade.
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c) confidencialidade - integridade - disponibilidade - autenticidade -legalidade.
d) autenticidade - integridade - disponibilidade - legalidade —confidencialidade.

e) autenticidade - confidencialidade - integridade - disponibilidade -legalidade.

(FCC/CNMP/ANALISTA DO CNMP/SUPORTE E INFRAESTRUTURA/2015) Al-
guns programas antivirus colocam arquivos suspeitos de possuirem virus em quarentena, pelo
fato de que nao terem como combaté-los nesse momento. Um cuidado que o usuario do com-
putador deve ter a partir de entdo, seguindo as recomendacdes dos programas antivirus, é de
a) reinstalar o sistema operacional, pois o possivel virus pode té-lo contaminado, e ndo existem
formas de reverter essa situagao.

b) adquirir e instalar uma extensado do programa antivirus especifica para o problema identifi-
cado.

c) apagar do computador todos os arquivos com a mesma extensao do arquivo colocado em
quarentena, pois podem ter sido contaminados.

d) manter o programa antivirus sempre atualizado, na expectativa de que esse possivel virus
possa ser identificado, e formas de combaté-lo desenvolvidas e incorporadas ao programa
antivirus.

e) reinicializar o computador para que todos os efeitos desse possivel virus sejam anulados.

(FCC/TCE-CE/ANALISTA DE CONTROLE EXTERNO/AUDITORIA DE TECNO-
LOGIA DA INFORMAGAO0/2015) Ap6s o exame no computador do funcionario de uma insti-
tuicao foi detectada sua participagdo em um ataque de DDoS sem seu conhecimento, em que
seu computador atuava como um “zumbi”, controlado remotamente por um atacante. Isso
ocorreu porque o computador estava infectado por
a) adware.

b) rootkit.
c) bot.
d) spyware.

e) trojan.

(FCC/TRT-15/CAMPINAS-SP/ANALISTA JUDICIARIO/TI/2015) Sobre um pro-

grama de codigo malicioso - malware, considere:
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| — E notadamente responséavel por consumir muitos recursos devido a grande quantidade
de cépias de si mesmo que costuma propagar e, como consequéncia, pode afetar o
desempenho de redes e a utilizagdo de computadores.
Il - Programa capaz de se propagar automaticamente pelas redes, enviando cépias de si
mesmo de computador para computador.
[ll — Diferente do virus, ndao se propaga por meio da inclusdao de copias de si mesmo em
outros programas ou arquivos, mas sim pela execugao direta de suas copias ou pela
exploragdo automatica de vulnerabilidades existentes em programas instalados em

computadores.

Os itens |, Il e lll tratam de caracteristicas de um
a) Trojan Proxy.

b) Keylogger.

c) Scan.

d) Worm.

e) Spoofing.

(FCC/ALEPE/AGENTE LEGISLATIVO/2014) Um usudrio fez o download de um
programa gratuito para obter videos da Internet. Imediatamente apds instalar o programa,
0 usuario notou que o seu navegador web passou a remeté-lo para a pagina inicial de um site
indesejado, cheio de propagandas e informagdes sobre prémios, sendo que essa pagina so-
licita de imediato alguns dados pessoais do internauta. Ele reeditou a informagao da pagina
inicial do seu navegador, eliminando a pagina indesejada e substituindo-a pela de sua preferén-
cia. Surpreendentemente, a cada vez que o navegador era reiniciado ou quando era seleciona-
da a abertura de uma nova pagina da Internet, o site indesejado voltava a ser exibido. Esse tipo
de ocorréncia refere-se a um
a) spyware, que esta espionando a navegacao do usuario com o objetivo de gerar informacoes
relevantes para um hacker através da pagina redirecionada, que permitira ao hacker o bloqueio
remoto das agdes do usuario.

b) trojan ou cavalo de tréia, que pode ter sido obtido no momento do download da aplicagao
para obter videos e em seguida ter sido executado pelo internauta.
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c) sniffer, que tem por objetivo remeter o internauta para uma pagina web na qual onde os da-
dos que ele digitar serdo capturados por um cracker.

d) phishing, que falsifica a pagina principal do navegador, remetendo o internauta para outro
enderecgo na internet.

e) worm hospedado no software que foi objeto de download, o qual tem por objetivo enviar os

arquivos do usuario para um local na Internet acessado por um hacker.

(FCC/ICMS-RJ/AUDITOR-FISCAL DA RECEITA ESTADUAL/2014) A politica de
seguranca da informacgao da Receita Estadual inclui um conjunto de diretrizes que determinam
as linhas mestras que devem ser seguidas pela instituicdo para que sejam assegurados seus
recursos computacionais e suas informacgoes. Dentre estas diretrizes encontram-se normas
que garantem

| — a fidedignidade de informacdes, sinalizando a conformidade dos dados armazenados
com relagao as insergdes, alteragdes e processamentos autorizados efetuados. Sina-
lizam, ainda, a conformidade dos dados transmitidos pelo emissor com os recebidos
pelo destinatario, garantindo a nao violagao dos dados com intuito de alteragao, grava-
¢cao ou exclusao, seja ela acidental ou proposital.

Il - que as informagbes estejam acessiveis as pessoas e aos processos autorizados,
a qualquer momento requerido, assegurando a prestacao continua do servi¢o, sem in-
terrupgdes no fornecimento de informagdes para quem é de direito.

[ll - que somente pessoas autorizadas tenham acesso as informagdes armazenadas ou
transmitidas por meio das redes de comunicagao, assegurando que as pessoas nao
tomem conhecimento de informacdes, de forma acidental ou proposital, sem que pos-

suam autorizagdo para tal procedimento.

Em relagdo as informacgdes, as normas definidas em |, Il e Il visam garantir
a) fidedignidade, acessibilidade e disponibilidade.

b) integridade, disponibilidade e confidencialidade.

c) confidencialidade, integridade e autenticidade.

d) integridade, ininterruptibilidade e autenticidade.

e) confidencialidade, integridade e disponibilidade.
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(FCC/AL-PE/ANALISTA LEGISLATIVO/INFRAESTRUTURA/2014) Os progra-
mas antivirus:
| — Protegem contra phishing de paginas web quando o usuario esta em navegacgao utili-
zando livremente o browser.
Il - Protegem contra trojan embarcado em uma aplicagdo quando o usuario aceita a sua
instalacdo em sua maquina.
[ll - Criptografam comunicacdes em rede, sejam elas por meio de envio de mensagens ou
navegacao na Internet através de browser.
IV — Protegem contra cédigos maliciosos embutidos em macros, as quais sao utilizadas por
um software aplicativo ou utilitario do computador do usuario.
V - Previnem a instalagao de aplicativos infectados, no momento da solicitagao de sua ins-
talacao, ao gerarem um alerta sobre conteudo suspeito ou ao bloquearem a operacao

de instalagao.

Estd correto o que se afirma APENAS em:
a)lell

b) Il e l1l.

c)lllelV.

d)IVeV.

e)lleV.

(FCC/ICMS-RJ/AUDITOR-FISCAL DA RECEITA ESTADUAL/2014) O site Con-
vergéncia Digital divulgou a seguinte noticia: O Brasil segue como o no 1 na América Latina em
atividades maliciosas e figura na 42 posicdo mundial, ficando atras apenas dos EUA, China e in-
dia, de acordo a Symantec. Os ataques por malwares cresceram 81%.... Um desses malwares
segue sendo o grande vildo nas corporagdes, sendo responsavel por mais de 220 milhdes de

maquinas contaminadas no mundo. E um programa capaz de se propagar automaticamente

pelas redes, enviando copias de si mesmo de computador para computador.
(Adaptado de: http://convergenciadigital.uol.com.br/cgi/cgilua.exe/sys/start.ht m?infoid=34673&sid=18#.UlqcC-
NKsiSo)

Considerando que o malware citado como vilao nao se propaga por meio dainclusao de cépias

de si mesmo em outros programas ou arquivos, mas sim pela execugéao direta de suas copias
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ou pela exploragdo automatica de vulnerabilidades existentes em programas instalados em
computadores, trata-se de um

a) virus de macro.

b) botnet.

c) worm.

d) spyware.

e) backdoor.

(FCC/TRT-182 REGIAO/GO/TECNICO JUDICIARIO/ TECNOLOGIA DA INFOR-
MAGAO/2013) Em relagéo aos tipos de malware mencionados abaixo, € correto afirmar:
a) Rootkit € um programa que dispde de mecanismos de comunicagdo com o invasor que per-
mitem que ele seja controlado remotamente. Possui processo de infec¢do e propagacao simi-
lar ao do worm, ou seja, € capaz de se propagar automaticamente, explorando vulnerabilidades
existentes em programas instalados em computadores.
b) Backdoor é um programa projetado para monitorar as atividades de um sistema e enviar as
informagdes coletadas para terceiros. Pode ser usado tanto de forma legitima quanto malicio-
sa, dependendo de como € instalado, das agdes realizadas, do tipo de informagao monitorada
e do uso que é feito por quem recebe as informacgdes coletadas.
c) Spyware é um programa que permite o retorno de um invasor a um computador comprome-
tido, por meio da incluséo de servigos criados ou modificados para este fim. Pode ser incluido
pela acao de outros cédigos maliciosos, que tenham previamente infectado o computador, ou
por atacantes que exploram vulnerabilidades existentes nos programas instalados para inva-
di-lo.
d) Bot é um conjunto de programas e técnicas que permite esconder e assegurar a presenca
de um invasor ou de outro coédigo malicioso em um computador comprometido. Apesar de
ainda serem bastante usados por atacantes, os bots atualmente tém sido também utilizados e
incorporados por outros cddigos maliciosos para ficarem ocultos e nao serem detectados pelo
usuario e nem por mecanismos de protegao.
e) Trojan ou trojan-horse, é um programa que, além de executar as funcdes para as quais foi

aparentemente projetado, também executa outras fungdes, normalmente maliciosas, e sem o
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conhecimento do usuario. Estes programas geralmente consistem de um unico arquivo e ne-

cessitam ser explicitamente executados para que sejam instalados no computador.

(FCC/TRE-CE/TECNICO JUDICIARIO/PROGRAMACAO DE SISTEMAS/2012)
Sobre seguranca da informacao, analise:

| — E obtida a partir da implementagéo de um conjunto de controles adequados, incluindo
politicas, processos, procedimentos, estruturas organizacionais e fungdes de software
e hardware.

Il - Ainterconexao de redes publicas e privadas e o compartilhamento de recursos de infor-
macao aumentam a dificuldade de se controlar o acesso. A tendéncia da computagao
distribuida aumenta a eficacia da implementagao de um controle de acesso centraliza-
do.

[l — Os controles de segurancga precisam ser estabelecidos, implementados, monitorados,
analisados criticamente e melhorados, onde necessario, para garantir que os objetivos
do negécio e de seguranga da organizagao sejam atendidos. Convém que isto seja feito
em conjunto com outros processos de gestao do negécio.

IV — E importante para os negdcios, tanto do setor publico como do setor privado, e para
proteger as infraestruturas criticas. Em ambos os setores, a fungao da seguranca da
informacao é viabilizar os negécios como o governo eletrénico (e-gov) ou o comércio

eletronico (e-business), e evitar ou reduzir os riscos relevantes.

Esta correto o que consta em
a)l, 1, llelV.

b) I, lll e IV, apenas

c) l e IV, apenas.

d) Il e IV, apenas.

e) l e ll, apenas.

(FCC/TRT-112 REGIAO/PROVAS DE ANALISTA JUDICIARIO E TECNICO JUDI-
CIARIO/2012) Quando o cliente de um banco acessa sua conta corrente através da internet,
€ comum que tenha que digitar a senha em um teclado virtual, cujas teclas mudam de lugar a

cada caractere fornecido. Esse procedimento de seguranca visa evitar ataques de
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a) spywares e adwares.

b) keyloggers e adwares.

c) screenloggers e adwares.
d) phishing e pharming.

e) keyloggers e screenloggers.

(FGV/ALERJ/2017) Ataques cibernéticos podem causar graves prejuizos a pes-
soas e empresas. Recentemente Jodo recebeu uma mensagem de alerta por e-mail com um
pedido para ele atualizar seus dados cadastrais na pagina do seu Internet Banking.

Jodo néo prestou muita atengdo em quem enviou a mensagem, nem se era um remetente con-
fidvel, e clicou no link presente no corpo do e-mail, que o levou para uma pagina web, replica do
website real criada por um cyber criminoso.

Como a mensagem de e-mail e o website eram muito bem elaborados, Joao acreditou estar
acessando algo verdadeiro e informou suas credenciais para acesso, quando na verdade ele
as entregou a um criminoso.

Joao foi vitima de um ataque cibernético denominado:

a) DDoS;

b) sniffer;

C) spam;

d) phishing;

e) spoofing.

(IADES/SEASTER-PA/TECNICO DE ENFERMAGEM/2019) Acerca dos procedimen-
tos de seguranga que devem ser adotados ao utilizar-se um computador, assinale a alternativa correta.
a) Nao é recomendavel utilizar CD-ROM para gravar copias de arquivos.
b) Cépias de seguranca de arquivos confiaveis devem ser feitas, mas somente em servidores on-line.
c¢) Qualquer arquivo importante deve ser copiado, seja ele confidvel ou infectado.
d) Toda cépia de arquivo é confidvel.
e) A manutencao de cépias de seguranga redundantes de arquivos importantes é recomendavel.

(IADES/SEASTER-PA/ENFERMEIRO/2019) Um spyware é um programa desen-
volvido para monitorar as atividades de um sistema e enviar as informacgdes coletadas para
terceiros. Com relagdo a esse assunto, assinale a alternativa correspondente a um programa

que pode ser classificado como um spyware.
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a) Rootkit

b) Backdoor
c) Adware
d) Virus

e) Worms

(IADES/CAU-AC/AUXILIAR ADMINISTRATIVO/2019) A internet apresenta di-
versas ameagas ao usuario, que necessita ter atengao para navegar e nao ser afetado. Entre
elas, ha a ameaca Spam, que pode ser definida como
a) o monitoramento das atividades do e-mail alvo.

b) um programa de computador que se propaga inserindo cépias de si mesmo.
c) a lixeira tempordria do servidor de e-mails.
d) um programa instalado que se comunica com o invasor, para que este o controle a distancia.

e) o envio ndo solicitado ou indesejado de e-mails a um grande ndmero de pessoas.

(IADES/APEX BRASIL/ASSISTENTE/2018) O termo malwares, utilizado para se
referir a programas maliciosos, nasceu da combinagao das palavras, de lingua inglesa, mali-
cious e software.

Ha um tipo de malware, normalmente recebido como um “presente” (por exemplo, um cartdo
virtual), que possibilita uma maneira de acesso remoto ao computador apos a infeccdo e, além
de executar as fungdes para as quais foi projetado, executa também outras fungdes normal-
mente danosas e sem o conhecimento dos usuarios. O malware descrito é denominado de

a) screenlogger.

b) cavalo de Troia.

c) worm.

d) virus.

e) backdoor.
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GABARITO COMENTADO

(CESPE/SEFAZ-RS/AUDITOR-FISCAL DA RECEITA ESTADUAL/BLOCO 1/2019)
Julgue os itens a sequir, acerca de seguranga da informagcao.
| — Sdo exemplos de ameagas as contas sem senhas ou configuragdes erradas em servi-
¢os DNS, FTP e SMTP.
Il - Nao repudio indica que o remetente de uma mensagem nao deve ser capaz de negar
que enviou a mensagem.
[ll = Vulnerabilidade é a fragilidade de um ativo ou de um grupo de ativos que pode ser ex-
plorada.

IV — Pessoas ndo sado consideradas ativos de seguranc¢a da informacgao.

Estdo certos apenas os itens
a)lelll

b) lelV.

c)llelll.

d) | llelV.

e)ll, lllelV.

Letrac.

| - Errado. Ameaga (Ex.: virus etc.) é algo que possa provocar danos a seguranga da informa-
¢ao, prejudicar as agdes da empresa e sua sustentagao no negocio, mediante a exploragao de
uma determinada vulnerabilidade. Sdo exemplos de vulnerabilidades as contas sem senhas ou

configuracdes erradas em servicos DNS, FTP e SMTP.
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Figura - Ameacas a Seguranca (QUINTAO, 2016)

Il — Certo. Nao repudio (ou irretratabilidade): indica que o emissor (aquele que assinou digi-
talmente a mensagem) ndo pode negar que foi o autor da mensagem, ou seja, ndo pode dizer
mais tarde que a sua assinatura foi falsificada.

lll - Certo. Vulnerabilidade é a fragilidade de um ativo ou de um grupo de ativos que pode
ser explorada por uma ameacga para concretizar um ataque. Nao ha uma receita ou lista
padrao de vulnerabilidades. Esta deve ser levantada junto a cada organizagao ou ambiente.
Sempre se deve ter em mente o que precisa ser protegido e de quem precisa ser protegido
de acordo com as ameagas existentes. Podemos citar, como exemplo inicial, uma analise
de ambiente em uma sala de servidores de conectividade e Internet com a seguinte des-
cricdo: a sala dos servidores ndao possui controle de acesso fisico. Eis a vulnerabilidade
detectada nesse ambiente!

IV = Errado. Segundo Technet (2006) um ativo é “todo elemento que compde o processo da
comunicacao, partindo da informagao, seu emissor, o0 meio pelo qual é transmitida, até chegar
ao seu receptor”. Pessoas sao consideradas ativos de seguranga da informacgéao. Alias, sdo o

elo mais fraco da seguranca da informacgao!
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(CESPE/PRF/2019) No acesso a uma pagina web que contenha o cédigo de um
virus de script pode ocorrer a execug¢ao automatica desse virus, conforme as configuragdes do

navegador.

Certo.

Virus de scripts propagam-se por meio de scripts!. Dois tipos de scripts muito usados
sdo os projetados com as linguagens Javascript (JS) e Visual Basic Script (VBS). Tanto
um quanto o outro podem ser inseridos em paginas Web e interpretados por navegadores
como Internet Explorer e outros. Assim, em virtude de ser interpretado pelo navegador
Web, o virus de scripts pode ser executado automaticamente pelo préprio navegador, de-

pendendo de suas configuragoes.

(CESPE/SEFAZ-RS/AUDITOR-FISCAL DA RECEITA ESTADUAL/BLOCO 1/2019)
Para o estabelecimento de padrdes de seguranga, um dos principios criticos é a necessidade
de se verificar a legitimidade de uma comunicagao, de uma transagado ou de um acesso a al-
gum servico. Esse principio refere-se a
a) confidencialidade.

b) autenticidade.
c) integridade.
d) conformidade.

e) disponibilidade.

Letrab.
Autenticidade é a propriedade que garante que a informacgao é proveniente da fonte anunciada
e que nao foi alvo de mutagdes ao longo de um processo. Refere-se a atribuigao apropriada do

proprietario ou criador dos dados.

" Scripts: nome que designa uma sequéncia de comandos previamente estabelecidos e que sdo executados automatica-
mente em um sistema, sem necessidade de intervengdo do usuario.
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(CESPE/BNB/ANALISTA BANCARIO/2018) Acerca de pesquisas na Web e de
virus e ataques a computadores, julgue o item subsequente.
Entre as categorias de antivirus disponiveis gratuitamente, a mais confiavel e eficiente é o sca-
reware, pois os antivirus dessa categoria fazem uma varredura nos arquivos e sao capazes de

remover 99% dos virus existentes.

Errado.

Scareware (também conhecido como software de engano, software de verificagdo desonesto
ou fraudware) ndo é antivirus! Segundo Kaspersky Lab, trata-se de um software malicioso que
faz com que os usuarios de computadores acessem sites infestados por malware.

O scareware pode vir na forma de caixas suspensas, que aparecem como avisos legitimos de em-
presas de software antivirus, alegando que os arquivos de seu computador foram infectados. Sao
tao habilmente criados que os usuarios ficam assustados e pagam uma taxa para adquirir rapida-
mente um software que ird resolver o suposto problema. Mas o que eles acabam baixando é um fal-

so software antivirus que na verdade € um malware destinado a roubar os dados pessoais da vitima.

(CESPE/BNB/ANALISTA BANCARIO/2018) Acerca de pesquisas na Web e de
virus e ataques a computadores, julgue o item subsequente.
Se um rootkit for removido de um sistema operacional, esse sistema nao voltara a sua condi-

cao original, pois as mudancas nele implementadas pelo rootkit permanecerao ativas.

Certo.

Rootkit € um tipo de malware cuja principal intengao é se camuflar, para assegurar a sua pre-

senc¢a no computador comprometido, impedindo que seu codigo seja encontrado por qualquer
antivirus. Isto é possivel porque esta aplicagao tem a capacidade de interceptar as solicitagoes
feitas ao sistema operacional, podendo alterar o seu resultado.

O invasor, apds instalar o rootkit, tera acesso privilegiado ao computador previamente com-
prometido, sem precisar recorrer novamente aos métodos utilizados na realizagao da invasao,
e suas atividades serdao escondidas do responsavel e/ou dos usuarios do computador.

Assim, como podera esconder processos, instalar outros programas, a retirada dessa ameaca

nao ira desfazer as mudancgas ja feitas!
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(CESPE/POLICIA FEDERAL/PAPILOSCOPISTA POLICIAL FEDERAL/2018) No
que se refere a seguranga de computadores, julgue o item subsecutivo. Cavalos de Troia sdo
exemplos de virus contidos em programas aparentemente inofensivos e sua a¢do danosa é

mascarada pelas funcionalidades do hospedeiro.

Certo.

Questdo MUITO POLEMICA! Foi alvo de inimeros recursos, mas o gabarito final foi considera-
do correto pela banca.

Cavalo de troia, trojan ou trojan-horse, € um programa que, além de executar as fungdes para
as quais foi aparentemente projetado, também executa outras fungdes, normalmente malicio-
sas, e sem o0 conhecimento do usuario.

Exemplos de trojans sdo programas que vocé recebe ou obtém de sites na Internet e que pa-
recem ser apenas cartoes virtuais animados, albuns de fotos, jogos e protetores de tela, entre
outros. Estes programas, geralmente, consistem de um Unico arquivo e necessitam ser explici-
tamente executados para que sejam instalados no computador.

O cavalo de troia pode carregar dentro de si virus e outros cédigos maliciosos, no entanto, ele
nao é um virus! A classificagdo mais adequada para malware é a que foi explicitada em https://

cartilha.cert.br/malware/.

(CESPE/POLICIA FEDERAL/AGENTE DA POLICIA FEDERAL/2018) Julgue o
proximo item, a respeito de protecao e segurancga, e nogoes de virus, worms e pragas virtuais.
A infecgao de um sistema por cédigos maliciosos pode ocorrer por meio da execugao de arqui-
vos infectados obtidos de anexos de mensagens eletrénicas, de midias removiveis, de paginas

web comprometidas, de redes sociais ou diretamente de outros equipamentos.

Certo.
A infecgdo de um sistema por codigos maliciosos pode ocorrer:
+ pela exploragao de vulnerabilidades existentes nos programas instalados;

+ pela autoexecugao de midias removiveis infectadas, como pen-drives;
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+ pelo acesso a paginas Web maliciosas, utilizando navegadores vulneraveis;

+ pela acao direta de atacantes que, apds invadirem o computador, incluem arquivos con-
tendo codigos maliciosos;

+ pela execugao de arquivos previamente infectados, obtidos em anexos de mensagens
eletronicas, via midias removiveis, em paginas Web ou diretamente de outros computa-

dores (através do compartilhamento de recursos).

(CESPE/POLICIA FEDERAL/ESCRIVAO DE POLICIA FEDERAL/2018) Acerca
de redes de computadores e seguranca, julgue o item que segue.
Os aplicativos de antivirus com escaneamento de segunda geragéao utilizam técnicas heuristi-

cas para identificar codigos maliciosos.

Certo.
Quanto ao método de detecgao, os antivirus geralmente utilizam:
+ Assinatura: uma lista de assinaturas é usada a procura de padroes;
+ Heuristica: baseia-se nas estruturas, instru¢oes e caracteristicas que o codigo malicioso
possui; e
+ Comportamento: baseia-se no comportamento apresentado pelo cédigo malicioso

quando executado.

Os aplicativos de antivirus com escaneamento de segunda geracgao utilizam técnicas heuristi-

cas para identificar cédigos maliciosos.

(CESPE/PC-MA/2018) Julgue o item subsequente, relativo a software para o
ambiente de microinformatica e a protecao e seguranga da informacao.
Fazer becape regularmente é uma conduta que permite minimizar os danos decorrentes de um
ataque do tipo ransomware locker, que impede o acesso ao equipamento infectado, visto que

o pagamento do resgate nao garante acesso aos dados.
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Certo.

Para se proteger de ransomware vocé deve tomar os mesmos cuidados que toma para evitar
os outros codigos maliciosos, como ter um antivirus instalado e ser cuidadoso ao clicar em
links ou abrir arquivos. Fazer backups regularmente também é essencial para proteger os seus
dados pois, se seu equipamento for infectado, a Unica solugao realmente efetiva para acessa-

-los novamente é busca-los em seus backups.

(CESPE/PM-MA/2018) A seguir sdo apresentadas trés situagdes hipotéticas.
| — Um usuario, apos sequestro de seus dados, recebeu a informagao de que, para reavé-
-los, seria necessario realizar um pagamento ao sequestrador.
Il = Um usudrio recebeu informacao, por meio do setor de segurancga da informagao do seu
orgao, de que seu computador, sem seu conhecimento, havia sido usado em um ataque
a uma rede de outro 6rgao.
[Il = Em um dado momento do dia, um usuario notou que sua maquina estava consumindo mais
recursos de memoria do que o habitual e, ao executar no computador um programa de pro-

tecao, obteve a seguinte mensagem: “arquivo xpto infectado com o worm xyz".

Com referéncia a essas situagoes hipotéticas e a seguranca da informacao, julgue o item sub-
sequente.

A situacgao lll caracteriza-se mais como virus do que como um worm, pois 0S Virus sao res-
ponsaveis por consumir muitos recursos, ao passo que 0s worms permitem o retorno de um

invasor ao computador comprometido.

Errado.

O backdoor (porta dos fundos) é um programa que, colocado no micro da vitima, cria uma ou
mais falhas de seguranga, para permitir que o invasor que o colocou possa facilmente “voltar”
aquele computador em um momento seguinte.

Worms sao programas parecidos com virus, mas que na verdade sao capazes de se propa-
garem automaticamente através de redes, enviando cépias de si mesmo de computador para
computador (observe que os worms apenas se copiam, ndo infectam outros arquivos, eles

mesmos sdo o0s arquivos!).
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Diferentemente do virus, o worm nao embute cépias de si mesmo em outros programas ou
arquivos e nao necessita ser explicitamente executado para se propagar. Sua propagagao
se da através da exploragao de vulnerabilidades existentes ou falhas na configuragao de
softwares instalados em computadores. Os worms sdo responsaveis por consumir muitos
recursos, ao passo que os backdoors permitem o retorno de um invasor ao computador com-
prometido. Assim, conforme visto, a banca trocou a definicdo de worms pela de backdoors

nessa assertiva.

(CESPE/TCE-PB/2018) Entre os varios tipos de programas utilizados para re-
alizar ataques a computadores, aquele capaz de se propagar automaticamente pelas redes,
enviando cépias de si mesmo entre computadores, é conhecido como
a) botnet.

b) spyware.
c) backdoor.
d) trojan.

e) worm.

Letra e.

O Worm (“verme” autorreplicante) é um tipo de praga virtual (malware) que se propaga automa-
ticamente pelas redes de computadores, explorando vulnerabilidades existentes nessas redes
ou falhas na configuracao de softwares instalados nos computadores dessas redes e envian-
do cépias de si mesmo de computador para computador.

Apos realizado o envio da cdpia, 0 worm necessita ser executado para que a infecgao ocorra,
o que pode acontecer de uma ou mais das seguintes maneiras:

+ imediatamente ap0s ter sido transmitido, pela exploragdo automatica de vulnerabilida-
des em programas sendo executados no computador alvo no momento do recebimento
da copia. Observe que nesse caso, nao € necessaria uma a¢ao do usuario;

+ diretamente pelo usuario, pela execugao de uma das copias enviadas ao seu computa-
dor; pela realizagdo de uma agao especifica do usuario, a qual o worm esta condiciona-

do como, por exemplo, a inser¢cdo de uma midia removivel.
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(CESPE/PC-MA/ESCRIVAO DE POLICIA/2018) Determinado tipo de virus ele-
trénico é ativado quando um documento por ele infectado é aberto, podendo entao, nesse momen-
to, infectar ndo apenas outros documentos, mas também um gabarito padrdao de documento,
de modo que cada novo documento criado sob esse gabarito seja infectado. Tal virus, cuja
propagacgao ocorre quando documentos por ele infectados sdo remetidos por correio eletroni-
co para outros usuarios, € conhecido como
a) virus de setor de carga (boot sector).

b) virus de programa.
c) virus de macro.
d) backdoor.

e) hoax.

Letra c.
a) Errada. Virus de Setor de Carga (Boot Setor) ou Virus de Boot infecta o setor de boot (ou

MBR - Master Boot Record — Registro Mestre de Inicializagao) dos discos rigidos.

Obs.: | o Setor de Boot do disco rigido € a primeira parte do disco rigido que é lida quando o
computador é ligado. Essa area é lida pelo BIOS (programa responsdvel por “acordar”

o computador) a fim de que seja encontrado o Sistema Operacional (o programa que

vai controlar o computador durante seu uso).

b) Errada. Infectam arquivos de programa (de inimeras extensdes, como.exe,.com,.vbs,.pif).
c¢) Certa Um virus de macro é parte de um arquivo normalmente manipulado por algum aplica-
tivo que utiliza macros e que, para ser executado, necessita que o arquivo que o contém esteja
aberto para que ele execute uma série de comandos automaticamente e infecte outros arqui-
vos no computador (Cespe/2010).

Macro: conjunto de comandos que sdao armazenados em alguns aplicativos e utilizados para

automatizar tarefas repetitivas.
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Existem alguns aplicativos que possuem arquivos base (modelos - gabarito padrao de docu-
mentos) que sdo abertos sempre que o aplicativo é executado. Caso este arquivo base seja
infectado pelo virus de macro, toda vez que o aplicativo for executado, o virus também sera.
Arquivos nos formatos gerados por programas da Microsoft, como o Word, Excel, Powerpoint
e Access sao 0s mais suscetiveis a este tipo de virus. Arquivos nos formatos RTF, PDF e PostS-

cript sdo menos suscetiveis, mas isso nao significa que nao possam conter virus.

Normal.dot-Principal alvo de virus de macro p/Word

d) Errada. O backdoor (porta dos fundos) é um programa que, colocado no micro da vitima, cria
uma ou mais falhas de seguranca, para permitir que o invasor que o colocou possa facilmente
“voltar” aquele computador em um momento seguinte.

e) Errada. Hoaxes (boatos) sdo as histérias falsas recebidas por e-mail, sites de relacionamen-
tos e na Internet em geral, cujo conteldo, além das conhecidas correntes, consiste em apelos
dramaticos de cunho sentimental ou religioso, supostas campanhas filantrépicas, humanita-
rias ou de socorro pessoal ou, ainda, falsos virus que ameagam destruir, contaminar ou forma-

tar o disco rigido do computador.

(CESPE/ANVISA/2016) Cédigos maliciosos podem ter acesso aos dados arma-
zenados no computador e executar agdes em nome dos usuarios, de acordo com as permis-

sOes de operacao de cada um destes.

Certo.

Os codigos maliciosos sao programados com o intuito de prejudicar os sistemas de informa-
cao, alterar o funcionamento de programas, roubar informacgdes do usuario da maquina, dentre
outros. Esses codigos podem obter acesso aos dados que estdo armazenados em um compu-
tador, e executar agdes se passando por um determinado usuario, de acordo com os privilégios

gue o usuario tiver no sistema.
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Geralmente, ha trés tipos de contas que podem ser utilizadas no computador, sendo que cada
tipo oferece aos usuarios um nivel diferenciado de controle da maquina:
+ aconta de administrador, com total privilégio sobre a maquina, fornece mais controle do
computador e deve ser usada quando necessario;
+ aconta padrao, sem privilégios administrativos, € a que deve ser usada para o dia a dia;
+ a conta de convidado, também sem privilégios administrativos, destina-se as pessoas
que precisam usar temporariamente o computador.
Portanto, se um usuario que € um administrador da maquina e possui privilégios administra-
tivos completos sobre o equipamento teve a maquina contaminada por um coédigo malicioso,
essa ameaca podera executar quaisquer agoes nesse sistema, colocando em risco a seguran-

¢a do computador.

(CESPE/DPU/ANALISTA/2016) A respeito da Internet e suas ferramentas, jul-
gue o item a sequir.
Malwares sdao mecanismos utilizados para evitar que técnicas invasivas, como phishing e

spams, sejam instaladas nas maquinas de usuarios da Internet.

Errado.

Spams sao mensagens de correio eletrénico ndo autorizadas ou nao solicitadas pelo destina-
tario, geralmente de conotacao publicitaria ou obscena.

Phishing (ou scam) ndo é um programa que pode ser instalado no computador do usudrio,
mas sim um nome dado a um tipo de golpe eletrénico que tem o objetivo de “pescar” (roubar)
informagdes e dados pessoais importantes (como senhas, dados bancarios etc.) da vitima
através da criagdo de um website falso e/ou do envio de uma mensagem eletrénica falsa.
Malwares (combinagdo de malicious software — programa malicioso) sdo softwares malicio-
sos, programados com o intuito de prejudicar os sistemas de informacgao, alterar o funciona-
mento de programas, roubar informacgdes, causar lentiddes de redes computacionais, dentre
outros. Em outras palavras, malwares sao programas que executam deliberadamente agoes
mal-intencionadas em um computador, comprometendo a segurang¢a da informagao, ao con-

trario do que foi reportado na questao!
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(CESPE/INSS/TECNICO DO INSS/2016) A infecgdo de um computador por vi-
rus enviado via correio eletrénico pode se dar quando se abre arquivo infectado que porventura

esteja anexado a mensagem eletronica recebida.

Certo.
Isso mesmo! Se o usudrio fizer a abertura de um arquivo com virus, a execug¢ao do arquivo in-
fectado aciona o virus, causando a infeccdo do computador.
E interessante manter, em seu computador:
+ um antivirus funcionando constantemente (preventivamente);
* esse programa antivirus verificando os e-mails constantemente (preventivo);
o recurso de atualizagdes automaticas das definicdes de virus habilitado;
- as definicdes de virus atualizadas constantemente (nem que para isso seja necessdrio,

todos os dias, executar a atualizagdo manualmente).

(CESPE/INSS/ANALISTA DO SEGURO SOCIAL COM FORMAGAO EM SERVI-
CO SOCIAL/2016) Cada um dos proximos itens, que abordam procedimentos de informatica e
conceitos de Internet e intranet, apresenta uma situagao hipotética, seguida de uma assertiva
a ser julgada.

Ao iniciar seu dia de trabalho, Daniel se deparou com inimeros aplicativos abertos em seu
computador de trabalho, o que deixava sua maquina lenta e sujeita a travamentos frequentes.
Ele constatou, ainda, que somente um desses aplicativos era necessario para a execugao de
suas atividades.

Nessa situagao, para melhorar o desempenho do seu computador, Daniel deve utilizar um apli-
cativo de antivirus instalado localmente, para eliminar os aplicativos que estiverem consumin-

do recursos além do normal.

Errado.
O antivirus nao sera utilizado para eliminar os aplicativos que estao consumindo recursos além
do normal. Uma agao possivel para eliminar esses aplicativos seria fechar os demais aplicati-

VoS que nao sao de interesse do usuario.
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(CESPE/DPU/ANALISTA/2016) A respeito da Internet e suas ferramentas, jul-
gue o item a seguir.
Integridade, confidencialidade e disponibilidade da informagéo, conceitos fundamentais de se-
guranca da informacao, sdo adotados na pratica, nos ambientes tecnoldgicos, a partir de um
conjunto de tecnologias como, por exemplo, criptografia, autenticacdo de usuarios e equipa-

mentos redundantes.

Certo.

A Confidencialidade, a Integridade e a Disponibilidade sao trés conceitos fundamentais de se-
gurancga da informacgao.

Eles formam aquilo que chamamos de piramide ou triade da Seguranca da Informacéo (E pos-

sivel encontrar a sigla CID, para fazer mencao as iniciais desses 3 principios!).

Principio Caracteristica Dica Complementar

Confidencialidade E a garantia de que a informacg&o néo sera Manter a confidencialidade pressupoe
(ou sigilo) conhecida por quem nao deve. O acesso assegurar que as pessoas nao tomem

as informacoes deve ser limitado, ou seja, | conhecimento de informagdes, de forma
somente as pessoas explicitamente autoriza- | acidental ou proposital, sem que pos-

das podem acessa-las. suam autorizagao para tal procedimento.

Integridade E a garantia de que a informac&o que foi arma-| A manutencdo da integridade pres-
zenada € a que serd recuperada. A integridade | sup0e a garantia de ndo violagao dos
busca protegao contra codificagdo nado autori- | dados com intuito de alteragao, grava-
zada. Modificagdo deve ser realizada somente | ¢&o ou exclusao, seja ela acidental ou

pelas partes devidamente autorizadas. proposital.
Disponibilidade Busca acesso disponivel as entidades autori- Manter a disponibilidade pressupoe
zadas sempre que necessario. garantir a prestacao continua do servico,

sem interrupgdes no fornecimento de
informagdes para quem é de direito.

Esses principios sdo aplicados na pratica, nos ambientes tecnoldgicos, a partir de um con-
junto de controles como, por exemplo, criptografia, autenticagdo de usuarios e equipamentos
redundantes (um sistema redundante possui um segundo dispositivo que estd imediatamente

disponivel para uso quando da falha do dispositivo principal).
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(CESPE/TRE-PI/CONHECIMENTOS GERAIS PARA 0S CARGOS 1, 2 E 4/2016)
A remocao de cédigos maliciosos de um computador pode ser feita por meio de
a) anti-spyware.
b) detecgéo de intrusao.
c) anti-spam.
d) anti-phishing.

e) filtro de aplicagdes.

Letra a.

a) Certa. A ferramenta anti-spyware é uma forte aliada do antivirus, permitindo a localizagéo e
bloqueio de cédigos maliciosos do tipo spywares. Exemplo de ferramentas anti-spyware: Win-
dows Defender, Spybot etc.

Nem toda ferramenta anti-spyware € necessariamente antivirus e vice-versa. Ha programas
que apresentam as duas fung¢des, mas isso nem sempre acontece!

b) Errada. Para deteccdo de intrusdo o IDS (Intrusion Detection Systems — Sistemas de Detec-
cao de Intrusos) é a ferramenta utilizada. IDS sdo sistemas de detecgéo de intrusos, que tém
por finalidade detectar atividades incorretas, maliciosas ou anémalas, em tempo real, permi-
tindo que algumas a¢des sejam tomadas. O IDS procura por ataques ja catalogados e registra-

dos, podendo, em alguns casos, fazer analise comportamental do sistema.
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Geram logs para casos de tentativas de ataques e para casos em que um ataque teve sucesso.
Assim como os firewalls, os IDSs também podem gerar falsos positivos (Uma situagdo em que
o firewall ou IDS aponta uma atividade como sendo um ataque, quando na verdade néo é).
Um IPS (Intrusion Prevention System - Sistema de Prevencgao de Intrusos) é um sistema que
detecta e obstrui automaticamente ataques computacionais a recursos protegidos. Diferente
dos IDS tradicionais, que localizam e notificam os administradores sobre anomalias, um IPS
defende o alvo SEM uma participacao direta humana.

c) Errada. Anti-spam: ferramenta utilizada para filtro de mensagens indesejadas.

d) Errada. Phishing ou scam: ndo é um programa que pode ser instalado no computador do
usuario, mas sim um nome dado a um tipo de golpe eletrénico que tem o objetivo de “pescar”
(roubar) informagdes e dados pessoais importantes (como senhas, dados bancarios etc.) da
vitima através da criagdo de um website falso e/ou do envio de uma mensagem eletrénica
falsa.

Para nao ser vitima desse tipo de golpe, o usuario precisa estar muito atento e prevenido,
e ferramentas anti-phishing gratuitas ou pagas, como Internet Explorer, Chrome etc. podem ser
utilizadas. No entanto, essa protecao nao ira fazer a remocgao de cédigos maliciosos do com-
putador do usuario. Veja a seguir a caixa de selecao que pode ser ativada no Google Chrome

para ativacao da protegao contra phishing e malware.
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e) Errada. Filtro de aplicagbes possibilita conhecer aplicagdes e seus comportamentos, esta-

belecendo bloqueios quando nao estiverem em conformidade com a Politica de Seguranga da

organizagao.

(CESPE/TRE-RS/TECNICO JUDICIARIO/CONHECIMENTOS BASICOS PARA
OS CARGOS 6 A 8/2015) Em relacao a virus, worms e pragas virtuais, assinale a opg¢ao corre-
ta.

a) Para garantir a segurancga da informacao, é suficiente instalar e manter atualizados
antivirus.

b) Nao ha diferenga — seja conceitual, seja pratica — entre worms e virus; ambos sdo arquivos
maliciosos que utilizam a mesma forma para infectar outros computadores.

c) Rootkits € um arquivo que infecta o computador sem causar maiores danos, ainda que im-
plique a pichagéo da tela inicial do navegador.

d) A seguranga da informagdo em uma organizagao depende integralmente de a sua area de
tecnologia optar pela adogao de recursos de seguranga atualizados, como firewall e antivirus.
e) Em seguranca da informagao, denominam-se engenharia social as praticas utilizadas para
obter acesso a informagdes importantes ou sigilosas sem necessariamente utilizar falhas no

software, mas, sim, mediante acdes para ludibriar ou explorar a confianca das pessoas.

Letra e.

a) Errada. O antivirus é uma das ferramentas de seguranca que devem ser implementadas
para resguardar a seguranca dos ativos (o que tem valor para o individuo ou organizacao e
que merece ser protegido). Outras praticas de seguranga também sdo recomendadas, como:
conscientizacao de usuarios, utilizacao de firewall etc.

b) Errada. Worms sdo programas parecidos com virus, mas que na verdade sdo capazes de se
propagarem automaticamente através de redes, enviando copias de si mesmo de computador
para computador (observe que os worms apenas se copiam, ndo infectam outros arquivos,

eles mesmos sdo os arquivos!).
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Veja as principais diferencas entre essas ameacas na tabela seguinte:

VIRUS WORM

E um programa (ou parte de um programa) que Programa.
se anexa a um arquivo de programa qualquer.

Propaga-se inserindo copias de si mesmo e se | Nao embute cépias de si mesmo em outros programas
tornando parte de outros programas e arquivos. ou arquivos.
Propaga-se automaticamente pelas redes, enviando
copias de si mesmo de computador para computador.

Depende da execugao do programa ou arquivo | Nao necessita ser explicitamente executado para se pro-
hospedeiro para ser ativado. pagar.
Basta que se tenha execugéo direta de suas copias ou a
exploragdo automatica de vulnerabilidades existentes em
programas instalados em computadores.

c) Errada. Rootkit € um tipo de malware cuja principal intencdo é se camuflar, para assegurar
a sua presencga no computador comprometido, impedindo que seu codigo seja encontrado por
qualquer antivirus. Isto é possivel porque esta aplicagao tem a capacidade de interceptar as
solicitagOes feitas ao sistema operacional, podendo alterar o seu resultado.
O invasor, ap6s instalar o rootkit, tera acesso privilegiado ao computador previamente com-
prometido, sem precisar recorrer novamente aos métodos utilizados na realizagao da invasao,
e suas atividades serdao escondidas do responsavel e/ou dos usuarios do computador.
Um rootkit pode fornecer programas com as mais diversas funcionalidades. Dentre eles, me-
recem destaque:
« programas para esconder atividades e informagdes deixadas pelo invasor, tais como
arquivos, diretdrios, processos etc,;
+ backdoors, para assegurar o acesso futuro do invasor ao computador comprometido;
+ programas para remogao de evidéncias em arquivos de logs;
« sniffers, para capturar informacdes na rede onde o computador esta localizado, como
por exemplo senhas que estejam trafegando em claro, ou seja, sem qualquer método de
criptografia;

+ scanners, para mapear potenciais vulnerabilidades em outros computadores.
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Rootkit € um tipo de praga virtual de dificil detecgao, visto que é ativado antes que o sistema
operacional tenha sido completamente inicializado (CESPE/2013/PCDF).
d) Errada. Todas as areas da organizagdo devem estar envolvidas! Nao adianta ter a melhor

tecnologia se as pessoas nao estdo envolvidas com a tematica de seguranga e ndao colocam
em agao no seu dia a dia as boas praticas de seguranca.
e) Certa. Engenharia Social é a técnica de ataque utilizada para se obter informacgdes sigilosas

ou importantes de empresas e sistemas, enganando e explorando a conflanga dos usuarios.

(CESPE/TELEBRAS/ANALISTA SUPERIOR/COMERCIAL/2015) A respeito de
seguranca da informagao, julgue o item subsecutivo.
Worms, assim como os virus, sao autorreplicaveis e necessitam ser executados pelos usuarios

para se propagarem e infectarem os computadores de uma rede.

Errado.

Worms sao programas parecidos com virus, mas que na verdade sao capazes de se propa-
garem automaticamente através de redes, enviando cépias de si mesmo de computador para
computador (observe que os worms apenas se copiam, ndo infectam outros arquivos, eles
mesmos sdo os arquivos!). Diferentemente do virus, o worm ndo embute cépias de si mesmo
em outros programas ou arquivos e nao necessita ser explicitamente executado para se propa-
gar. Sua propagacao se da através da exploragao de vulnerabilidades existentes ou falhas na

configuragao de softwares instalados em computadores.

(CESPE/TCE-RN/CONHECIMENTOS BASICOS PARA 0S CARGOS 2 E 3/2015)
Julgue o item subsequente, a respeito de organizagao e gerenciamento de arquivos, pastas e
programas, bem como de seguranc¢a da informagao.

A principal diferenca entre crackers e hackers refere-se ao modo como esses malfeitores da
area de segurancga da informagao atacam: os crackers sao mais experientes e realizam ata-
ques sem utilizar softwares, ao passo que os hackers utilizam cédigos maliciosos associados

aos softwares para realizar ataques ao ciberespaco.

O conteudo deste livro eletrénico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,
a sua reproducao, copia, divulgacao ou distribuicédo, sujeitando-se aos infratores a responsabilizacéo civil e criminal.

www.grancursosonline.com.br 115 de 157


https://www.grancursosonline.com.br
https://www.grancursosonline.com.br

@GRAN CURSOS TECNOLOGIA DA INFORMACAO
ONLINE

Seguranca da Informacao - Parte |

Patricia Quintao

Errado.
Os hackers, por sua definicao geral, sdo aqueles que utilizam seus conhecimentos para invadir
sistemas, ndo com o intuito de causar danos as vitimas, mas sim como um desafio as suas
habilidades. Eles invadem os sistemas, capturam ou modificam arquivos para provar sua capa-
cidade e depois compartilham suas proezas com os colegas. Nao tém a intencao de prejudicar,
mas sim de apenas demonstrar que conhecimento é poder.
Os crackers sado elementos que invadem sistemas para roubar informacgdes e causar danos as
vitimas. O termo crackers também é uma denominacgao utilizada para aqueles que decifram
codigos e destroem protecgdes de software.
Atualmente, a imprensa mundial atribui qualquer incidente de seguranga a hackers, em seu
sentido genérico. A palavra cracker nao é vista nas reportagens, a ndao ser como cracker de
senhas, que é um software utilizado para descobrir senhas ou decifrar mensagens cifradas.
Assim, ndo existe a diferenca reportada na questao!
Para a prova, guarde o seguinte:

+ Hackers (“Do bem"): invadem sistemas no intuito de demonstrar as suas habilidades e

as vulnerabilidades do seu alvo.
+ Crackers (“Do mal”): invadem sistemas com a finalidade de obter vantagem/dinheiro.

Lembre-se da droga Crack para memorizar que Cracker é ruim, do mal! #FicaaDica

(CESPE/TJ-DFT/ANALISTA JUDICIARIO/CONHECIMENTOS BASICOS PARA
OS CARGOS 2,3 E5A 12/2015) Com relagédo a redes de computadores, Internet e respectivas
ferramentas e tecnologias, julgue o item a seguir.

Na segurancga da informacao, controles fisicos sdo solugées implementadas nos sistemas
operacionais em uso nos computadores para garantir, além da disponibilidade das informa-

cOes, a integridade e a confidencialidade destas.

Errado.

Controles fisicos visam proteger equipamentos e informagdes contra usuarios nao autoriza-
dos, prevenindo o acesso a esses recursos. Devem se basear em perimetros predefinidos nas
imediagdes dos recursos computacionais, podendo ser explicitos como uma sala, cofre etc. ou

implicitos, como areas de acesso restrito.
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Controles légicos compreendem inimeros procedimentos, adotados pela empresa ou intrinse-
cos aos sistemas utilizados, cujo objetivo é proteger os dados, programas e sistemas contra
tentativas de acessos nao autorizados, feitas por usuarios ou outros programas.

Assim, as solugoes implementadas nos sistemas operacionais estao relacionadas aos contro-
les l6gicos.

(CESPE/TRE-MT/TECNICO JUDICIARIO/ CONHECIMENTOS GERAIS PARA O
CARGO 6/2015) A fungao principal de uma ferramenta de segurancga do tipo antivirus é
a) monitorar o trafego da rede e identificar possiveis ataques de invasao.
b) verificar arquivos que contenham cédigos maliciosos.
c) fazer becape de seguranca dos arquivos considerados criticos para o funcionamento do
computador.
d) bloquear sitios de propagandas na Internet.
e) evitar o recebimento de mensagens indesejadas de e-mail, tais como mensagens do tipo spams.

Letra b.

Malwares (combinagdo de malicious software — programa malicioso) sdo softwares malicio-
sos, programados com o intuito de prejudicar os sistemas de informacao, alterar o funciona-
mento de programas, roubar informagoes, causar lentidoes de redes computacionais, dentre
outros. A principal fungao de uma ferramenta de antivirus é verificar arquivos quanto a presen-
ca de codigos maliciosos (malware).

(CESPE/TJ-DFT/ANALISTA JUDICIARIO/CONHECIMENTOS BASICOS PARA
0S CARGOS 2,3 E 5 A 12/2015) A respeito de sistemas operacionais e aplicativos para edi-
¢ao de texto, julgue o item que se segue. Virus do tipo boot, quando instalado na maquina do
usuario, impede que o sistema operacional seja executado corretamente.

Certo.

Virus de boot é um tipo de ameaca que infecta o setor de boot (ou MBR - Master Boot Re-
cord — Registro Mestre de Inicializagdo) dos discos rigidos. Com o virus de boot, por afetar os
arquivos de inicializagao, o funcionamento do sistema operacional é prejudicado. O sistema
operacional ja sera iniciado infectado e sistematicamente nao funcionara corretamente.
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(CESPE/TELEBRAS/ANALISTA ADMINISTRADOR/ CONHECIMENTOS BASI-
COS PARA 0 CARGO 3/2015) No que se refere a seguranga da informagao, julgue o seguinte
item.

Sniffers sdo programas aparentemente inofensivos cuja principal caracteristica é utilizar a téc-
nica de mascaramento. A técnica em questao permite, por exemplo, que um sniffer seja ane-
xado a um jogo, que, por sua vez, ao ser instalado em um computador, coletara informagoes

bancérias do usuario.

Errado.

Cavalo de Troia (ou Trojan Horse) é um programa, normalmente recebido como um “presente”
(por exemplo cartdo virtual, album de fotos, protetor de tela, jogo etc.), que além de executar
fungdes para as quais foi aparentemente projetado, também executa outras fungdes normal-
mente maliciosas e sem o conhecimento do usuario. Assim, esse programa aparentemente
inofensivo, que utiliza a técnica de mascaramento, é o cavalo de troia.

Um sniffer atua na rede farejando pacotes na tentativa de encontrar certas informacdes (trata-
-se de um malware quando fareja pacotes da rede em busca de informagdes nao autorizadas,
como nomes de usudrios, senhas ou qualquer outra informagao transmitida que nao esteja

criptografada).

(CESPE/TELEBRAS/ANALISTA SUPERIOR/COMERCIAL/2015) A respeito de
segurancga da informacao, julgue o item subsecutivo.
Uma das formas de manter o aparelho de telefone celular livre de virus é deixar o bluetooth
habilitado constantemente, para que ele possa identificar possiveis anexos maliciosos as men-

sagens recebidas.

Errado.
A utilizacao do bluetooth (ativada durante todo o tempo) ird contribuir para disseminar cédigos
maliciosos (virus de celular, worms etc.) no aparelho de telefone celular reportado na questao,

possibilitando a invasao por terceiros naquele dispositivo.
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Depois de infectar um telefone celular, o virus de celular pode realizar diversas atividades, tais
como:

+ destruir/sobrescrever arquivos;

+ remover contatos da agenda;

- efetuar ligagOes telefdnicas;

+ o aparelho fica desconfigurado e tentando se conectar via Bluetooth com outros celulares;

+ a bateria do celular dura menos do que o previsto pelo fabricante, mesmo quando vocé

nao fica horas pendurado nele;

+ emitir algumas mensagens multimidia esquisitas;

* tentar se propagar para outros telefones.
A ativacao do bluetooth ndo tem relagdo com a identificagdo de possiveis anexos maliciosos

nas mensagens recebidas.

(CESPE/CEBRASPE/MP-ENAP/ADMINISTRADOR CARGO 1/2015)
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A respeito da figura acima apresentada, do Internet Explorer 11 e de seguranga da informacao,
julgue o item a seguir.

Trackwares sao programas que rastreiam a atividade do sistema, reinem informacgdes do sis-
tema ou rastreiam os habitos do usuario, retransmitindo essas informagdes a organizagdes de

terceiros.
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Certo.
Conforme destaca Norton Security (2014),

(...) trackwares sdo programas que rastreiam a atividade do sistema, reinem informagdes do sistema ou
rastreiam os habitos do usudrio, retransmitindo essas informagoes a organizag¢des de terceiros.

As informagdes reunidas por esses programas nao sao confidenciais nem identificaveis.
Os programas de trackware sao instalados com o consentimento do usudrio e também podem

estar contidos em pacotes de outro software instalado pelo usuario.

(CESPE/TRE-GO/ANALISTA JUDICIARIO/2015) Acerca de procedimentos de
seguranca e de ensino a distancia, julgue o item subsecutivo. [Botnet é uma rede formada por
inumeros computadores zumbis e que permite potencializar as agdes danosas executadas pe-
los bots, os quais sao programas similares ao worm e que possuem mecanismos de controle
remoto].

Certo.
De modo similar ao worm, bot (“robd”) é um programa capaz de se propagar automaticamente,
explorando vulnerabilidades existentes ou falhas na configuragcao de software instalado em
um computador. Adicionalmente ao worm, dispde de mecanismos de comunicagdo com o
invasor, permitindo que o bot seja controlado remotamente. Os bots esperam por comandos
de um hacker, podendo manipular os sistemas infectados, sem o conhecimento do usudrio.
Botnet (também conhecida como rede zumbi) é uma rede infectada por bots, sendo composta
geralmente por milhares desses elementos maliciosos, que ficam residentes nas maquinas,
aguardando o comando de um invasor. Quanto mais zumbis (Zombie Computers) participa-
rem da botnet, mais potente ela sera. Um invasor que tenha controle sobre uma botnet pode
utiliza-la para:

+ coletar informagdes de um grande nimero de computadores;

« “clicar” em anuncios e gerar receitas fraudulentas;

+ enviar spam em grande escalg;

+ hospedar sites de phishing;

* iniciar ataques de negacao de servigo que impedem o uso de servigos online etc.
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(CESPE/TRE-GO/ANALISTA JUDICIARIO/2015) Acerca de procedimentos de
seguranca e de ensino a distancia, julgue o item subsecutivo. Quanto a seguranca da informa-
cao, sugere-se que se crie um disco de recuperacao do sistema, assim como se desabilite a
autoexecucgao de midias removiveis e de arquivos anexados.

Certo.

Todas as atividades mencionadas na questao sao boas praticas de seguranga. Um disco de re-
cuperacao de sistema pode ser usado para reiniciar o computador. Ele também contém ferra-
mentas que podem ajuda-lo a recuperar o sistema operacional do computador de erros sérios
ou restaurar o computador usando uma imagem do sistema.

A desativacao da autoexecugao de midias removiveis e de arquivos anexados € um dos itens
para que se evite a contaminacao por malwares (cédigos maliciosos).

(CESPE/CADE/NIVEL INTERMEDIARIO/NIVEL MEDIO/2014) Acerca dos con-
ceitos de gerenciamento de arquivos e de segurancga da informacao, julgue o item subsequente.
O computador utilizado pelo usuario que acessa salas de bate-papo nao esta vulneravel a infec-
¢ao por worms, visto que esse tipo de ameaca ndo se propaga por meio de programas de chat.

Errado.

O malware (c6digo malicioso) do tipo Worm pode infectar maquinas desprotegidas, a partir
da utilizacao de programas de chat. A contaminag¢ao pode acontecer, por exemplo, através de
textos e fotografias enviados através do programa de chat, com o auxilio de encurtadores de
URL. Caso uma pessoa clique em um dos enderecos falsos, a maquina é contaminada automa-

ticamente pelo malware, que em seguida pode se espalhar pela rede de contatos do usuario.

Figura. Bate-Papo

O conteudo deste livro eletrénico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,
a sua reproducao, copia, divulgacao ou distribuicédo, sujeitando-se aos infratores a responsabilizacéo civil e criminal.

www.grancursosonline.com.br 121 de 157


https://www.grancursosonline.com.br
https://www.grancursosonline.com.br

@GRAN CURSOS TECNOLOGIA DA INFORMACAO
ONLINE

Seguranca da Informacao - Parte |

Patricia Quintao

Para prevencgao contra worms, mantenha o sistema operacional e demais softwares do equi-
pamento sempre atualizados; aplique todas as corre¢des de segurancga (patches) disponibili-
zadas pelos fabricantes, para corrigir eventuais vulnerabilidades existentes nos softwares uti-
lizados; instale um firewall pessoal, que em alguns casos pode evitar que uma vulnerabilidade
existente seja explorada (observe que o firewall ndo corrige as vulnerabilidades!) ou que um

worm se propague.

(FCC/TRT-142 REGIAO/RO E AC/ANALISTA JUDICIARIO/ESTATISTICA/2018)
Crime cibernético é todo crime que é executado online e inclui, por exemplo, o roubo de infor-
macdes no meio virtual. Uma recomendacao correta de seguranca aos usuarios da internet,
para se proteger contra a variedade de crimes cibernéticos é
a) usar a mesma senha (composta por letras mailusculas e mindsculas, nimeros e simbolos)
em todos os sites com conteudo de acesso restrito, mantendo esta senha protegida em um
aplicativo de gerenciamento de senhas.

b) manter os softwares atualizados, exceto os sistemas operacionais, pois estes ja possuem
mecanismos de seguranga como firewall, antivirus e antispyware.

c) gerenciar as configuragoes de midias sociais para manter a maior parte das informacdes
pessoais e privadas bloqueadas.

d) proteger a rede wireless com senha que utiliza criptografia Wired Equivalent Privacy - WEP
ou com uma Virtual Protect Network - VPN.

e) usar uma suite de seguranca para a internet com servicos como firewall, blockwall e antivi-

rus, como o LibreOffice Security Suit.

Letra c.
a) Errada. Alguns elementos que vocé deve usar na elaboragéo de suas senhas sdo: nimeros
aleatérios; grande quantidade de caracteres; diferentes tipos de caracteres (CERT.BR,2013).
Mais dicas:

+ crie uma senha que contenha pelo menos oito caracteres, compostos de letras, nimeros

e simbolos.
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- utilize uma senha diferente para cada servigo (por exemplo, uma senha para o banco,
outra para acesso a rede corporativa da sua empresa, outra para acesso a seu provedor
de Internet etc.);

+ altere a senha com frequéncia;

+ crie tantos usudrios com privilégios normais, quantas forem as pessoas que utilizam
seu computador;

» utilize o usudrio Administrator (ou root) somente quando for estritamente necessdrio.

b) Errada. E importante fazer a instalacdo de patches de seguranca e atualizacdes corretivas
de softwares e do sistema operacional quando forem disponibilizadas.

c) Certa. Tal cuidado é de grande valia, principalmente no que diz respeito a seguranga pes-
soal. Publicar fotos com uniforme escolar, que sugerem ostentacgao e os locais que costuma
frequentar pode ser um grande atrativo para agdes criminosas, por exemplo.

d) Errada. WEP (Wired Equivalency Privacy - sigla de “Privacidade Equivalente a de Redes com
Fios”) foi a primeira tentativa de se criar um protocolo eficiente de protecdo de redes WI-FI
em 1997. Hoje é um protocolo obsoleto no quesito seguranca. WPA (Wi-Fi Protected Access
- sigla de “Acesso Protegido a Wi-Fi”) é um subconjunto dos padrdes 802.11i, e serviu como
um padrao de “transi¢cao” entre o WEP e o WPA2. O WPA2 segue o padrao 802.11i e substitui
formalmente o WEP. Assim, é mais seguro do que o WEP!

Uma VPN (Virtual Private Network — Rede Privada Virtual) € uma rede privada (ndo é de acesso
publico!) que usa a infraestrutura de uma rede publica ja existente (como, por exemplo, a Inter-
net) para transferir seus dados (os dados devem estar criptografados para passarem desper-
cebidos e inacessiveis pela Internet).

As VPNs sao muito utilizadas para interligar filiais de uma mesma empresa, ou fornecedores
com seus clientes (em negdcios eletrénicos), por meio da estrutura fisica de uma rede publica.
O trafego de dados é levado pela rede publica utilizando protocolos nao necessariamente
seguros.

e) Errado. LibreOffice Security Suit ndo é um produto existente no mercado.
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(FCC/SEGEP-MA/2018) Em uma situagao hipotética, um funciondrio da Secre-
taria de Estado da Gestéo e Assisténcia dos Servidores (SEGEP) verificou que um tipo de cédi-
go malicioso (malware) havia invadido e tornado inacessiveis os dados armazenados em seu
equipamento porque tudo havia sido criptografado. O invasor exigiu pagamento de resgate
para restabelecer o acesso.

Essa situagao mostra a ocorréncia do ataque cibernético de um malware conhecido por:
a) Spam.

b) Ransomware.

c) Trojan Spy.

d) Cookie.

e) Worm.

Letrab.

Ransomware é um tipo de malware que torna inacessiveis os dados armazenados em um equi-
pamento, geralmente usando criptografia, e que exige pagamento de resgate (ransom) para
restabelecer o acesso ao usuario.

Existem dois tipos de ransomware:

Ransomware Locker: impede que vocé acesse o equipamento infectado.

Ransomware Crypto: impede que vocé acesse aos dados armazenados no equipamento in-
fectado, geralmente usando criptografia, para impedir que o usuario tenha acesso aos dados.
Para se proteger de ransomware vocé deve tomar os mesmos cuidados que toma para evitar
os outros codigos maliciosos, como ter um antivirus instalado e ser cuidadoso ao clicar em
links ou abrir arquivos. Fazer backups regularmente também é essencial para proteger os seus
dados pois, se seu equipamento for infectado, a Unica solugao realmente efetiva para acessa-
-los novamente é busca-los em seus backups.

Como exemplo, a ameaga conhecida como Wannacry é um tipo de ransomware que atacou
uma enorme quantidade de computadores em diversas partes do mundo em 2017 e conseguiu

se infiltrar nesses equipamentos gragas a uma vulnerabilidade no Windows.
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(FCC/AGED-MA/2018) Nao importa se um usuario utiliza Microsoft, MacOS,
Android ou outro tipo de sistema operacional, pois ao se conectar na internet com um deles, ja
fica vulneravel a uma infinidade de ataques digitais e pode sofrer com um tipo de malware cuja

invasao é realizada com o intuito de causar algum dano ou roubar informagdes.
(Adaptado de: http://tecnologia.ig.com.br/2017-04-04/malware-cimes-ciberneticos.html)

O malware referenciado no texto é um programa que, além de executar as fungdes para as
quais foi aparentemente projetado, também executa outras fungdes maliciosas sem o conhe-
cimento do usuario. Ataca através de programas que necessitam ser explicitamente execu-
tados para que sejam instalados, mas também pode ser instalado por atacantes que, apés
invadirem o computador, alteram programas ja existentes para que também executem agdes
maliciosas. Este malware e denominado:

a) worm.

b) rootkit.

c) trojan.

d) wanna cry.

e) ransomware.

Letra c.

a) Errada. Worms sdo programas parecidos com virus, mas que na verdade sdo capazes de se
propagarem automaticamente através de redes, enviando copias de si mesmo de computador
para computador (observe que os worms apenas se copiam, ndo infectam outros arquivos,
eles mesmos sdo os arquivos!).

b) Errada. Rootkit € um conjunto de programas e técnicas que permite esconder e assegurar a
presenca de um invasor ou de outro codigo malicioso em um computador comprometido. O con-
junto de programas e técnicas fornecido pelos rootkits pode ser usado para: remover evidén-
cias em arquivos de logs; instalar outros codigos maliciosos, como backdoors, para assegurar
o acesso futuro ao computador infectado; esconder atividades e informagdes, como arquivos,
diretdrios, processos, chaves de registro, conexdes de rede, etc.; mapear potenciais vulnerabili-
dades em outros computadores, por meio de varreduras na rede; capturar informagdes da rede

onde o computador comprometido esta localizado, pela interceptacao de trafego (CertBr,2013).
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c) Certa. Trojan Horse (Cavalo de Troia) é um programa aparentemente inofensivo que entra
em seu computador na forma de cartao virtual, dlbum de fotos, protetor de tela, jogo etc., e que,
quando executado (com a sua autorizagao), parece lhe divertir, mas, por tras possui funciona-
lidades maliciosas escondidas, que permitem, por exemplo, abrir portas de comunicagéao do

seu computador para que ele possa ser invadido ou monitorado etc.

Por defini¢do, o Cavalo de Troia distingue-se de um virus ou de um worm por NAO infectar outros
arquivos, NEM propagar copias de si mesmo automaticamente.
d) Errada. Conforme foi noticiado pela imprensa, um ataque cibernético de grandes propor-
¢Oes iniciou-se em 12/05/17, afetando diversas empresas ao redor do mundo. A ameaga prin-
cipal detectada neste cenario € um ransomware, conhecido pelas variantes de WannaCry ou
HydraCrypt, que infecta computadores utilizando o sistema operacional Microsoft Windows
através de uma vulnerabilidade no servigo SMB, utilizado para o compartilhamento de arquivos

via rede.

Resumindo, trata-se de uma infeccdo por malware do tipo “ransomware”, que se caracteriza
por criptografar os arquivos dos usuarios e exigir um “resgate” em dinheiro eletrénico, conhe-
cido como Bitcoin (moeda virtual), para que seja fornecida a senha de recuperagao desses
dados. Além de ransomware, atua como um worm, propagando-se automaticamente pelas
redes com maquinas desatualizadas (uma vez que um computador seja infectado, ele tentara

propagar essa infeccdo para os demais computadores conectados na mesma rede).
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e) Errada. Ransomware é um tipo de malware que torna inacessiveis os dados armazenados
em um equipamento, geralmente usando criptografia, e que exige pagamento de resgate

(ransom) para restabelecer o acesso ao usudrio.

BEESIET (FCC/ALESE/TECNICO  LEGISLATIVO/TECNICO-ADMINISTRATIVO/2018)
Uma acgdo que NAO potencializa o risco de golpes (scam) na Internet e de infeccdo de com-
putador por malware é
a) baixar atualizagdes ou softwares em sites de acesso mais rapido que o do fabricante.

b) entrar em sites para baixar uma faixa musical, album ou filmes sem pagar.
c) utilizar a mesma senha complexa em todos os sites que possui cadastro.
d) utilizar Virtual Private Network confiavel para acessar a Internet em locais publicos.

e) abrir arquivos anexos no webmail, quando o assunto indicar alta prioridade.

Letra d.

A questao quer que listemos uma boa pratica de seguranga que pode ser utilizada no com-
bate a golpes de Phishing (scam), evitando também infecgdo de computador por malware
(cédigos maliciosos). Nesse contexto a letra “d” é a resposta.

a) Errada. Seja cuidadoso ao acessar links para baixar atualizagdes ou softwares, e procure
acessar o site do fabricante diretamente. Por exemplo, atualizagdes de seguranca do Win-
dows serao feitas a partir do site da Microsoft. Ao baixar atualizagdes ou softwares de sites
desconhecidos o seu risco é alto!

b) Errada. Com essa agdo vocé poderd contaminar o computador com produtos de origem
desconhecida, piratas e com cédigos maliciosos.

c) Errada. Senhas sao utilizadas no processo de verificagao da identidade do usuario (login),
assegurando que este é realmente quem diz ser. Utilize uma senha diferente para cada siste-
ma utilizado. Uma vez descoberta a sua senha, se ela for a mesma em todos os sites, todos

0S acessos a esses ambientes ficarao comprometidos.
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d) Certa. Virtual Private Network (VPN) ou Rede Virtual Privada é uma rede privada (rede com
acesso restrito) construida sobre a estrutura de uma rede publica, normalmente a Internet.
Criam “tuneis” virtuais de transmissao de dados utilizando criptografia, mais segura que a rede
publica (internet).

e) Errada. Os anexos dos e-mails podem estar contaminados, mesmo em mensagens de alta

prioridade.

(FCC/METRO-SP/OFICIAL LOGISTICA ALMOXARIFADO 1/2018) O usudrio de
um computador deu um duplo clique sobre um programa recebido por e-mail, executando-o,
e seu computador foi infectado por um malware que se propaga inserindo cépias de si mesmo
e se tornando parte de outros programas e/ou arquivos. Tais caracteristicas permitem concluir
que o computador foi infectado por um
a) warm.
b) virus.
c) rootkit.
d) botnet.

e) backdoor.

Letra b.

a) Errada. O termo correto da ameaga em A é Worm, e ndo Warm, como destacado pela banca.
Worm é um programa capaz de se propagar automaticamente pelas redes, enviando cépias
de si mesmo de computador para computador (observe que os worms apenas se copiam, nao
infectam outros arquivos, eles mesmos sao os arquivos!).

b) Certa. O virus, resposta da questdo, € um programa ou parte de um programa de computa-
dor, normalmente malicioso, que se propaga inserindo copias de si mesmo e se tornando parte
de outros programas e/ou arquivos.

c) Errada. Rootkit € um conjunto de programas e técnicas que permite esconder e assegurar
a presenga de um invasor ou de outro codigo malicioso, sendo ativado antes que o sistema

operacional esteja totalmente inicializado.
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d) Errada. Botnet (Rede Zumbi) é uma rede infectada por bots, sendo composta geralmente
por milhares desses elementos maliciosos, que ficam residentes nas maquinas, aguardando o
comando de um invasor.

e) Errada. Backdoor é um programa que permite o retorno de um invasor a um computador
comprometido, por meio da inclusao de servigos criados ou modificados para este fim. Pode
serincluido pela agao de outros cédigos maliciosos, que tenham previamente infectado o com-
putador, ou por atacantes que exploram vulnerabilidades existentes nos programas instalados

para invadi-lo.

(FCC/SEGEP-MA/AUXILIAR DE FISCALIZACAO AGROPECUARIA/2018) Ata-
ques cibernéticos causaram prejuizo de USS 280 bilhGes as corporagoes
A extorsao virtual, quando servidores de empresas sao bloqueados e seus gestores so rece-
bem acesso novamente mediante pagamento para os criminosos, também é um dos maio-
res problemas na América Latina, 28,1%, ficando atras apenas do bloco de paises Asiaticos,
35,1%. Os setores mais suscetiveis a essa modalidade de ataques cibernéticos sao servicos
financeiros (45,8%); cuidados da saude (23,7%); energia (23,3%); bens de consumo (22,4%);
educacao (22,1%); viagem, turismo e lazer (19,8%); agricultura (17,9%); setor produtivo (16,3%);
tecnologia, meios de comunicacgao e telecomunicagdes (13,0%); transporte (11,3%); imobiliario

e construcdo (6,2%) e servicos profissionais (4,8%).
(Disponivel em: http://www.convergenciadigital.com.br)

O texto se refere a “extorsao virtual, quando servidores de empresas sao bloqueados e seus
gestores s recebem acesso novamente mediante pagamento para 0s criminosos” e quase
18% deste tipo de ataque atinge o setor de agricultura. A denominagao deste tipo de ataque é
a) bot.

b) spyware.

c) backdoor.

d) ransomware.

e) rootkit.

O conteudo deste livro eletrénico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,
a sua reproducao, copia, divulgacao ou distribuicédo, sujeitando-se aos infratores a responsabilizacéo civil e criminal.

www.grancursosonline.com.br 129 de 157


https://www.grancursosonline.com.br
https://www.grancursosonline.com.br

@GRAN CURSOS TECNOLOGIA DA INFORMACAO
ONLINE

Seguranca da Informacao - Parte |

Patricia Quintao

Letra d.

a) Errada. Bots (“Robos”), de modo similar ao worm, é um programa capaz de se propagar auto-
maticamente, explorando vulnerabilidades existentes ou falhas na configuragéao de software ins-
talado em um computador. Adicionalmente ao worm, dispde de mecanismos de comunicacao

com o invasor, permitindo que o bot seja controlado remotamente. Os bots esperam por coman-

dos de um hacker, podendo manipular os sistemas infectados, sem o conhecimento do usuario.
b) Errada. Spyware é um programa espido (spy em inglés = espido), que tem por finalidade
monitorar as atividades de um sistema e enviar as informagdes coletadas para terceiros, sem
o consentimento da parte envolvida.

c) Errada. Backdoor é um programa que permite o retorno de um invasor a um computador
comprometido, por meio da inclusao de servigos criados ou modificados para este fim.

d) Certa. Ransomware é um tipo de malware que torna inacessiveis os dados armazenados em
um equipamento, geralmente usando criptografia, e que exige pagamento de resgate (ransom)
para restabelecer o acesso ao usuario.

e) Errada. Rootkit € um conjunto de programas e técnicas que permite esconder e assegurar
a presenga de um invasor ou de outro codigo malicioso, sendo ativado antes que o sistema

operacional esteja totalmente inicializado.

(FCC/TRE-SP/ANALISTA JUDICIARIO/AREA ADMINISTRATIVA/2017) Consi-
dere o texto abaixo.
Com efeito, nesse tipo especifico de delito, o agente obtém, para ele ou outrem, vantagem ilici-
ta (numerario subtraido de conta bancaria), em prejuizo de alguém (a vitima, cliente de banco)
mediante o emprego do artificio da construgao de uma pdgina eletronica falsa ou envio de
mensagem eletronica (e-mail) de conteldo fraudulento. Ndo haveria, como se disse, qualquer
dificuldade de enquadramento do praticante do “ato ilicito” no art. 171 do CPC, impondo-lhe
as sancgoes previstas nesse dispositivo (reclusdo, de um a cinco anos, e multa). Além do mais,
quando o criminoso implementa o ultimo estagio da execugéo ilicita, que é a subtragdo nao
autorizada dos fundos existentes na conta da vitima, a jurisprudéncia tem entendido que ai

esta caracterizado o crime de furto qualificado, previsto no art. 155, § 4°, 11
(Adaptado de: REINALDO FILHO, Democrito. Disponivel em: http://www.teleco.com.br/pdfs/tutorialintbank.pdf)
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Hipoteticamente, um Analista Judiciario do TRE-SP identificou, corretamente, o ato ilicito refe-
rido entre aspas no texto como um tipo de fraude por meio da qual um golpista tenta obter da-
dos pessoais e financeiros de um usuario, pela utilizagdo combinada de meios técnicos e en-
genharia social. Comumente realizado por meio da internet, esse golpe é caracterizado como
a) identity theft.

b) fielding.

c) phishing.

d) hacker.

e) worming.

Letra c.

A questdo aborda o Phishing (também conhecido como Phishing scam, ou apenas scam), que
€ um tipo de fraude eletrénica projetada para roubar informagdes particulares que sejam valio-
sas para cometer um roubo ou fraude posteriormente.

O golpe de phishing é realizado por uma pessoa mal-intencionada através da criagdo de um
website falso e/ou do envio de uma mensagem eletronica de conteudo fraudulento. Utilizando
de pretextos falsos, tenta enganar o receptor da mensagem e induzi-lo a fornecer informacgdes
sensiveis (numeros de cartdes de crédito, senhas, dados de contas bancarias etc.).

Identity theft € o mesmo que falsa identidade.

BEESIEEEN (FCC/ALESE/TECNICO LEGISLATIVO/ TECNICO-ADMINISTRATIVO/2018)
Considere o trecho a seguir, retirado do Relatério de Crimes Cibernéticos da empresa Norton:
Virus de computador e ataques de malware sao os tipos mais comuns de crime cibernético que
as pessoas sofrem, com 51% dos adultos sentindo os efeitos desses crimes mundialmente.
Na Nova Zelandia, Brasil e China é ainda pior, com mais de 6 em 10 computadores infectados
(61%, 62% e 65%, respectivamente). Os adultos em todo o mundo também s&o alvos de golpes
(scams) online, ataques de phishing, roubo de perfis de redes sociais e fraude de cartdo de

crédito. 7% dos adultos até mesmo se depararam com predadores sexuais online.
(Disponivel em: http://www.symantec.com/content/en/us/home_homeoffice/media/pdf/cybercrime_report/
Norton_Portuguese-Hu man%20Iimpact-A4_Aug18.pdf)
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O phishing, mencionado no texto, € um tipo de golpe por meio do qual um golpista

a) faz varreduras na rede do usuario, com o intuito de identificar quais computadores estao
ativos e quais servicos estao sendo disponibilizados por eles.

b) tenta obter dados pessoais e financeiros de um usuario, pela utilizagdo combinada de meios
técnicos e engenharia social.

c) armazena tudo o que o usuario digita pelo teclado do computador e depois obtém estes
dados remotamente.

d) altera campos do cabecgalho de um e-mail, de forma a aparentar que ele foi enviado de uma
determinada origem quando, na verdade, foi enviado de outra.

e) utiliza um computador ou dispositivo mével para tirar de operagdo um servigo, um computa-

dor ou uma rede conectada a Internet.

Letra b.

A questao aborda o Phishing (também conhecido como Phishing scam, ou apenas scam), que
€ um tipo de fraude eletrénica projetada para roubar informagdes particulares que sejam valio-
sas para cometer um roubo ou fraude posteriormente.

O golpe de phishing é realizado por uma pessoa mal-intencionada através da criagdo de um
website falso e/ou do envio de uma mensagem eletronica de conteudo fraudulento. Utilizando
de pretextos falsos, tenta enganar o receptor da mensagem e induzi-lo a fornecer informagdes
sensiveis (nimeros de cartdes de crédito, senhas, dados de contas bancarias etc.).

A palavra phishing (de fishing) vem de uma analogia criada pelos fraudadores, em que “iscas”
(e-mails) sdo usadas para “pescar” informacgdes sensiveis (senhas e dados financeiros, por

exemplo) de usuarios da Internet.

(FCC/ISS-TERESINA/AUDITOR FISCAL DO MUNICIPIO/TI/2016) Um funcio-
nario de uma empresa percebeu que seu computador estava sendo controlado remotamente
sem seu consentimento, quando foi notificado pelo administrador da rede que, a partir de seu
computador, estavam sendo enviados spams, realizados ataques de negacao de servico e pro-
pagacao de outros codigos maliciosos. Com base nestas caracteristicas e agdes, conclui-se
qgue o computador deve estar infectado por um

a) virus.
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b) rootkit.

c) keylogger.
d) spyware.
e) bot.

Letra e.

O computador do funcionario estava infectado por uma ameaga conhecida como “bot”.

De modo similar ao worm, bot € um programa capaz de se propagar automaticamente, ex-
plorando vulnerabilidades existentes ou falhas na configuragao de software instalado em um
computador. Adicionalmente ao worm, dispde de mecanismos de comunicagao com o invasor,
permitindo que seja controlado remotamente. Os bots esperam por comandos de um hacker,
podendo manipular os equipamentos infectados (conhecidos como maquinas Zumbis), sem o
conhecimento e consentimento do usuario.

Ao se comunicar, o invasor pode enviar instrugdes para que agdes maliciosas sejam executa-
das na maquina contaminada, como desferir ataques de negacgao de servigo que impedem o
uso de servigos online, furtar dados do computador infectado, enviar spams e realizar a propa-

gacao de outros cédigos maliciosos.

(FCC/TRE-PB/TECNICO JUDICIARIO/AREA ADMINISTRATIVA/2015) Atual-
mente, a forma mais utilizada para a disseminagao de virus é por meio de mensagens de
e-mails com anexos recebidos pela internet. Para que o virus seja ativado:

a) é necessdria a transferéncia do anexo para a Area de trabalho do computador.
b) é necessario que o anexo contaminado seja aberto ou executado.

c) basta realizar a abertura da mensagem para a sua leitura.

d) é suficiente o download da mensagem do servidor de e-mail para o computador.

e) é necessario que, uma vez aberta a mensagem, haja uma conexao com a internet.

Letrab.
Para que possa se tornar ativo e dar continuidade ao processo de infecgao, o virus depende da
execucao do programa ou arquivo hospedeiro, ou seja, para que o seu computador seja infec-

tado é preciso que um programa ja infectado seja aberto ou executado.
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Virus propagado por e-mail: recebido como um arquivo anexo a um e-mail cujo conteudo tenta
induzir o usudrio a clicar sobre este arquivo, fazendo com que seja executado. Quando entra
em agao, infecta arquivos e programas e envia copias de si mesmo para os e-mails encontra-

dos nas listas de contatos gravadas no computador.

(FCC/TRE-RR/ANALISTA JUDICIARIO/MEDICINA/2015) O processo de protecao
da informagao das ameagas caracteriza-se como Seguranga da Informagao. O resultado de uma
gestdo de seguranca da informacgao adequada deve oferecer suporte a cinco aspectos principais:

| — Somente as pessoas autorizadas terdo acesso as informacgodes.
Il - As informacgdes serdo confiaveis e exatas. Pessoas nao autorizadas ndo podem alterar
os dados.
[l - Garante o acesso as informacgoes, sempre que for necessario, por pessoas autorizadas.
IV — Garante que em um processo de comunicagao os remetentes nao se passem por tercei-
ros e nem que a mensagem sofra alteragdes durante o envio.

V - Garante que as informagdes foram produzidas respeitando a legislagao vigente.

Os aspectos elencados de | a V correspondem, correta e respectivamente, a:
a) integridade - disponibilidade - confidencialidade - autenticidade —legalidade.
b) disponibilidade - confidencialidade - integridade - legalidade -autenticidade.
c) confidencialidade - integridade - disponibilidade - autenticidade -legalidade.
d) autenticidade - integridade - disponibilidade - legalidade —confidencialidade.

e) autenticidade - confidencialidade - integridade - disponibilidade -legalidade.

Letra c.

Aspectos de segurancga Descrigao
confidencialidade | — Somente as pessoas autorizadas terdo acesso as informagdes.

Il - As informagdes serdo confidveis e exatas. Pessoas néo autorizadas

integridade
g nao podem alterar os dados.

IIl - Garante o acesso as informagdes, sempre que for necessdrio, por

disponibilidade .
pessoas autorizadas.
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IV — Garante que em um processo de comunicagao os remetentes
autenticidade nao se passem por terceiros e nem que a mensagem sofra alteragdes
durante o envio.

V - Garante que as informagdes foram produzidas respeitando a legisla-

legalidade .
¢do vigente.

(FCC/CNMP/ANALISTA DO CNMP/SUPORTE E INFRAESTRUTURA/2015) Al-
guns programas antivirus colocam arquivos suspeitos de possuirem virus em quarentena, pelo
fato de que nao terem como combaté-los nesse momento. Um cuidado que o usuario do com-
putador deve ter a partir de entdo, seguindo as recomendagdes dos programas antivirus, é de
a) reinstalar o sistema operacional, pois o possivel virus pode té-lo contaminado, e ndo existem
formas de reverter essa situagao.

b) adquirir e instalar uma extensao do programa antivirus especifica para o problema identificado.
c) apagar do computador todos os arquivos com a mesma extensao do arquivo colocado em
quarentena, pois podem ter sido contaminados.

d) manter o programa antivirus sempre atualizado, na expectativa de que esse possivel virus pos-
sa ser identificado, e formas de combaté-lo desenvolvidas e incorporadas ao programa antivirus.

e) reinicializar o computador para que todos os efeitos desse possivel virus sejam anulados.

Letra d.

Ao encontrar um arquivo que o antivirus considera maligno, duas agdes podem ser tomadas.
A primeira envolve a eliminagdao da ameaca e a segunda consiste em colocar o arquivo em qua-
rentena, em uma area em que o malware fica “afastado de suas fungdes” durante um tempo.
O antivirus faz isso porque, caso a praga seja muito forte, sua remocao (por meio do processo
de deletar) pode afetar todo o funcionamento do computador. Entdo, enquanto a mantém em
guarentena, continua rodando o sistema em busca de mais problemas — todos eles ligados ou
causados pelo virus em quarentena.

Um cuidado que o usuario do computador deve ter a partir de entdo, seguindo as recomenda-
¢des dos programas antivirus, € de manter o programa antivirus sempre atualizado, na expec-
tativa de que esse possivel virus possa ser identificado, e formas de combaté-lo desenvolvidas

e incorporadas ao programa antivirus, para que seja eliminado sem problemas.
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(FCC/TCE-CE/ANALISTA DE CONTROLE EXTERNO/AUDITORIA DE TECNO-
LOGIA DA INFORMAGAO0/2015) Ap6s o exame no computador do funcionario de uma insti-
tuicao foi detectada sua participagdo em um ataque de DDoS sem seu conhecimento, em que
seu computador atuava como um “zumbi”, controlado remotamente por um atacante. Isso
ocorreu porque o computador estava infectado por
a) adware.

b) rootkit.
c) bot.
d) spyware.

e) trojan.

Letrac.
O computador estava infectado por uma ameacga conhecida como “bot”. De modo similar ao
worm, € um programa capaz de se propagar automaticamente, explorando vulnerabilidades

existentes ou falhas na configuracao de software instalado em um computador.
Adicionalmente ao worm, disp6e de mecanismos de comunicacao com o invasor, permitindo
que o bot seja controlado remotamente. Os bots esperam por comandos de um hacker, poden-
do manipular os sistemas infectados, sem o conhecimento do usuario.

Segundo CertBr (2012), a comunicagao entre o invasor e o computador pelo bot pode ocorrer
via canais de IRC, servidores Web e redes do tipo P2P, entre outros meios. Ao se comunicair,
o invasor pode enviar instrugdes para que agdes maliciosas sejam executadas, como desferir
ataques, furtar dados do computador infectado e enviar spam.

Nesse ponto, cabe destacar um termo que ja foi cobrado varias vezes em prova pela bancal!
Trata-se do significado de botnet, juncdo da contracdo das palavras robot (bot) e network (net).

Uma rede infectada por bots é denominada de botnet (também conhecida como rede zumbi),

sendo composta geralmente por milhares desses elementos maliciosos, que ficam residentes

nas maquinas, aguardando o comando de um invasor.

Quanto mais zumbis (Zombie Computers) participarem da botnet, mais potente ela sera.
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(FCC/TRT-152/CAMPINAS-SP/ANALISTA JUDICIARIO/TI/2015) Sobre um
programa de cédigo malicioso - malware, considere:

| — E notadamente responséavel por consumir muitos recursos devido a grande quantidade

de copias de si mesmo que costuma propagar e, como consequéncia, pode afetar o
desempenho de redes e a utilizacdo de computadores.

Il - Programa capaz de se propagar automaticamente pelas redes, enviando cépias de si

mesmo de computador para computador.

[ll - Diferente do virus, ndo se propaga por meio da inclusdo de copias de si mesmo em

outros programas ou arquivos, mas sim pela execugao direta de suas copias ou pela

exploragdo automatica de vulnerabilidades existentes em programas instalados em

computadores.

Os itens |, Il e lll tratam de caracteristicas de um

a) Trojan Proxy.

b) Keylogger.

c) Scan.

d) Worm.

e) Spoofing.

Letra d.

a) Errada. Trojan Horse (Cavalo de Troia) é um programa aparentemente inofensivo que entra
em seu computador na forma de cartao virtual, dlbum de fotos, protetor de tela, jogo etc., e que,
quando executado (com a sua autorizagdo), parece lhe divertir, mas, por trds abre portas de
comunicagao do seu computador para que ele possa ser invadido.

b) Errada. Keylogger é um tipo especifico de malware capaz de capturar e armazenar as teclas
digitadas pelo usuario no teclado de um computador. Dentre as informagdes capturadas po-
dem estar o texto de um e-mail, dados digitados na declaragao de Imposto de Renda e outras
informacdes sensiveis, como senhas bancarias e nimeros de cartdes de crédito. Em muitos
casos, a ativagao do keylogger é condicionada a uma agao prévia do usuario, como por exem-
plo, apds o acesso a um site especifico de comércio eletrénico ou Internet Banking. Normal-
mente, o keylogger contém mecanismos que permitem o envio automatico das informacgdes
capturadas para terceiros (por exemplo, através de e-mails).
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c) Errada. Varredura em redes, ou scan é uma técnica que consiste em efetuar buscas minu-
ciosas em redes, com o objetivo de identificar computadores ativos e coletar informacdes
sobre eles como, por exemplo, servigos disponibilizados e programas instalados. Com base
nas informacdes coletadas é possivel associar possiveis vulnerabilidades aos servigos dispo-
nibilizados e aos programas instalados nos computadores ativos detectados.

d) Certa. Worm é a resposta dessa questao! Worms (vermes) sdo programas parecidos com
virus, mas que na verdade sao capazes de se propagarem automaticamente através de redes,

enviando cdpias de si mesmo de computador para computador (observe que os worms APE-

NAS se copiam, ndo infectam outros arquivos, eles mesmos sdo os arquivos!). Além disso,
geralmente utilizam as redes de comunicagdo para infectar outros computadores (via e-mails,
Web, FTP, redes das empresas etc.). Diferentemente do virus, o worm NAO embute cépias de si
mesmo em outros programas ou arquivos e NAO necessita ser explicitamente executado para
se propagar. Sua propagacgao se da através da exploracao de vulnerabilidades existentes ou

falhas na configuracao de softwares instalados em computadores.

Worms sdao notadamente responsaveis por consumir muitos recursos. Degradam sensivel-

mente o desempenho de redes e podem lotar o disco rigido de computadores, devido a grande

quantidade de cépias de si mesmo que costumam propagar. Além disso, podem gerar grandes
transtornos para aqueles que estao recebendo tais copias.

Dificeis de serem detectados, muitas vezes os worms realizam uma série de atividades, in-
cluindo sua propagacgéao, sem que o usuario tenha conhecimento. Embora alguns programas
antivirus permitam detectar a presenca de Worms e até mesmo evitar que eles se propaguem,
isto nem sempre é possivel.

e) Errada. Spoofing é uma pratica em que um computador envia comandos a outro se fazendo

passar por um terceiro.

(FCC/ALEPE/AGENTE LEGISLATIV0O/2014) Um usudrio fez o download de um
programa gratuito para obter videos da Internet. Imediatamente apds instalar o programa,
0 usuario notou que o seu navegador web passou a remeté-lo para a pagina inicial de um site
indesejado, cheio de propagandas e informacdes sobre prémios, sendo que essa pagina so-

licita de imediato alguns dados pessoais do internauta. Ele reeditou a informacgéao da pagina
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inicial do seu navegador, eliminando a pagina indesejada e substituindo-a pela de sua preferén-
cia. Surpreendentemente, a cada vez que o navegador era reiniciado ou quando era seleciona-
da a abertura de uma nova pagina da Internet, o site indesejado voltava a ser exibido. Esse tipo
de ocorréncia refere-se a um

a) spyware, que estd espionando a navegacgao do usuario com o objetivo de gerar informacdes
relevantes para um hacker através da pagina redirecionada, que permitira ao hacker o bloqueio
remoto das agdes do usuario.

b) trojan ou cavalo de troia que pode ter sido obtido no momento do download da aplicagao
para obter videos e em seguida ter sido executado pelo internauta.

c) sniffer, que tem por objetivo remeter o internauta para uma pagina web na qual onde os da-
dos que ele digitar serdo capturados por um cracker.

d) phishing, que falsifica a pagina principal do navegador, remetendo o internauta para outro
endereco na internet.

e) worm hospedado no software que foi objeto de download, o qual tem por objetivo enviar os

arquivos do usuario para um local na Internet acessado por um hacker.

Letra b.

O programa geralmente utilizado para exibicao de propagandas é o Adware, que ndo se encon-
tra listado nas opgdes. Outro ponto, € que o usuario baixou um programa que aparentemente seria
para exibir videos da Internet, mas que na realidade faz a agdo mencionada na questao. Entao,

esse fato nos remete ao cavalo de troia, letra “b”.

(FCC/ICMS-RJ/AUDITOR-FISCAL DA RECEITA ESTADUAL/2014) A politica de se-
gurancga da informacgao da Receita Estadual inclui um conjunto de diretrizes que determinam as li-
nhas mestras que devem ser seguidas pela instituicao para que sejam assegurados seus recursos
computacionais e suas informagdes. Dentre estas diretrizes encontram-se normas que garantem

| - a fidedignidade de informagdes, sinalizando a conformidade dos dados armazenados
com relagao as insergdes, alteragdes e processamentos autorizados efetuados. Sina-
lizam, ainda, a conformidade dos dados transmitidos pelo emissor com os recebidos
pelo destinatario, garantindo a nao violagdo dos dados com intuito de alteragao, grava-

¢ao ou exclusao, seja ela acidental ou proposital.
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Il - que as informagdes estejam acessiveis as pessoas e aos processos autorizados,

a qualquer momento requerido, assegurando a prestag¢ao continua do servigo, sem in-
terrupgdes no fornecimento de informacgdes para quem é de direito.

[ll - que somente pessoas autorizadas tenham acesso as informagdes armazenadas ou

transmitidas por meio das redes de comunicagao, assegurando que as pessoas nao

tomem conhecimento de informacgdes, de forma acidental ou proposital, sem que pos-

suam autorizagao para tal procedimento.

Em relagdo as informacgdes, as normas definidas em |, Il e Il visam garantir
a) fidedignidade, acessibilidade e disponibilidade.

b) integridade, disponibilidade e confidencialidade.

c) confidencialidade, integridade e autenticidade.

d) integridade, ininterruptibilidade e autenticidade.

e) confidencialidade, integridade e disponibilidade.

Letra b.

ltem Principio Caracteristica

E a garantia de que a informac&o que foi armazenada é a
que serd recuperada. A integridade busca protegao contra
codificagao nao autorizada. Modificagé@o deve ser realizada
somente pelas partes devidamente autorizadas.

I Integridade

Busca acesso disponivel as entidades autorizadas sempre

Il Disponibilidade .
gue necessario.

E a garantia de que a informacgao n3o sera conhecida por
Confidencialidade (ou guem néo deve. O acesso as informagoes deve ser limitado,
sigilo) ou seja, somente as pessoas explicitamente autorizadas
podem acessa-las.
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(FCC/AL-PE/ANALISTA LEGISLATIVO/INFRAESTRUTURA/2014) Os progra-
mas antivirus:
| — Protegem contra phishing de paginas web quando o usuario esta em navegacgao utili-
zando livremente o browser.
Il - Protegem contra trojan embarcado em uma aplicagdo quando o usuario aceita a sua
instalacdo em sua maquina.
[ll - Criptografam comunicacdes em rede, sejam elas por meio de envio de mensagens ou
navegacgao na Internet através de browser.
IV — Protegem contra cédigos maliciosos embutidos em macros, as quais sao utilizadas por
um software aplicativo ou utilitario do computador do usuario.
V - Previnem a instalacao de aplicativos infectados, no momento da solicitagao de sua ins-
talagao, ao gerarem um alerta sobre conteudo suspeito ou ao bloquearem a operagao

de instalacgao.

Esta correto o que se afirma APENAS em:
a)lell

b) Il e lll.

c)lllelV.

d)IVeV.

e)lleV.

Letra d.

| — Errado. O tipo de golpe Phishing faz uso de pretextos falsos, na tentativa de enganar o
receptor da mensagem, induzindo-o a fornecer informagdes sensiveis (como nimeros de car-
tdes de crédito, senhas, dados de contas bancdrias etc.). O antivirus ndo atuara nesse caso.

Il - Errado. O antivirus ndo irad proteger contra trojan (cavalo de troia) embarcado em uma apli-

cagao quando o usuario aceita a sua instalacdo em sua maquina.

Trojan horse (Cavalo de troia): € um programa aparentemente inofensivo que entra em seu
computador na forma de cartao virtual, album de fotos, protetor de tela, jogo etc., e que, quan-
do executado (com a sua autorizagao!), parece lhe divertir, mas, por trds abre portas de comu-

nicagcao do seu computador para que ele possa ser invadido.

O conteudo deste livro eletrénico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,
a sua reproducao, copia, divulgacao ou distribuicédo, sujeitando-se aos infratores a responsabilizacéo civil e criminal.

www.grancursosonline.com.br 141 de 157


https://www.grancursosonline.com.br
https://www.grancursosonline.com.br

@GRAN CURSOS TECNOLOGIA DA INFORMACAO
ONLINE

Seguranca da Informacao - Parte |

Patricia Quintao

lll = Errado. As informacdes nao sao criptografadas com o antivirus.
IV - Certo. Faz protecdo contra cédigos maliciosos (malwares) embutidos em macros, as quais
sdo utilizadas por um software aplicativo ou utilitario do computador do usudrio.

V - Certo. Os antivirus previnem a instalagao de aplicativos infectados, no momento da soli-

citacao de sua instalacao, ao gerarem um alerta sobre conteudo suspeito ou ao bloquearem a
operacao de instalacéo.

Nota: Mesmo tendo um antivirus atualizado, isso ndo garantira que o arquivo sera identificado
e bloqueado. Mas um antivirus atualizado aumenta as chances de detecgao desses progra-

mas.

(FCC/ICMS-RJ/AUDITOR-FISCAL DA RECEITA ESTADUAL/2014) O site Con-
vergéncia Digital divulgou a seguinte noticia: O Brasil segue como o no 1 na América Latinaem
atividades maliciosas e figura na 42 posi¢ao mundial, ficando atras apenas dos EUA, China e in-
dia, de acordo a Symantec. Os ataques por malwares cresceram 81%.... Um desses malwares
segue sendo o grande vildao nas corporagdes, sendo responsavel por mais de 220 milhdes de
maquinas contaminadas no mundo. E um programa capaz de se propagar automaticamente

pelas redes, enviando copias de si mesmo de computador para computador.
(Adaptado de: http://convergenciadigital.uol.com.br/cgi/cgilua.exe/sys/start.ht m?infoid=34673&sid=18#.UlqcC-
NKsiSo)

Considerando que o malware citado como vildo ndo se propaga por meio da inclus@o de cépias
de si mesmo em outros programas ou arquivos, mas sim pela execugao direta de suas copias
ou pela exploragao automatica de vulnerabilidades existentes em programas instalados em
computadores, trata-se de um

a) virus de macro.

b) botnet.

c) worm.

d) spyware.

e) backdoor.
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Letrac.

a) Errada. Virus de macro infecta documentos que contém macros. Mas o que é uma macro?
Trata-se de um conjunto de comandos que sdao armazenados em alguns aplicativos e utili-
zados para automatizar tarefas repetitivas. Um virus de macro é escrito de forma a explorar
esta facilidade de automatizagao e é parte de um arquivo que normalmente € manipulado por
algum aplicativo, como o Word, Excel, Powerpoint e Access, que utiliza macros. Para que o
virus de macro possa ser executado, o arquivo que o contém precisa ser aberto e, a partir dai,
o virus pode executar uma série de comandos automaticamente e infectar outros arquivos no
computador.

b) Errada. Bot (Rob6), de modo similar ao worm, é um programa capaz de se propagar auto-
maticamente, explorando vulnerabilidades existentes ou falhas na configuragao de software
instalado em um computador. O termo botnet (jungdo da contragdo das palavras robot (bot)
e network (net)) designa uma rede infectada por bots (também conhecida como rede zumbi),
sendo composta geralmente por milhares desses elementos maliciosos que ficam residentes
nas maquinas, aguardando o comando de um invasor.

c) Certa. Os Worms sdo programas parecidos com virus, mas que na verdade sdo capazes de
se propagarem automaticamente através de redes, enviando cépias de si mesmo de computa-
dor para computador (observe que os worms apenas se copiam, ndo infectam outros arquivos,
eles mesmos sdo os arquivos). Além disso, geralmente utilizam as redes de comunicagao para
infectar outros computadores (via e-mails, Web, FTP, redes das empresas etc.). Diferentemente
do virus, o worm ndao embute copias de si mesmo em outros programas ou arquivos e nao ne-
cessita ser explicitamente executado para se propagar. Sua propagacao se da pela execugao
direta de suas cdépias ou através da exploragado de vulnerabilidades existentes ou falhas na
configuragao de softwares instalados em computadores.

d) Errada. Spyware é um programa espido (spy em inglés = espido), que tem por finalidade
monitorar as atividades de um sistema e enviar as informagdes coletadas para terceiros, sem
o consentimento da parte envolvida.

e) Errada. Backdoor é uma brecha inserida em um sistema de computag¢édo que permite o re-
torno de um invasor a um computador comprometido, utilizando servigos criados ou modifica-
dos para este fim, sem que seja necessario passar pelos sistemas de controle e autenticagao

implementados pelo administrador do sistema.
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(FCC/TRT-182 REGIA0/GO/TECNICO JUDICIARIO/ TECNOLOGIA DA INFOR-
MACA0/2013) Em relagéo aos tipos de malware mencionados abaixo, é correto afirmar:
a) Rootkit € um programa que dispde de mecanismos de comunicagdo com o invasor que per-
mitem que ele seja controlado remotamente. Possui processo de infecgao e propagagao simi-
lar ao do worm, ou seja, € capaz de se propagar automaticamente, explorando vulnerabilidades
existentes em programas instalados em computadores.
b) Backdoor é um programa projetado para monitorar as atividades de um sistema e enviar as
informagdes coletadas para terceiros. Pode ser usado tanto de forma legitima quanto malicio-
sa, dependendo de como € instalado, das agdes realizadas, do tipo de informagao monitorada
e do uso que é feito por quem recebe as informagdes coletadas.
c) Spyware € um programa que permite o retorno de um invasor a um computador comprome-
tido, por meio da inclusado de servigos criados ou modificados para este fim. Pode ser incluido
pela agcao de outros codigos maliciosos, que tenham previamente infectado o computador, ou
por atacantes que exploram vulnerabilidades existentes nos programas instalados para invadi-lo.
d) Bot é um conjunto de programas e técnicas que permite esconder e assegurar a presenca
de um invasor ou de outro coédigo malicioso em um computador comprometido. Apesar de
ainda serem bastante usados por atacantes, os bots atualmente tém sido também utilizados e
incorporados por outros codigos maliciosos para ficarem ocultos e nao serem detectados pelo
usuario e nem por mecanismos de protegao.
e) Trojan ou trojan-horse, é um programa que, além de executar as fungdes para as quais foi
aparentemente projetado, também executa outras fungdes, normalmente maliciosas, e sem o
conhecimento do usuario. Estes programas geralmente consistem de um unico arquivo e ne-

cessitam ser explicitamente executados para que sejam instalados no computador.

Letra e.

a) Errada. De modo similar ao worm, o bot é o programa capaz de se propagar automaticamen-
te, explorando vulnerabilidades existentes ou falhas na configuragao de software instalado em
um computador. Adicionalmente ao worm, dispde de mecanismos de comunicagdo com o
invasor, permitindo que seja controlado remotamente. Os bots esperam por comandos de um

hacker, podendo manipular os sistemas infectados, sem o conhecimento do usuario.
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b) Errada. Backdoor é um programa que permite o retorno de um invasor a um computador
comprometido, por meio da inclusdo de servigos criados ou modificados para este fim. Pode
serincluido pela acao de outros cédigos maliciosos, que tenham previamente infectado o com-
putador, ou por atacantes que exploram vulnerabilidades existentes nos programas instalados
para invadi- lo.

c) Errada. Spyware é um programa projetado para monitorar as atividades de um sistema e
enviar as informacdes coletadas para terceiros. Pode ser usado tanto de forma legitima quan-
to maliciosa, dependendo de como é instalado, das agdes realizadas, do tipo de informacgao
monitorada e do uso que é feito por quem recebe as informagdes coletadas.

d) Errada. Rootkit € uma forma de malware cuja principal intengao é se camuflar, para assegu-
rar a sua presenca no computador comprometido, impedindo que seu cédigo seja encontrado
por qualquer antivirus. Isto é possivel porque esta aplicagdao tem a capacidade de interceptar
as solicitagdes feitas ao sistema operacional, podendo alterar o seu resultado. O invasor, apds
instalar o rootkit, tera acesso privilegiado ao computador previamente comprometido, sem pre-
cisar recorrer novamente aos métodos utilizados na realizacdo da invaséao, e suas atividades
serao escondidas do responsavel e/ou dos usuarios do computador. Assim, permite esconder
e assegurar a presenga de um invasor ou de outro cédigo malicioso em um computador com-
prometido.

e) Certa. Trojan ou trojan horse sdo programas que entram no sistema escondidos atras de
ouros programas. O usuario recebe o programa imaginando que este é designado para uma
determinada funcao, mas na realidade ele carrega outras instrucdes maliciosas. Muitas vezes
o cavalo de troia abre uma brecha no sistema para que o autor invada a maquina ou envie in-

formagdes privadas do usuario.

(FCC/TRE-CE/TECNICO JUDICIARIO/PROGRAMAGAO DE SISTEMAS/2012)
Sobre seguranga da informacao, analise:

| — E obtida a partir da implementacéo de um conjunto de controles adequados, incluindo

politicas, processos, procedimentos, estruturas organizacionais e fungdes de software

e hardware.
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Il — A interconexao de redes publicas e privadas e o compartilhamento de recursos de infor-
macao aumentam a dificuldade de se controlar o acesso. A tendéncia da computacgao
distribuida aumenta a eficacia da implementagao de um controle de acesso centraliza-
do.

[l - Os controles de seguranga precisam ser estabelecidos, implementados, monitorados,
analisados criticamente e melhorados, onde necessario, para garantir que os objetivos
do negécio e de seguranca da organizagao sejam atendidos. Convém que isto seja feito
em conjunto com outros processos de gestao do negécio.

IV — E importante para os negdcios, tanto do setor publico como do setor privado, e para
proteger as infraestruturas criticas. Em ambos os setores, a fungdo da seguranga da
informacgao é viabilizar os negécios como o governo eletrénico (e-gov) ou 0 comércio

eletronico (e-business), e evitar ou reduzir os riscos relevantes.

Esta correto o que consta em
a)l, 1L elV.

b) I, lll e IV, apenas

c) l e IV, apenas.

d) Illl e IV, apenas.

e) l e ll, apenas.

Letrab.
A Unica assertiva indevida é a Il. A tendéncia da computacao distribuida REDUZ a eficacia da

implementagédo de um controle de acesso centralizado.

(FCC/TRT-112 REGIA0/PROVAS DE ANALISTA JUDICIARIO E TECNICO JUDI-
CIARI0/2012) Quando o cliente de um banco acessa sua conta corrente através da internet,
€ comum que tenha que digitar a senha em um teclado virtual, cujas teclas mudam de lugar a
cada caractere fornecido. Esse procedimento de seguranca visa evitar ataques de

a) spywares e adwares.
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b) keyloggers e adwares.
c) screenloggers e adwares.
d) phishing e pharming.

e) keyloggers e screenloggers.

Letra e.

O teclado virtual é uma forma de prevengao contra
os programas maliciosos (malwares) keyloggers
(capazes de capturar e armazenar as teclas digi-
tadas pelo usudrio no teclado de um computador)
e screenloggers (que tentam coletar dados vindos

da tela do computador). Portanto, a letra E é a resposta da questao!

(FGV/ALERJ/2017) Ataques cibernéticos podem causar graves prejuizos a pes-
soas e empresas. Recentemente Jodo recebeu uma mensagem de alerta por e-mail com um
pedido para ele atualizar seus dados cadastrais na pagina do seu Internet Banking.

Jodo nao prestou muita atengdo em quem enviou a mensagem, nem se era um remetente con-
fidvel, e clicou no link presente no corpo do e-mail, que o levou para uma pagina web, replica do
website real criada por um cyber criminoso.

Como a mensagem de e-mail e o website eram muito bem elaborados, Joao acreditou estar
acessando algo verdadeiro e informou suas credenciais para acesso, quando na verdade ele
as entregou a um criminoso.

Jodo foi vitima de um ataque cibernético denominado:

a) DDoS;

b) sniffer;

Cc) spam;

d) phishing;

e) spoofing.
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Letra d.
A questao destaca o Phishing (também conhecido como Phishing scam, ou apenas scam).
E um tipo de fraude eletrénica projetada para roubar informacées particulares que sejam valio-
sas para cometer um roubo ou fraude posteriormente. O golpe de phishing é realizado por uma
pessoa mal-intencionada através da criagao de um website falso e/ou do envio de uma mensa-
gem eletronica falsa, geralmente um e-mail ou recado através de scrapbooks como acontecia
no Orkut, entre outros exemplos.
Utilizando de pretextos falsos, tenta enganar o receptor da mensagem e induzi-lo a fornecer in-
formacdes sensiveis (nimeros de cartdes de crédito, senhas, dados de contas bancdrias etc.).
Atualmente, este termo vem sendo utilizado também para se referir aos seguintes casos:

* mensagem que procura induzir o usuario a instalagao de cddigos maliciosos, projetados

para furtar dados pessoais e financeiros;
* mensagem que, no proprio conteudo, apresenta formularios para o preenchimento e

envio de dados pessoais e financeiros de usuarios.

(IADES/SEASTER-PA/TECNICO DE ENFERMAGEM/2019) Acerca dos procedi-
mentos de seguranga que devem ser adotados ao utilizar-se um computador, assinale a alter-
nativa correta.

a) Nao é recomendavel utilizar CD-ROM para gravar copias de arquivos.

b) Cépias de seguranca de arquivos confidveis devem ser feitas, mas somente em servidores
on-line.

c¢) Qualquer arquivo importante deve ser copiado, seja ele confidvel ou infectado.

d) Toda cépia de arquivo é confidvel.

e) A manutencao de cépias de seguranca redundantes de arquivos importantes é recomendavel.

Letra e.
Backup ou cépia de seguranga: é uma cépia de informagdes importantes que esta guardada
em um local seguro. Objetivo: recuperacédo de dados em caso de falha (perda dos dados origi-

nais); acesso a versoes anteriores das informacgdes.
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Um backup envolve copia de dados em um meio fisicamente separado do original, regularmen-
te, de forma a protegé-los de qualquer eventualidade.

Para a realizagao de um backup, podemos utilizar: pen drive, CD, DVD, Blu-ray, HD externo, pas-
tas compartilhadas na rede, armazenamento na nuvem ou “cloud storage” (uso do OneDrive
- antigo SkyDrive, Dropbox, ou outro ambiente), Fitas-Dat etc.

Seja ele qual for a sua escolha, todos tém a mesma finalidade. A diferenca esta na capacidade,
vida util e seguranca de cada um. Nao é aconselhavel o uso de outra particao do HD principal
ou HD Interno, pois se acontecer algum problema com a maquina, todos os dados (originais e
backup) serdo perdidos.

Assim, copiar nossas fotos digitais, armazenadas no HD (disco rigido), para um DVD é fazer
backup. Se houver algum problema com o HD ou se acidentalmente apagarmos as fotos, po-
demos entao restaurar os arquivos a partir do DVD. Nesse exemplo, chamamos as cdpias das
fotos no DVD de cépias de seguranga ou backup.

A cépia de seguranca dos dados do usudrio (ou backup), podera estar corrompida quando for
necessaria a restauragao.

Assim, uma das recomendacoes é manter copias redundantes (duplicadas) de arquivos impor-
tantes. Por exemplo uma cépia pode estar em um HD local e a outra na nuvem. As chances de

perda da copia de seguranga serdao minimas nesse contexto.

(IADES/SEASTER-PA/ENFERMEIRO/2019) Um spyware é um programa desen-
volvido para monitorar as atividades de um sistema e enviar as informacdes coletadas para
terceiros. Com relagéo a esse assunto, assinale a alternativa correspondente a um programa
que pode ser classificado como um spyware.

a) Rootkit
b) Backdoor
c) Adware
d) Virus

e) Worms
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Letra c.

Dentre as assertivas, a resposta correta é a letra “c”, conforme destacado a seguir no Mapa
Mental.
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(IADES/CAU-AC/AUXILIAR ADMINISTRATIV0/2019) A internet apresenta di-
versas ameagas ao usuario, que necessita ter atengao para navegar e nao ser afetado. Entre
elas, ha a ameacga Spam, que pode ser definida como
a) o monitoramento das atividades do e-mail alvo.

b) um programa de computador que se propaga inserindo cépias de si mesmo.
c) a lixeira temporaria do servidor de e-mails.
d) um programa instalado que se comunica com o invasor, para que este o controle a distancia.

e) o envio nao solicitado ou indesejado de e-mails a um grande nimero de pessoas.

Letra e.

Spam é um termo que designa qualquer mensagem de e-mail, independentemente de seu con-
teudo, enviada para varias pessoas que nao pediram para receber aquela mensagem. Ou seja,
sdo mensagens nao solicitadas, geralmente publicitarias, enviadas de forma massiva. O meio
mais utilizado para o envio de spams é o correio eletronico, mas também podem ser enviados
por programas de mensagens instantaneas ou celulares.

(IADES/APEX BRASIL/ASSISTENTE/2018) O termo malwares, utilizado para se
referir a programas maliciosos, nasceu da combinagao das palavras, de lingua inglesa, mali-
cious e software.

Ha um tipo de malware, normalmente recebido como um “presente” (por exemplo, um cartdo
virtual), que possibilita uma maneira de acesso remoto ao computador apos a infeccdo e, além
de executar as fungdes para as quais foi projetado, executa também outras fungdes normal-
mente danosas e sem o conhecimento dos usuarios. O malware descrito é denominado de

a) screenlogger.

b) cavalo de Troia.

c) worm.

d) virus.

e) backdoor.

Letra b.

a) Errada. Screenloggers sdo capazes de: armazenar a posi¢do do cursor e a tela apresentada
no monitor, nos momentos em que o mouse é clicado, ou armazenar a regido que circunda a
posi¢cao onde o mouse é clicado.
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b) Certa. Cavalo de Troia (ou Trojan Horse) é um programa, normalmente recebido como um
“presente” (por exemplo cartdo virtual, dlbum de fotos, protetor de tela, jogo etc.), que além de
executar fungdes para as quais foi aparentemente projetado, também executa outras funcdes
normalmente maliciosas e sem o conhecimento do usuario.

c) Errada. Worms sdo programas parecidos com virus, mas que na verdade sdo capazes de se
propagarem automaticamente através de redes, enviando copias de si mesmo de computador
para computador (observe que os worms apenas se copiam, ndo infectam outros arquivos,
eles mesmos sdo os arquivos!).

Veja as principais diferengas entre essas ameacas na tabela seguinte:

VIRUS WORM

E um programa (ou parte de um programa) que se

) Programa.
anexa a um arquivo de programa qualquer.

Nao embute cépias de si mesmo em outros programas
Propaga-se inserindo copias de si mesmo e se tor- | ou arquivos.
nando parte de outros programas e arquivos. Propaga-se automaticamente pelas redes, enviando
copias de si mesmo de computador para computador.

Nao necessita ser explicitamente executado para se
propagar.

Basta que se tenha execucgéo direta de suas copias ou
a exploragdo automatica de vulnerabilidades existen-
tes em programas instalados em computadores.

Depende da execugao do programa ou arquivo hos-
pedeiro para ser ativado.

d) Errada. O virus é um programa ou parte de um programa de computador, normalmente mali-
Ccioso, que se propaga inserindo copias de si mesmo e se tornando parte de outros programas
e/ou arquivos.

e) Errada. O backdoor (porta dos fundos) é uma falha de seguranga de um dado programa ou
sistema operacional que permite a invasao de um dado sistema por um hacker de modo que
ele obtém total controle do computador. Trata-se de um programa que, colocado no micro da
vitima, cria uma ou mais falhas de segurancga, para permitir que o invasor que o colocou possa

facilmente “voltar” aquele computador em um momento seguinte.
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