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APRESENTACAO

Saudagdes caro (a) amigo(a),

Hoje veremos uma série de conceitos e questdes relacionados a Auditoria, a Conformidade
e a Continuidade de negdcio, com foco nos aspectos da Norma ABNT NBR ISO/IEC 15999:
2007 (cobrada ainda em algumas provas, mas ja cancelada pela ABNT), que foi substituida
pela ABNT NBR ISO/IEC 22301

Aos estudos com toda a garra e dedicagao!

Em caso de duvidas, acesse o férum do curso ou entre em contato.

Um forte abrago!

Profa Patricia Quintao
Instagram: @coachpatriciaquintao
WhatsApp: (37) 99442.0615
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SEGURANCADA INFORMAQAO — PARTE Il
Norma ABNT NBR ISO/IEC 15999:2007

A norma NBR ISO/IEC 15999 estabelece o processo, os principios e a terminologia para a
Gestao da Continuidade de Negécios (GCN).
O propdsito dessa norma é fornecer uma base para que se possa entender, desenvolver
e implementar a continuidade de negdcios em uma empresa, além de obter a confianga nos
negécios desta com clientes e outras instituicoes. Ela permite também que a organizagao
possa avaliar a sua capacidade de GCN de uma maneira consistente e reconhecida.
A NBR ISO/IEC 15999 é baseada na norma britédnica BSI 25999:2006 e é dividida em
duas partes:
+ 15999-1 - Codigo de pratica, que apresenta recomendagoes para o estabelecimento
da GCN (Cancelada em 05/10/2015, substituida pela: ABNT NBR ISO 22313:2015).
+ 15999-2 - Requisitos, que estabelece os requisitos para estabelecer e gerir um
sistema de GCN (SGCN) (Cancelada em 06/06/2013, substituida pela ABNT NBR ISO
22301:2013).

Afigura seguinte destaca o ciclo de vida da Gestao de Continuidade de Negocios, composto
por 6 elementos:
1.Gestao do programa de CGN;
2.Entendendo a organizagao;
+ 3.Determinando a estratégia de continuidade de negécios;
+ 4.Desenvolvendo e implementando uma resposta de GCN;
+ b5.Testanto, mantendo e analisando criticamente os preparativos de GCN;
* 6.Incluindo a GCN na cultura da organizagao.

O conteudo deste livro eletrénico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,
a sua reproducao, copia, divulgacao ou distribuicédo, sujeitando-se aos infratores a responsabilizacéo civil e criminal.
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Figura. Ciclo de vida da Gestao de Continuidade de Negdcios.
Fonte: (ABNT NBR ISO/IEC 15999-1:2007, p. 08)

Acontinuidade do negocio é disciplinafundamental para garantira perenidade das empresas
em momentos de crise, e, neste capitulo veremos o seu conceito e formas de implantagéo.

=| DiIrReTo po CoNCURSO

001. (FCC/INFRAERO/ANALISTA DE REDES E COMUNICAGAO DE DADO0S/2011) Um
plano de contingéncia se situa no contexto dos resultados da criagcdo de uma estrutura de
gestao e numa estrutura de gerenciamento de incidentes, continuidade de negécios e planos
de recuperagao de negécios que detalhem os passos a serem tomados durante e apés um
incidente para manter ou restaurar as operagoes.

No ciclo de vida da Gestdo de Continuidade de Negécio, tal afirmacdao esta associada
ao elemento:

a) Desenvolvendo e implementando uma resposta de GCN.

b) Entendendo a organizagao.

c) Determinando a estratégia de continuidade de negécios.

d) Testando, mantendo e analisando criticamente os preparativos de GCN.

e) Incluindo a GCN na cultura da organizacao.

O conteudo deste livro eletrénico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,
a sua reproducao, copia, divulgacao ou distribuicédo, sujeitando-se aos infratores a responsabilizacéo civil e criminal.
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O ciclo de vida de GCN é composto por 6 elementos, que podem ser visualizados na
figura seguinte:

+ 1.Gestao do programa de CGN;

+ 2.Entendendo a organizagao;

+ 3.Determinando a estratégia de continuidade de negécios;

+ 4.Desenvolvendo e implementando uma resposta de GCN;

5.Testanto, mantendo e analisando criticamente os preparativos de GCN;
6.Incluindo a GCN na cultura da organizagao.

Entendendo a
organizagao

Testando,
mantendo e
analisando
criticamente

Gestao do
programa

0S de GCN continuidade
preparativos de negocios
de GCN

Desenvolvendo e
implementando uma
resposta de GCN

Figura. Ciclo de vida da Gestdo de Continuidade de Negdcios. Fonte: (ABNT NBR ISO/IEC 15999-1:2007, p. 08)

Na etapa 4, conforme destaca a ABNT NBR 15999-1:2007, é criada uma estrutura de gestao
e uma estrutura de gerenciamento de incidentes, continuidade de negécios e planos de
recuperacao de negocios que detalham os passos a serem tomados durante e apés um
incidente, para manter ou restaurar as operagoes.

Letra a.

O conteudo deste livro eletrénico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,
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A seguir, disponibilizamos um quadro resumo sobre tipos e métodos de teste de estratégias
de Gestdao de Continuidade de Negécios (GCN), conforme destacado na ABNT NBR 15999-

1:2007, p. 35.
Freqliéncia
Complexidade Teste Processo Variagoes aimelate N
Andlise
criticalcorregdo Alualizagdo/Validagdo Ao menos anualmente
Testes-de-mesa
Questionar conteido | Auditoria/Verificagéo Anualmente
Simples
do PCN
“Walk-through™ Questionar o Incluir interagdo e validar | Anualmente
(repassgr 0s passgs) contetdo do PCN papéls dos participantes
do plano
Usar situagao Incorporar planos Anualmente ou
“artificial” para validar | associados duas vezes ao ano
se 05 PCN possuem
as informagoes
Simulagéo necessarias e
suficientes, de forma
: a permitir uma
Médio recuperagdo com
SUCesso
Execugdo em Executar algumas Anualmente ou menos
3 ambiente controlado | operagdes a partir de um
Tgsial_ r atividades que ndo prejudique o | local alternativo por um
andamento normal tempo determinado
dos negécios
Testar todo o PCN, Teste que envolve Anuaimente
incluindo o todo o
Complexo gerenciamento de prédio/campus/zona
incidentes de exclusdo
* Convém que a freqéncia dos tesles dependa das necessidades da organizagio, do ambiente no qual ela opera e das necessidades das
partes interessadas. Porém, convém que o programa de lestes seja flexivel, levando em conta a freqiéncia de ocorréncia de mudangas
na organizagdo e o resultado dos testes anteriores. Os métodos de teste acima podem ser empregados para cada componente
de um plano ou para um ou mais planos.

Segundo a NBR 15999-1:2007, p. 34, os testes devem ser realistas, planejados
cuidadosamente e acordados com as partes interessadas, de modo que haja um risco minimo
de interrupgao dos processos de negocio, e de forma a minimizar a chance de que ocorra um
incidente como resultado direto do teste.

Todo teste deve ter objetivos claramente definidos.

=| DireTo Do CoNCURSO

002. (CESPE/ANATEL/ANALISTA ADMINISTRATIVO/TI/ARQUITETURA DE
SOLUGCOES/2009) Testes de mesa, testes de recuperagédo em local alternativo e ensaio geral
sao técnicas que podem ser empregadas na gestao da continuidade de negdcios, conforme
prescricao na norma ABNT NBR ISO/IEC 17799:2005.

O conteudo deste livro eletrénico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,
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Conforme prescrito na norma ABNT NBR ISO/IEC 17799:2005 (renomeada para 27002) os
planos de continuidade do negdcio devem ser testados e atualizados regularmente, de forma
a assegurar sua permanente atualizacao e efetividade.
Nesse contexto diversas técnicas devem ser usadas para fornecer garantia de que os planos
funcionarao na vida real, como as listadas a seguir:
a) testes de mesa (faz-se a leitura em conjunto dos procedimentos de um grupo/equipe
discutindo os arranjos para recuperagao);
b) simulagbes (particularmente para treinar pessoas em seus papéis de gerenciamento pds-
incidente/crise);
c) testes da recuperagao técnica (garantindo que os sistemas de informagdo podem ser
restaurados eficientemente);
d) testar recuperagao em um site alternativo (executando processos do negécio em paralelo
com operagdes de recuperagao longe do site principal);
e) testes das facilidades e servigos de fornecimento (garantindo que servigos e produtos
providos externamente satisfardo o compromisso contratado);
f) ensaios completos (testando se a organizagdo, pessoal, equipamento, facilidades e
processos conseguem lidar com interrupgoes).

=

Segundo a ISO/IEC 17799:2005, as técnicas podem ser usadas por qualquer organizagao e
devem refletir a natureza do plano de recuperacgao especifico.

A segquir, disponibilizamos um quadro resumo sobre tipos e métodos de teste de estratégias
de Gestao de Continuidade de Negécios (GCN), conforme destacado na ABNT NBR 15999-
1:2007, p. 35.

O conteudo deste livro eletrénico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,
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Freqiiéncia
Complexidade Teste Processo VariagOes recomendads *
Analise
critica/corregéo Alualizagéo/Validagéo Ao menos anualmente
Tesles-de-mesa
Simples Questionar contelido | Auditoria/Verificagéo Anualmente
do PCN
"Walk-through™ Questionar o Incluir interacéo e validar | Anualmente
(repassar os passos) contetido do PCN papéis dos participantes
do plano
Usar situagdo Incorporar planos Anualmente ou
“artificial” para validar | associados duas vezes ao ano
se 0s PCN possuem
as informagoes
Simulagao necessarias e
suficientes, de forma
. a permitir uma
Meédio recuperagao com
SUCesso
Execugao em Executar algumas Anualmente ou menos
. ambiente controlado | operagoes a partir de um
T”I. otEaKies que néo prejudique o | local alternativo por um
andamento normal tempo determinado
dos negécios
Testar todoo PCN, | Teste que envolve Anualmente
incluindo o todo o
Complexo gerenciamento de prédio/campus/zona
incidentes de exclusdo
* Convém que a freqléncia dos testes dependa das necessidades da organizagdo, do ambiente no qual ela opera e das necessidades das
partes interessadas. Porém, convém que o programa de testes seja flexivel, levando em conta a freqliéncia de ocorréncia de mudangas
na organizagdo e o resultado dos testes anteriores. Os métodos de teste acima podem ser empregados para cada componente
de um plano ou para um ou mais planos.

SegundoaNBR 15999-1:2007, p. 34, os testes devem ser realistas, planejados cuidadosamente
e acordados com as partes interessadas, de modo que haja um risco minimo de interrupgao
dos processos de negdcio, e de forma a minimizar a chance de que ocorra um incidente como
resultado direto do teste.

Todo teste deve ter objetivos claramente definidos. Relatérios e analises que demonstrem
se os objetivos do teste foram alcangados devem ser elaborados apos o teste. Além disso,
€ importante que seja elaborado um relatorio pos-teste, que contenha recomendagdes
juntamente de uma previsao de tempo para a implementagao destas.

A escala e a complexidade dos testes devem ser apropriadas aos objetivos de recuperacao
da organizagao. O programa de testes deve considerar o papel de todas as partes envolvidas,
inclusive principais fornecedores, parceiros terceirizados e outros que poderiam participar das
atividades de recuperacao. A organizagao deve inclui-los nos testes.

Certo.

O conteudo deste livro eletrénico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,
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Aspectos bpA ABNT NBR ISO/IEC 22301: 2013 (SussTituta pA ABNT
NBR ISO/IEC 15999-2)

A norma ABNT NBR ISO/IEC 22301:2013, intitulada: “Seguranc¢a da Sociedade — Sistema
de Gestao de Continuidade de Negdcios — Requisitos” especifica requisitos para planejar,
estabelecer, implementar, operar, monitorar, analisar criticamente, manter e melhorar
continuamente um eficaz Sistema de Gestao de Continuidade de Negécios (SGCN).

Os requisitos especificados nessa norma sao genéricos e planejados para serem aplicados
a todos os tipos e tamanhos de organizagoes ou parte delas.

Essa norma adota o modelo “Plan-Do-Check-Act” (PDCA) para planejar, estabelecer,
implementar, operar, monitorar, analisar criticamente, manter e melhorar continuamente a

eficacia do SGCN de uma organizagao.

Melhoria continua do sistema de gestdo
de continuidade de negocios (SGCN)

- Estabelecer
(Planejar)
Partes imaf::s?das
interessadas
Manter e Implementar
melhorar e operar
(Agir) (Fazer)
Requuztos Gerenciamento
sk I da continuidade
conbnm.dad e Monitorar e de Sclios
de negocios ‘ analisar - g
criticamente
{Checar)

Figura — Modelo PDCA Aplicado aos Processos do SGCN (ABNT NBR IS0 22301:2013)

A figura anterior destaca que um SGCN considera como entradas as partes interessadas
e os requisitos de continuidade de negdcios e, por meio de agdes necessarias e processos,
produz resultados de continuidade (por exemplo, continuidade de negécios gerenciada) que

atendem aqueles requisitos.

O conteudo deste livro eletrénico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,
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Estabelecer uma politica de continuidade de negdcios, objetivos, metas,

(Manter e melhorar)

Plan controles, processos e procedimentos pertinentes para a melhoria da
(Estabelecer) continuidade de negdcios, de forma a ter resultados alinhados com os
objetivos e politicas gerais da organizagao.
Do Implementar e operar a politica de continuidade de negdcios, controles,
(Implementar e operar) processos e procedimentos.
Monitorar e analisar criticamente o desempenho em relagao aos
Check objetivos e a politica de continuidade de negdcios, reportar os resultados
(Monitorar e analisar criticamente) | & diregao para andlise critica e definir e autorizar agdes de melhorias e
corregoes.
Act Manter e melhorar 0 SGCN, tomando agdes corretivas e preventivas,

baseadas nos resultados da andlise critica pela Dire¢do e reavaliando o
escopo do SGCN e as politicas e objetivos de continuidade de negdcios.

Figura — Explicagiao do Modelo PDCA, conforme (ABNT NBR 1SO 22301:2013)

predefinido. Tais procedimentos devem atender aos requisitos de quem ira usa-lo.

A organizacgao deve estabelecer procedimentos documentados para responder a incidentes
de interrupcao, e como ira continuar ou recuperar suas atividades dentro de um prazo

Principais Termos € Derinicoes RererenciADos NA NormA ABNT NBR

ISO/IEC 22301:2013

*Processo ou conjunto de processos executados por uma
organizacdo (ou em seu nome) que produzem ou suportem um ou
mais produtos ou servigos.

Continuidade de Negbcios
s« Capacidade da organizagao em continuar a entrega de produtos ou

servicos em um nivel aceitavel previamente definido apéds
incidentes de interrupcéo.

e Processo abrangente de gestdao que identifica ameacas potenciais
para uma organizacdo e os possiveis impactos nas operacoes de
negocio caso estas ameacas se concretizem.

* Esse processo fornece uma estrutura para que se desenvolva uma
resiliéncia organizacional que seja capaz de responder
eficazmente e salvaguardar os interesses das partes interessadas,

a reputacdo e a marca da organizacéo e suas atividades de valor
agregado.

O conteudo deste livro eletrénico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,
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s Parte do sistema global de gestdo que estabelece, implementa,
opera, monitora, analisa criticamente, mantem e melhora a
continuidade de negocios.

s Procedimentos documentados que orientam as organizacdes a
responder, recuperar, retomar e restaurar a um nivel predefinido
de operacédo apos interrupcao.

E| DireTo Do CONCURSO

003. (FCC/2016/PREFEITURA DE TERESINA-PI/ANALISTA TECNOLOGICO/ANALISTA DE
NEGOCIOS) Um dos objetivos principais da Gestdo de Continuidade de Negécios é

a) promover avaliagdo de desempenho dos responsdveis pela organizacao.

b) identificar as ameacgas a organizagdo e seus impactos, bem como prover resiliéncia a
tais ameagas.

c) realizar um estudo para contengdo dos gastos da organizacao.

d) promover um ambiente harmonioso entre os funciondrios da organizacgao.

e) substituir o parque computacional da organizagao a cada 2 anos.

=

Conforme destaca ABNT NBR ISO/IEC 22301:2013, a Gestao de continuidade de negocios é o
processo abrangente de gestao que identifica ameagas potenciais para uma organizagao e os
possiveis impactos nas operagoes de negdcio caso estas ameacgas se concretizem.

Esse processo fornece uma estrutura para que se desenvolva uma resiliéncia organizacional
que seja capaz de responder eficazmente e salvaguardar os interesses das partes interessadas,
a reputacgao, a marca da organizagao e suas atividades de valor agregado.

Letra b.

Pranos pe ConTinuibADE DE Neaécios (PCN)

Os planos de continuidade de negdcios devem coletivamente conter:

+ Papéis e responsabilidades definidos para pessoas e equipes com autoridade durante
e apos um incidente;

+ Um processo para ativar a estrutura de resposta a incidentes;

+ Detalhes para gerenciar os impactos imediatos de um incidente de interrupgao, dando
a devida atencéao a:
- bem-estar dos colaboradores;

O conteudo deste livro eletrénico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,
a sua reproducao, copia, divulgacao ou distribuicédo, sujeitando-se aos infratores a responsabilizacéo civil e criminal.
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- alternativas estratégicas, taticas e operacionais para responder a interrupcao; e
- prevencao de novas perdas ou indisponibilidade de atividades prioritarias;

« Detalhes sobre como e em que circunstancias a organizagao ira se comunicar com os
funcionarios e seus familiares, os principais interessados e contatos de emergéncia;

« Como a organizagao vai continuar ou recuperar suas atividades prioritarias dentro de
prazos predefinidos;

+ Detalhes de resposta apds incidente da organizagao a midia, incluindo:

a estratégia de comunicacao;
meio de comunicacgao preferido;

diretriz ou modelo para a elaboragdo de uma declaragao para a midia; e
- porta-voz apropriado;
+ Um processo para retorno a normalidade quando o incidente terminar.

Cada plano deve definir:

* proposito e escopo;

+ objetivos;

+ critérios e procedimentos para sua ativagao;

+ procedimentos de implementagao;

+ papéis, responsabilidades e autoridades;

* requisitos e procedimentos de comunicagao;

+ interdependéncias internas, externas e suas interagoes;
* recursos necessarios; e

+ fluxo de informacgoes e processos documentados.

O Plano de Continuidade de Negécios (PCN) estabelece critérios para prover a continuidade
de negdcios organizacionais em momento de crise.

Em suma, o PCN tem como finalidade central criar normas e padrdes para que, em
situacOes adversas, as empresas possam recuperar, retomar e dar prosseguimento aos seus
mais cruciais processos de negdcio, evitando que eles sofram danos mais profundos que
provoquem perdas financeiras.

Trés pilares sdo essenciais ao elaborar o Plano de Continuidade de Negécios (PCN):

1) Analise de risco: o que de ruim pode vir a acontecer? Ou seja, quais as principais ameacas;
2) Analise de impacto: de que forma eventuais ameagas podem impactar o negdcio da
organizacao? ;e

3)Planejamento Estratégico: Se uma ameagca se apresentar, quais atitudes e agdes se fariam
necessarias para a retomada das operagdes da empresa?

O conteudo deste livro eletrénico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,
a sua reproducao, copia, divulgacao ou distribuicédo, sujeitando-se aos infratores a responsabilizacéo civil e criminal.
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Sob o pontodevistado PCN, o funcionamento de umaempresa deve-se, fundamentalmente,

a duas variaveis:

« 1. processos: as atividades realizadas para operar os negécios da empresa;

« 2. componentes: todas as variaveis utilizadas para realizacdo dos processos: energia
(Operadoras fornecedoras de energia elétrica), telecomunicagbes (empresas que
fornecem comunicagdo usando dados e voz), infraestrutura (localizagao, para-raios,
instalagcOes elétricas, seguranga fisica etc.), pessoas (Contingéncia das atividades
e atendimento através de Sites Remotos etc.); informatica (Equipamentos, Sistemas,
Conectividade etc.).

O PCN é estruturado em quatro subplanos menores ligados entre si, e cada qual para um
estagio diferente. Sao eles:

[ 04 Subplanos do PCN J

% Plano de Contingéncia (PC) )

Deve ser utilizado em dltimo caso,
| quando todas as prevencoes tiverem falhado.

Define as necessidades e acoes mais imediatas.

-

_( Plano de Administracao de Crises (PAC) )

Define fungdes e responsabilidades das equipes
envolvidas com o acionamento das acdes de
contingéncia, antes durante e apos a ocorréncia do
| evento.

Nele sdo definidas as agdes no periodo de retorno a
normalidade.

-

_( Plano de Recuperacao de Desastres (PRD) )

Determina o planejamento para que, uma vez
controlada a contingéncia e passada a crise, a empresa
| retome seus niveis originais de operacao.

—C Plano de Continuidade Operacional (PCO) )

Busca reestabelecer o funcionamento dos principais

ativos que suportam as operagdes de uma empresa, reduzindo o
tempo de queda e os impactos provocados por um eventual
incidente.

Figura — Subplanos do PCN. Fonte: QUINTAO (2021)
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=| DirReTo Do CoNCURSO

004. (FCC/2018/MPE-PE/ANALISTA MINISTERIAL/INFORMATICA) Estabelecer um plano
de continuidade de negdcios é primordial para as empresas, sendo que o plano de continuidade
€ constituido de subplanos. O subplano estabelecido para ser utilizado em ultimo caso quando
todas as prevencgdes tiverem falhado é conhecido como Plano de

a) Gerenciamento de Crises.

b) Contingéncia.

c) Recuperacao de Desastres.

d) Administragao.

e) Continuidade Operacional.

=

Um Plano de Continuidade de Negdcios pode ser estruturado em quatro outros planos ligados
entre si, cada qual criado para cuidar de um estdagio diferente. Sao eles:

« 1.Plano de Contingéncia ou Emergéncia (PC): deve ser utilizado em ultimo caso, quando
todas as prevencgoes tiverem falhado. Define as necessidades e agoes mais imediatas;

« 2.Plano de Administragao ou Gerenciamento de Crises (PAC): define funcgoes
e responsabilidades das equipes envolvidas com o acionamento das agbes de
contingéncia, antes durante e apds a ocorréncia;

+ 3.Plano de Continuidade Operacional (PCO): seu objetivo é reestabelecer o
funcionamento dos principais ativos que suportam as operagées de uma empresa,
reduzindo o tempo de queda e os impactos provocados por um eventual incidente. Um
exemplo simples é a queda de conexao a internet;

+ 4.Plano de Recuperagao de Desastres (PRD): determina o planejamento para que, uma
vez controlada a contingéncia e passada a crise, a empresa retome seus niveis originais
de operagao.

Letra b.

O planejamento de continuidade do negocio deve ter como preocupacao principal a

delimitacao de escopo. Algumas observagdes:

« E errado imaginar que teremos toda a organizacdo protegida por um plano de
continuidade do negdcio, pois existem processos em que a tolerancia a falha é tao
grande que implantar controles de redundancia e recuperagao poderiam ser maiores
financeiramente do que simplesmente aceitar o servigo parado;

+ Mas, existem processos de negocio que quando paralisados podem colocar em risco a
receita e a imagem da empresa, sdo estes 0s processos que requerem mais atengao.

O conteudo deste livro eletrénico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,
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Além da definicao do escopo, existem uma série de etapas que devem ser discutidas e

determinadas, de forma macro, para posterior detalhamento no decorrer dos trabalhos. Uma

boa forma de implantar a continuidade do negdcio consiste em seguir o processo descrito no

livro CISSP All-In-one, conforme figura aqui destacada. Detalharemos os principais pontos que

devem ser considerados no PCN: a Analise de Impacto no negdcio ou BIA (Business Impact
Analysis) e a implantagao e testes.

+ Definir escopo; + Identificar fungdes criticas;  + Implementar site backup; + Definir local de trabalho;
+ Definir aprovadores; » |dentificar recursos criticos; + Implementar procedimentos; + Definir recovery de dados;
+ Integrar leis e » Calcular tempo recuperacéo; + Implementar controles. = Definir e estruturar fornecedores.
Regulamentacdes. * Identificar ameacgas.
BCP/PCN
= Definir plano comunicagdo; *+ Testaro plano; + Garantir aderencia a mudangas;
= Definir responsabilidades + Melhorar o plano; * Atualizar plano;
em caso de desastres: + Treinar toda a empresa + Comunicar e envolver a empresa
= Definir procedimentos e responsaveis.

Figura — Processo de Continuidade do Negécio

ANALIse De ANALISE DE ImPAcTO DE Neaécio — BIA

A Analise de Impacto no Negdcio ou BIA (Business Impact Analysis) é o processo no qual
se identifica e prioriza os incidentes que podem ter potencial de perda financeira, de imagem
ou regulatério em uma empresa.

0 BIA, usualmente tem uma abordagem top-down, em que uma reuniao é feita com o board,
e esse sinaliza quais sdo os processos mais criticos dentro da empresa, do ponto de vista de
paralisacao, seja por uma falha humana, tecnoldgica ou natural.

Tendo sido realizada esta identificagao, o processo se desdobra com entrevistas realizadas
com os donos de cada processo na empresa.

Os resultados esperados com a aplicagcao do BIA:

+ compreensao dos processos negocio e atividades, contemplando os clientes (internos e
externos), saidas e entregas, entradas (que permitem que o processo funcione, incluindo
recursos e outras dependéncias de terceiros);

« compreender uma estimativa do impacto do tempo de inatividade, o que serve como
justificativa de negécios para estabelecer objetivos de recuperagao;

O conteudo deste livro eletrénico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,
a sua reproducao, copia, divulgacao ou distribuicédo, sujeitando-se aos infratores a responsabilizacéo civil e criminal.
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- identificagdao dos objetivos de recuperagao e de prioridades de recuperagao para os
processos e recursos de negécios;
+ coleta de informagdes que podem ajudar a identificar estratégias apropriadas de
recuperacgao e documentar planos para o futuro.

empo MAXIMO que podemos ficar paralisados
(perdendo dados), até que se atinja um nivel
muito critico para o negocio.

Também pode ser referido como
"perda maxima de dados". Tem como foco a
quantidade de dados de um processo ou
atividade ou sistema de Tl que pode ser
perdida ap6s uma interrupgao.

Esta medida é importante, para se determinar,
por exemplo, com que frequéncia se deve fazer

ao

0 backup de dados.

Tempo Objetivado de
Recuperacéao
(RTO - Recovery Time Objective)

Tempo entre o incidente e o tempo para
restaurar o que é critico para o negocio.

Periodo de tempo que uma atividade ou
processo devem ser retomados apos uma
interrupcao.

O RTO deve ser menor que o MTPD.

Tempo de Eecuperag

lempo TOTAL entre o incidente e a recuperacao
plena da situagdo até o incidente ocorrer.

E 0 tempo em que o impacto de uma

interrupgao de um produto/servico/atividade
torna-se inaceitdvel para uma instituic3o.
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Interrupgdo
do processo/
atividade/
falha

Protecdao mais
recente dos dados

RTO

Y

Retomada do

processo ou
atividade

Linha do
Tempo

Y

Impacto inaceitavel
da interrupcao do
processo, servicgo

ou atividade

Figura — Relagdo Temporal entre RPO, RTO e MTPD. Fonte: Gomes (2015)

ApoOsaBIA, aorganizagao deve sercapaz deidentificar as atividades criticas que contribuem
para a entrega de seus mais importantes produtos e servigos, a lista de todos os recursos
necessarios para a recuperacgao, e priorizar atividades e recursos por objetivo a recuperagao.

Existem diversos modelos de matriz para identificagdo e classificagao dos potenciais
eventos, usualmente, uma planilha de BIA tem minimamente as seguintes informagdes:

Processo de
negocio

Atendimento
ao cliente

Atendimento
ao cliente

Vendas

Faturamento

Evento

Paralisacao
do sistema

Greve de
Onibus/
metro

Paralisacao
do sistema

Paralisacao
do sistema

Dano
potencial
(por dia)

R$
10.000,00

R$
10.000,00

R$
5.000,00

R$
30.000,00

Probabilidade

Alta

Baixa

Baixa

Baixa

RPO RTO MTPD
1dia | 1dia ; 1dia
Tdia @ 1dia ' 1dia
2 dias . 2 dias | 2dias
5dias | 7 dias | 8dias

Figura— Matriz BIA (Business Impact Analysis)
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O que vale destacar nesse exemplo é que o processo de faturamento, embora tenha o dano
potencial (prejuizo estimado) diario de R§30.000,00, pode suportar até 5 dias (R.P.0) de dados
perdidos, pode tolerar até 7 dias de recuperagao do que é critico (R.T.0) e pode tolerar até 8
dias para recuperagao plena (M.T.P.D.) do sistema.

Isso pois, no exemplo hipotético acima, esta empresa fatura dos seus clientes a cada periodo
de 10 dias e, portanto, 8 dias seria o periodo maximo que ela poderia tolerar até colocar suas
informagdes em dia para faturar os clientes.

=| DiIreTo po CONCURSO

005. (FCC/2018/PREFEITURA DE SAO LUIS-MA/AUDITOR-FISCAL DE TRIBUTOS I/
TECNOLOGIA DA INFORMAGAO/TI) Considere, por hipétese, que um incéndio danificou um
servidor da Prefeitura e um Auditor foi acionado para restaurar um backup completo do que
havia em uma fita em um novo servidor. Apesar de o Auditor ter levado cerca de 30 minutos para
restaurar os dados do backup, o total de tempo entre a notificacdo da interrupgao dos servigos
dependentes dos dados do servidor danificado, a recuperagao total dos dados e a restauragao
dos servicos foi de aproximadamente 50 minutos, dentro do tempo toleravel previsto no Plano
de Recuperacgao de Desastres associado ao Plano de Continuidade de Negdcio.

Este limite de tempo é conhecido como

a) Recovery Time Point (RTP).

b) Business Process Recovery Objective (BPRO).

c) Recovery Point Objective (RPO).

d) Business Recovery Time (BRT).

e) Recovery Time Objective (RTO).

=

Itens A, B e D, errados. Nomenclaturas inexistentes no cenario de um PCN.

Item C, errado. RPO (Ponto Objetivado de Recuperagao — Recovery Point Objective) é o tempo
MAXIMO que podemos ficar paralisados (perdendo dados), até que se atinja um nivel muito
critico para o negocio.

ltem E, correto. A banca destacou o seguinte: “o total de tempo entre a notificagao da interrupgao
dos servigos dependentes dos dados do servidor danificado, a recuperacgao total dos dados e
a restauragao dos servigos foi de aproximadamente 50 minutos, dentro do tempo toleravel
previsto (...)".

Nesse ponto, cabe destacar que esse periodo de tempo que uma atividade ou processo deve
ser retomada apds uma interrupgao é o Tempo Objetivado de Recuperagao (RTO — Recovery
Time Objective). Em outras palavras, RTO é o tempo entre o incidente e o tempo para restaurar
0 que é critico para o negdcio.

Letra e.
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IMPLANTACAO, TESTES E ACOMPANHAMENTO

Feito o BIA (Business Impact Analysis), um parecer executivo é apresentado para o board
da empresa e neste decide-se em quais processos deve haver investimento para reduzir o
impacto de uma paralisagao.

No exemplo aqui destacado, vamos tomar o incidente “Paralisa¢do do sistema de atendimento
ao cliente” como o mais critico, haja visto que a probabilidade de acontecimentos € alta
(possivelmente pois o sistemanao possui as protegdes necessdrias) e atolerancia a paralisagao
é pequena (1 dia).

Parte-se entao para o estudo dos investimentos necessarios para reduzir o tempo de falha,
neste caso, estudos de redundancia de servidores, site backup, tempo de armazenamento de
dados e muitas outras variaveis podem ser implantadas. Este levantamento gera um plano de
acao que deve ser entdo implantando.

Finalizada a implantagao, devemos realizar os testes, que sdo fundamentais para que se
coloque a prova tudo aquilo que foi feito. Os testes devem ser os mais profundos possiveis,
assim, se for possivel paralisar todo o sistema, simulando uma falha de hardware ou software
€ 0 mais adequado. Lembrando que os testes sdo um conjunto de procedimentos que devem
ser seguidos de forma a garantir o R.P.0, R.T.0 e M.T.P.D. Os testes nos ensinam muito sobre o
que foi planejado e executado e onde ha falhas.

E fundamental que o plano de continuidade de negécios, seja revisitado a cada ano, ou
em outro periodo que a organizagao entender, baseado em suas mudangas recentes. Isso
garante que a organizagao estara preparada em caso de incidentes que a coloquem entre a
continuidade ou ndo de suas operagoes.

ApuicacAo pA ConTinuiDADE DE Nea6cio

A aplicagao da Continuidade de Negdcio torna-se tarefa essencial para as organizacdes
que se apresentam em constante movimentagao. Uma interrupgdo pode gerar prejuizos para
as organizagoes e estes podem ser muito elevados e seguramente superiores aos custos de
implementagao de um Plano de Continuidade de Negécios.

Um bom plano de Continuidade de Negodcio é aquele que permite que as organizagdes
estejam seguras, em sua completude e que os custos sejam compativeis e menores com os
impactos possiveis.

E| DireTo Do COoNCURSO

006. (FCC/2017/DPE-RS/ANALISTA/SEGURANGCA DA INFORMAGAO) O Plano de
Continuidade dos Negdcios € um roteiro de operagdes continuas para quando as operagoes
normais dos negécios sao interrompidas por condi¢gdes adversas.
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O Plano de Continuidade dos Negdcios
a) deve incluir, dentre outras coisas, a definicdo dos cendrios de impacto e a analise de
ameagas e riscos.
b) deve ser de responsabilidade do departamento de TI, que é considerado o Unico com
competéncias necessarias para conter possiveis desastres.
c) também é conhecido como Plano de Recuperacdo de Desastres, uma vez que inclui agdes
para retornar a organizagao a seus niveis originais de operagao.
d) deve possuir agdes genéricas para conter qualquer tipo de desastre, evitando assim que
tenha que ser revisado periodicamente.
e) deve ser executado integralmente em resposta a incidentes que causem interrupgao total ou
parcial das operagdes normais de negécios.

=

a) Certa. Trés pilares sao essenciais ao elaborar o Plano de Continuidade de Negécios (PCN):
« 1) Analise de risco: o que de ruim pode vir a acontecer? Ou seja, quais as principais
ameagas;
+ 2) Analise de impacto: de que forma eventuais ameagas podem impactar o negdécio da
organizacao?; e
+ 3) Planejamento Estratégico: Se uma ameaca se apresentar, quais atitudes e acoes se
fariam necessadrias para a retomada das operagdes da empresa?
b) Errada. A responsabilidade pela implementacao do PCN é dos dirigentes da organizagao. A
equipe de geréncia da seguranca pode auxiliar nessa tarefa, na criagao, manutengao, divulgagao
e coordenagao do plano de contingéncias.
c) Errada. O Plano de Recuperacdo de Desastres (PRD) é um dos subplanos do PCN, e nao
sindnimo dele.
d) Errada. O Plano de Continuidade de Negdcios deve ser revisado periodicamente, porque
mudangas significativas em componentes, atividades ou processos criticos de negdcio podem
fazer com que novas estratégias e planos de agao sejam previstos.
e) Errada. O Plano de Continuidade de Negécios nao deve sempre ser executado integralmente,
podendo ser executado também parcialmente.
Letra a.

AvAuAcAo bos ProcenimenTos De ConTinuiDADE DOS NEGACIOS

+ A organizagdo deve conduzir avaliagoes de seus procedimentos e capacidades de
continuidade dos negécios de forma a assegurar sua continua aptidao, adequacgao e
eficacia;

+ Essasavaliacdes devem serrealizadas através de analises criticas periodicas, exercicios,
testes, relatérios pds-incidente e avaliacdes de desempenho. Mudancas significativas
decorrentes devem ser refletidas nos procedimentos em tempo habil;
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A organizacao deve avaliar periodicamente a conformidade com requisitos legais
e regulatorios, com suas melhores praticas, com seus objetivos e com a politica de
continuidade dos negadcios; e
A organizagao deve conduzir avaliagdes em intervalos planejados e quando mudangas
significantes ocorrerem.
Quandoumincidente que cause interrupgao eresulte naativagao dos seus procedimentos
de continuidade dos negdcios ocorre, a organizagao deve realizar uma analise critica
pos-incidente e registrar os resultados.

AuUDITORIA INTERNA

A organizagao deve conduzir auditorias internas em intervalos planejados para prover

informagdes sobre se o sistema de gestao de continuidade dos negdcios

Esta em conformidade :

- com os requisitos proprios da organizagao para SGCN,;
- com os requisitos desta Norma ¢;

Esta implementado e mantido eficazmente.

A organizagao deve:

planejar, estabelecer implementar e manter um programa de auditoria, inclusive
frequéncia, métodos, responsabilidades, requisitos de planejamento e relatérios.
O programa de auditoria deve levar em consideragdo a importancia dos processos
relevantes e os resultados das auditorias anteriores;

definir o critério e o escopo para cada auditoria;

selecionar auditores e conduzir auditorias para assegurar objetividade e imparcialidade

do processo de auditoria;

assegurar que os resultados das auditorias sejam reportados para a geréncia; e

manter a informag¢ao documentada como evidéncia da implementagao do programa de
auditoria e seus resultados.

INFORMACOES COMPLEMENTARES

O programade auditoria, incluindo qualquer cronograma, deve serbaseado nosresultados

das atividades do processo de avaliacao de risco da organizacao e nos resultados de
auditorias anteriores.

Os procedimentos de auditoria devem cobrir o escopo, frequéncia, metodologias e
competéncias, bem como as responsabilidades e requisitos para a realizagdo de
auditorias e comunicacgao dos resultados.
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« A gerénciaresponsavel pela area sendo auditada deve garantir que quaisquer corregoes
necessarias e agdes corretivas sejam realizadas sem demora indevida para eliminar as
nao conformidades detectadas e suas causas.
+ As atividades de acompanhamento devem incluir a verificagao das agoes realizadas e a
comunicacao dos resultados.

AnAuse CRiTica PELA DIRecAo

A AltaDireg¢ao deve analisar criticamente o SGCN da organizagao, emintervalos planejados,
para garantir sua continua aptidao, adequacao e eficacia, considerando:
O status das agoes de anadlises criticas anteriores;
+ As mudangas em questdes internas e externas que sao relevantes para o SGCN,;
+ Informacao do desempenho da continuidade dos negécios, inclusive tendéncias em:
- nao conformidades e ag¢des corretivas;
- resultados da avaliagdo de monitoragao e medic¢ao; e
- resultados de auditorias;
+ Oportunidade de melhoria continua.

As saidas da analise critica devem incluir decisoes relacionadas a oportunidades de
melhoria continua e a possivel necessidade de mudangas do SGCN, tais como:

+ variagdes do escopo do SGCN,;

+ melhoria da eficacia do SGCN;

« atualizagao do processo de avaliagao de riscos, analise de impacto nos negécios, plano
de continuidade dos negdcios e processos relacionados;

+ modificacdo de procedimento e controles para responder eventos externos ou internos
que possam impactar no SGCN, inclusive mudangas em:

* requisitos operacionais e de negdcio;

+ condigbes operacionais e processos;

* requisitos legais, regulatérios e obrigag6es contratuais; e

+ necessidades e requisitos de recursos.

+ como a eficacia dos controles é medida.

A organizacao deve comunicar os resultados da analise critica as partes interessadas, e
realizar agoes apropriadas para os resultados

MELHORIA

Quando ocorrer uma nao conformidade, a organizagao deve:
+ ldentificar a ndo conformidade;
+ Reagir a ndo conformidade, e, quando aplicavel:
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- tomar a¢des para contengao e corregao; e
- lidar com as consequéncias;
+ Avaliar a necessidade para a eliminagao das causas de nao conformidades, de modo
que nao ocorra em outro lugar, através da:
- analise critica;
- determinacgao das causas;
- avaliagcao da necessidade de agbes corretivas para que voltem a ocorrer;
- analise critica da eficacia de qualquer agao corretiva tomada;
- mudangas no SGCN, se necessario.

=| DiIrReTo po CONCURSO

007. (FCC/2018/DPE-AM/ANALISTA EM GESTAO ESPECIALIZADO DE DEFENSORIA/
ANALISTA DE SISTEMA) Um Plano de Continuidade de Negdcios pode ser estruturado em
quatro outros planos ligados entre si, cada qual criado para cuidar de um estagio diferente:

| — Define fungdes e responsabilidades das equipes envolvidas com o acionamento das agoes
de contingéncia, antes durante e apds a ocorréncia.

Il - Deve ser utilizado em ultimo caso, quando todas as prevengdes tiverem falhado. Define as
necessidades e agdes mais imediatas.

[l — Seu objetivo é reestabelecer o funcionamento dos principais ativos que suportam as
operacdes de uma empresa, reduzindo o tempo de queda e os impactos provocados por um
eventual incidente. Um exemplo simples é a queda de conexao a internet.

IV — Determina o planejamento para que, uma vez controlada a contingéncia e passada a crise,
a empresa retome seus niveis originais de operagao.

O plano

a) Il se refere ao Plano de Gerenciamento de Crises.

b) Ill se refere ao Plano de Recuperacao de Desastres.

c) | se refere ao Plano de Continuidade Operacional.

d) Ill se refere ao Plano de Contingéncia.

e) IV se refere ao Plano de Recuperagéo de Desastres.

=

O Plano de Continuidade de Negdcios, via de regra, é estruturado em quatro subplanos
menores. Sao eles:
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1. Plano de Define fungbes e responsabilidades das equipes envolvidas com o
— Administragdo de acionamento das ages de contingéncia, antes durante e apés a

S Crises (PAC) ocorréncia.
©T.0

(3]
g9
g ) II1. Plano de Deve ser utilizado em Gltimo caso, quando todas as prevengoes
= z Contingéncia (PC) tiverem falhado. Define as necessidades e agdes mais imediatas.
b
0 o
g 5" Seu objetivo é reestabelecer o funcionamento dos principais
] % II1. Plano de ativos que suportam as operacdes de uma empresa,
E-s — Continuidade reduzindo o tempo de queda e os impactos provecados por um
a s Operacional (PCO) eventual incidente. Um exemplo simples é a queda de conexdo a
3= internet.
nE
38

IV. Plano de Determina o planejamento para que, uma vez controlada a
—1 Recuperacgdo de contingéncia e passada a crise, a empresa retome seus
Desastres (PRD) niveis originais de operagao.

Conforme visto, o item (IV) refere-se ao Plano de Recuperagéo de Desastres (PRD) e a letra E
€ a resposta dessa questao.
Letrae.

008. (CESPE/2019/SEFAZ-RS/AUDITOR-FISCAL DA RECEITA ESTADUAL/BLOCO I) Acerca
do plano de continuidade de negécios (PCN), assinale a opgdo correta.

a) Para operacionalizar o PCN de uma empresa que ja foi elaborado, é altamente recomendavel
o desenvolvimento de um sistema de gestao de continuidade de negdcios (SGCN).

b) PCN e plano de contingéncia sdo sinbnimos, uma vez que contemplam os mesmos itens.
c) Os prazos decorrentes de agdes realizadas por agentes externos a organizagdo nao
necessitam ser considerados para elaboragao do PCN dessa organizagao.

d) Na perspectiva do PCN, o funcionamento de uma empresa deve-se, fundamentalmente, as
variaveis recursos e pessoas.

e) O PCN estabelece controles de seguranca da informagdo como resultado de uma ampla
analise de riscos.

=

Vamos analisar cada uma das assertivas:

a) Errada. Se o Plano de Continuidade de Negécios (PCN) foi elaborado, entende-se que o
Sistema de Gestdo de Continuidade de Negdcios (SGCN) ja tenha sido desenvolvido. O SGCN
é parte do sistema global de gestao que estabelece, implementa, opera, monitora, analisa
criticamente, mantem e melhora a continuidade de negécios.

b) Errada. PCN e Plano de Contingéncia sdo termos distintos! O Plano de Continuidade de
Negocios (PCN) é estruturado em quatro subplanos menores, sendo o Plano de Contingéncia
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(PC) um deles. O PC deve ser utilizado em ultimo caso, quando todas as prevencdes tiverem
falhado. Define as necessidades e acdes mais imediatas.
c) Errada. Os prazos decorrentes de agdes realizadas por agentes externos a organizagao ne-
cessitam ser considerados para a elaboracdo do Plano de Continuidade de Negécios (PCN)
dessa organizagao.
d) Errada. Sob o ponto de vista do PCN, o funcionamento de uma empresa deve-se, fundamen-
talmente, a duas variaveis:

« 1. processos: as atividades realizadas para operar os negécios da empresa;

« 2. componentes: todas as variaveis utilizadas para realizacao dos processos: energia
(Operadoras fornecedoras de energia elétrica), telecomunicagbes (empresas que
fornecem comunicagdo usando dados e voz), infraestrutura (localizagao, para-raios,
instalagcOes elétricas, segurancga fisica etc.), pessoas (Contingéncia das atividades
e atendimento através de Sites Remotos etc.); informatica (Equipamentos, Sistemas,
Conectividade etc.).

e) Certa. O Plano de Continuidade de Negécios (PCN) estabelece controles de seguranga da
informagao tomando-se como base os resultados da analise de impacto nos negdcios e do
processo de avaliagao de riscos.

Letra e.

009. (CESPE/2012/TJ-AL/ANALISTA JUDICIARIO/ANALISE DE SISTEMAS) No que se
refere ao plano de continuidade de negdcios, assinale a opcao correta.

a) Os objetivos do plano em tela incluem evitar a interrupgdo das atividades do negédcio,
proteger os processos criticos contra o acesso de pessoas estranhas ao ambiente e assegurar
a retomada dos processos em tempo habil, caso necessario.

b) A contratagdo de seguro compativel é desconsiderada na gestédo da continuidade do negécio.
c) A existéncia de um gestor especifico para cada plano de continuidade é desvantajoso, visto
gue causa aumentos significativos dos custos dos planos como um todo.

d) Os planos de continuidade do negécio devem ser testados e atualizados infrequentemente, ja
que a realizacao regular dessas agdes acarreta o aumento significativo dos custos dos planos.
e) A estrutura de planejamento para continuidade de negécios deve abranger os ativos e os recursos
criticos para uma eventual utilizagao dos procedimentos de emergéncia, recuperacao e ativagao.

=

a) Errada. Deve-se impedir a interrupcao das atividades do negécio e proteger os processos
criticos contra efeitos de falhas ou desastres significativos, e assegurar que a sua retomada
ocorra em tempo habil.

Para isso, planos de continuidade do negécio, incluindo controles para identificar e reduzir
riscos, devem ser desenvolvidos e implementados, visando assegurar que as operagoes
essenciais sejam rapidamente recuperadas.
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b) Errada. A contratagdo de seguro compativel pode ser considerada na gestédo da continuida-
de do negdcio.
c) Errada. A existéncia de um gestor especifico para cada plano de continuidade é vantajosa.
d) Errada. Os planos de continuidade do negécio devem ser testados e atualizados frequente-
mente.
e) Certa. A estrutura de planejamento para continuidade de negécios deve abranger os ativos
e 0s recursos criticos para uma eventual utilizacao dos procedimentos de emergéncia, recu-
peracao e ativagao.
Letra e.

010. (FADESP/2018/BANPARA/TECNICO EM INFORMATICA/SUPORTE) O objetivo de um
Plano de Continuidade de Negdcios (PCN) é garantir que servigos essenciais, por exemplo, de
uma empresa sejam devidamente identificados e preservados mesmo apds a ocorréncia de
desastres. Nao compde o PCN o

a) Plano de Contingéncia (PC).

b) Plano de Administragdo de Crises (PAC).

c) Plano de Recuperacao de Desastres (PRD).

d) Plano de Prevencao de Crises (PVC).

e) Plano de Continuidade Operacional (PCO).

=

O Plano de Continuidade de Negdcios, geralmente, é estruturado em quatro subplanos
menores. Sao eles:

I. Plano de Define fungbes e responsabilidades das equipes envolvidas
= Administracao de com o acionamento das agbes de contingéncia, antes
Crises (PAC) durante e apos a ocorréncia.

Deve ser utilizado em altimo caso, quando todas as

awn
To
ov
c 0
T o L I1. Plano de 5 ; falhad fi idad
8o P prevengdes tiverem falhado, Define as necessidades e
oz Contingéncia (PC) acOes mais imediatas.
=]
T3
LN Seu objetivo ¢ reestabelecer o funcionamento dos
g < — Y Planode principais ativos que suportam as operacées de uma
© -3 I11. Plano de empresa, reduzindo o tempo de queda e os impactos
2=l Continuidade provocados por um eventual incidente. Um exemplo
) g Operacional (PCO) simples € a queda de conexdo a internet.
o =

]
ne
T O
o

. Plano de Determina o planejamento para que, uma vez
Recuperagao de controlada a contingéncia e passada a crise, a
Desastres (PRD empresa retome seus niveis originais de operagao.

Conforme visto, o item (D) — Plano de Prevencgao de Crises (PVC) — ndo existe nesse contexto.
Letra d.
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011. (FCC/2017/TRT-24®  REGIAO/MS/TECNICO  JUDICIARIO/TECNOLOGIA DA
INFORMAGAO) Considere a lista a seguir:

1. Um processo para ativar a resposta da organizagao a um incidente de interrupgao e, dentro
de cada procedimento documentado, seus critérios e procedimentos de ativagao.

2. Um processo para desmobilizar equipes ap6s o incidente ter passado.

3. Regras e padrdes para protegao das informagdes, possibilitando manter a confidencialidade,
integridade e disponibilidade.

4. Papéis e responsabilidades definidos para pessoas e equipes que usarao o plano.

5. Orientagoes e critérios sobre quem tem a autoridade de invocar os procedimentos e sob
quais circunstancias.

6. A definicao clara de como serédo tratadas as informagdes pessoais, sejam elas de clientes,
usuarios ou funciondrios e as informagdes institucionais.

7. Gestao das consequéncias imediatas de um incidente de interrupcao considerando as
questdes de bem-estar de pessoas afetadas, as agoes pararesponder ainterrupgao e prevengao.
8. Detalhes de contato para os membros da equipe e outras pessoas com fungodes e
responsabilidades dentro de cada procedimento.

9. Detalhes indicando como e em que circunstancias a organizagao ira se comunicar com 0s
funciondrios, com as principais partes interessadas e contatos de emergéncia.

No Plano de Continuidade de Negdcio deve estar claramente identificavel o que constaem 1, 2,
a)3,4,5e7.

b)7,8¢e09.

c)3,6e8.

d)3,4,56,7¢e09.

e)4,57,8¢e09.

=

Os planos de continuidade de negdcios devem coletivamente conter:

« Papéis e responsabilidades definidos para pessoas e equipes com autoridade durante
e apos um incidente;

+ Um processo para ativar a estrutura de resposta a incidentes;

+ Detalhes para gerenciar os impactos imediatos de um incidente de interrupgao, dando
a devida atengéo a:
- bem-estar dos colaboradores;
- alternativas estratégicas, taticas e operacionais para responder a interrupgao; e
- prevengao de novas perdas ou indisponibilidade de atividades prioritarias.

+ Detalhes sobre como e em que circunstancias a organizacgao ira se comunicar com 0s
funcionarios e seus familiares, os principais interessados e contatos de emergéncia;
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« Como a organizacgao vai continuar ou recuperar suas atividades prioritarias dentro de
prazos predefinidos;
+ Detalhes de resposta apds incidente da organizag¢ao a midia, incluindo:
a estratégia de comunicacao;
meio de comunicacgao preferido;
- diretriz ou modelo para a elaboragao de uma declaragcao para a midia; e
- porta-voz apropriado;
« Um processo para retorno a normalidade quando o incidente terminar.

Cada plano deve definir:
+ proposito e escopo;
+ objetivos;
+ critérios e procedimentos para sua ativagao;
+ procedimentos de implementagao;
+ papéis, responsabilidades e autoridades;
* requisitos e procedimentos de comunicagao;
+ interdependéncias internas, externas e suas interagoes;
* recursos necessarios; e
+ fluxo de informagoes e processos documentados.

Conforme visto, no Plano de Continuidade de Negdcio deve estar claramente identificavel o que
constaem1,2,4,5,7,8e9. Ositens 3 e 6 ndo sao tratados no PCN e podem ser especificados
em outros planos, como a PSI (Politica de Seguranga da Informacao), etc.

Letra e.

012. (FCC/2014/TRF-32 REGIAO/ANALISTA JUDICIARIO/INFORMATICA) Os responsaveis
pela Seguranga da Informagao do TRF da 3a Regido foram encarregados de produzir dois
documentos:

1. Documenta procedimentos de gerenciamento, desenhados para manter ou recuperar
operagdes de negédcio, incluindo operagdes de computadores, no caso de eventuais
emergéncias, desastres ou falhas de sistemas. E elaborado para situacdes em que exista perda
de recursos, porém, esses recursos podem ser recuperados de uma forma menos traumatica.
2. Documenta uma série de instru¢gdes ou procedimentos pré-determinados que descrevam
como as fungdes de negdcios da organizagcao serdo sustentadas durante e apdés uma
interrupcao significante. E elaborado para possibilitar que a organizagéo funcione em um nivel
aceitavel para sua sobrevivéncia e absorva possiveis impactos financeiros, operacionais e
de imagem.

Os documentos 1 e 2 sdo, respectivamente,

a) Plano de Emergéncia e Politica de Seguranga da Informagao.
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b) Plano de Contingéncia e Plano de Continuidade de Negdcios.
c) Plano de Administragdo de Crises e Plano de Auditoria.
d) Politica de Recuperagdo de Desastres e Politica de Seguranca da Informacao.
e) Plano de Continuidade Operacional e Plano de Negdcios.

=

Observe queinicialmente ja conseguimos eliminar os itens Politica de Seguranga daInformacéo,
Plano de Negdcios e Plano de Auditoria. Sobrou, entao, a letra B.

a) Plano de Emergéncia e Politica-de-Seguranca-datnformacée.

b) Plano de Contingéncia e Plano de Continuidade de Negécios.

c) Plano de Administragdo de Crises e Plane-de-Auditoria.

d) Politica de Recuperagao de Desastres e Pelitica-de-Seguranca-datnformacie:

e) Plano de Continuidade Operacional e Plane-de-Negéeies.

Documenta procedimentos de gerenciamento, desenhados para

manter ou recuperar operacdes de negdcio, incluindo operacdes

Plano de de computadores, no caso de eventuais emergéncias, desastres
Contingéncia ou falhas de sistemas.

E elaborado para situagdes em que exista perda de recursos, porém,

essesrecursos podemserrecuperados de umaformamenos traumatica.

Documenta uma série de instru¢cdbes ou procedimentos
predeterminados que descrevam como as func¢oes de negécios da
Plano de organizagao serao sustentadas durante e apds uma interrup¢ao

Continuidade  significante.
de Negécios E elaborado para possibilitar que a organizacdo funcione em um

nivel aceitavel para sua sobrevivéncia e absorva possiveis impactos
financeiros, operacionais e de imagem.

Letra b.

013. (CESPE/ANATEL/ANALISTA ADMINISTRATIVO/TI/AMBIENTE OPERACIONAL/2009)
A estruturacao de planos de contingéncia requer que a avaliagao dos riscos e dos respectivos
impactos, relativos a infraestrutura de TI, anteceda a identificagao dos eventos em geral que
possam causar interrupgao nos processos do negdcio.

=

A identificacdo desses eventos ocorre durante o processo de avaliagdo dos riscos, e nao
posteriormente!
Errado.

014. (ESAF/CGU/AFC/INFRAESTRUTURA E SUPORTE/2008) Um plano de contingéncia nao
compreende
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a) respostas imediatas a desastres.
b) identificacdo e compreensao do problema (desastre).
c) processo de restauragao.
d) contencdo de danos e a eliminagdo das causas.
e) andlise critica dos direitos de acesso dos usuarios.

=

Plano de Contingéncias consiste num conjunto de estratégias e procedimentos que devem ser
adotados quando a instituicdo ou uma area depara-se com problemas que comprometem o
andamento normal dos processos e a consequente prestagao dos servigos.

Essas estratégias e procedimentos deverdao minimizar o impacto sofrido diante do
acontecimento de situacOes inesperadas, desastres, falhas de seguranga, entre outras, até
que se retorne a normalidade.

O Plano de Contingéncias é um conjunto de medidas que combinam agoes preventivas e de
recuperagao. Obviamente, os tipos de riscos a que estao sujeitas as organizagdes variam no
tempo e no espago. Porém, pode-se citar como exemplos de riscos mais comuns a ocorréncia
de desastres naturais (enchentes, terremotos, furacdes), incéndios, desabamentos, falhas de
equipamentos, acidentes, greves, terrorismo, sabotagem, a¢des intencionais.

De maneira geral, o Plano de Contingéncias contém informagdes sobre:

+ condigdes e procedimentos para ativacdo do Plano (como se avaliar a situacao provocada
por um incidente);

- procedimentos a serem seguidos imediatamente APOS a ocorréncia de um desastre
(como, por exemplo, contato eficaz com as autoridades publicas apropriadas: policia,
bombeiro, governo local);

+ ainstalagao reserva, com especificagao dos bens de informatica nela disponiveis, como
hardware, software e equipamentos de telecomunicacgoes;

+ a escala de prioridade dos aplicativos, de acordo com seu grau de interferéncia nos
resultados operacionais e financeiros da organizagao. Quanto mais o aplicativoinfluenciar
na capacidade de funcionamento da organizagao, na sua situagdo econémica e na sua
imagem, mais critico ele ser3;

*+ arquivos, programas, procedimentos necessarios para que os aplicativos criticos entrem
em operagao no menor tempo possivel, mesmo que parcialmente;

+ sistema operacional, utilitarios e recursos de telecomunicagbes necessarios para
assegurar o processamento dos aplicativos criticos, em grau pré-estabelecido;

« documentacgado dos aplicativos criticos, sistema operacional e utilitarios, bem como
suprimentos de informatica, ambos disponiveis na instalagdo reserva e capazes de
garantir a boa execucao dos processos definidos;

+ dependéncia de recursos e servigos externos ao negocio;

+ procedimentos necessarios para restaurar os servigos computacionais na instalagao
reserva;
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* pessoas responsaveis por executar e comandar cada uma das atividades previstas no
Plano (é interessante definir suplentes, quando se julgar necessario);
- referéncias para contato dos responsaveis, sejam eles funcionarios ou terceiros;
+ organizagdes responsaveis por oferecer servigos, equipamentos, suprimentos ou
quaisquer outros bens necessarios para a restauragao;
+ contratos e acordos que fagam parte do plano para recuperagao dos servigos.

Conforme visto, os itens de A ao D estao diretamente relacionados a Planos de Contingéncia
de Tl escritos, divulgados, testados, mantidos e atualizados com o objetivo real de proteger o
negécio. Itens CORRETOS.

Item E. A atividade em questao nao estd relacionada ao escopo do Plano de Contingéncia.
Item ERRADO.

Letra e.

015. (FCC/TRT-122 REGIAO/SC/ANALISTA JUDICIARIO/TECNOLOGIA DA INFORMAGAO/
SEGURANGA DA INFORMAGAO0/2013) O PCN - Plano de Continuidade de Negdcios deve ser
planejado antes da ocorréncia de desastres, de forma a diminuir ou mitigar o impacto causado
pelos mesmos. Desastres se referem a qualquer situagao que afeta os processos estratégicos
considerados criticos para o funcionamento de uma organizagao. Ao criar o PCN, as variaveis
ETIPI devem ser devidamente consideradas. ETIPI se refere a

a) Eletricidade — Terminais — Informacdes — Prédios — Intranet.

b) Elaboracédo — Treinamento — Infraestrutura — Planejamento — Implantacgéo.

c) Energia — Telecomunicacdes - Infraestrutura — Pessoas — Informatica.

d) Eletricidade — Transportes — Informagdes — Produtos — Internet.

e) Energia — Transmissdes — Intranet — Processos — Internet.

=

Conforme visto no enunciado da questao, desastres referem-se a qualquer situagao que afeta
0s processos estratégicos considerados criticos para o funcionamento de uma organizagao.
O Plano de Continuidade de Negécios (PCN), traducao do termo Business Continuity
Plan(BCP), deve ser planejado antes da ocorréncia de desastres, para diminuir ou mitigar o
impacto causado pelos mesmos.
Ao criaro PCN (ou BCP,eminglés) devemos manipular as variaveis “ETIPI”, destacadas a seguir:
+ E - Energia — Operadoras fornecedoras de energia elétrica;
+ T - Telecomunicagoes — Empresas que fornecem comunicagao usando dados e voz;

| - Infraestrutura — Localizagao, para-raios, Instalagées Elétricas, Segurancga Fisica, etc.;
« P - Pessoas — Contingéncia das atividades e atendimento através de Sites Remotos;
+ | - Informatica — Equipamentos, Sistemas, Conectividade, etc.

Referéncia: https://paulosec.wordpress.com/2011/01/07/plano-de-continuidade-de-negocios-necessario/

Letra c.
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016. (FCC/TCM-PA/TECNICO EM INFORMATICA/2010) Um Plano de Continuidade de
Negodcios (PCN) é um conjunto de trés outros planos:
a) Plano Orgcamentario de TI (POTI), Plano de Contingéncia Operacional (PCO) e Plano de
Recuperacao de Desastres (PRD).
b) Plano de Administragao Financeira (PAF), Plano de Continuidade Operacional (PCO) e Plano
de Recuperagao de Desastres (PRD).
c) Plano de Administragao Financeira (PAF), Plano de Contingéncia Operacional (PCO) e Plano
de Recuperagao de Desastres (PRD).
d) Plano de Gerenciamento de Crises (PGC), Plano de Continuidade Operacional (PCO) e Plano
de Recuperagao de Desastres (PRD).
e) Plano Estratégico de TI (PETI), Plano de Continuidade Operacional (PCO) e Plano de
Recuperacao de Desastres (PRD).

=

Um Plano de Continuidade de Negécios (PCN) tem como propdsito permitir que uma
organizagao recupere ou mantenha suas atividades em caso de uma interrupgao das
operagoes normais de negocios.
O PCN é subdividido em:

* Plano de Gerenciamento de Crises (PGC),

* Plano de Continuidade Operacional (PCO), e

* Plano de Recuperagao de Desastres (PRD).

Vide descricdo de cada um deles a seguir:

Plano Descrigéo
Plano de Defineasresponsabilidadesdecadamembrodaequipeenvolvida
Gerenciamento de com o acionamento da contingéncia e os procedimentos a
Crises (PGC) serem executados para retornar a normalidade.

Visa definir um plano de recuperacdo e restauracdo das
funcionalidades dos ativos afetados que suportam 0s processos
do negdcio.

Plano de Continuidade
Operacional (PCO)
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Tem o objetivo de restabelecer as atividades o mais breve
possivel, minimizando o impacto causado pelo desastre.
Esse plano possui seu escopo restrito, nao tratando de
interrup¢8es menores que nao requerem mudancas de locais.
Pense numa organizacdo localizada num local onde ocorreram
chuvas torrenciais fora do horario do expediente e o0s
funcionarios ndo conseguirdo chegar a tempo habil para inicio
do expediente.

Plano de Recuperacao O PCO pode restaurar as atividades num site remoto localizado

de Desastres (PRD) em outra cidade com caracteristicas climaticas diferentes e

de facil acesso, podendo ser um site da propria empresa ou
terceirizado.
Se for uma equipe de atendimento telefénico, podera ser
substituido por uma central de Call Center até a normalizacdo
das atividades. Cada cenario precisa de um estudo detalhado.
O PRD recupera e restaura as funcionalidades
restabelecendo o ambiente e as condi¢6es originais de
operacao.

Letra d.

017. (FCC/MPE-AP/ANALISTA MINISTERIAL/TECNOLOGIA DA INFORMAGA0/2012) O
plano de continuidade do negécio deve

a) ter a mesma definicdo e desenvolvimento para todas as organizagdes e utilizar uma
abordagem genérica, ja que dessa forma podera abranger todos os aspectos criticos que
causam impactos negativos ao negocio.

b) ser eficiente e eficaz, ser mantido atualizado e ser testado periodicamente contando com a
participagao de todos os envolvidos.

c) ser do conhecimento apenas da alta administracao que deve conhecer e aprovar as ameacas
e riscos que estao fora do escopo do plano.

d) ser elaborado de forma que possibilite seu funcionamento em condi¢cbes perfeitas, em
nivel otimizado, garantindo que ndo haja a possibilidade de incidentes que gerem impactos
financeiros ou operacionais.

e) prever um plano para recuperagao de desastre elaborado apenas em situagdes em que nao
haja perda de recursos, apesar da imagem da organizacgao ser afetada, por exemplo, pela falha
de um produto.

=

a) Errada. Segundo ABNT NBR 15999-01:2007, “o conteldo e os componentes dos PCN variam
de organizagao para organizagao e possuem diferentes niveis de detalhe, dependendo da es-
cala, ambiente, cultura e complexidade técnica da organizagao”. O desenvolvimento do PCN
deve ser especifico para cada organizacao, pois deve ser baseado em uma analise de impacto
no negécio caso ocorra uma indisponibilidade dos recursos de informagao.
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b) Certa. De acordo com a ABNT ISO 27002, na seg¢do 14.1.5, convém que os planos de
continuidade do negodcio sejam testados e atualizados regularmente, de forma a assegurar
sua permanente atualizagao e efetividade. Além disso, os testes deverdo contar com a
participacao de todos os envolvidos. A ABNT NBR 15999-01:2007, na secao 10.3, destaca que
habilidades e competéncias de resposta na organizacao devem ser desenvolvidas por meio de
treinamentos praticos, incluindo participacao ativa em testes.
c) Errada. O PCN deve ser de conhecimento de todos os envolvidos na continuidade do negécio,
devendo ter o apoio permanente da alta administracdo. Conforme destaca também a ABNT
NBR 15999-01:2007, criar e manter uma consciéncia quanto a importancia da GCN (Gestao de
Continuidade de Negdcios) com toda a equipe da organizagdo é importante para garantir que
todos entendam o motivo da importancia da GCN para a organizacao. A alta administracgao,
0s acionistas da organizacao e outras partes interessadas precisam conhecer as ameacas
e riscos relacionados ao PCN, pois esses individuos é que irdo aprovar o que ira ficar fora do
plano!
d) Errada. O PCN sera colocado em acdo quando incidentes ocorrem. E uma utopia dizer que
funcionara em condic¢des perfeitas!
e) Errada. Deve ser elaborado para todas as situagdes em que haja perda de recursos.
Letra b.

018. (FCC/MPE-PE/ANALISTAMINISTERIAL/INFORMATICA/2012) Convém que 0 processo
de planejamento da continuidade de negdcios considere:

| - Identificacdo e concordanciadetodas asresponsabilidades e procedimentos da continuidade
do negécio.

Il - Identificacao da perda aceitavel de informacdes e servicos.

[l = Implementagcao dos procedimentos que permitam a recuperacao e restauracao das
operacdes do negocio e da disponibilidade da informagao nos prazos necessarios.

IV — Educacao adequada de pessoas nos procedimentos e processos definidos, incluindo o
gerenciamento de crise.

Esta correto o que consta APENAS em

a)l, 1L elV.

b) I, 1l e lll.

c)llelll.

d)lelV.

e)llelV.

=

A questdo retrata o descrito na Norma ABNT NBR ISO/IEC 27002, se¢cao 14 (Gestao da
Continuidade do Negdcio), controle 14.1.3 (Desenvolvimento e implementacao de planos de
continuidade relativos a seguranca da informacgéao):
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Diretrizes para implementagéo
“Convém que o processo de planejamento da continuidade de negdcios considere os seguintes itens:
a) identificagao e concordancia de todas as responsabilidades e procedimentos da continuidade
do negécio;
b) identificacdo da perda aceitavel de informagoes e servigos;
c) implementagao dos procedimentos que permitam a recuperagao e restauragao das operagoes
do negdcio e da disponibilidade da informagao nos prazos necessarios;
d) procedimentos operacionais que permitam a conclusdo de restauragdo e recuperagdo que
estejam pendentes;
e) documentagao dos processos e procedimentos acordados;
f) educagao adequada de pessoas nos procedimentos e processos definidos, incluindo o
gerenciamento de crise;
g) teste e atualizagdo dos planos”.

Conforme visto, itens |, 11, Il e IV foram descritos na integra acima.
Letra a.

019. (FCC/TCE-AP/ANALISTA DE CONTROLE EXTERNO/TECNOLOGIA DA
INFORMAGCAO/2012) Comrelacdo ao Plano de Continuidade de Negécio é INCORRETO afirmar:
a) Deve ser elaborado um Plano de Continuidade de Negécio que possibilite que a organizacgao
funcione em um nivel aceitavel para sua sobrevivéncia e absorva possiveis impactos financeiros,
operacionais e de imagem

b) O desenvolvimento do Plano de Continuidade de Negdcio deve ser especifico para cada
organizagao, pois deve ser baseado em uma analise de impacto no negécio caso ocorra uma
indisponibilidade dos recursos de informagao.

c) A alta administragdo e os acionistas da organizagao ndo precisam conhecer e aprovar as
ameagas e riscos que estao fora de cada versao do Plano de Continuidade de Negécio, pois
esses aspectos sao definidos e homologados pela geréncia de TI.

d) O Plano de Continuidade de Negdcio deve ser eficiente/eficaz, mantido atualizado e testado
periodicamente com a participagao de todos os envolvidos.

e) Seu objetivo é o planejamento de agOes para serem executadas quando da ocorréncia de uma
situagdo de contingéncia, de maneira a garantir que a organizagdo mantenha suas atividades
criticas em um nivel previamente definido pela area de negdcio e diregao como aceitavel.

=

A Unica assertiva indevida é a letra C. A alta administragao, os acionistas da organizagao e
outras partes interessadas precisam conhecer as ameacgas e riscos relacionados ao PCN,
pois esses individuos é que irao aprovar o que ira ficar fora do plano!

Observe que a assertiva D, foi questao da prova do MPE, neste mesmo ano de 2012.

Letrac.
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020. (FCC/INFRAERO/ANALISTA/SEGURANGA DA INFORMAGAO/2011) Sobre a Gestéo da
Continuidade do Negdcio, é correto afirmar:
a) As coépias dos Planos de Continuidade do Negdcio devem estar atualizadas mas nao
precisam ser protegidas no mesmo nivel de seguranga como aplicado no ambiente principal.
Outros materiais necessarios para a execuc¢ao do plano de continuidade do negécio devem
estar armazenados no ambiente principal, em local de facil acesso.
b) O processo de planejamento da continuidade de negécios deve considerar aimplementacao
dos procedimentos que permitam a recuperacao e restauracao das operag¢des do negdcio e da
disponibilidade da informagao nos prazos necessarios, sem dispensar atencao a avaliagdo de
dependéncias externas ao negocio e aos contratos existentes.
c) Convém que uma estrutura de planejamento, para continuidade de negécios, contemple os
requisitos de seguranca da informacao identificados e considere condi¢des para ativacdo dos
planos, os quais descrevem os processos a serem seguidos (como se avaliar a situagao, quem
deve ser acionado etc.) antes de cada plano ser ativado.
d) E conveniente que cépias do plano de continuidade do negécio sejam guardadas no ambiente
principal, em um local de facil acesso.
e) Apesar de ser necessario atualizar os planos de continuidade do negécio regularmente, nao
é aconselhavel que eles sejam testados com frequéncia para ndo impactar em aumento de
custos para a areade Tl.

=

a/d) Erradas. As coépias devem ser de facil acesso, com nivel de protecdo adequado, e
armazenadas em ambientes alternativos. Assim, em caso de incidente ou desastre no ambiente
principal, poderdo ser recuperadas.

b) Errada. O processo de planejamento da continuidade de negdcios deve considerar a
implementacgao dos procedimentos que permitam a recuperagao e restauragao das operagoes
do negdcio e da disponibilidade da informagd@o nos prazos necessarios; atengao especial
precisa ser dada a avaliagao de dependéncias externas ao negécio e de contratos existentes,
conforme destacado na ABNT NBR ISO/IEC 27002, secdo 14 (Gestao da Continuidade do
Negdcio), controle 14.1.3-Desenvolvimento e implementacdo de planos de continuidade
relativos a segurancga da informacao (item c).

c) Certa. Conforme especificadona ABNTNBRISO/IEC 27002, secao 14 (Gestdo da Continuidade
do Negdcio), controle 14.1.4-Estrutura do Plano de Continuidade do Negdcio (item a): “Convém
que uma estrutura de planejamento para continuidade de negécios contemple os requisitos
de seguranga da informacao identificados e considere os seguintes itens: condicbes para
ativagdo dos planos, os quais descrevem os processos a serem seguidos (como se avaliar a
situagdo, quem deve ser acionado etc.) antes de cada plano ser ativado;”
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e) Errada. Convém que os planos de continuidade do negdcio sejam testados e atualizados
regularmente, de forma a assegurar sua permanente atualizagdo e efetividade (ABNT NBR ISO/
IEC 27002, segao 14 (Gestao da Continuidade do Negdcio), controle 14.1.5).

Nota: o item B foi motivo de varios recursos na época da prova, em virtude do uso da palavra
DISPENSAR, que possui dois sentidos: um positivo (dar, conceder) e outro negativo (desobrigar).
Mas a banca considerou a assertiva C como a correta.

Letra c (com ressalvas).

021. (FCC/INFRAERO/ANALISTA DE SISTEMAS/SEGURANGA DA INFORMAGA0/2011) O
Plano de Continuidade do Negdcio

a) ndo precisa ser testado antes que se torne realmente necessdrio, pois testes por si s6
implicam em riscos aos ativos de informacgao.

b) deve ser elaborado com base em premissas departamentais particulares do que é
considerado importante ou nao.

c) prioriza e estabelece as agdes de implantagao como resultado de uma ampla andlise derisco.
d) define uma agéo de continuidade imediata e tempordria.

e) precisa ser continuo, evoluir com a organizagdo, mas ndo precisa ser gerido sob a
responsabilidade de alguém como os processos organizacionais.

=

O Plano de Continuidade do Negécio (PCN) prioriza e estabelece as agdes de implantagdo em
funcao dos resultados da analise/avaliacao de riscos.
Letrac.

AupITORIA € CONFORMIDADE
DeFiNICAO DE AUDITORIA

Auditoria € uma atividade que engloba o exame de operacoes, processos, sistemas e
responsabilidades gerenciais de uma determinada entidade, com intuito de verificar sua
conformidade com certos objetivos e politicas institucionais, orcamentos, regras, normas
ou padroes.

A auditoria da tecnologia da informagao (TI) é fundamental para as organizagdes
modernas, por se tratar de uma atividade que tem por base a analise detalhada dos dados
de uma empresa, abrangendo a verificacao de varias informacdes que a mesma produz, com
objetivos especificos que podem contribuir para se evitar erros ou mesmo fraudes na mesma.

A auditoria da Tl ja foi conceituada anteriormente, mas vale destacar o disposto por

Imoniana (2005), que afirma ser:
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(...) essencialmente operacional, por meio das quais os auditores analisam os sistemas de
informatica, o ambiente computacional, a seguranga das informagdes e o controle interno da
entidade auditada, indicando seus pontos fortes e/ou deficiéncias. Em alguns paises é conhecida
como auditoria de informatica computacional ou de sistemas.

A abordagem ao redor do computador ndo envolve a utilizagdo de muitas tecnologias
de informacgado e sim o exame de niveis de anuéncia associados a aplicagao de controles
organizacionais, conforme dispde Imoniana (2005). Trata-se de uma abordagem que nao é
muito indicada para ambientes complexos, mas € muito util em sistemas menores, que nao
exijam um conhecimento mais profundo de TI.

A abordagem através do computador vai além da verificagdo de documentos, havendo o
acompanhamento e analise de dados por meio do computador (IMONIANA, 2005).

Quanto a abordagem com o computador, pode-se dizer que permite uma analise com maior
precisao, por meio da compilagao do processo, possibilitando a utilizagao das “capacidades
|6gicas e aritméticas do computador para verificar os calculos das transagées econémicas e
financeiras, dentre outros” (IMONIANA, 2005).

Tipos de Auditoria:

Realizada por um organismo externo e
independente da entidade fiscalizada

Tem por objetivo, por um lado, emitir parecer
sobre as contas e a situagdo financeira, a

EXTERNA legalidade e regul~aridade das operagoes
elou sobre a gestdo e, por outro, elaborar os

relatérios correspondentes.

. o Ocorre através da verificagdo e avaliagdo dos
Tipos de Auditoria sistemas e procedimentos internos pelo
departamento interno, visando minimizar fraudes

e erros variados.
INTERNA

Envolve um trabalho conjunto entre as duas
auditorias anteriores, uma vez que ha
superposicéo de responsabilidades dos érgéos
fiscalizadores que utilizam recursos e

comunicagdo reciproca dos resultados.
ARTICULADA

Fases pA AuDiTorIA DE T

As principais fases da auditoria de Tl estao listadas a seguir:

+ Planejamento

« Busca obter as informagoes de todos os procedimentos e mapa de risco da area
auditada, entrevistar os envolvidos e, em seguida, elaborar uma narrativa do processo,
identificando os riscos e os controles.
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+ Nodecorrer do planejamento, a auditoria tera por base a revisao e avaliagao do processo
de construgao de sistemas de informagao, que deve partir do levantamento e estudo do
sistema.

+ Execugao

+ Esta fase tem por base a analise das evidéncias e a forma de coleta de dados.

+ Evidéncias sado informagoes que sustentam os relatérios elaborados pelo auditor,
objetivando a comunicagao de fatos verificados durante a execugao do trabalho de
auditoria. Os relatos sao fundamentais, sem os quais ndao se tem conhecimento das
falhas nos controles internos para sana-las.

+ Evidénciaem auditoria: (...) € o conjunto de fatos comprovados, suficientes, competentes
e pertinentes, obtidos durante os trabalhos de auditoria, através de observacgoes,
inspecoes, entrevistas e exames dos registros, que sustentam as conclusoes do auditor.
E algo que contribui para o estabelecimento da prova, ajudando na conviccdo sobre as
reais condicOes existentes na area sob exame.

- Peter (et. al., 2003, p. 89) afirmam existir quatro tipos de evidéncias, segundo a forma,
ou seja, fisica, testemunhal, documental e analitica.

A fisica é obtida por meio de observacao direta. A testemunhal surge por meio de entre-
vistas e depoimentos; enquanto a documental, como o préprio nome diz, através de docu-
mentos. Por fim, a evidéncia analitica é aquela que tem por base 0 exame comparativo de
dados, calculos etc.

=| DiIrReTo po CONCURSO

022. (INEDITA/2021) As evidéncias podem ser divididas em 4 tipos, que séo: evidéncia fisica,
evidéncia documentdria, evidéncia testemunhal e evidéncia analitica.

=

Dias (2000, p. 33) cita 4 tipos de evidéncias, considerando a evidéncia testemunhal como a
evidéncia fornecida pelo auditada. TCE-CE (2013) também corrobora a classificagdo reportada
no enunciado da questdo. Os quatro tipos de evidéncias sao descritos a seguir:
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Observacao de pessoas, locais ou eventos. Pode ser obtida por
meio de fotografias, videos e mapas, e costumam causar grande
impacto. A fotografia de uma situacdo insalubre, por exemplo, pode

Fisica ser mais convincente que uma longa descricdo (TCE-CE, 2013). Dias
(2000) destaca as observacdes de atividades desenvolvidas
por funciondrios e gerentes, sistemas de informag¢do em
funcionamento, local, equipamentos, etc.

E o tipo mais comum de evidéncia. Pode estar disponivel em meio fisico

Docu(r:uental ou eletronico. E obtida de oficios, memorandos, correspondéncias,
- contratos, extratos e relatorios, sendo essencial avaliar a confiabilidade
Documentaria, A . ~ .
e a relevancia dessas informac¢des para os objetivos do trabalho de
conforme N
destacado por auditoria (TCE-CE,2013).
Dias,2000) Dias (2000) cita aqui os resultados da extracdao de dados,
' registros de transacoes, listagens, etc.
Obtida em entrevistas, grupos focais e questionarios assinados. Para
que possa ser considerada evidéncia, e ndo apenas contexto, é preciso
Testemunhal L , , ~ . :
, valida-la por meio de confirmacdo por escrito do entrevistado ou
(ou Fornecida oA o .
. existéncia de multiplas fontes que confirmem os fatos.
pelo Auditado, . . . c .
Dias (2000) cita nessa categoria as transcri¢cdes de entrevistas,
conforme L s . ;
cépias de documentos cedidos pelo auditado, fluxogramas,
destacado por P . P .
. politicas internas, e-mails trocados com a geréncia da entidade,
Dias,2000) T e . L. . . .
justificativas, relatérios publicados pelo auditado (impressos
ou on-line), etc.
Obtida por meio de analises, comparac@es e interpretac8es de dados e
informacdes existentes. Pode envolver analise de padrbes e tendéncias.
Analitica E o tipo de evidéncia mais dificil de se conseguir.
Dias (2000) destaca nessa categoria as comparacdes, calculos
e interpretacdes de documentos de entidades similares ou da
mesma entidade em periodos de tempo diferentes.
Certo.

+ Quanto a confiabilidade das evidéncias, pode-se dizer que a menos confidvel sado as
entrevistas, uma vez que é dificil comprovar a veracidade das informagdes contidas na
mesma.

- E importante a utilizacdo de uma medida de controle e seguranca de sistemas de
informacgdes em operacao para garantir a confiabilidade das informagdes, o que se faz
por meio da auditoria, de forma a validar e avaliar os resultados gerados pelos sistemas.

« Um ponto que merece destaque no que tange aos objetivos de um sistema geral, é
justamente manter a integridade, correcao e confiabilidade dos registros.
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« EMISSAO E DIVULGAGAO DE RELATORIOS

+ O auditor de Tl deve prover um relatério, em forma apropriada, para os destinatarios, por
ocasido da conclusao do trabalho de auditoria.

+ O relatério de auditoria deve apresentar escopo, objetivos, periodo de abrangéncia,
natureza e extensao do trabalho executado. Deve identificar a organizagao, os usuarios
desejaveis e quaisquer restricoes a sua circulagao. Ainda, neste relatério, devem-se
incluir as observacgoes, conclusoes, recomendacoes e quaisquer ressalvas ou conceitos
que o auditor possua a respeito da auditoria.

« Importante ainda que o relatorio contenha o parecer final do auditor sobre o processo
auditado, bem como os pontos e as agoes corretivas desenhadas.

« FOLLOW-UP

+ Interessante que haja um acompanhamento da auditoria, para revisar e avaliar os pontos
relevantes apontados no relatério, realizando, dessa forma, o follow-up dos pontos de
controle que possam apresentar algum tipo de deficiéncia em trabalhos anteriores.

+ “Oauditorde tecnologia de informacao deve requisitar e avaliarinformagdes apropriadas
sobre pontos, conclus6es e recomendagoes anteriores e relevantes para determinar se
acoOes apropriadas foram implementadas em tempo habil”.

+ Trata-se, portanto, de uma fase de suma importancia no contexto da auditoria de TI,
uma vez que permite verificar se os problemas apresentados anteriormente foram
resolvidos ou nao, bem como se as medidas adotadas geram a redugao das deficiéncias
identificadas.

TEcNIcAS DE AUDITORIA

Sao necessarias técnicas de auditoria especificas para realizar a avaliagdo de pontos de
controle sobre aplicativos, o que possibilitam a validagdo dos programas, dados e todas as
informagdes que tiverem relagdo com os sistemas.

Para a aplicagao das referidas técnicas € comum a exigéncia de caracteristicas do sistema
a ser avaliado, bem como dos objetivos da auditoria e abrangéncia dos exames (ARIMA et.
al., 2005).

Importante observar que ha técnicas de dificil aplicagcao e adaptagcao as condigoes
inerentes a cada sistema analisado, sendo fundamental o papel do auditor neste processo,
uma vez que deve conhecer e validar custos e beneficios efetivos que permitam sua utilizagao
(ARIMA et. al., 2005).

Existem varias técnicas basicas que merecem destaque, como as listadas a sequir:

+ “Dados de teste ou Test-Deck”, na qual se busca preparar dados de entrada, utilizando-

se, para tanto, inimeras condi¢gdes e variaveis diferentes para testar. Os dados de
entrada referidos sao alimentados e processados pelas rotinas e programas normais
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de produgao, em processamento separado, valendo destacar que ocorre a simulagao de
um ambiente real, possibilitando a avaliacao de sua exatidao e os controles existentes
(IMONIANA, 2005).
O objetivo principal da técnica de dados de teste é a identificagao e avaliagao dos
controles, politicas, normas e procedimentos definidos. O auditor ndo necessita
de assisténcia ou ajuda para preparar os dados de entrada e avaliar os resultados
esperados e nao se exige um profundo conhecimento de informatica. Ocorre, porém,
que ha uma desvantagem técnica a ser observada, qual seja, a possibilidade de nao
serem consideradas todas as possibilidades e situagoes geradoras de transagoes e
ainda, dependendo do escopo do teste, pode tornar-se bastante complexa e demorada
(ARIMA et. al., 2005).

+ Atécnicadaverificagao “In-Loco” consiste na observagao pessoal do auditor de sistemas
aos processos e fungoes inerentes ao sistema, devendo ocorrer o cumprimento de uma
sequéncia especifica de procedimentos, iniciando-se pela marcacgao antecipada de data
e hora com o responsavel pelo sistema; anotagao dos procedimentos e acontecimentos,
bem como coleta de documentos; anotagdo do nome completo das pessoas que
prestaram depoimentos e respectivas data e hora; finalmente, andlise dos resultados
obtidos e exposi¢ao de opinido via relatério de fraquezas de controle interno (ARIMA et.
al., 2005).

+ Anadlise de “Job Accounting”/"Log” tem por base arquivos de Log/Accounting que sao
gerados por uma rotina componente do sistema operacional, a qual possui registros
de utilizacdo do hardware e software que compdem o ambiente computacional.
A técnica em tela possibilita a identificacdo da ineficiéncia do sistema auditado, a
apuragao do desbalanceamento da configuracdo do computador, pela caracterizagao
de dispositivos de entrada e saida (disco, fitas, terminais, impressoras) que estdo com
folga ou sobrecarregados, a determinagao de erros de programas ou de operagao, 0 uso
de programas fraudulentos ou utilizagao indevida e ainda a identificagao de tentativas
de acesso a arquivos ou ao sistema por senhas nao autorizadas, tratando-se de um
importante instrumento, mas que requer grande conhecimento de computagéo (ARIMA
et. al., 2005).

+ A analise de Relatorios/Telas tem por base a analise de documentos, relatérios e telas
do sistema, como forma de determinar o nivel de utilizagdo pelo usuario, esquemas de
distribuicao e numero de vias emitido, grau de confidencialidade de seu conteudo, forma
de utilizagao e integragao e distribuicdo das informacgdes, segundo o layout vigente
(ARIMA et. al., 2005).

+ A préxima técnica a ser destacada sdo os questionarios, ou seja, a elaboragao de uma
série de perguntas como forma de verificar determinado ponto de controle, de forma a
adequar o ponto de controle aos parametros do controle interno, sejam eles, seguranca
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fisica e logica, controle de acesso, confidencialidade, obediéncia a legislacao ou eficiéncia
e eficdcia (CARLOS, 1999). Segundo Magalhdes (2001) os questiondrios visam o
esclarecimento de situacdes de operacao do sistema, sendo interessantes exemplos:
plano diretor de informatica; ambiente de banco de dados; ambiente de auditoria interna.

+ Entrevistas: importante técnica que busca realizar reunidoes entre auditor e auditados
visando revisar e avaliar o grau de controle interno existente.

+ A aplicagdo desta técnica pode ocorrer em qualquer ponto de controle como um
complemento a aplicagdo das demais técnicas, além de permitir reduzir o tempo de
avaliagao do ponto de controle e possibilitar esclarecimentos de pontos duvidosos ou
polémicos.

* Integrated Test Facility — ITF: € uma variante da Massa de Teste que busca gerar uma

entidade ficticia dentro do sistema e consequentemente, transagoes para esta entidade,
as quais serao processadas dentro do ciclo normal de processamento do sistema.
O objetivo principal desta técnica é testar e verificar sistemas complexos e de grande
porte, onde nao é possivel separar o processamento num outro ambiente, apresentando
como vantagem a constatacdao de um exame bastante abrangente, sem a necessidade
de processamento especial e separado, além do custo operacional reduzido, o que se
deve, principalmente, ao tempo reduzido para criar um ambiente de testes. Por outro
lado, sua desvantagem principal é a necessidade de se estabelecer procedimentos de
separagao e retirada dos dados de auditoria das transag¢des normais.

Mais soBRE AUDITORIA

- Eimportante arealizagdo de anélises criticas regulares da eficacia do SGSI - Sistema de
Gestdo de Seguranca da Informacao (incluindo o atendimento da politica de seguranca e
de seus objetivos, e aanalise critica de controles de segurancga), levando em consideragao
os resultados de auditorias de seguranga da informacgao, incidentes de seguranca da
informacao, resultados da eficacia das medigoes, sugestdes e realimentacao de todas
as partes interessadas.

+ Um programa de auditoria deve ser planejado levando em consideragao a situagao e
a importancia dos processos e areas a serem auditadas, bem como os resultados de
auditorias anteriores. Os critérios (requisitos tomados como padrédo) da auditoria, escopo
(o que o auditor ira verificar na auditoria), frequéncia e métodos devem ser definidos.
A selecdo dos auditores e a execugao das auditorias devem assegurar objetividade e
imparcialidade do processo de auditoria, para isso, uma regra basica na auditoria é que
os auditores nao devem auditar seu préprio trabalho.

+ As responsabilidades e os requisitos para planejamento e para execucao de auditorias
e para relatar os resultados e a manutencgao dos registros devem ser definidos em um
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procedimento documentado. O responsavel pela area a ser auditada deve assegurar
que as acdes sejam executadas pela area auditada, sem demora indevida, para
eliminar as nao conformidades detectadas e suas causas, por meio de atividades de
acompanhamento.
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RESUMO

Auditoria é uma atividade que engloba o exame de operagdes, processos, sistemas e
responsabilidades gerenciais de uma determinada entidade, com intuito de verificar sua
conformidade com certos objetivos e politicas institucionais, orcamentos, regras, normas
ou padroes.

Tipos de auditoria (Interna, Externa, Articulada):

Ocorre atraves da verificacao
e avaliacdo dos sistemas e
procedimentos internos pelo
departamento interno, visando
minimizar fraudes e erros
variados.

Auditoria Interna ——

£ a auditoria realizada por um
organismo externo e

independente da entidade_
fiscalizada, tendo por objetivo,
sHsE por um lado, emitir parecer sobre
Auditort e | Auditoria Externa | — as contas e a situacdo financeira,
el [ ' ) a legalidade e regularidade das
operagoes efou sobre a gestao e,
por outro, elaborar os relatérios
correspondentes.

|

Envolve um trabalho conjunte

I fitori
anteriores, uma vez que ha
superposicao de
responsabilidades dos drgaos
fiscalizadores que utilizam
recursos e comunicagao reciproca
dos resultados.

Auditoria Articulada —
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[ Fases da Auditoria de Tl 1

PLANEJAMENTO

Busca obter as informacgdes de todos os procedimentos e mapa de risco
da area auditada, entrevistar os envolvidos e, em seguida, elaborar uma
narrativa do processo, identificando os riscos e os controles.

EXECUCAO

Esta fase tem por base a analise das evidéncias e a forma de coleta de dados.

—( EMISSAO E DIVULGACAO DE RELATORIOS )

O auditor de Tl deve prover um relatério, em forma apropriada, para os
destinatarios, por ocasido da conclusao do trabalho de auditoria.

O relatério de auditoria deve apresentar escopo, objetivos, periodo de abrangéncia,
natureza e extensao do trabalho executado. Deve identificar a organizagao, os
usudrios desejaveis e quaisquer restricdes a sua circulagdo. Ainda, neste relatorio,
devem-se incluir as observagdes, conclusdes, recomendagdes e quaisquer ressalvas
ou conceitos que o auditor possua a respeito da auditoria.

FOLLOW UP

Acompanhamento da auditoria, para revisar e avaliar os pontos
relevantes apontados no relatério, realizando, dessa forma, o
follow-up dos pontos de controle que possam apresentar algum tipo
de deficiéncia em trabalhos anteriores.

A auditoria da tecnologia da informagao (TI) é fundamental para as organizagdes
modernas, por se tratar de uma atividade que tem por base a analise detalhada dos dados
de uma empresa, abrangendo a verificagao de varias informag¢des que a mesma produz, com
objetivos especificos que podem contribuir para se evitar erros ou mesmo fraudes na mesma.

Por meio da Auditoria de Tl os auditores analisam os sistemas de informatica, o ambiente
computacional, a segurang¢a das informagoes e o controle interno da entidade auditada,
indicando seus e/ou (Imoniana, 2008).

Imoniana ainda define que os objetivos globais de uma auditoria de sistemas sao:
integridade, confidencialidade, privacidade, acuidade, disponibilidade, auditabilidade,
versatilidade e manutenibilidade.
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Uma questao recorrente em provas afirma que o planejamento se encerra junto com o
inicio dos trabalhos de campo do auditor, e isso esta errado! Lembre-se sempre de que
o planejamento ndo é uma fase isolada da auditoria, mas um PROCESSO CONTINUO e
ITERATIVO que comecga ja nos primeiros contatos do auditor com a empresa e s6 se encerra
com a emisséo do seu relatério.

Ao término da investigacdo em cada area auditada, segundo Dias (2000), é recomendavel
apresentar, aos responsaveis da area, um relatorio parcial contendo as deficiéncias
encontradas.

Essa apresentagdao normalmente ocorre em entrevistas para discussdao das falhas
apresentadas. Nessa ocasido, os responsaveis expdéem seus motivos e justificam a
ocorréncia da falha. Suas justificativas podem ser anexadas ao parecer da equipe de auditoria
e incluidas no relatério final.

A apresentacao desses relatorios intermediarios evita quaisquer constrangimentos,
erros ou inconsisténcias, que poderao ser identificados, corrigidos ou eliminados antes da
apresentacao do relatério final.

O auditor ndo é responsavel nem pode ser responsabilizado pela prevencao de fraudes ou
erros. No entanto, DEVE planejar seu trabalho avaliando o risco de sua ocorréncia.

RISCO de auditoria é a probabilidade de que o auditor emita uma opiniao inadequada sobre
um objeto que contém distor¢des ou irregularidades relevantes.

Os principais critérios usados para a selegcao de objeto de auditoria sdo: materialidade,
relevancia e vulnerabilidade a riscos.

Vamos a distingédo entre cada um deles:

A selecao deve levar em consideracao os valores financeiros
envolvidos no objeto de auditoria, importando ressaltar, porém,
gue nem sempre os beneficios de um trabalho de auditoria sao
vinculados apenas aos recursos financeiros envolvidos.
Aperfeicoar processos e procedimentos dos objetos com alta
materialidade possibilita gerar economia ou eliminar desperdicios.

Materialidade

Indicagueasauditoriasselecionadasdevem procurarresponder,
quando possiveis, questdes de interesse do Tribunal de Justica

Relevéncia do Estado do Ceara e da prépria Sociedade, possibilitando
agregacao de valor quanto a produzir novos conhecimentos e
perspectivas sobre o objeto de auditoria.
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Este critério se relaciona as possiveis vulnerabilidades ou
Vulnerabilidade propriedades intrinsecas do objeto de auditoria que podem
a Riscos estar associadas a ocorréncia de eventos como fraudes, desvios

e gestao ineficiente.

04 Subplanos do PCN ]

Plano de Contingéncia (PC) )

Deve ser utilizado em ultimo caso,
| _quando todas as prevencoes tiverem falhado.

Define as necessidades e acoes mais imediatas.

—( Plano de Administracao de Crises (PAC) )

Define fungées e responsabilidades das equipes
envolvidas com o acionamento das agoes de

contingéncia, antes durante e apos a ocorréncia do
evento.

Nele sdo definidas as a¢des no periodo de retorno a
normalidade.

Plano de Recuperacido de Desastres (PRD) )

Determina o planejamento para que, uma vez
controlada a contingéncia e passada a crise, a empresa
| retome seus niveis originais de operagao.

—( Plano de Continuidade Operacional (PCO) )

Busca reestabelecer o funcionamento dos principais

ativos que suportam as operacdes de uma empresa, reduzindo o
tempo de queda e os impactos provocados por um eventual
incidente.

Assim, terminamos a parte tedrica da nossa aula. Vamos praticar agora!
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QUESTOES COMENTADAS EM AULA

001. (FCC/INFRAERO/ANALISTA DE REDES E COMUNICAGAO DE DADO0S/2011) Um
plano de contingéncia se situa no contexto dos resultados da criagao de uma estrutura de
gestao e numa estrutura de gerenciamento de incidentes, continuidade de negdcios e planos

de recuperacao de negécios que detalhem os passos a serem tomados durante e apos um
incidente para manter ou restaurar as operagoes.

No ciclo de vida da Gestao de Continuidade de Negécio, tal afirmacao esta associada
ao elemento:

a) Desenvolvendo e implementando uma resposta de GCN.

b) Entendendo a organizagao.

c) Determinando a estratégia de continuidade de negécios.

d) Testando, mantendo e analisando criticamente os preparativos de GCN.

e) Incluindo a GCN na cultura da organizagao.

002. (CESPE/ANATEL/ANALISTA ADMINISTRATIVO/TI/ARQUITETURA DE
SOLUGOES/2009) Testes de mesa, testes de recuperacdo em local alternativo e ensaio geral
sao técnicas que podem ser empregadas na gestao da continuidade de negdcios, conforme
prescricao na norma ABNT NBR ISO/IEC 17799:2005.

003. (FCC/2016/PREFEITURA DE TERESINA-PI/ANALISTA TECNOLOGICO/ANALISTA DE
NEGOCIOS) Um dos objetivos principais da Gestdo de Continuidade de Negécios é

a) promover avaliacdo de desempenho dos responsaveis pela organizagao.

b) identificar as ameacas a organizagao e seus impactos, bem como prover

resiliéncia a tais ameacas.

c) realizar um estudo para contengdo dos gastos da organizacao.

d) promover um ambiente harmonioso entre os funciondrios da organizacgao.

e) substituir o parque computacional da organizagao a cada 2 anos.

004.(FCC/2018/MPE-PE/ANALISTA MINISTERIAL/INFORMATICA) Estabelecer um plano
de continuidade de negdcios é primordial para as empresas, sendo que o plano de continuidade
€ constituido de subplanos. O subplano estabelecido para ser utilizado em ultimo caso quando
todas as prevencoes tiverem falhado é conhecido como Plano de

a) Gerenciamento de Crises.

b) Contingéncia.

c) Recuperagao de Desastres.

d) Administragao.

e) Continuidade Operacional.
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005. (FCC/2018/PREFEITURA DE SAO LUIS-MA/AUDITOR-FISCAL DE TRIBUTOS I/
TECNOLOGIA DA INFORMAGCAO (TI1)) Considere, por hipétese, que um incéndio danificou um
servidor da Prefeitura e um Auditor foi acionado para restaurar um backup completo do que
havia em uma fita em um novo servidor. Apesar de o Auditor ter levado cerca de 30 minutos para
restaurar os dados do backup, o total de tempo entre a notificagdo da interrupgao dos servigos
dependentes dos dados do servidor danificado, a recuperacgao total dos dados e a restauragao
dos servigos foi de aproximadamente 50 minutos, dentro do tempo toleravel previsto no Plano
de Recuperagao de Desastres associado ao Plano de Continuidade de Negdcio.

Este limite de tempo é conhecido como

a) Recovery Time Point (RTP).

b) Business Process Recovery Objective (BPRO).

c) Recovery Point Objective (RPO).

d) Business Recovery Time (BRT).

e) Recovery Time Objective (RTO).

006. (FCC/2017/DPE-RS/ANALISTA/SEGURANGCA DA INFORMACAO) O Plano de
Continuidade dos Negdcios € um roteiro de operagdes continuas para quando as operagoes
normais dos negécios sao interrompidas por condi¢gées adversas.

O Plano de Continuidade dos Negdcios

a) deve incluir, dentre outras coisas, a definicdo dos cenarios de impacto e a andlise de
ameacas e riscos.

b) deve ser de responsabilidade do departamento de Tl, que é considerado o Unico com
competéncias necessarias para conter possiveis desastres.

c) também é conhecido como Plano de Recuperagdo de Desastres, uma vez que inclui agdes
para retornar a organizagao a seus niveis originais de operagao.

d) deve possuir agdes genéricas para conter qualquer tipo de desastre, evitando assim que
tenha que ser revisado periodicamente.

e) deve ser executado integralmente em resposta a incidentes que causem interrupgao total ou
parcial das operagdes normais de negdcios.

007. (FCC/2018/DPE-AM/ANALISTA EM GESTAO ESPECIALIZADO DE DEFENSORIA/
ANALISTA DE SISTEMA) Um Plano de Continuidade de Negécios pode ser estruturado em
quatro outros planos ligados entre si, cada qual criado para cuidar de um estdgio diferente:

| — Define fungdes e responsabilidades das equipes envolvidas com o acionamento das agoes
de contingéncia, antes durante e apds a ocorréncia.

Il - Deve ser utilizado em ultimo caso, quando todas as prevengdes tiverem falhado. Define as
necessidades e agdes mais imediatas.
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[l — Seu objetivo é reestabelecer o funcionamento dos principais ativos que suportam as
operagdes de uma empresa, reduzindo o tempo de queda e os impactos provocados por um
eventual incidente. Um exemplo simples é a queda de conexao a internet.
IV — Determina o planejamento para que, uma vez controlada a contingéncia e passada a crise,
a empresa retome seus niveis originais de operagao.
O plano
a) Il se refere ao Plano de Gerenciamento de Crises.
b) Ill se refere ao Plano de Recuperagao de Desastres.
c) | se refere ao Plano de Continuidade Operacional.
d) Ill se refere ao Plano de Contingéncia.
e) IV se refere ao Plano de Recuperagéo de Desastres.

008. (CESPE/2019/SEFAZ-RS/AUDITOR-FISCAL DA RECEITA ESTADUAL/BLOCO I) Acerca
do plano de continuidade de negdcios (PCN), assinale a opgdo correta.

a) Para operacionalizar o PCN de uma empresa que ja foi elaborado, é altamente recomendavel
o desenvolvimento de um sistema de gestao de continuidade de negdcios (SGCN).

b) PCN e plano de contingéncia sa@o sindnimos, uma vez que contemplam os mesmos itens.
c) Os prazos decorrentes de agdes realizadas por agentes externos a organizagdo nao
necessitam ser considerados para elaboragao do PCN dessa organizagao.

d) Na perspectiva do PCN, o funcionamento de uma empresa deve-se, fundamentalmente, as
variaveis recursos e pessoas.

e) O PCN estabelece controles de seguranca da informagdo como resultado de uma ampla
analise de riscos.

009. (CESPE/2012/TJ-AL/ANALISTA JUDICIARIO/ANALISE DE SISTEMAS) No que se
refere ao plano de continuidade de negdcios, assinale a opcao correta.

a) Os objetivos do plano em tela incluem evitar a interrupgdo das atividades do negédcio,
proteger os processos criticos contra o acesso de pessoas estranhas ao ambiente e assegurar
a retomada dos processos em tempo habil, caso necessario.

b) A contratagdo de seguro compativel é desconsiderada na gestao da continuidade do negécio.
c) A existéncia de um gestor especifico para cada plano de continuidade é desvantajoso, visto
gue causa aumentos significativos dos custos dos planos como um todo.

d) Os planos de continuidade do negécio devem ser testados e atualizados infrequentemente, ja
que a realizagao regular dessas agdes acarreta o aumento significativo dos custos dos planos.
e) A estrutura de planejamento para continuidade de negécios deve abranger os ativos e os
recursos criticos para uma eventual utilizagao dos procedimentos de emergéncia, recuperagao
e ativagao.
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010. (FADESP/2018/BANPARA/TECNICO EM INFORMATICA/SUPORTE) O objetivo de um
Plano de Continuidade de Negdcios (PCN) é garantir que servigos essenciais, por exemplo, de
uma empresa sejam devidamente identificados e preservados mesmo apds a ocorréncia de
desastres. Nao compde o PCN o
a) Plano de Contingéncia (PC).
b) Plano de Administracdo de Crises (PAC).
c) Plano de Recuperagao de Desastres (PRD).
d) Plano de Prevencao de Crises (PVC).
e) Plano de Continuidade Operacional (PCO).

011. (FCC/2017/TRT-24®  REGIAO/MS/TECNICO  JUDICIARIO/TECNOLOGIA DA
INFORMAGAO) Considere a lista a seguir:

1. Um processo para ativar a resposta da organizacao a um incidente de interrup¢ao e, dentro
de cada procedimento documentado, seus critérios e procedimentos de ativagao.

2. Um processo para desmobilizar equipes ap6s o incidente ter passado.

3. Regras e padrdes para protegao das informagdes, possibilitando manter a confidencialidade,
integridade e disponibilidade.

4. Papéis e responsabilidades definidos para pessoas e equipes que usarao o plano.

5. Orientagoes e critérios sobre quem tem a autoridade de invocar os procedimentos e sob
quais circunstancias.

6. A definicao clara de como serao tratadas as informagdes pessoais, sejam elas de clientes,
usuarios ou funciondrios e as informacgdes institucionais.

7. Gestao das consequéncias imediatas de um incidente de interrup¢cao considerando as
questdes de bem-estarde pessoas afetadas, as ages pararesponder ainterrupgao e prevengao.
8. Detalhes de contato para os membros da equipe e outras pessoas com fungdes e
responsabilidades dentro de cada procedimento.

9. Detalhes indicando como e em que circunstancias a organizagao ira se comunicar com 0s
funcionarios, com as principais partes interessadas e contatos de emergéncia.

No Plano de Continuidade de Negdcio deve estar claramente identificavel o que constaem 1, 2,
a)3,4,5e7.

b)7,8e09.

c)3,6e8.

d)3,4,56,7e9.

e)4,57,8¢e09.

012. (FCC/2014/TRF-32 REGIAO/ANALISTA JUDICIARIO/INFORMATICA) Os responséveis
pela Seguranca da Informacdo do TRF da 3a Regido foram encarregados de produzir dois
documentos:
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1. Documenta procedimentos de gerenciamento, desenhados para manter ou recuperar
operagdes de negdcio, incluindo operagdes de computadores, no caso de eventuais
emergéncias, desastres ou falhas de sistemas. E elaborado para situacdes em que exista perda
de recursos, porém, esses recursos podem ser recuperados de uma forma menos traumatica.
2. Documenta uma série de instrugdes ou procedimentos pré-determinados que descrevam
como as fungdes de negdcios da organizacao serao sustentadas durante e apés uma interrupcao
significante. E elaborado para possibilitar que a organizagéo funcione em um nivel aceitével
para sua sobrevivéncia e absorva possiveis impactos financeiros, operacionais e de imagem.
Os documentos 1 e 2 sao, respectivamente,
a) Plano de Emergéncia e Politica de Seguranca da Informacao.
b) Plano de Contingéncia e Plano de Continuidade de Negdcios.
c) Plano de Administracdo de Crises e Plano de Auditoria.
d) Politica de Recuperacao de Desastres e Politica de Seguranca da Informacéo.
e) Plano de Continuidade Operacional e Plano de Negécios.

013. (CESPE/ANATEL/ANALISTA ADMINISTRATIVO-TI/AMBIENTE OPERACIONAL/2009)
A estruturagao de planos de contingéncia requer que a avaliagao dos riscos e dos respectivos
impactos, relativos a infraestrutura de Tl, anteceda a identificagao dos eventos em geral que
possam causar interrupgao nos processos do negécio.

014. (ESAF/CGU/AFC/INFRAESTRUTURA E SUPORTE/2008) Um plano de contingéncia ndo
compreende

a) respostas imediatas a desastres.

b) identificagdo e compreenséo do problema (desastre).

c) processo de restauragao.

d) contencao de danos e a eliminagdo das causas.

e) andlise critica dos direitos de acesso dos usudrios.

015. (FCC/TRT-122 REGIAO/SC/ANALISTA JUDICIARIO/TECNOLOGIA DA INFORMACAOQ/
SEGURANGA DA INFORMAGAO0/2013) O PCN - Plano de Continuidade de Negdcios deve ser
planejado antes da ocorréncia de desastres, de forma a diminuir ou mitigar o impacto causado
pelos mesmos. Desastres se referem a qualquer situagao que afeta os processos estratégicos
considerados criticos para o funcionamento de uma organizagao. Ao criar o PCN, as variaveis
ETIPI devem ser devidamente consideradas. ETIPI se refere a

a) Eletricidade — Terminais — Informacdes — Prédios — Intranet.

b) Elaboracdo — Treinamento - Infraestrutura — Planejamento — Implantagao.

c) Energia — Telecomunicacdes - Infraestrutura — Pessoas - Informatica.

d) Eletricidade — Transportes — Informagdes — Produtos — Internet.

e) Energia — Transmissdes — Intranet — Processos — Internet.
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016. (FCC/TCM-PA/TECNICO EM INFORMATICA/2010) Um Plano de Continuidade de
Negodcios (PCN) é um conjunto de trés outros planos:
a) Plano Orgcamentario de TI (POTI), Plano de Contingéncia Operacional (PCO) e Plano de
Recuperacao de Desastres (PRD).
b) Plano de Administragao Financeira (PAF), Plano de Continuidade Operacional (PCO) e Plano
de Recuperagao de Desastres (PRD).
c) Plano de Administragao Financeira (PAF), Plano de Contingéncia Operacional (PCO) e Plano
de Recuperagao de Desastres (PRD).
d) Plano de Gerenciamento de Crises (PGC), Plano de Continuidade Operacional (PCO) e Plano
de Recuperagao de Desastres (PRD).
e) Plano Estratégico de TI (PETI), Plano de Continuidade Operacional (PCO) e Plano de
Recuperacao de Desastres (PRD).

017. (FCC/MPE-AP/ANALISTA MINISTERIAL/TECNOLOGIA DA INFORMAGA0/2012) O
plano de continuidade do negdcio deve

a) ter a mesma definicdo e desenvolvimento para todas as organizagbes e utilizar uma
abordagem genérica, ja que dessa forma podera abranger todos os aspectos criticos que
causam impactos negativos ao negocio.

b) ser eficiente e eficaz, ser mantido atualizado e ser testado periodicamente contando com a
participacao de todos os envolvidos.

c) ser do conhecimento apenas da alta administragdo que deve conhecer e aprovar as ameagas
e riscos que estao fora do escopo do plano.

d) ser elaborado de forma que possibilite seu funcionamento em condigdes perfeitas, em
nivel otimizado, garantindo que nao haja a possibilidade de incidentes que gerem impactos
financeiros ou operacionais.

e) prever um plano para recuperacao de desastre elaborado apenas em situagdes em que nao
haja perda de recursos, apesar da imagem da organizagao ser afetada, por exemplo, pela falha
de um produto.

018. (FCC/MPE-PE/ANALISTAMINISTERIAL/INFORMATICA/2012) Convém que 0 processo
de planejamento da continuidade de negdcios considere:

| - Identificagdo e concordancia detodas as responsabilidades e procedimentos da continuidade
do negécio.

Il - Identificagcdo da perda aceitavel de informacgdes e servigos.

[l — Implementagdo dos procedimentos que permitam a recuperagao e restauragcado das
operagdes do negdcio e da disponibilidade da informagao nos prazos necessarios.

IV - Educacao adequada de pessoas nos procedimentos e processos definidos, incluindo o
gerenciamento de crise.

Esta correto o que consta APENAS em
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a)l, 1L elV.
b) 1,1l e ll.
c)llelll.
d)lelV.
e)llelV.

019. (FCC/TCE-AP/ANALISTA DE CONTROLE EXTERNO/TECNOLOGIA DA
INFORMAGCAO/2012) Comrelagdo ao Plano de Continuidade de Neg6cio é INCORRETO afirmar:
a) Deve ser elaborado um Plano de Continuidade de Negdcio que possibilite que a organizagao
funcione em um nivel aceitavel para sua sobrevivéncia e absorva possiveis impactos financeiros,
operacionais e de imagem

b) O desenvolvimento do Plano de Continuidade de Negdcio deve ser especifico para cada
organizacao, pois deve ser baseado em uma analise de impacto no negécio caso ocorra uma
indisponibilidade dos recursos de informacao.

c) A alta administragdo e os acionistas da organizacdo nao precisam conhecer e aprovar as
ameagas e riscos que estao fora de cada versao do Plano de Continuidade de Negécio, pois
esses aspectos sao definidos e homologados pela geréncia de TI.

d) O Plano de Continuidade de Negdcio deve ser eficiente/eficaz, mantido atualizado e testado
periodicamente com a participacao de todos os envolvidos.

e) Seu objetivo é o planejamento de agdes para serem executadas quando da ocorréncia de uma
situacao de contingéncia, de maneira a garantir que a organizagao mantenha suas atividades
criticas em um nivel previamente definido pela area de negdcio e diregdo como aceitavel.

020. (FCC/INFRAERO/ANALISTA/SEGURANGCA DA INFORMAGAO0/2011) Sobre a Gestdo da
Continuidade do Negdcio, é correto afirmar:

a) As coépias dos Planos de Continuidade do Negdcio devem estar atualizadas mas nao
precisam ser protegidas no mesmo nivel de seguranga como aplicado no ambiente principal.
Outros materiais necessarios para a execugao do plano de continuidade do negécio devem
estar armazenados no ambiente principal, em local de facil acesso.

b) O processo de planejamento da continuidade de negécios deve considerar aimplementacao
dos procedimentos que permitam a recuperacgao e restauracao das operag¢des do negdcio e da
disponibilidade da informagao nos prazos necessarios, sem dispensar atencao a avaliagao de
dependéncias externas ao negocio e aos contratos existentes.

c) Convém que uma estrutura de planejamento, para continuidade de negécios, contemple os
requisitos de seguranga da informacao identificados e considere condi¢des para ativagao dos
planos, os quais descrevem os processos a serem seguidos (como se avaliar a situagdo, quem
deve ser acionado etc.) antes de cada plano ser ativado.
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d) E conveniente que cépias do plano de continuidade do negécio sejam guardadas no ambiente
principal, em um local de facil acesso.
e) Apesar de ser necessario atualizar os planos de continuidade do negécio regularmente, ndo
€ aconselhavel que eles sejam testados com frequéncia para nao impactar em aumento de
custos para a areade Tl.

021. (FCC/INFRAERO/ANALISTA DE SISTEMAS/SEGURANGCA DA INFORMAGA0/2011) O
Plano de Continuidade do Negdcio

a) nao precisa ser testado antes que se torne realmente necessario, pois testes por si s6
implicam em riscos aos ativos de informacao.

b) deve ser elaborado com base em premissas departamentais particulares do que é
considerado importante ou nao.

c) prioriza e estabelece as agdes de implantagdo como resultado de uma ampla andlise derisco.
d) define uma agao de continuidade imediata e tempordria.

e) precisa ser continuo, evoluir com a organizacdo, mas nao precisa ser gerido sob a
responsabilidade de alguém como os processos organizacionais.

022. (INEDITA/2021) As evidéncias podem ser divididas em 4 tipos, que sdo: evidéncia fisica,
evidéncia documentdria, evidéncia testemunhal e evidéncia analitica.
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QUESTOES DE CONCURSO

023. (CESPE/TRE-PR/TECNICO JUDICIARIO/APOIO ESPECIALIZADO/ESPECIALIDADE:
OPERAGCAO DE COMPUTADORES/2009) A criacdo de copias de seguranca é um procedimento
basico para a continuidade do negdcio e recuperacao de desastres.

=

Sabemos que tanto em TI, quanto em outra area de negécio, as copias de seguranga sao
imprescindiveis para a continuidade dos negocios.

As informagdes sdo o ativo mais importante para as organizagdes, por isso a preocupagao
com a continuidade dos negécios deve ser uma constante. Deve ser estabelecido um ambiente
que garanta a continuidade operacional de todos os processos criticos de Tl e forme alta
disponibilidade na reposicao de servigos e sistemas criticos ao negdcio da empresa.

O objetivo é garantir que em casos de sinistros e falhas em ambientes fisicos/légicos, as
atividades nao sejam interrompidas afetando os negdcios da organizacdo. Em ambientes
corporativos, devem ser estabelecidas politicas de cépias de seguranca (que devem ser
constantemente testadas e armazenadas em locais seguros e diferentes do local de origem).
A fusao dos planos de contingéncia e dos planos de recuperacao de desastres, formam a
Gestdo da Continuidade dos Negdcios (GCN) que tem por objetivo garantir a recuperagao de
um ambiente de producgao, independentemente de eventos que suspendam suas operagoes e
de danos nos componentes (processos, pessoas, softwares, hardware, infraestrutura etc.) por
ele utilizados.

Certo.

024. (CESPE/TCU/ANALISTA DE CONTROLE EXTERNO/AUDITORIA DE T1/2007) Um plano
de continuidade de negdcios distingue-se de um plano de recuperacao de desastres por varios
aspectos, entre os quais a maior énfase no gerenciamento de riscos.

=

Planos de continuidade de negécios (PCNs) tém como propdsito permitir que uma organizagao
recupere ou mantenha suas atividades em caso de uma interrupgao das operagoes normais
de negadcios.

Os PCNs sao ativados para dar suporte as atividades criticas necessarias para cumprir 0s
objetivos da organizagao, e podem ser executados integral ou parcialmente e em qualquer
etapa da resposta a um incidente.

Segundo ALASI (2006), a fase de avaliagao de riscos e analise de impactos no negécio compée
uma das etapas de elaboragao de um PCN e tem como objetivo levantar as ameacgas a que o
negacio esta exposto; uma inspecao fisica é realizada nos sites em que ha processamento de
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dados ou operacao de processos considerados criticos para o negdcio, essa inspecgao fisica
busca controles de seguranca fisica nas instalagoes.

De posse dessa analise e através de entrevistas com pessoas envolvidas com a manutencgao
e operacao das instalacbes é possivel fazer uma anadlise de risco que sera base para
implementacgao de controles que mitigam esses riscos e analise de uma possivel estratégia de
contingéncia.

Ja a Anadlise de Impactos nos Negodcios é feita buscando identificar os processos criticos
que suportam a cadeia de valor, e qual impacto para o negdcio caso as ameagas mapeadas
venham a se concretizar.

O plano de recuperacgao de desastres (também conhecido como Disaster Recovery Plan) é um
plano focado exclusivamente na recuperacao de ativos de Tl danificados por uma catastrofe
ou por uma falha de sistema.

Objetivo geral de recuperagao
Voltar a normalidade o mais rapido possivel
- -
. o he 3
Incidente! o ~
- M
s
~
A N
/ \\
/
\ o / \
N7 \
| N\
o /
74 \
/
o \
o \
\
\
\
Linha do Tempo \
\
Resposta ao Incidente ]\
/ Continuidade de Negécios > |I
|
Dentro de minutos a horas: Recuperagao dos custos de seguros
Equipe e visitantes localizados
Fatalidades ja gerenciadas Dentro de minutos a dias:
Contengéo/Limitacdo de danos Estabelecer contato com os clientes,
Avaliagéo de danos fornecedores etc. [
Execugdo of do PCN Recuperagzo dos processos criticos Dentro de semanas a meses:
Refazer trabalho perdido Reparo/substituigdo do dano
Realocacdo do local de trabalho
permanente
Figura. Linha do Tempo do Incidente
Fonte: (ABNT NBR ISO/IEC 15999-1:2007, p. 25)
Certo.

025. (CESPE/ANATEL/ANALISTA ADMINISTRATIVO-TI/AMBIENTE OPERACIONAL/2009)
Os planos de continuidade de negd6cios devem ser periodicamente testados. Ao testa-los, as
falhas podem se dar por suposicdes incorretas, omissdes ou mudancas em equipamentos
ou pessoal.

O conteudo deste livro eletrénico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,
a sua reproducao, copia, divulgacao ou distribuicédo, sujeitando-se aos infratores a responsabilizacéo civil e criminal.

www.grancursosonline.com.br 59 de 75


https://www.grancursosonline.com.br
https://www.grancursosonline.com.br

@GRAN CURSOS TECNOLOGIA DA INFORMACAO
ONLINE

Seguranca da Informacao - Parte lll

Patricia Quintao

=

Segundo a norma ABNT NBR 15999-1:2007, p. 33, é de suma importancia que o programa de
testes esteja consistente com o escopo do plano de continuidade de negdcios, levando em
conta a legislagao e as regulamentagdes em vigor.
Os testes podem (norma ABNT NBR 15999-1:2007, p. 33):
+ a) adiantar um resultado previsto, ou seja, que tenha sido antecipadamente planejado e
incluido no escopo; ou
b) permitir que a organizagédo desenvolva solugdes inovadoras.

Ainda, segundo a norma, um programa de testes deve ser criado de forma que, ao longo
do tempo, possa ser garantido objetivamente que o PCN funcionara como previsto quando
necessario.

A questdo esté correta. E dificil elencar TODAS as possibilidades de falhas, mas é certo que as
falhas poderao ocorrer por: omissdes (esqueceu-se de especificar algo correto), suposicoes
incorretas ou mudangas em equipamentos ou pessoal.

Certo.

026. (CESPE/ANATEL/ANALISTA ADMINISTRATIVO-TI/AMBIENTE OPERACIONAL/2009)
A responsabilidade pelo gerenciamento da continuidade dos negdcios pode ser atribuida a um
forum de técnicos de seguranga de tecnologia da informacao.

=

A norma ABNT NBR 15999-1:2007, p. 11, prevé que se podem designar pessoas para cuidar do

processo de gerenciamento da continuidade de negécios (GCN).

Algumas observagdes nesse quesito:
a participagao da alta dire¢cao é fundamental para garantir que o processo de GCN seja
corretamente introduzido, suportado e estabelecido como parte da cultura da organizagao;
convém que adire¢ao daorganizagao aponte ou nomeie umapessoa comasenioridade e
autoridade apropriadas para ser responsavel pela politica de GCN e sua implementagao;
aponte ou nomeie um ou mais individuos para implementar ou manter o programa de
GCN.

Assim, o forum de técnicos de seguranca poderia atender a proposta, no entanto, esses
técnicos entendem muito de Tl, mas podem ter dificuldades no entendimento de questdes
pertinentes a outras areas, que nao sejam atreladas a area de TI. O ideal é que se tenha uma
equipe multidisciplinar, e o CESPE queria isso nessa questao! A equipe responsavel por
gerenciar o processo de GCN nao pode deter um tipo especifico de conhecimento (tem que ter
conhecimento da organizagdo como um todo), para que esse processo seja mais produtivo.
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Obs.: | No edital referente a essa questdao a norma 15999 nao havia sido contemplada,

somente a 27001 e a 27002 foram cobradas.

Errado.

027. (VUNESP/2014/TCE-SP/AGENTE DA FISCALIZACAO FINANCEIRA/SISTEMAS,
GESTAO DE PROJETOS E GOVERNANGCA DE TI) Considerando as definicées apresentadas
na literatura a respeito da auditoria de sistemas, é correto afirmar que a auditoria de sistemas
de informacao

a) pode ser feita por profissionais internos a empresa proprietaria dos sistemas.

b) ndo abrange os sistemas de bancos de dados da empresa.

c¢) ndo pode ser feita por profissionais externos a empresa proprietaria dos sistemas.

d) ndo se importa com o tipo de controles existentes nos sistemas de informacao.

e) somente deve ser feita uma vez a cada dois anos.

=

a) Certa. Isso mesmo! Tem-se nesse contexto a Auditoria Interna, que ocorre através da verifi-
cacgao e avaliagao dos sistemas e procedimentos internos pelo departamento interno, visan-
do minimizar fraudes e erros variados.

b) Errada. Na auditoria de Tl (ou de sistemas de informac&o) os auditores analisam os siste-
mas de informatica, o ambiente computacional, os riscos associados a Tl, a seguranc¢a de
informacgoes e o controle interno da entidade fiscalizada, identificando seus pontos fortes e/
ou deficiéncias. Essa auditoria abrange, portanto, os sistemas de banco de dados da empresa
e a assertiva é falsa.

c) Errada. A auditoria de sistemas de informacgao pode ser feita por profissionais externos a
empresa proprietaria dos sistemas. Importante destacar que o auditor interno ndao tem o mes-
mo nivel de independéncia que um auditor externo, por estar ligado a uma hierarquia organiza-
cional.

d) Errada. A auditoria de sistemas de informacgao esta calcada em confianga e em controles
internos. Estes visam confirmar se os controles internos foram implementados e se existem;
caso afirmativo, se sao efetivos.

e) Errada. Poderd ser feita sempre que necessaria.

Letra a.

028. (CESPE/2010/ABIN/AGENTE TECNICO DE INTELIGENCIA/AREA DE TECNOLOGIA
DA INFORMAGAO) Acerca de auditoria na area de tecnologia da informacgéo (TI), julgue o
item abaixo.

[A auditoria realizada em TI engloba a verificacdo de operagdes, processos, sistemas e
responsabilidades].
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=

A Auditoria de Tl engloba o exame das operagoes, processos, sistemas e responsabilidades de
uma das areas mais criticas e dispendiosas das empresas. Verifica o retorno dos investimentos
em Tecnologia da Informagao. Exerce uma fungao preventiva e saneadora ao confirmar a
veracidade e integridade dos registros e a confiabilidade das informacdes.

Certo.

029. (FCC/2014/TCE-GO/ANALISTA DE CONTROLE EXTERNO/ TECNOLOGIA DA
INFORMAGAO/ADAPTADA) Em relacdo ao processo e organizacdo da funcéo de auditoria de
Tl, é correto afirmar:

[O gestor e a alta Administragdo sdo responsaveis pelos controles da organizagdo, mas os
processos de gestdo de risco sdo delegados e controlados pela equipe de TI].

=

“O gestor e a alta administracao sao responsaveis pelos processos de gestao de risco e
controles da organizagao” (llA, IPPF, 2120-1).
Errado.

030. (FCC/2014/TCE-GO/ANALISTA DE CONTROLE EXTERNO/TECNOLOGIA DA
INFORMAGAO/ADAPTADA) Em relagdo ao processo e organizacdo da fungéo de auditoria de
Tl, é correto afirmar:

[Auditores sdo parte do modelo governamental de controle interno, mas eles ndo sdo
responsaveis pela implementagcao dos procedimentos de controle em uma organizacao. Este
trabalho ¢ do gestor].

=

Isso mesmo! Auditores sao parte do modelo governamental de controle interno, mas eles nao
sao responsaveis pela implementagao dos procedimentos de controle numa organizagao. Este
trabalho é especifico do gestor, conforme destaca http://portal2.tcu.gov.br/ (apud INTOSAI -
Padroes de Controle Interno, tradugao livre).
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Atores relevantes em Governanca

(principal)

Auditoria
Externa

<o

Gestor
subordinada

@ TRIBUNAL DE CONTAS DA UNIAO:

Figura. Atores Relevantes em Governanca. Fonte: (Bemquerer, 2015)

031. (FCC/2014/TRF-32 REGIAO/ANALISTA JUDICIARIO/INFORMATICA) O TRF da 3a
Regido necessita que seus sistemas sejam monitorados e eventos de seguranc¢a da informacgao
sejam registrados. Com relagao a esses registros, é correto afirmar que

a) todos os administradores de sistemas devem ter permisséo de exclusdo ou desativagao dos
registros (log) de suas préprias atividades.

b) registros (log) de auditoria devem incluir registros das tentativas de acesso a outros recursos
e dados aceitos, mas nao a dados rejeitados.

c) o estabelecimento correto dos relégios dos computadores é importante para assegurar a
exatidao dos registros (log) de auditoria.

d) registros (log) de auditoria sdo Uteis para a coleta e retengéo de evidéncia, mas ndo podem
ser guardados como parte da politica de retencao de registros.

e) os registros (log) de auditoria devem ser produzidos e mantidos por um prazo maximo
de um més.

Conforme destaca TCU (2007), os LOGS sdo REGISTROS CRONOLOGICOS DE ATIVIDADES DO
SISTEMA que possibilitam a reconstrugao, revisao e analise dos ambientes e das atividades
relativas a uma operagao, procedimento ou evento, acompanhados do inicio ao fim.
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Sao utilizados como medidas de detecgao e monitoramento, registrando atividades, falhas de
acesso (tentativas frustradas de logon ou de acesso a recursos protegidos) ou uso do sistema
operacional, utilitarios e aplicativos, e detalhando o que foi acessado, por quem e quando.
Com os dados dos logs, pode-se identificar e corrigir falhas da estratégia de seguranga.
CertBr destaca que “muitas vezes os logs sdo o unico recurso que um administrador possui
para descobrir as causas de um problema ou comportamento anémalo”.
a) Errada. Por conterem informacdes essenciais para a detecgao de acesso nao autorizado, os
arquivos de log devem ser protegidos contra alteracdo ou destrui¢ao por usudrios (inclui-se
aqui os administradores do sistemal!) ou invasores que queiram encobrir suas atividades.
b) Errada. Normalmente, os registros de log incluem:

+ identificagdo dos usuarios;

- datas e hordrios de entrada (logon) e saida do sistema (logoff);

+ identificacdo da estagao de trabalho e, quando possivel, sua localizagao;

* registros das tentativas de acesso (aceitas e rejeitadas) ao sistema;

* registros das tentativas de acesso (aceitas e rejeitadas) a outros recursos e dados.

c) Certa. O estabelecimento correto dos relégios dos computadores é importante para assegu-
rar a exatiddo dos registros (log) de auditoria. Ainda, cabe destacar que ao se analisar os logs,
€ importante

certificar-se do fuso horario (timezone) usado para registrar o horario dos eventos. O
desconhecimento do timezone em que estado os logs pode facilmente invalidar uma anadlise e
leva-lo a conclusdes equivocadas (CertBr).

d) Errada. E justamente o contrario! Os registros (log) de auditoria sdo uteis para a coleta e
retencao de evidéncia, e, portanto, devem ser guardados como parte da politica de retengao
de registros.

e) Errada. O prazo deve ser definido na politica de seguranga de acordo com as especificidades
e objetivos da organizacao.

Letrac.

032. (FCC/ICMS-SP/2009) O trabalho da auditoria interna

a) tem maior independéncia que o de auditoria externa.

b) é responsavel pela implantacao e pelo cumprimento dos controles internos.
c) deve estar subordinado ao da Controladoria da empresa.

d) deve emitir parecer, que serd publicado com as demonstragdes contdbeis.
e) deve efetuar a revisdo e o aperfeicoamento dos controles internos.

=

Conforme destaca Bemquerer (2015), a auditoria interna é uma atividade independente e
objetiva que presta servigos de avaliagao e de consultoria com o objetivo de adicionar valor e
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melhorar as operacdes de uma organizacao. A auditoria auxilia a organizagao a alcancar seus
objetivos através de uma abordagem sistematica e disciplinada para a avaliagao e melhoria
da eficacia dos processos de gerenciamento de risco, controle e governancga corporativa. (1A
IPPF, traducéo livre)

A atividade de auditoria interna tem que avaliar a adequacao e eficacia dos controles em
resposta aos riscos relativos a governanga da organizagdo, operagoes e sistemas de
informacgao, quanto a (Bemquerer, 2015):

+ confiabilidade e integridade da informacao financeira e operacional;

« eficiéncia e eficacia das operacoes;

+ salvaguarda dos ativos;

« conformidade com as leis, regulamentos e contratos (llIA IPPF, Padrdao 2130.AT,

traducgao livre).

A semelhanca da auditoria interna, a funcdo das Entidades de Fiscalizacdo Superiores
(auditoria externa) é avaliar a eficacia dos processos de governanga, gestao e controles dos
seus jurisdicionados (INTOSAI ISSAI 9100 Governanga; tradugao livre).

Vamos as assertivas:

a) Errada.

Quanto a independéncia, a auditoria interna possui menor grau de independéncia e a
auditoria externa maior grau de independéncia.

Alguns autores afirmam que a auditoria externa possui independéncia e auditoria interna
possui autonomia. Assim, o trabalho da auditoria interna tem menor independéncia que o de
auditoria externa.

b) Errada. Os auditores internos examinam e contribuem para a eficacia do sistema de contro-
le interno através de suas avaliagdes e recomendagdes, mas ndo possuem responsabilidade
primaria pelo planejamento, implantagdo e manutengao do processo.

c) Errada. O trabalho da auditoria interna deve estar subordinado a alta administragdo da em-
presa, para assegurar a sua independéncia das demais areas da empresa.

d) Errada. A auditoria interna ndo emite parecer sobre as demonstragdes contabeis. Este é o
papel da auditoria externa.

e) Certa. A auditoria interna efetua a revisdo e o aperfeicoamento dos controles internos da
organizacao, para auxilia-la a atingir seus objetivos.

Letra e.
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033. (INEDITA/2021) Em auditoria, os controles detectivos previnem erros, omissdes ou atos
fraudulentos, enquanto que os controles corretivos sdo utilizados para reduzir impactos ou
corrigir erros uma vez detectados.

Confrole é a fiscalizagao exercida sobre as atividades de pessoas, 6rgaos, departamentos ou
produtos para que as atividades ou produtos nao se desviem das normas preestabelecidas.
Os controles podem ser:

CONTROLES

Corretivos:
detectam erros,

Detectivos:

detectam erros,
omissoes ou atos
fraudulentos e ainda
relatam sua ocorréncia.

Preventivos:

previnem erros,
omissoes ou atos
fraudulentos.

omissoes ou atos
fraudulentos e ainda
relatam sua ocorréencia.

A assertiva esta errada, pois sdo os controles preventivos que previnem erros, omissdes ou
atos fraudulentos!
Errado.

034. (INEDITA/2021) Os principais critérios usados para a selecdo de objeto sdo os de
materialidade, relevancia e vulnerabilidade a riscos.

A afirmativa esta correta, em conformidade com o Manual de Procedimentos de Auditoria do
TCE-CE. Os principais critérios usados para a selegao de objeto de auditoria sdo: materialidade,
relevancia e vulnerabilidade a riscos.

Vamos a distingao entre cada um deles:

A selecao deve levar em consideracao os valores financeiros
envolvidos no objeto de auditoria, importando ressaltar, porém,
que nem sempre os beneficios de um trabalho de auditoria sao
vinculados apenas aos recursos financeiros envolvidos.
Aperfeicoar processos e procedimentos dos objetos com alta
materialidade possibilita gerar economia ou eliminar desperdicios.

Materialidade
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Indicagueasauditoriasselecionadasdevem procurarresponder,
quando possiveis, questdes de interesse do Tribunal de Justica

Releva@ncia do Estado do Ceara e da prépria Sociedade, possibilitando
agregacao de valor quanto a produzir novos conhecimentos e
perspectivas sobre o objeto de auditoria.

Este critério se relaciona as possiveis vulnerabilidades ou
Vulnerabilidade propriedades intrinsecas do objeto de auditoria que podem
a Riscos estar associadas a ocorréncia de eventos como fraudes, desvios

e gestao ineficiente.

Certo.

035. (INEDITA/2021) Planejamento é a fase do trabalho realizado no érgdo auditado. Trata-
se da fase de aplicacao dos procedimentos de auditoria, objetivando a obtengao de provas ou
evidéncias que deverdo constar no relatério de auditoria. E nessa fase que o auditor realiza
fundamentalmente seus exames.

=

FASE

DESCRIGAO

Planejamento

E a fase em que o auditor obtém uma visdo geral do trabalho a ser
realizado, ou seja, definem-se as finalidades da acdo a ser realizada
e identificam-se as questdes que deverdo ser respondidas (Araujo,
20017).

Execucao

E a fase do trabalho realizado no é6rgdo auditado. Araljo
(2001) define a execu¢do como sendo a fase de aplicagdo dos
procedimentos de auditoria, objetivando a obteng¢do de provas ou
evidéncias que deverdo constar no relatério de auditoria. E nessa
fase que o auditor realiza fundamentalmente seus exames.

Emissao e
divulgacao de
relatérios

Segundo Arima (et. al., 2006) os relatérios contribuem para que o
auditor descubra asirregularidades de processamento de sistemas
de informagdo, apurando a qualidade da mesma e auxiliando na
busca por critérios para selecdo de informac8es necessarias para
a avaliacdo.

Acerca da emissdo de relatério, Imoniana (2005, p. 31) dispde: o
auditordeTldeve proverumrelatério,emformaapropriada,
para os destinatarios, por ocasidao da conclusao do trabalho
de auditoria.

O relatdrio de auditoria deve apresentar escopo, objetivos, periodo
de abrangéncia, natureza e extensdo do trabalho executado.
Deve identificar a organizacdo, os usuarios desejaveis e quaisquer
restricdes a sua circulagao. Ainda, neste relatorio, devem-se incluir
as observacdes, conclusdes, recomendacdes e quaisquer ressalvas
OU conceitos que o auditor possua a respeito da auditoria.
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Apés a entrega do relatério de auditoria e da ciéncia de seu

Follow-up conteddo pelo orgdo jurisdicionado, faz-se necessario realizar
(Acompanhamento) | um acompanhamento para verificar a efetiva ado¢do das
recomendacdes e determinagdes realizadas.

Errado.

036. (FCC/2012/TRE-SP/ANALISTA JUDICIARIO/ANALISE DE SISTEMAS) Sobre as etapas
do processo de auditoria interna de Tl é correto afirmar que possui 6 etapas: Planejamento,
Analise, Projeto, Execucgao, Relatorio e Plano de Agao.

=

As quatro FASES DA AUDITORIA DE TI, comumente destacadas na literatura, sao:
-Planejamento;

-Execugao;
-Emissao e divulgagao de relatorios (reporte dos resultados);

-Follow-up (acompanhamento/plano de agao).

Errado.

037. (FCC/2012/FEMPERJ/TCE-RJ/ANALISTA DE CONTROLE EXTERNO/TECNOLOGIA
DA INFORMAGAO) Uma auditoria de Tl deve estar atenta:

a) aos parametros acordados de entrega de servigos, pois a area de Tl deve estar estruturada
adequadamente para atender aos SLAs (Service Level Agreement) nos contratos;

b) ao processo de gerenciamento de mudancas, para garantir que, depois de um incidente
imprevisivel, os servicos de Tl possam ser restaurados dentro dos limites de tempo
preestabelecidos;

c) ao planejamento orgamentdrio de Tl, que deverd acompanhar a execugao do planejamento
institucional, ndo podendo haver ajustes em decorréncia de variagdes no suprimento
orgamentario ou de mudancgas nas demandas;

d) aterceirizagao de servigos de Tl, que ndo pode ser utilizada em atividades-meio da instituicao;
e) ao uso de técnicas de auditoria assistidas por computador, pois essa decisdo s6 pode ser
tomada na fase de planejamento e nao no decorrer dos exames.

=

conformidade com certos objetivos e politicas institucionais, orgamentos, regras, normas
ou padroes. (Fonte:http://www.ituiutaba.uemg.br/sistemas1/material/seg_aud_sist/
auditoria.pdf).
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A auditoria da tecnologia da informacgao (TI) é fundamental para as organizagdes modernas,
por se tratar de uma atividade que tem por base a analise detalhada dos dados de uma
empresa, abrangendo a verificagao de varias informagdes que a mesma produz, com objetivos
especificos que podem contribuir para se evitar erros ou mesmo fraudes na mesma.
Vale referenciar aqui o disposto por Imoniana (2005), que destaca a Auditoria de Tl como
essencialmente operacional, por meio das qual os auditores analisam os sistemas de informatica,
o ambiente computacional, a segurangca das informagoes e o controle interno da entidade
auditada, indicando seus pontos fortes e/ou deficiéncias. Em alguns paises é conhecida como
auditoria de informatica computacional ou de sistemas.
Dentre os itens mencionados na questao, a auditoria de Tl deve estar atenta aos parametros
acordados de entrega de servigos, pois a area de Tl deve estar estruturada adequadamente
para atender aos os niveis de servico (SLA — Service Level Agreement, ou acordo de nivel de
servigo) estabelecidos nos contratos.

O SLA (ou acordo de nivel de servigo) descreve o servigo de Tl, documenta metas de nivel
de servico e especifica as responsabilidades do provedor de servico de Tl e do cliente. Um
unico acordo pode cobrir multiplos servigos de Tl ou multiplos clientes.

Letra a.

038. (FCC/2008/TCE-CE/ANALISTADECONTROLEEXTERNO/AUDITORIADETECNOLOGIA
DA INFORMACAOQ) Uma auditoria deve avaliar uma amostra de acordos de nivel de servigo,
concluidos e vigentes, frmados com os

a) clientes, apenas.

b) usudrios, clientes e provedores de servicos, apenas.

c) clientes e provedores de servigos, apenas.

d) usuarios, clientes e funciondrios de Tl, apenas.

e) usudrios, clientes, provedores de servigos e funcionarios de TI.

=

Uma auditoria deve avaliar uma amostra de acordos de nivel de servigo, concluidos e vigentes,
firmados com os usuarios, clientes e provedores de servigos, apenas.

Um nivel de servi¢co descreve o nivel de atendimento aos requisitos estabelecidos para o
servigo. O servigo € mantido em operacao e funcionamento de acordo com os niveis de servigo
estabelecidos para gerar os resultados esperados.

Letra b.

039. (INEDITA/2021) As abordagens mais comuns para auditar as informacdes em ambientes
de tecnologia de informagao sao: abordagens ao redor do computador; através do computador;
e com o computador.
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=

Conforme destaca Imoniana (2008), para auditar as informagdes em ambiente de Tl, o auditor
podera desenhar as abordagens que lhe convém. As abordagens mais comuns sao: abordagens
ao redor do computador; através do computador; e com o computador.

+ A abordagem ao redor do computador nao envolve a utilizagao de muitas tecnologias de
informacao e sim o exame de niveis de anuéncia associados a aplicagao de controles
organizacionais, conforme dispde Imoniana (2008). Trata-se de uma abordagem que
nao é muito indicada para ambientes complexos, mas é muito util em sistemas menores,
que nao exijam um conhecimento mais profundo de TI.

+ A abordagem através do computador vai além da verificagdo de documentos, havendo o
acompanhamento e analise de dados por meio do computador (IMONIANA, 2008).

+ Quanto a abordagem com o computador, pode-se dizer que permite uma analise com
maior precisdo, por meio da compilagdo do processo, possibilitando a utilizagdo das
“capacidades ldgicas e aritméticas do computador para verificar os calculos das
transagOes econdmicas e financeiras, dentre outros” (IMONIANA, 2008).

Certo.

040. (INEDITA/2021) Conforme destaca o TCE-GO, no relatério “Levantamento acerca da
situacdo da Governanca de Tecnologia da Informagao na Administragao Publica Estadual”,com o
aumento daimportancia estratégica da area de Tl, houve uma busca pela aplicagao de modelos de
governanga, com o objetivo de tornar a area controlavel, com resultados mensuraveis e orientada
aos objetivos do negdcio da instituicao. Nesse contexto, a auditoria de Tl pode ser utilizada para
que se possa verificar um ou varios aspectos da Governanga de Tl de uma organizagao.

=

Nesta perspectiva, segundo TCE-GO, “a auditoria de Tl consiste em verificar um ou varios
aspectos da Governanga de Tl de uma organizagao. Assim, uma auditoria de Tl pode, por
exemplo, avaliar desde controles de acesso l6gico ao ambiente de TI, por meio de analise de
vulnerabilidade, até a segurancga de sistemas de informacgao; ou ainda, verificar se a contratagao
de bens e servicos de Tl é feita de acordo com as normas da organizacao e a legislagao vigente.

A auditoria de TI, tem como fungao principal

apontando eventuais desvios
e vulnerabilidades, como também oferecendo alternativas de solugées para esses diversos
problemas”, afirma o presente relatério do TCE-GO.

Certo.
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041. (FCC/2012/ANALISTA JUDICIARIO/ANALISE DE SISTEMAS) S&do objetivos da
auditoria, EXCETO:

a) Assegurar a adequacado do sistema de controles que estd implantado e que estd sendo
utilizado.

b) Determinar se os recursos estao sendo utilizados em fungao da andlise de custo e beneficio.
c) Gerenciar os riscos da organizagao e tomar agdes para solucionar os problemas porventura
identificados.

d) Checar se os ativos estdo salvaguardados apropriadamente.

e) Revisar a integridade, confiabilidade e eficiéncia do sistema de informacao e dos relatérios
financeiros nele produzidos.

=

A auditoria de Tl visa confirmar se os controles internos foram implementados e se existem;
caso afirmativo, se sao efetivos (Imoniana, 2008). A auditoria ndo estara relacionada a agdes
de nivel operacional ou de gestao, como a de gerenciar os riscos da organizagao e tomar agoes
para solucionar os problemas ora identificados.

- Séo objetivos da auditoria:

+ Assegurar a adequagao do sistema de controles que esta implantado e que esta sendo
utilizado.

+ Determinar se os recursos estao sendo utilizados em fungdo da analise de custo e
beneficio.

+ Checar se os ativos estdo salvaguardados apropriadamente.

+ Revisar a integridade, confiabilidade e eficiéncia do sistema de informagao e dos
relatérios financeiros nele produzidos.

Certo.

042. (ESAF/2005/AFRFB) Analise as seguintes afirmagdes relacionadas a Seguranca da
Informacao.

| — Um plano de contingéncia consiste em procedimentos de recuperagao preestabelecidos,
com a finalidade de minimizar o impacto sobre as atividades da organizacdo no caso de
ocorréncia de um dano ou desastre que os procedimentos de seguranga nao consigam evitar.
Il = Entende-se por Politica de Seguranga um conjunto de regras que pode ser aplicado a
qualquer empresa, que nao necessite de processos de revisao e que possa atuar de forma
independente em qualquer setor desta empresa.

[l = Um Proxy Server é um sistema que atua como intermediario entre duas pontas de uma
conexao, evitando a comunicagéao direta entre elas.
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IV — A seguranga da informacao de uma organizacao deve ser de exclusiva responsabilidade
do setor de seguranca, deve ter uma estrutura de seguranca estatica e, uma vez implementada,
todas as informacgdes serdo consideradas seguras.
Indique a opcao que contenha todas as afirmacdes verdadeiras.
l-ell
b) Il ell
c)lllelv
d)llelV
e)lelll

=

Item I. A politica de seguranca deve assegurar a existéncia de um plano de contingéncia capaz
de orientar todo o processo de restauragao parcial ou total do ambiente de sistemas, incluindo
também as atividades de teste e manuten¢do do documento. Em seu conteudo devem ser
abordados diversos aspectos com relagao a avaliagao de risco e impacto no negdcio. A politica
deve ressaltar que, o plano a ser desenvolvido, resultara num conjunto de documentos onde
estardo registradas as agoes relativas as adequacdes da infraestrutura e as alteragdes nos
procedimentos. Item VERDADEIRO.

Item Il. A politica de seguranca deve ser revisada e atualizada sempre que necessario. Deve
haver andlise periédica da efetividade da politica, demonstrada pelo tipo, volume e impacto
dos incidentes de segurancga registrados! Item FALSO.

Item IIl. O Proxy Server pode gerenciar gerencia o trafego da Internet de/para uma rede local
e pode oferecer outros recursos, como o cache de documentos e o controle de acesso. ltem
VERDADEIRO.

Item IV. Que absurdo!!! “A seguranca é responsabilidade de todos nés”, eu até uso essa frase
em campanhas de seguranga dentro da empresa em que trabalho. A estrutura é bem dinamica,
e obter 100% de seguranca € uma utopia!!! Item FALSO.

Letrae.
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