27/04/2020 Certificagcdo Cisco CCNA parte 1: Aula 3 - Atividade 1 Firewall | Alura - Cursos online de tecnologia

& o1
Firewall

Transcricdo

Agora vamos para o terceiro tépico de estudo que é descrever os impactos dos equipamentos de uma rede empresarial.
A Cisco espera que o candidato tenha conhecimentos basicos sobre outras areas e ndo somente sobre roteadores e

switches. Vamos falar agora sobre Firewall.

Firewalls

O firewall é o equipamento utilizado para divisdo de uma rede confidvel que estd sob nosso dominio, como a rede

interna,e de uma rede nfo confidvel, que néo esta sob nosso dominio, por exemplo a internet.

A ideia do firewall sera dividir essas redes em zonas de seguranca. A nossa rede interna, pelo fato de estar sob nosso
controle, nés a consideramos como uma alta zona de seguranga e por isso, nés configuramos a interface do firewall

conectada a essa rede com uma valor alto de seguranca, por exemplo, o valor 160 .

Ja ainterface conectada a internet ou provedores de servico que fogem do nosso controle, consideramos como baixa

zona de segurancga, nesse caso iremos configurar com um baixo valor de seguranca, por exemplo, o .

0 servidor da empresa deve ser acessado por usudrios que estdo na internet, entéo, precisaremos isolar o servidor em
outra interface do firewall, para que caso ocorra algum comprometimento da seguranca, nio seja afetado o restante da
rede interna que contera os computadores, como a maquina do presidente da empresa. Mas como o servidor estd entre
arede interna e a internet, chamamos isso de zona intermediaria de seguranga, assim, nés o configuramos com um

valor de seguranca 50. Ela é conhecida como DMZ Region (regifo desmilitarizada).
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Como o firewall trabalha com as politicas de acessos? Caso o presidente queira acessar o servidor da Alura que estd na
internet, por padréo, ele podera passar da zona 100 para a zona 0. Mas o contrario ndo funciona, nenhuma requisi¢éo

da zona 0 pode acessar zonas de valores mais altos.
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E como os usuarios da internet acessardo nosso servidor? O administrador da rede precisa configurar no firewall uma
excecdo na interface do servidor permitindo o acesso dos usudrios. Essas permissoes sdo feitas por meio das listas de

acesso.

Outro detalhe importante é que caso o presidente acesse o site da Alura, serd enviado o pacote de sincronizacdo. Mas a
resposta do servidor da Alura sera barrada? Néo, a resposta serad retornada normalmente porque o firewall tem uma

memoria chamada Stateful, que nos lembrara que a origem partiu da rede interna.
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