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& o
Forca bruta

Transcricao

O objetivo desta aula é explorar diversas maneiras de autenticar o usudrio. Uma ferramenta que pode nos auxiliar nessa

tarefa é a Burp Suite.

Vamos entender como ela funciona. Ao clicarmos no botdo "Login", nossa maquina realizard uma requisi¢do ao
servidor. O Burp Suite realiza uma interceptacdo da requisi¢do e mostra-a na tela e a propria ferramenta envia para o
servidor diversos usudrios e senhas com a finalidade de obter uma autenticacgo. Esse tipo de ataque chama-se Forca

Bruta.

Para instalar a Burp Suite, acessaremos o site clicando aqui e na aba de Download escolher a versdo desejada da

ferramenta, n6s optamos por utilizar uma gratuita.
A prépria pagina sugere os passos necessarios que vocé deve seguir para a instalacdo da ferramenta.

A Burp Suite ja estd instalada no Kali Linux, podemos acessa-la clicando no seguinte icone:

Arguive Maguina Visualizar Entrada Dispositives Ajuda

Uma vez com o programa aberto na primeira janela que abre, clicaremos em "Next" e depois "Start":
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Burp Suite Free Edition v1.7.03 - Temporary Project

Burp Intruder Repeater Window Help k
Target | Proxy | Spider | Scanner [ Intruder T Repeater ] S equencer I Decoder T Comparer T Extender T Progect options I User aptions I.-u.—m]
Sita map I Scope 1]
e T o T e e o e e [
Host Method | URL | Params | Sta_. & | Length | MIME type | Tite | Comment Time requ... |
[ Request | Fesponse
Raw Hax

No navegador é preciso configurar o browser para que passe informagdes diretamente ao Burp Suite. Portanto, no
navegador, selecionaremos o icone de trés barras localizado no menu e seguimos por "Preferéncias > Advanced >

Network > Settings".

Na janela "Settings", vamos alterar a opcao "Use system proxy settings" para "Manual proxy configurations" e

preencheremos HTTP Proxy como 127.0.0.1 € Port colocamos 8080 :

Connection Settings [x]

Configure Proxies to Access the Internet
No proxy
Auto-detect proxy settings for this network
) Use system proxy settings

@ Manual proxy configuration:
HTTP Proxy: | 127.0.0.1 Port: | 808 |3
[ | Use this proxy server for all protocols
SSL Proxy: Port: o(*
ETP Proxy: . Port: of*
SOCKS Host: Port; 0"

SOCKS v4 @ SOCKS v5 [ | Remote DNS
No Proxy for:

localhost, 127.0.0.1 |

Example: .mozilla.org, .net.nz, 192.168.1.0/24
Automatic proxy configuration URL:

[ Do not prompt for authentication if password is saved

Help Cancel OK

Com estas informacgdes completas podemos clicar em "Ok" e retornar ao Burp. Uma vez com ele aberto, vamos em
"Target > Scope > Add". Teremos uma janela na qual podemos inserir a URL que o Burp devera filtrar para pegar as

requisicoes:
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Add URL to include in scope [ ]

+  Speafy a regular expression to match each URL component. or leave blank to
=~ match any tem. An IP range can be specified instead of a hostname.

Protocok | Any vJ

Most or IP range: | hitp./192.168 137

Part k—

Fia

Paste URL 0K | | Cancel

Para de fato interceptar as requisicdes, clicaremos na aba "Proxy" e conferimos se Intercept is on estd habilitado:

“wo-
Burp Suite Free Edition v1.7.03 - Temporary Project [- I -]

Burp Intruder Repeater Window Help

- Proxy | Spider | Scanner | intruder | Repeater T Sequencer I Decoder T Comparer TEﬂnnlnr T Project options I User aptions ] Alerts |

J Intarcept ]' HTTP history IWlexkﬁhdtury I Options }

| Intercept is on

Vamos fazer o teste no navegador, preenchemos o Username como admin e a Password como alura . Quando fizermos

uma requisicdo qualquer o Burp ird interceptar e mostrar na tela do programa. Teremos o seguinte no Burp:

Untitled - Motepad
File Edt Format View Help

POST /mutillidae/index.php?page=login.php HTTP/1.1

Host: 192.168.1.37

User-Agent: Mozilla/5.0 (X11; Linux x86 64; rv:45.0) Gecko/20100101 Firefox/45.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/%*;9=0.8
Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate

Referer: http://192.168.1.37/mutillidae/index.php?page=login.php
Cookie: showhints=1; PHPSESSID=0d2nh2jus343seloaptt2fgdk4;
acopendivids=swingset, jotto,phpbb2,redmine; acgroupswithpersist=nada
Connection: close

Content-Type: application/x-www-form-urlencoded

Content-Length: 59

username=admin&password=alura&login-php-submit-button=Login

Nossa vontade é bombardear o servidor com diversas possibilidades de pardmetros com a finalidade de descobrir uma
combinacdo funcional. Clicamos com o botdo direito do Mouse na tela e escolhemos "Send to intruder". Logo apds

selecionar essa opcdo a aba Intruder fica destacada.

Selecionaremos com o mouse aquilo que desejamos deixar em destaque, admin e alura, e clicamos em "Add". Como

queremos multiplos ataques no Attack Type selecionamos Cluster bomb. Temos o seguinte:
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[ Target | Postions | Payioads | optens |

@

L3
payload Positions

Configure the positions where payloads will be inserted into the base request The attack type determines the way in which payloads are assigned to payload pesitions - see help for ful detais

Attacktype | Chuster bormb

POST /mutillidae/index. php?page=Llogin. php HTTP/L 1

Host: 192 168.1.37

User-Agent: Mozilla/$.0 (X11; Linux x86_64; rv.43.0) Gecko/20100101 Firefox/4%.0
Accapt: text/htnl, application/xhtml+xsl, application/xsl, qe0.9,%/* q0.8
Accept-Language: en-US,en; g=0. 5

Accept-Encoding: gzip, deflate

Referer: http://192 168.1 37/mutillidas/index_phe?page=login. php

Cookie: showhints=1, PHPSESSID=Dd2nh2)us34dselosptt2fadkd; acopendivids=swingset,jotto, phpbb2, rednine. scgroupswithpersist=nada
Connection: close

Contant -Typa: mpplication/x-wew-form-urlancoded

Content -Langth: 59

-

Hhlel

. php-submit -but toreLogan

Ainda é preciso inserir valores de username e password. Na primeira se¢do Payload Options, vamos inserir por meio do

Add alguns nomes que acreditamos serem validos para usuario, por exemplo, admin, add, root, etc. Teremos a

seguinte lista:

e

No segundo Payload, preenchemos o Payload Sets como 2 e adicionaremos algumas possiveis senhas. Colocamos dez

possibilidades em cada condi¢do (Payload 1 e 2). E, uma vez que temos os parametros inseridos tanto para senha quanto

para o login, poderemos iniciar os ataques clicando no botao "Start attack":

[fm]'-ut-_.]'sﬂw]'smmllmwf‘ ]'s If‘ 3 T
1« Jaw - |
[ Target | Postions | Payloads | options |

Payload Sets

@
You can define one or maore payload sets. The number of payload sets depends on th

Payload set 2 |- Payload count: 10

Payload type. | Simple kst . Reguest count: 100

2| Payload Options [Simple list]
This payload type lets you configure a simple list of strings that are used as payloads.

Paste _admin
= letrmein
Load ... .
= | admin
R rookt
;} _root »
—— | | add
L Clear J | “admine e
_adminstrador
@root
Add Enter a mew e

Add from list ... [Pre verson enly] v

Sdo iniciadas as verificacGes dos valores que inserimos, portanto, sdo realizadas combinacdes entre as palavras validas

para usuario e senha em busca de uma que funcione. O teste pode demorar um pouco, pois a combinacao é feita entre

100 resultados. Observe:
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Intruder attack 1
Attack Sawe Columns
Target | Posibens | Payloads | Optiens

| Requ.. & Payloadl | Payload2 | Status |lrm— |rm...|w | Commant |
0 200 (0] O somso
1 add _admin 200 (0] O somso
2 administrador _admin 200 2] O somso
3 admin admin 200 (5] O somso
4 _admin _admin 200 (=] O so7mso
5 _add _admin 200 a J  so7rso
6 _adrministrator _admin 200 a e 50730
? _adrministr sdor _admin 200 g a 50730
8 root _admin 200 (] O somo
9 _root _admin 200 (0] (0] 50750
10 @root _admin 200 (=] O somso
1 add letrmein 200 (] O somo
12 adrinistrador letmein 200 8 O sorso
13 admin letmein 200 (=] O somso
14 _admin letmein 200 a O somso
13 _add letimein 200 a O somso
16 _administrator letrmein 200 @] O somso

Clicando em Status a lista passa a ser ordenada por isso e de maneira decrescente. Observe, o primeiro status tem o

valor "302" e também é o Unico que difere dos demais resultados:

Attack Save Columns
Mrmpmirm-'nm'
|Fll' Showing all tems

Request = Payloadl | Payload2 | Status v|Imr |rm...|m | Commant |
] adrin adimn 302 O O sossa
0 200 o O somso
1 add _admin 200 (7] O somso
2 administrador _admin 200 o o somso
3 admin _admin 200 =] O somso
4 _adrmin _admin 200 a =] 50750
5 _add _admin 200 ] O somso
6 _administr stor _admin 200 0] 0] 30730
7 _admunistr ador _admin 200 (2] (0] 50730
B root _admin 200 =] O somso
9 _root _admin 200 (0] O somso
10 @root _admin 200 (=] o somso
11 add letmain 200 (=] O somso
12 admirstrader letmain 200 8] O somso
13 admin letmein 200 ] O somso
14 adrmn letrmein 200 ] 2] 50730
15 add latrrain 200 (@] O somso

@P"ﬂll"lﬂ"l". I

POST /mutillidee/index. php?page=login. php HTTP/1.1

Host: 192 .168.1.37

User-Agent- Mozilla/S 0 (X11; Linux x86_64; rv:45 0) Gecko/20100101 Firefox/45, 0

Accept: text/html, application/xhtml+xml, application/xml; 8.9, */* 0.8

Accept-Language: en-US en, =05

Accept -Encoding: gzip, deflate

Refarar: http: //192, 168. 1, 37/mutill idee/index. php?page=login. php

Cookie: shewhints=1; PHPSESSID=0d2nh2j captt2fgdkd; acopendivids=swingset, jotte, phpbb2, redmine; acgroupsvithpersist=nads
Connection: close

Content-Type: application/x-www-form-urlencoded

Fretant .| anath: %8

2 (=) [+ (7)) [7vpe 2 search term

Realizando uma busca na internet podemos verificar no

site da W3 que o status 302 significa Found, ou, movido temporariamente. Portanto, faz sentido que seja ele que indique
qual é o usudrio e senha aceitos pelo sistema. Observando a linha desse status sabemos que o Payload 1 e Payload 2 séo,

respectivamente, admin e admin .

Podemos fazer o teste na pagina, basta preencher Username como admin e Password também como admin e veremos
que funciona. Lembrado que é preciso desativar o Intercept no Burpsuite . Para fazer isso, acessaremos "Proxy >

Intercept > Forward" e desligamos a interceptacao.

Retornando ao navegador estaremos logados no sistema como usudrio admin .

Vimos uma das maneiras de descobrir uma senha e usuario.
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